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Inledning

Rapporten innehaller andra deluppféljningen av tekniska namndens
internkontrollplan 2026.

Intern kontroll innebar, enligt Malmo stads reglemente for intern kontroll, att
kommunen har en andamalsenlig och effektiv verksamhet, vilket bland
annat betyder styrning och kontroll dver prestationer, kvalitet och ekonomi.
Detta ger forutsattningar for en god service samt for att sakra fortroendet
for verksamheten hos Malmobor och andra intressenter. Den interna
kontrollen ar en av delarna i det fortgaende kvalitets- och utvecklingsarbetet
inom namndens ansvarsomraden.

Internkontrollplanen bestar av en direktatgardsdel och en granskningsdel.
Syftet med direktatgarder ar att genomféra nédvandiga atgarder i nara
framtid utan ytterligare kontroller och utredningar. Atgérderna kan vara av
olika slag och kan handla om att utveckla, intensifiera eller fortydliga
aktiviteter som redan utfors. Syftet med granskningar ar att utreda om det
kravs mer information for att avgora behov av eventuella atgarder.
Granskningarna leder vid konstaterade brister (avvikelser) ill
forbattringsatgarder.

Enligt arets plan ska denna uppféljning redovisa resultat efter en
direktatgard avseende en starkare koppling mellan férvaltningens risk- och
sarbarhetsarbete och arbetet med informationssakerhet. Utvecklingen med
att starka kopplingen mellan de tva omradena pagar.

Rapporten redovisar aven resultatet av granskningen av risken for olika
arbetssatt i arbetet med att férebygga hot och vald mot medarbetare.
Beddmningen ar att det forebyggande arbetet behoéver starkas, sarskilt for
arbetsmoment som utférs utanfér den ordinarie arbetsplatsen, exempelvis
vid platsbesok.

Nar det géller granskningen av kontrollen av konsultfakturor bedéms det
finnas behov av att tydliggora kraven pa fakturornas innehall och inféra en
mer systematisk uppféljning av konsulters fakturering.

Granskningen visar att kontrollen av bemanningskonsulters inhyrningstid
behover starkas. For att sdkerstalla en battre uppféljning ska
bevakningslistor tas fram i samarbete mellan HR och
digitaliseringsenheten.
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Direktatgarder

Risk: Okade krav inom sikerhets- och
krisberedskapsarbetet

Beskrivning av risk

Forandringar i omvarlden staller 6kade krav pa tekniska ndmndens
sakerhets- och krisberedskap. Det finns en risk for att sdkerhets- och
krisberedskapsperspektiven inte ar tillrackligt integrerade i verksamheten.
Detta kan leda till svarigheter att uppratthalla verksamheten vid en langre
kris. Tekniska namnden behodver se éver hur uppdrag kan paverkas och hur
beredskapsarbetet kan forbattras. For att bygga upp en battre formaga att
uppratthalla namndens uppdrag i krissituation kommer investeringar och
utbildningsinsatser att vara nddvandiga de kommande aren.

Det finns ett behov av att skapa en gemensam struktur och systematik for
att sakerstalla att tekniska namndens sakerhets- och krisberedskapsarbete
overenstammer med Malmo stads 6vergripande sakerhets- och
beredskaps- arbete och uppfyller de krav som lagstiftning och samhalle
stéller.

Detta leder till att det finns ett 6kat behov av att 6ka kompetenser inom
omradet och starka kunskapsoéverféring inom férvaltningens sékerhets- och
krisberedskapsamordning.

Atgird: RSA-arbete och informationssikerhetsarbete

Vad ska goras:

Forstarka kopplingen mellan risk- och sarbarhetsarbetet och
informationssakerhetsarbetet.

En arbetsgrupp bestdende av tjanstepersoner fran kanslienheten och
digitaliseringsenheten arbetar med direktatgarden som syftar till att méta de
krav som stalls i cybersékerhetslagen.

Genomforda atgarder

Bakgrund

Risk- och sarbarhetsanalys (RSA) ar ett satt att systematiskt ta reda pa
vilka risker som finns i verksamheten, hur allvarliga de ar och vad man kan
gora at dem. Stadens beredskapsarbete utgar ifran risk- och
sarbarhetsanalysen.

Informationssakerhet handlar om att skydda information sa att den inte
hamnar i oratta hander, forandras oavsiktligt eller gar forlorad. Risk- och
sarbarhetsanalys och informationssakerhet ar tva omraden som ar nara
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sammankopplade och paverkar varandra. Genom risk- och
sarbarhetsanalysen kan verksamheten identifiera vilken information som ar
sarskilt skyddsvard och vilka atgarder som behoéver vidtas for att sakerstalla
dess skydd.

Vad har gjorts?

Under forsta halvaret 2026 har alla verksamhetens arbetsprocesser
dokumenterats i informationssékerhetssystemet IFacts. Arbetet har utgatt
fran tekniska namndens arkivredovisning. Samtidigt har den information
som hanteras i processerna bedomts och klassificerats utifran hur viktig
och kanslig den ar ur ett informationssakerhetsperspektiv.

Informationen i IFacts ar en viktig grund for det fortsatta arbetet under
hosten, da resultaten fran forvaltningens risk- och sarbarhetsanalys ska
kopplas samman med processerna. Om en process bedéms vara sarskilt
viktig for verksamheten ska den ocksa betraktas som kritisk ur ett
informationssakerhetsperspektiv.

Det pagar aven ett arbete med att integrera informationssakerhet i
kontinuitetsplaneringen. Kontinuitetsplanering handlar om att foérbereda
verksamheten sa att den kan fortsatta fungera aven om det uppstar
stérningar eller kriser.

Malet ar att utveckla gemensamma arbetssatt som ger en mer samlad bild
av verksamhetens risker och starker férmagan att bedéma och hantera
dem. En viktig del i detta ar att tidigt identifiera vilka sakerhetskrav som
galler for informationen och sakerstélla att den hanteras pa ratt satt.

Arbetet kommer ocksa att féljas upp i samband med den arliga
uppfdljningen av internkontrollplanen fér 2026.
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Granskningar

Namndens granskningar

Risk: Olika arbetssitt for att forebygga hot och vald
mot medarbetare

Beskrivning av risk

Risk for hot och vald mot medarbetare som pa olika s&tt moter
allmanheten. Tidigare Parkeringsdvervakning Malmé AB (POMAB) har i
riskanalys infor 2026 lyft denna risk som sarskilt viktig.

Granskning: Rutiner avseende hot och vald mot medarbetare
Omraden och tillhérande rutiner som ska granskas:

Rutiner avseende hot och vald mot medarbetare.

Syfte med granskningen:

Syftet med granskningen ar att se om den nytillkomna verksamheten for
parkeringsdvervakning och 6vrig verksamhet pa fastighets- och
gatukontoret anvander samma arbetssatt for att minska riskerna fér hot och
vald mot medarbetarna. Granskningen syftar aven till att underséka om det
finns behov av forbattringsatgarder.

Omfattning/avgransning:

Granskningen omfattar inte en fullstdndig arbetsmiljorevision eller prévning
av enskilda arenden.

Granskningsmetod:

Jamféra styrdokument, forebyggande arbete, introduktion, rutiner vid
incidenter och uppféljning/larande pa tidigare POMAB och fastighets- och
gatukontoret.

Resultat

Granskningen har utforts av tva HR-konsulter pa HR-avdelningen. De har
beddmts kunna utféra granskningen utan risk for jav.

Regelverk
Arbetsmiljélagen (1977:1160).

Malmo stads riktlinjer vid vald och hot, forvaltningens kompletterande rutin
samt rutin for arbetsskada och tillbud. Arbetsplatsens roll i arbetet mot vald i
nara relationer.
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Granskarna har aven tagit del av anvisningar fér handelserapportering som
har f6ljt med till enheten for parkeringsévervakning i samband med att fére
detta Parkeringsdvervakning Malmd AB (POMAB) verksamhet éverfordes
till tekniska namnden.

Dessa styrdokument utgor en gemensam grund for hur verksamheterna
ska arbeta forebyggande mot hot och vald.

Vad sag vi?

Enligt arbetsmiljolagstiftningen ar en arbetsplats bade en fysisk plats och
en organisatorisk enhet med en ansvarig chef for arbetsmiljon.

Malmo stads riktlinjer och férvaltningens rutiner sager att varje arbetsplats
ska gora en riskbeddémning och, om det finns behov, ta fram egna rutiner
for hur hot och vald ska férebyggas och hanteras.

Granskarna har begart in arbetsplatsrutiner fran samtliga
verksamhetsavdelningar. Trots att avdelningarna omfattar flera enheter och
sektioner har endast ett fatal arbetsplatsspecifika rutiner inkommit.

Enheten for parkeringsévervakning ar ett exempel pa en verksamhet med
lokalt anpassade och dokumenterade rutiner for att forebygga och hantera
hot och vald. Granskarna bedémer att verksamheten har ett val fungerande
arbetssatt inom detta omrade. For 6vriga verksamheter pa forvaltningen ar
bilden mer varierad, och det saknas ofta nedtecknade, lokala rutiner pa
arbetsplatser dar behov beddms finnas. Detta gor det svarare for bade
befintliga och nyanstallda medarbetare att veta hur arbetsplatsen arbetar
for att forebygga, hantera och folja upp situationer som rér hot och vald.

Vilka ar de troliga orsakerna till resultatet?

Medarbetare inom parkeringsévervakningen har dagligen kontakt med
allmanheten och utsatts darfor relativt ofta for férolampningar och hot. Foér
att hantera dessa risker har enheten under lang tid arbetat med
forebyggande atgarder och tydliga rutiner for hur medarbetare ska agera
nar incidenter intraffar. Det finns ocksa en hég medvetenhet om vikten av
att rutinerna ar dokumenterade, lattillgangliga och enkla att ta del av,
sarskilt for nyanstallda.

Inom 6vriga delar av forvaltningen arbetar manga medarbetare
huvudsakligen administrativt, exempelvis inom projektledning, ekonomi,
juridik, upphandling och projektering. Riskerna for hot och vald har darfor
inte varit lika uppenbara som inom parkeringsdvervakningen. Samtidigt
férekommer en hel del arbete i falt, exempelvis vid platsbesdk, aktiviteter
som genomfoérs dar risken for hot och vald dkar. Dessa situationer fangas
inte alltid upp i arbetsmiljdarbetet och i riskbedémningarna.

Detta har lett till att parkeringsdvervakningen har utvecklat ett mer
systematiskt och etablerat arbetssatt for att hantera risker kopplade till hot
och vald. | 6vriga verksamheter har riskerna i mindre utstrackning
identifierats, bedomts och hanterats pa ett strukturerat satt.
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Vad kan vi gora for att forbattra?

Arbetet med att férebygga hot och vald ar en del av det systematiska
arbetsmiljoarbetet och ingar i chefens uppdrag.

For att stodja cheferna i arbetsmiljoarbetet har forvaltningen tagit fram
checklistor och vagledningar som bidrar till ett enhetligt arbetssatt.
Darutover finns styrande dokument och stédmaterial fran Malmo stad. Alla
nya chefer genomgar en gemensam arbetsmiljéutbildning, och det finns
aven mojlighet att delta i repetitionsutbildningar samt
férdjupningsutbildningar inom omraden som hot och vald samt krisstod.
Genom att chefen féljer checklistor och vagledningar sakerstalls ett
enhetligt arbetssatt.

Arbetsmiljdansvarig chef ska arbeta systematiskt med arbetsmiljon genom
att bland annat undersdka, atgarda och folja upp arbetsmiljdarbetet. Idag
genomfors fysisk skyddsrond och social och organisatorisk skyddsrond och
dar tar man fram riskbedémning/handlingsplan. Men utéver det ska
samtliga arbetsforhallanden och verksamhet som arbetar utanfér kontor
sasom ute-, kvalls- och nattarbeten aven undersokas for att ta fram om fler
risker finns. Chefen ska tillsammans med medarbetarna ta fram
riskbedédmningar/handlingsplaner och vid behov ta fram rutiner som ar
anpassade efter de risker som finns pa den specifika arbetsplatsen.
Medarbetarna ska inkluderas i det systematiska arbetsmiljoarbetet genom
att tillbud och arbetsskador utreds och arbetsmiljbomradet tas upp som en
naturlig del pa APT.

Information om rutinerna ska inga i introduktionsprogram fér nyanstallda
och sakerstéllas genom att de inkluderas i introduktionschecklistor samt
foljs upp av ansvarig chef.

HR, skyddsombud och sdkerhetssamordnare utgoér stdd i detta arbete. HR
stottar i det systematiska arbetsmiljdarbetet och sdkerhetssamordnaren i
fragor som ror fysisk sakerhet

Risk: Bristande kontroller av konsultfakturor

Beskrivning av risk

Risk for att konsulter dverfakturerar pa grund av att férvaltningen har
bristande individuell och évergripande kontroll av fakturerad tid. Detta kan
leda till ekonomisk skada for forvaltningen.

Granskning: Konsultfakturor
Omraden och tillhérande rutiner som ska granskas:

Kontroll av konsultfakturor.
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Syfte med granskningen:

Syftet med granskningen ar att undersdéka om interna kontroller och
uppféljningsrutiner ar tillrackliga for att férebygga och upptacka felaktig
fakturering.

Omfattning/avgransning:

Granskningen omfattar endast november - december 2025 samt de fyra
konsultfirmor som fakturerat totalt mest under denna period.

Granskningsmetod:

Granskning av fakturor fran de fyra konsultfirmor som fakturerat
forvaltningen mest under november - december 2025. Granskning ska
go6ras av om fakturorna innehaller konsultens namn, datum och antalet
timmar. En forvaltningsévergripande sammanstallining av konsulterna,
datum och antalet timmar ska gdras i lista. Vid behov gors jamférelse med
krav i avtalet.

Resultat

Granskningen har utférts av ekonom pa redovisningsenheten och
utvecklingssekreterare pa kvalitet- och strategienheten. Slutlig bedémning
har gjorts av redovisningschef och budgetchef. Personerna har bedomts
kunna utféra granskningen utan risk for jav.

Regelverk

Mervardesskattelagen (2023:200).

Fastighets- och gatukontorets attestinstruktioner.
Vad sag vi?

Forvaltningens attestinstruktioner bygger pa att bestallaren granskar
fakturan och att ansvarig projektledare eller chef beslutsattesterar den.
Genom attesteringen intygas att transaktionen ar korrekt avseende beslut,
prestation, bokféringsunderlag, bokféringstidpunkt, kontering och
betalningsvillkor samt att inkdpet har genomforts i enlighet med géllande
avtal for varan eller tjansten. For att kunna géra denna bedémning kravs att
fakturorna innehaller tillrackligt underlag.

For de granskade leverantérerna finns ramavtal som i de administrativa
foreskrifterna staller krav pa att samtliga fakturor ska vara detaljerat
specificerade och att eventuella underkonsulters arbete ska framga tydligt.

Granskningen omfattade 262 fakturor fran fyra storre leverantorer.
Fakturorna innehdll i allmanhet information om aktuellt projekt, exempelvis
projektnummer och totalt antal timmar per konsult. Av de granskade
fakturorna hade 142, motsvarande 54 procent, en bilaga i ekonomisystemet
med detaljerad information om datum, antal timmar, konsult och utférda
aktiviteter.
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Tva av de fyra leverantdrerna har lamnat fakturaunderlag i enlighet med
avtalens krav. De 6vriga leverantdrerna har i varierande grad lamnat
bristfalliga underlag, vilket férsvarar moéjligheten att bedéma om
faktureringen ar korrekt.

Vidare kan konsulter vara anlitade i flera projekt inom férvaltningen
samtidigt. Fakturagranskningen sker i huvudsak inom respektive projekt.

Granskarna har gjort en djupgaende granskning av en leverantor, som ett
forsta stickprov enligt en ny rutin. Det fanns inte nagra indikationer pa
Overfakturering.

Granskningen visar att foérvaltningens nuvarande kontroll av konsultfakturor
inte fullt ut sékerstaller att attestanter har tillrackligt underlag for att bedéma
om debiterad tid ar korrekt och hanforlig till aktuellt enskilt projekt. Nar
fakturaunderlag saknar den detaljeringsgrad som avtal kraver 6kar risken
for att felaktig eller éverdriven fakturering inte upptacks.

Darutover finns det i dagslaget inte ratt forutsattningar for en samlad
uppfdljning av konsulters tidsredovisning 6ver flera projekt, vilket kan
paverka mojligheten att identifiera vissa typer av avvikelser. Kontrollen inom
omradet bedéms darfér behdva starkas.

Vilka ar de troliga orsakerna till resultatet?

De mest sannolika orsakerna beddms vara bristande efterlevnad och
uppfdljning av de krav pa fakturaspecifikation som framgar av ramavtalen.
Trots att avtalen staller krav pa detaljerade fakturaunderlag visar
granskningen att en betydande andel av fakturorna saknar sadan
information.

Eftersom projektledare endast granskar fakturor som avser de egna
projekten saknas tillrackliga férutsattningar fér en samlad uppfdljning av
konsulters totala debitering till férvaltningen. Detta begransar majligheterna
att upptacka avvikelser eller orimlig tidsredovisning 6ver flera projekt.

Vidare saknas en mer strukturerad och riskbaserad uppfdljning av
faktureringen, exempelvis genom regelbundna stickprovskontroller av
fakturaunderlag och tidsredovisning. Sammantaget tyder detta pa att risken
for felaktig eller éverdriven fakturering inte har beaktats i tillracklig
utstrackning i den nuvarande kontrollprocessen.

Vad kan vi gora for att forbattra?

Ekonomiavdelningen ska ta fram krav pa vilken information som ska framga
av sjalva fakturan. Fakturorna, inte bilagorna, bér minst innehalla
konsultens namn, datum for utfért arbete, antal timmar per dag, koppling till
projekt eller uppdrag samt en beskrivning av utfort arbete pa en rimlig
detaljniva.

Syftet ar att forenkla fér granskare och beslutsattestanter att kunna bedéma
om den debiterade tiden ar rimlig och hanforlig till det aktuella projektet. En
tydlig och enhetlig redovisning i fakturorna férbattrar aven méjligheterna att

Deluppféljning 2 av internkontrollplan 2026, Tekniska namnden 10(13)



félja upp och analysera konsulters fakturering pa en évergripande niva.

Darutéver ska ekonomiavdelningen ta fram rutiner fér regelbunden kontroll
och uppféljning av konsulters samlade fakturering pa forvaltningsniva. Detta
syftar till att stdrka den interna kontrollen och 6ka méjligheterna att
upptacka avvikelser eller orimlig tidsredovisning som inte framgar vid
granskning av enskilda projekt.

Forvaltningen undersoker tillsammans med stadskontoret mdéjligheterna att
pa sikt infoéra automatiserade kontroller av fakturor. Genom automatiserade
analyser kan avvikelser i faktureringen enklare identifieras pa aggregerad
niva, vilket starker forutsattningarna for en mer effektiv uppféljning.

Risk: LAS-krav for bemanningskonsulter

Beskrivning av risk

Risk for att bemanningskonsulter maste erbjudas anstallning, eftersom
inhyrningen blir alltfér 1ang éver tid. Detta beror eventuellt pa bristande
rutiner for bevakning. Risken kan leda till dverbemanning och onddiga
ekonomiska kostnader.

Granskning: Rutiner for inhyrning av bemanningskonsulter

Omraden och tillhérande rutiner som ska granskas:

Rutiner for bevakning av inhyrning av bemanningskonsulter

Syfte med granskningen:

Syftet med granskningen ar att sékerstalla att bemanningskonsulter inte
anlitas sa pass lange att férvaltningen maste erbjuda anstallning enligt
lagen om anstallningsskydd (LAS).

Omfattning/avgransning:

Granskningen omfattar endast bemanningskonsulter, inte évriga konsulter.

Granskningsmetod:

Inlasning av lagstiftning, stadens eventuella riktlinjer och férvaltningens
egna rutiner. Undersdk nulage for hur férvaltningen arbetar idag med
omradet. Identifiera om och i sa fall vilka digitala system och évriga
bevakningssatt som anvands.

Resultat

Granskningen har utforts av utvecklingssekreterare pa kvalitet- och
strategienheten. Slutlig beddémning har gjorts av chefen for
digitaliseringsenheten och HR-chefen. Personerna har bedémts kunna
utféra granskningen utan risk for jav.

Regelverk
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Foljande lagar och 6vriga regelverk styr anvandningen av
bemanningskonsulter:

e Uthyrningslagen (2012:854).
e Riktlinjer fér anvandning av bemanningskonsulter pa fastighets- och
gatukontoret.

Sedan den 1 oktober 2024 galler att en verksamhet maste erbjuda en
bemanningskonsult en tillsvidareanstallning eller betala ersattning
(vanligtvis motsvarande tva manadsloner) om konsulten har varit inhyrd i
mer an 24 manader under en period pa 36 manader. Om reglerna inte féljs
kan verksamheten bli skyldig att betala skadestand.

Bestammelsen géaller nar det ar fraga om uthyrning av arbetskraft, det vill
saga nar konsulten ar anstalld av ett bemanningsfoéretag och arbetar under
kundens ledning.

Vad sag vi?

Nar det uppstar ett behov av extra bemanning finns det tre alternativ att
valja mellan:

e Rekrytering — anvands nar behovet ar langsiktigt och verksamheten
behdver anstélla en person permanent.

o Omfordelning — innebar att behovet I6ses genom att flytta resurser
eller kompetens inom organisationen.

¢ Bemanningskonsult — anvands vid tillfalliga behov, arbetstoppar
eller nar sarskild kompetens behodver tas in snabbt. Det ger
flexibilitet utan ett langsiktigt atagande.

Vid frdga om personalbehov ska en formell behovsprévning genomféras.
Syftet ar bland annat att bedéma vilket alternativ som bast méter
verksamhetens behov: rekrytering, omfordelning av personal eller inhyrning
av bemanningskonsult.

Utredningen visar att denna behovsprdvning séallan genomfors innan
bemanningskonsulter anlitas. Det innebar att HR inte involveras infor
inhyrningen och darmed saknar en samlad bild av konsultanvandningen i
verksamheten.

Nar en chef anlitar en bemanningskonsult ska en bestallning géras i IT-
portalen for anvandarkonto, passerkort och liknande. Chefen kan vélja
mellan "Anstalld" och "Anlita konsult". Pa sa satt far digitaliseringsenheten
information om att en konsult har anlitats. Idag saknas dock rutiner for att
sammanstalla uppgifter om bemanningskonsulter.

Uppgifter om vissa bemanningskonsulters inhyrningstid kan finnas hos
affarsenheten i de fall enheten medverkat vid upphandlingen. Affarsenheten
har dock inte en samlad bild av samtliga bemanningskonsulter. Enheten har
inte heller rutiner for att félja upp inhyrningstider.

Inom Storstadspaketet, dar behovet av bemanningskonsulter ar relativt
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stort, registrerar controllers bemanningskonsulter som en kostnadspost i
ekonomisystemet kopplad till det projekt dar konsulten arbetar. Detta ger en
god dverblick dver de bemanningskonsulter som arbetar inom
Storstadspaketet. Motsvarande arbetssatt har annu inte inforts i 6vriga
delar av foérvaltningen.

Granskningen visar vidare att ansvaret for att félja upp
bemanningskonsulters inhyrningstid i stor utstrackning vilar pa enskilda
chefer. Eftersom kunskapen om regelverk och uppféljningsrutiner varierar
finns risk for bristande regelefterlevnad och olika tillampning inom
forvaltningen. Forvaltningen saknar darfér en samlad éverblick 6ver
omfattningen av inhyrda bemanningskonsulter och kan inte sakerstalla
uppfdljning.

Vilka ar de troliga orsakerna till resultatet?

Informationen om anlitade bemanningskonsulter finns spridd mellan olika
funktioner och system. Varken HR, digitaliseringsenheten eller
affarsenheten har ett uttalat ansvar for att sammanstalla och félja upp
uppgifter om konsulter och deras inhyrningstider.

Vad kan vi gora for att forbattra?

Digitaliseringsenheten ska regelbundet ta fram sammanstallningar éver
registrerade bemanningskonsulter och I1dmna dessa till HR. HR ska,
tillsammans med ansvariga chefer, folja upp konsulternas uthyrningstider
for att sakerstalla efterlevnad av gallande lagstiftning.

HR far genom denna uppfdljning en samlad bild av omfattningen av
bemanningskonsulter inom férvaltningen. Om uppféljningen visar pa ett
omfattande eller langvarigt beroende av sadana konsulter bor fragan lyftas
till forvaltningsledningen for vidare bedémning.
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