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Inledning

Rapporten, se bilaga, innehaller forsta deluppfdljningen av tekniska
namndens internkontrollplan 2025. Internkontrollplanen bygger pa
fastighets- och gatukontorets riskanalys och innehaller bade direktatgarder
och granskningar.

Enligt arets plan ska status for direktatgard avseende bestallningsrutiner for
varor, tjanster och entreprenader redovisas. Forvaltningen férbereder for
inférande av upphandlings- och avtalssystem samt certifierade bestallare
under 2025.

Granskningen av forvaltningens hantering av behorigheter i
arendehanteringssystemet Platina visar att rutin for kontinuerlig uppféljning
av behorigheterna behdver tas fram.

Granskning och sjalvskattning av hur tekniska namnden arbetar
férebyggande mot valfardsbrottslighet redovisas i separat bilaga
till rapporten.
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Direktatgarder

Risk: Risk for bristande bestallningar

Beskrivning av risk

Fastighets- och gatukontoret ar till 6vervagande del en
bestallarorganisation. Det staller krav pa medarbetare och chefer att vara
val insatta i de regelverk som galler for: upphandling, inklusive
direktupphandling, avrop enligt ramavtal, budget, attestering,
avtalsuppfdljning, dokumentation.

Det foreligger risk for bristande bestallningar, pa grund av okunskap eller
oaktsamhet, vilket kan leda till ekonomisk skada och fortroendeskada for
fastighets- och gatukontoret. Exempel kan vara att bestallningar sker utan
tillrdcklig dokumentation om exakt vad som bestalls, exakt till vilket belopp
och évriga villkor. Detta innebar i férlangningen svarigheter i
avtalsuppféljning och bedémning av fakturor.

Atgird: Oversyn av bestillningsrutiner for varor,
tjanster och entreprenader

Vad ska goras:

En arbetsgrupp ska se 6ver olika alternativ for att sakerstalla att
bestallningar gors, undertecknas och dokumenteras korrekt. | arbetet bor
beaktas mojligheten till sa kallade certifierade bestallare och/eller att
bestallningar endast ske kunna ske via ett sarskilt systemstdd.

Ekonomiavdelningen och kvalitet- och kansliavdelningen (centralt placerad
stadsjurist) ansvarar for atgarden.

Genomforda atgarder

Fastighets- och gatukontoret forbereder for att under 2025 implementera
det Malmo stad gemensamma upphandlings- och avtalssystemet
Kommers. Malm¢é stads avtal, inklusive avtal efter direktupphandling, ska
férvaras i detta system.

Forvaltningen forbereder aven for att infora sa kallade certifierade
bestallare. Forvaltningens nuvarande upphandlare kommer att vara
certifierade bestallare for upphandlingar dver 700 tkr. Direktupphandlingar
(under 700 tkr) och avrop pa ramavtal ska goras av andra sarskilt utbildade
certifierade bestallare. Upphandlingar, avrop och direktupphandlingar ska
géras i det nya upphandlings- och avtalssystemet.

Den férvantade effekten av dessa atgarder ar battre sékbarhet, éversyn
och uppféljning av de avtal som ar relevanta for férvaltningen. Vidare
beddms certifierade bestallare minska risken fér bestallningar som inte
foljer lagen om offentlig upphandling.
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Forvaltningen utreder vidare mojligheter med att pa sikt koppla
projektstyrningsverktyget Antura med ekonomisystemet Ekot.
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Granskningar

Namndens granskningar

Risk: Risk for rojande av sekretess

Beskrivning av risk

Risk for att handlingar som innehaller typiskt sett sekretessbelagd
information kommer obehdrig till del pa grund av bristande kunskap i hur
den har typen av information ska hanteras, oavsett digitalt format eller
pappersform, vilket kan leda till allvarliga konsekvenser for Malmd stad som
organisation, andra organisationer eller den enskilde.

Registratorsbehdrighet i arendehanteringssystemet ger hég behdrighet i
systemet. Det foreligger risk for att tjanstepersoner som inte arbetar som
registratorer eller behdver registratorsbehorighet av sarskilda skal, har
tilldelats registratorsbehdrighet i arendehanteringssystemet. Detta kan
innebara risk for réjande av sekretess.

Granskning: Inventera registratorsbehorighet

Omraden och tillhérande rutiner som ska granskas:

Registratorsbehorighet i arendehanteringssystemet Platina.

Syfte med granskningen:

Syftet ar att sékerstalla att det inte finns tjanstepersoner pa fastighets- och
gatukontoret som, utan tillrackliga skal, har méjlighet att ta del av
handlingar som omfattas av sekretess.

Omfattning/avgransning:

Avser endast de som har registratorsbehérighet eller hdgre behorighet i
arendehanteringssystemet.

Granskningsmetod:

Lista tas fran arendehanteringssystemet Platina pa de tjanstepersoner som
har registratorsbehorighet eller annu hogre behdrigheter i systemet.
Genomgang av de eventuella personer som inte arbetar som registratorer
eller namndsekreterare. Kanslichefen gér bedémning av skalen for att
tjanstepersonerna ska ha fortsatt registratorsbehérighet.

For att denna granskning skulle kunna genomféras, behévde granskaren
ha hdg behdrighet, ndmndsekreterarbehdrighet, i arendesystemet Platina.
Granskaren ar saledes en av dem som omfattas av granskningen, vilket
innefattar risk for jav. Beddmning har dock gjorts att granskaren
tillsammans med samordnaren for internkontroll har kunnat géra en
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tillférlitlig granskning. Resultatet och férslag till atgarder har diskuterats och
godkants av kanslichefen.

Resultat

For att kunna se arenden och handlingar i &rendehanteringssystemet
Platina som ar belagda med sekretess behéver medarbetaren
registratorsbehdrighet eller ndmndsekreterarbehdrighet. Malmo stads
styrdokument, Anvisning informationshantering och sékerhetsprocesser,
anger att handlingar med typiskt sett sekretessbelagd information ska
skyddas fran obehorig atkomst. Det ar huvudregistrator som till storsta del
ar ansvarig for att dela ut behorigheter.

Vad sag vi?
Némndsekreterarbehérighet:

Forutom namndsekreteraren, har sju medarbetare och tva chefer
namndsekreterarbehorighet i systemet och har darmed mdjlighet att 1asa
handlingar som omfattas av sekretess. Alla medarbetare utom en ar
anstallda pa kvalitet- och kansliavdelningen. Medarbetarna pa kvalitet- och
kansliavdelningen bedéms behdva denna behdrighet for att kunna utféra
sina arbetsuppgifter och for att kunna fungera som ersattare till
namndsekreteraren. Cheferna behdver ha behdérigheten fér att kunna félja
arendeflddena till tekniska namnden.

En medarbetare pa stadsutvecklingsavdelningen har ocksa denna
behdrighet for att kunna félja avdelningens arenden till utskott och namnd.

Registratorsbehdrighet:

Det finns 17 medarbetare pa férvaltningen som har registratorsbehdérighet
och darmed har teknisk mojlighet att lasa handlingar som omfattas av
sekretess. 14 medarbetare ar anstéllda pa kvalitet- och kansliavdelningen,
dar 4 ar heltidsanstallda registratorer och 10 har andra administrativa
funktioner. Dessa 10 har bedémts behdéva registratorsbehérighet for att
kunna skoéta sitt arbete och foér att kunna stddja registraturen under
semestrar. De 3 resterande medarbetarna pa andra avdelningar har
tilldelats registratorsbehdrighet for att stddja registraturen under semestrar.

Bedomning

Beddmning gors att det finns godtagbara skal nar registrators- och
namndsekreterarbehoérighet har tilldelats. Daremot finns brister i uppféljning
av behorigheterna for att se om behovet finns kvar.

Troliga orsaker till resultatet

Huvudregistrator gér en bedémning utifran behov vid varije tillfalle en utékad
behdrighet ges. Det saknas rutiner fér regelbunden uppféljning av
medarbetares behoérigheter och bedémning av dessa.
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Atgéirder med anledning av resultatet

Rutin ska tas fram for att sdkerstalla regelbunden uppféljning av
medarbetares behoérigheter och bedémning av dessa. Vid tilldelning av
hdgre behorigheter i systemet ska information om hantering av
sekretessbelagd information ges. Rutin for stickprovskontroller av drendens
loggar ska tas fram. Fraga ska stallas till stadskontoret om det gar att lagga
in en behorighet for chefer som ger dem majlighet att kunna ta del av
arendeflddena, utan att kunna se handlingar som omfattas av sekretess.

Kommungemensamma granskningar

Risk: Valfardsbrottslighet

Beskrivning av risk

Risk for att kommunen betalar ut pengar pa felaktiga grunder, pa grund av
bristande riskmedvetenhet utifran att omradet ar brett och komplext, vilket
leder till sdval ekonomisk skada som fortroendeskada.

Enhet
Tekniska namnden

Granskning: Valfardsbrottslighet
Syfte med granskningen:

Syftet med granskningen ar att underséka om Malmé stad - stadens
férvaltningar och bolag - har ett andamalsenligt arbete for att motverka
valfardsbrottslighet.

Omfattning/avgransning:

Granskningen omfattar Malmé stads ndmnder, och helagda bolag i
tilldampliga delar.

Granskningsmetod:

Granskningen genomfors genom allmanna och specifika fragor om
namndernas arbete med att motverka valfardsbrottslighet, kompletterat
med en mindre sjalvskattning. Granskningsanvisning finns som separat
dokument.

Resultat

Uppféljningen gors i bilaga till rapporten.
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