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1.Inledning

Denna rapport innehaller den slutliga uppfoljningen av tekniska namndens
interna kontrollplan 2024 for fastighets- och gatukontoret.

Intern kontroll innebar, enligt Malmo stads reglemente for intern kontroll, att
kommunen har en d&ndamalsenlig och effektiv verksamhet, vilket bland
annat betyder styrning och kontroll 6ver prestationer, kvalitet och ekonomi.
Detta ger forutsattningar for en god service samt for att sakra fértroendet
fér verksamheten hos Malmébor och andra intressenter. Den interna
kontrollen a@r en av delarna i det fortgaende kvalitets- och utvecklingsarbetet
inom namndens ansvarsomraden.

Internkontrollplanen bestar av en direktatgardsdel och en granskningsdel.
Syftet med direktatgarder ar att genomféra nédvandiga atgarder i nara
framtid utan ytterligare kontroller och utredningar. Atgarderna kan vara av
olika slag och kan handla om att utveckla, intensifiera eller fortydliga
aktiviteter som redan utfors. Syftet med granskningar ar att utreda om det
kravs mer information for att avgéra behov av eventuella atgarder.
Granskningarna leder vid konstaterade brister (avvikelser) till
forbattringsatgarder.
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2.Ansvar

Enligt Malmd stads reglemente for intern kontroll har namnder och
bolagsstyrelser det yttersta ansvaret for att den interna kontrollen ar
tillracklig inom sina respektive ansvarsomraden och ska se till att det finns
en organisering och ett systematiskt arbetssatt som sakerstéller en god
intern kontroll.

Enligt reglementet ska namnden varje ar anta en sarskild plan fér den
interna kontrollen. Namnden fattar beslut om rapport fran foregaende ars
internkontroll samt beslutar om arets internkontrollplan senast i februari
varje ar. Namnden ska senast i samband med arsrapportens (internkontroll)
upprattande, rapportera resultatet fran uppféljningen av den interna
kontrollen inom ndmnden till kommunstyrelsen.

Kommunstyrelsen har det évergripande ansvaret. | detta ligger ett ansvar
for att en organisering av intern kontroll med regler och anvisningar
upprattas inom kommunen. Kommunstyrelsen ska aven utvardera och
utveckla kommunens system for intern kontroll.

Namnderna har det yttersta ansvaret for den interna kontrollen inom sina
verksamhetsomraden. De ska se till att det finns en organisering och ett
systematiskt arbetssatt som sakerstaller en god intern kontroll. Namnderna
ska utifran dokumenterade riskanalyser besluta om en plan for intern
kontroll. Planen beskriver vilka atgarder och granskningar som ska
genomforas under aret. Namnderna ska aven félja upp arbetet arligen och
rapportera detta till kommunstyrelsen.

Forvaltningschefen ansvarar for att konkreta regler och anvisningar ar
utformade och for att en god intern kontroll kan uppratthallas. Dessutom
ska foérvaltningschefen I6pande rapportera till nAmnden om hur den interna
kontrollen fungerar. Resultaten rapporteras tre ganger per ar; en gang pa
varen, i samband med delarsrapporten i september och slutligen i samband
med arsanalysen till namnden.

Verksamhetsansvariga chefer pa alla nivaer ska se till att medarbetarna
har forstaelse for vad god intern kontroll innebéar och att det finns goda
forutsattningar for att intern kontroll kan uppratthallas. Cheferna ska stodja
ett riskmedvetande, det vill sdga att chefer och medarbetare ar
uppmarksamma pa vad som kan ga fel och agera utifran det.

Medarbetare ar skyldiga att félja antagna riktlinjer och anvisningar i sin
arbetsutdvning. Brister och avvikelser ska omedelbart rapporteras till
ansvarig chef.

Ovriga roller

Under 2024 har férvaltningens Granskningsteam haft i uppdrag ar att
sakerstalla god kvalitet i granskningarna, undvika jav, bidra till Iarande och
utveckla arbetssatt inom intern kontroll. Teamet som bestar av en
karngrupp av utredare med bred kunskap om verksamheten arbetar pa
uppdrag av kvalitetschefen och leds av férvaltningens
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internkontrollsamordnare.

Internkontrollsamordnare Rollen som samordnare for intern kontroll i
férvaltning innebar att:

e samordna och vara drivande i forvaltningens internkontrollarbete

e varan en lank mellan férvaltning och stadskontoret

e delta i Malmo stads internkontrolinatverk som syftar till att 6ka
kunskapen om intern kontroll och ta tillvara pa goda exempel.

e samordna forvaltningens granskningsteam

Revisionens roll ar bland annat att granska om den interna kontrollen i
namnder och styrelser ar tillracklig. Att den ar tillracklig &r namndernas och
styrelsernas ansvar. Revisionens bedémningar kan vara en grund for
fortsatt utveckling av god intern kontroll.
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3.Arbetsgang vid internkontroli-
granskning

Genomférandet av granskningar och direktatgarder ska ske I6pande enligt
planen for intern kontroll.

Granskare som utses ska ha relevant kunskap inom granskningsomradet,
men inte sta i javsférhallande till det som ska granskas. Granskaren ska
efter genomférd kontroll rapportera resultatet av granskningen till granskad
verksamhet och dess chefer samt kvalitetschefen. Efter genomférd
granskning ska granskaren i samrad med berérd avdelning och
internkontrollsamordnare ge forslag pa forbattringsatgarder om avvikelser
har upptackts.

Forslag pa forbattringsatgarder som kommer fran granskningar inom den
interna kontrollplanen lamnas till ndmnden for beslut. Ovriga
forbattringsatgarder beslutar fastighets- och gatukontorets ledningsgrupp
eller avdelningschef om, beroende pa om risken ar gemensam for
forvaltningen eller endast pa avdelningsniva.

Genomférandet av direktatgarder och uppféljningen av dessa ansvarar
fastighets- och gatukontorets ledningsgrupp eller avdelningschef for,
beroende pa om risken ar gemensam for forvaltningen eller endast pa
avdelningsniva.

Allvarliga brister i den interna kontrollen ska genast rapporteras till namnd.

En samlad uppfdljning av direktatgarder, granskningsresultat och
forbattringsatgarder ska lyftas till férvaltningsledning och namnd minst en
gang om aret.
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4. Kommungemensamma
granskningsomraden

Kommunstyrelsen beslutade vid sitt sammantrade 2023-10-18 om tre
gemensamma granskningsomraden for

Malmo stads ndmnder:

o Artificiell intelligens (Al)
e Felaktig tillgang till information
o Digital offentlig service.

Dessa ingar som obligatoriska granskningar i samtliga namnders
internkontrollplaner fér 2024 och har granskats pa satt som beskrivs i
kommunstyrelsens arende och stadskontorets anvisningar.
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5.Direktatgarder

Nar riskidentifiering och riskvardering har gjorts, foreslas och dokumenteras
atgarder for att hantera riskerna. Detta gors i internkontrollplanen som
bestar av en direktatgardsdel och en granskningsdel.

Syftet med direktatgarder ar att genomféra nédvandiga atgarder i nara
framtid utan ytterligare kontroller och utredningar. Atgarderna kan vara av
olika slag och kan handla om att utveckla, intensifiera eller fortydliga
aktiviteter som redan utfors.

5.1. Risk: Kdannedom om mutor och jav

Beskrivning av risk

Risk att kdnnedom om arbetssatt for att forebygga mutor och jav inte ar
tillrackliga vilket kan leda till felaktiga beslut och icke rattssaker
handlaggning som i sin tur kan medféra exempelvis ekonomisk skada for
saval kommunen som individer och organisationer, negativ paverkan pa
arbetsmiljon och fértroendeskada.

Tekniska namnden har sedan flera ar tillbaka arbetat aktivt med atgarder
for att upptacka och forebygga oegentligheter och otillaten paverkan, till
exempel genom att systematiskt folja upp bisysslor samt
utbildningssatsningar kring visselblasarfunktioner och risker for otillaten
paverkan av tjanstepersoner.

Atgérd: Utbildning

Vad ska goras:

Ny omgang av utbildning till férvaltningens medarbetare kring mutor och
jav. Denna gang pa temat ideella organisationer. Syftet ar att sakra
kannedomen om regelverk och riskomraden i rollen som tjansteperson i
tekniska ndmndens verksamhet.

Genomforda atgarder

Den 29 maj 2024 har information om bland annat mutor och jav Idamnats vid
fastighets- och gatukontorets chefstraff.

Fastighets- och gatukontorets ledningsgrupp har vidare beslutat om
obligatorisk utbildning for tjanstepersoner i kommunal verksamhet.
Utbildningen genomférdes hosten 2024.

Utbildningen utgick ifran ett fiktivt, men verklighetstroget case.
Utbildningsgrupperna var blandade fran olika enheter och avdelningar for
erfarenhetsutbyte. Fragor som berdrdes var bland annat reglemente,
delegationsordning, avtalsfragor, immaterialfragor, kortfattat om
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upphandlingsfragor, kommunallagen och mutor och jav.
Vad kvarstar/vidare atgarder?

Tekniska namndens reglemente ger maojlighet for interaktion med
civilsamhallet i form av bland annat ideella organisationer i olika
samverkansformer. Samverkan kan ocksa ske med andra an ideella
organisationer. Exempel pa detta ar att férvaltningen bidrar till
organisationen antingen monetart eller genom personalresurser, alternativt
att samverkansparten bidrar till nAmnden genom exempelvis gavor i form
av konst for offentlig utsmyckning eller antikviteter till beséksanlaggningar. |
avsaknad av givna ramar och riktlinjer kan detta utifran perspektivet mutor
och jav ge upphov till att samverkan kan ifragasattas och javsfragor
framforallt kan uppkomma.

| samband med att deluppféljning av internkontrollplan 2024 redovisades till
tekniska namnden den 23 september 2024, beslutade namnden, § 192, att
uppdra at férvaltningen att ta fram forslag till ramar och riktlinjer for
samverkan med ideella organisationer. Arbetet pagar och férslag kommer
att Iamnas till tekniska namnden under 2025.

5.2. Risk: Bristande informationshantering

Beskrivning av risk

Risk for bristande arbetssatt for registrering och hantering av allmanna
handlingar vilket kan leda till att medborgare fa svarare att ta del av
allmanna handlingar samt att férvaltningen inte lever upp till gallande
lagkrav i arkivlagen och offentlighets- och sekretesslagen.

Atgird: Sikra och utveckla fastighets- och
gatukontorets informationshantering
Vad ska goras:

¢ genomfdra en informationskartlaggning i syfte att identifiera

forvaltningens information

o faststélla ansvarsfordelningen av posthantering, registrering och
informationshantering for registratorer, handlaggare och arkivarier

e arbeta med forvaltningen nar det galler informationshantering for att
uppna ett enhetligt synsatt pa ledningsniva och i organisationen

Genomforda atgarder

Projektgruppen har fardigstallt informationskartlaggningen av tva enheter
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pa fastighetsavdelningen. Dokumentationen av kartlaggningen finns i
rapportform och processkartor. Projektgruppen har aven haft samtal med
de enheter som har kartlagts, kring férandrat arbetssatt och utveckling av
rutiner.

Ett forslag till arkivorganisation, med beskrivning av roller, ar framtaget och
behandlas i samband med att forslag till arkivredovisning ldmnas {ill
tekniska namnden for beslut varen 2025.

Projektgruppen har tagit kontakter med digitaliseringsenheten for att starka
projektgruppens delaktighet i upphandling och avveckling av digitala
system.

Vad kvarstar/vidare atgarder?

Dokumenthanteringen i investeringsprojekt har undersokts under 2024 och
arbetet fortsatter under 2025. Ambitionen ar att investeringsprojektens
dokumentation ska kunna forvaras i projektstyrningsverktyget Antura, vilket
innebar att verktygets funktioner behdver utvecklas. Detta innebar i
forlangningen andrade arbetssatt for dokumentation for projektledarna och
andra som berors av investeringsprojekten.

Arbete pagar med att standardisera rubriksattning av arenden for
investeringsprojekt i arendehanteringssystemet Platina.

Informationshanteringsprojektet fortsatter under 2025.

5.3. Risk: Overlamning av relations-
handlingar

Atgarden har redovisats fér tekniska nimnden 2024-09-23, § 192.

Beskrivning av risk

Risk for bristande féljsamhet till rutin vid éverlamning av relationshandlingar
vilket kan leda till férdyrningar av entreprenader och bristande underhall av
stadens offentliga rum.

Relationshandling ar en del av den tekniska dokumentationen vid ett
byggprojekt. Handlingarna ar bygghandlingar som har justerats efter det
verkliga utforandet och visar hur projektet verkligen blev efter beslut och
revideringar under byggets gang och innefattar samtliga delar av projektet.
Att relationshandlingar tas fram och ar korrekta ar viktigt ur manga
aspekter, bland annat féor kommande underhallsarbete samt vid eventuella
om och tillbyggnader for att planeringen ska bli korrekt. Vad
relationshandlingen ska innehalla och rutinen fér hur éverlamningen ska
ske ska ga till framgar av fastighets- och gatukontorets projekthandbok.
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Under 2022-2023 har en ny férbattrad rutin arbetats fram vilken ska
implementeras och féljas upp under 2024. Uppféljningen ar viktig for att se
om atgarden ger 6nskad effekt eller behdver justeras ytterligare.

Atgird: Implementera och félja upp reviderad rutin for
upprattande och overlamnade av relationshandlingar

Vad ska goras:

Implementera och testa reviderad rutin. | atgarden ingar aven att folja upp
om rutinen fungerar som tankt genom att gora stickprov i slutet av aret.

Kontroll av efterlevnaden av rutin har gjorts aven vid denna uppféljning.

Genomforda atgarder

Implementering
Overlamnanderutinen ar inford i forvaltningens projekthandbok 2023-12-11.
Test/uppféljning

Perioden for att kontrollera efterlevnaden av éverlamnanderutin gallande
relationshandlingar ar for denna uppfdéljning den 1/1 2024 — 30/6 2024.

For att kontrollera att relationshandlingar tas fram inom respektive
investeringsprojekt anvands en faktapresentation fran den underliggande
databasen i projektstyrningssystemet Antura dar forekomsten av 1.3
Slutrapport och 1.14 relationsritningar redovisas i tabellformat.

Efterlevnaden av dverlamnanderutinen ar bristfallig da den angivna
forvaringen av relationshandlingar inte alltid féljs. R6d markering anger
avsaknad av handling i filstrukturen for resp. projekt. Omfattningen ar
omfattande, se Tabell 1.

Beslutsgrind Datum planerad Datum godkand Slutrapport finnsi  Relationsritningar finns i

mapp 1.3 i Antura mapp 1.14 i Antura

-

V Hamnen Stapelbadden-7036 Exploatering BG 3/slutrapport 2019-12-19 2024-01-26 @ @
8.1.3 Torggatan-3203 Storstadspaketet BG 3/slutrapport 2023-09-15 2024-02-12 @ 253
2.5 Gustav Adolfs Torg - 3302 Storstadspaketet BG 3/slutrapport 2024-02-22 2024-02-22 (] ]
Teaterparken-AAAK Offentlig miljo BG 3/slutrapport 2027-02-15 2024-02-27 & @
Konstverk Poppeludden- 9011 Offentlig miljo BG 3/slutrapport 2024-01-31 2024-02-28 @ ®
Fridhemstorget-AAAR Offentlig miljo BG 3/slutrapport 2026-03-15 2024-03-14 & <
Annestad 2 (B&C-projekt)-1014 Exploatering BG 3/slutrapport 2022-05-13 2024-04-23 @ ®
10.9 Hyllie Bvd Sodra byggata - 3347  Storstadspaketet BG 3/slutrapport 2022-05-17 2024-04-25 (O] <
Nya stallverk i Folkets Park- 8633 Offentlig miljé BG 3/slutrapport 2020-11-05 2024-04-25 @ @
Trygghetsbelysning 2019-2021-6034  Offentlig miljo  BG 3/slutrapport 2024-04-25 2024-04-25 ¢ ®
4.5.1 Vamhem mindre ombygan- 3332 Storstadspaketet BG 3/slutrapport 2024-03-19 2024-05-08 () @
Hyllie, Solkvarteret (gra)-7362 Exploatering BG 3/slutrapport 2024-05-07 2024-06-20 & £e3

Tankbara orsaker till resultatet

Overlamnanderutinen anger specifika forvaringsplatser fér handlingar enligt
den projektmappstruktur som beslutades i september 2023. Fore
september skickades underlag med e-post och sparades inte alltid ned i
filstrukturen i Antura. Det tar tid fOr organisationen att anpassa sig till det
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nya arbetssattet.

Rutin for att sakerstalla att till exempel relationshandlingar ar enkelt
sOkbara behover implementeras i investeringsprojektens styrgrupper. Om
styrgrupperna efterfragar detta kontinuerligt, hjalper det medarbetarna att
forsta vikten av att handlingarna finns pa angiven plats.

Vad kvarstar/vidare atgarder?

Uppfoljningsredovisning enligt tabell 1 ar nyligen framtagen for
uppfdljningsdndamal. Redovisningsprincipen ar enkel och éverskadlig och
har inte tidigare anvants for 6vergripande presentation. Tidigare saknas
Oversikter av detta slag och brister var darfor svarare att lokalisera och
atgarda.

Uppféljningsredovisningen beddms kunna generera en forstaelse for
lampligt arbetssatt for handlingsforvaring enligt dverlamnanderutinen. Detta
ar langt mycket enklare an att Iasa den faktiska rutinen. Med fargkodningen
blir det enkelt att korrigera eller adressera redovisade brister. Den kan aven
anvandas for att kvalitetssakra processen.

Uppfdljningsredovisningen bor darfér regelmassigt redovisas infér och pa
styrgruppsmoten.

Uppféljningsredovisningen bedéms kunna implementeras under hosten
2024 med riktade presentationer fér portféljmétesmedlemmar, for
styrgrupper, for projektorganisation och for berérda stédfunktioner.
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6.Granskningar

6.1. Namndens granskningar

6.1.1. Risk: Byggherreansvar enligt
arbetsmiljolagen

Beskrivning av risk

Risk for brister i kAnnedom om ansvar och systematiska arbetssatt for att
sakra byggherreansvaret enligt arbetsmiljolagen om férutsattningar for en
saker arbetsmiljo under bade planerings- och utférandefasen. Risken kan
leda till foreskrifter inte foljs, att ohalsa och olycksfall inte férebyggs och att
vitesforelaggande ges.

Den 1 januari 2025 trader nya foreskrifter i kraft: "Projektering och
byggarbetsmiljésamordning — grundlaggande skyldigheter (AFS 2023:3)".
Foreskrifterna innehaller bade helt nya regler samt tydligare bestammelser
kring vissa omraden och syftar till att férebygga ohalsa och olycksfall som
kan uppsta under bygg- och bruksskedet, samt ge férutsattningar for en
god arbetsmiljo vid utformningen av arbetsplatser.

Granskning: Byggherreansvar
Omraden och tillhérande rutiner som ska granskas:

Arbetsmiljoverkets foreskrifter om byggarbetsmiljo och byggherreansvar.
Internt informationsmaterial och introduktion till berérda chefer- och
medarbetare.

Kannedom om byggherreansvar.
Dokumentation, atgardande och uppféljning av eventuella avvikelser.

Syfte med granskningen:

Att kunna bedéma om det finns tillracklig systematik och kdnnedom fér att
sakra byggherrens arbetsmiljdansvar. | granskningen ingar aven att utreda
om informationen pa foérvaltningen ar tillracklig och tillganglig.

Granskningen syftar aven till att 6ka kAnnedomen om kunskapsluckor och
brister i de befintliga arbetssatten for att kunna planera for implementering
av de nya foreskrifter som trader i kraft den 1 januari 2025.

Omfattning/avgransning:

Byggherreansvaret inom tekniska namndens verksamheter.
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Granskningsmetod:
Dokumentstudier och intervjuer.

Kommentar vid uppféljning:

Studier av intranatet, projekthandbok och arkivhandbok. Intervjuer med
projektledare fran olika enheter, bade nyanstallda och mer erfarna, ombud
och byggarbetsmiljésamordnare.

Stickprov pa pagaende och avslutade projekt har gjorts i
projektstyrningsverktyget Antura for att kontrollera dokumentation av
arbetsmiljoplaner.

Granskare: Utvecklingssekreterare fran avdelningen for offentlig miljé och
budgetchef fran ekonomiavdelningen.

Uttalande om risk for jav: Granskarna anses inte vara partisk i fragan och
har kunnat agera objektivt och sakligt i forhallande till det granskade amnet.

Resultat

Som byggherre raknas den som later utféra ett byggnads- eller
anlaggningsarbete, vanligtvis den som bestaller och betalar for det.
Byggherren utser en byggarbetsmiljosamordnare fér planering och
projektering, BAS-P, och en for utférandet, BAS-U, och har ocksa ansvar
for att arbetsmiljoplan uppréattas och foljs. Tillsammans med BAS-P och
BAS-U har byggherren ansvaret for att bland annat att se till att viktiga
faktorer for arbetsmiljon beaktas under bade planering och projektering, det
vilket galler bade i byggskedet och det framtida brukandet, Om
arbetsmiljéarbetet inte fungerar, behdver byggherren vidta atgarder. En del
av byggherreansvaret ar ocksa att spara arbetsmiljoplanen under
anlaggningens hela livslangd.

Styrdokument

| forvaltningens styrdokumentsbank finns en "Rutin for hantering av
byggarbetsmiljdansvar pa fastighets- och gatukontoret” daterad 2021-11-
27.

Dokumentation och férvaring

Arbetsmiljdplaner ska férvaras i projektstyrningsverktyget Antura, punkt 3.9
och 4.9. Stickprov visade att arbetsmiljoplan saknades, pa angiven plats i
Antura, for alla utvalda projekt. Planerna forvaras alltsa nagon annanstans,
troligen efter den individuella projektledarens val av digital plats. Detta
forsvarar mojligheten for andra berdrda att hitta arbetsmiljoplanen.

Kénnedom

Samtliga intervjuade var medvetna om att en arbetsmiljoplan ska tas fram
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for varje projekt.

Maijoriteten av de intervjuade hade fatt utbildning och aven kontinuerlig
kompetensutveckling, vilkka beddmdes vara pa god niva. Ett fatal
projektledare menar att de inte fatt nagon utbildning trots flera ar inom
organisationen, vilket kan tyda pa bristande systematik i
kompetensutvecklingen.

Nagra projektledare framférde att amnet inte &terkommande diskuteras pa
den egna arbetsplatsen och inte behandlas som en given del av projektet,
vilket leder till att utbildningarna faller i gldomska. Projektledarna tar fram
arbetsmiljéplaner, men en del slapper kontrollen éver uppféljningen av dem
till entreprendren.

Manga intervjuade tog upp att férvaltningens byggarbetsmiljosamordnare ar
ett bra stod i det konkreta arbetet med byggherrens arbetsmiljoansvar.

Ansvar och férdelning av uppgifter

Flera av de intervjuade framférde osakerhet om den juridiska férdelningen
av ansvar och uppgifter. Vid granskning av byggherrens arbetsmiljdansvar
2020 beslutades att 6versyn av delegering av ansvar och uppgifter skulle
ses Over. Detta har inte gjorts och otydligheten kring fordelning av ansvar
och uppgifter kvarstar.

Hur paverkar resultatet namndens fortsatta arbete pa omradet?

Se nedan.

Atgard Vad ska géras:

Oversyn av delegering och Ansvar och férdelning av uppgifter for byggherrens
rutiner arbetsmiljdansvar ska ses 6ver innan ny utbildning
halls for projektledarna.

Forvaltningens rutin avseende byggherrens
arbetsmiljoansvar ska uppdateras med de nya
foreskrifter som trader i kraft 1 januari 2025.

Projekthandboken ska uppdateras med information om
byggherrens arbetsmiljdansvar, med en lank fran
projekthandboken till rutinen i styrdokumentsbanken.
Det ska tydligt framga i projekthandboken att ansvaret
kring byggherreansvaret enligt arbetsmiljélagen boérjar
vid férprojektering och fortsatter under hela projektet.

Utbildning En obligatorisk utbildning under 2025 om byggherrens
arbetsmiljdansvar.

Foérvaring av arbetsmiljéplan Arkivhandboken ska uppdateras med var
(byggherreansvar) arbetsmiljéplanen ska sparas under projektgang och
hur den ska bevaras efter att projektet ar avslutat.
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6.1.2.Risk: Miljobalkens krav om egenkontroller

Beskrivning av risk

Risk for brister i féljsamheten till miljébalkens krav pa egenkontroller vilket
kan leda till att vi paverkar miljon mer an vad vi borde. Risken kan aven
leda till hogre kostnader med anledning av mer omfattande atgarder an vad
som kravs eller att vi maste géra om nagot som inte dokumenterats korrekt.

Granskning: Egenkontroll enligt miljobalken
Omraden och tillhérande rutiner som ska granskas:

Skyldigheter kring egenkontroller enligt lagstiftningen.

Syfte med granskningen:

Syftet med granskningen ar att utreda och tydliggdra férvaltningens ansvar
och beddma om arbetssatten ar tillrackliga samt féresla atgarder som
minimerar och foérebygger risken.

Omfattning/avgransning:

Forvaltningens ansvar fér egenkontroller i enlighet med miljdbalken.

Granskningsmetod:

Genom stickprov samt dokumentstudier besvara fragestallningarna:
Ar kdnnedomen om ansvaret tillracklig?

Ar informationen om ansvaret tydligt och tillrackligt?

Ar arbetsséttet strukturerat och systematisk?

Ar dokumentationen och uppféljningen tillracklig?

Kommentar vid uppféljningen:

Stickprov av projekt eller andra atgarder, visade sig vara svart att
genomfoéra pa grund av bristande sdkbarhet. Da det ansags vara vardefullt
att fa ta del av medarbetarnas perspektiv gjordes urvalet istallet utifran
situationer dar brister var kdnda sedan tidigare. Intervjuer med medarbetare
som ansvarat for dessa projekt och atgarder har genomférts. Vidare
intervjuades medarbetare med sarskild kompetens inom miljoratt.

Genomgang av centrala rutindokument (projekthandbok och teknisk
handbok)

Insamling av rutiner fran enheter pa avdelningen for offentlig miljo,
fastighetsavdelningen och stadsutvecklingsavdelningen.

Granskare: Stadsijurist fran fastighetsavdelningen och
utvecklingssekreterare fran kvalitet- och kansliavdelningen.
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Uttalande om risk for jav: Granskarna anses inte vara partisk i fragan och
har kunnat agera objektivt och sakligt i forhallande till det granskade amnet.

Resultat

Det framgar av 26 kap. 19 § miljébalken att en verksamhetsutdvare som
bedriver verksamhet som kan befaras medfora olagenheter for manniskors
halsa eller paverka miljon fortidpande ska planera och kontrollera
verksamheten for att motverka eller forebygga sadana verkningar. Den som
vidtar en atgard eller bedriver en verksamhet ar verksamhetsutévare, aven
om den anlitar en annan aktor for utforandet av atgarden.

Verksamhetsutbvaren ska:

o Vidta de utredningar som kravs for att kanna till risk for paverkan pa
miljéon och manniskors halsa samt vidta rimliga atgarder for att
begransa paverkan

¢ Tareda pa om verksamheten omfattas av krav pa anmalan, tillstand
dispens eller upplysningsskyldighet och sakerstélla att beslut fran
myndighet uppfylls

e Dokumentera verksamhetens paverkan pa miljon, forsiktighetsmatt
samt specifika krav enligt lagstiftning eller beslut fran myndighet

| de fall bestdmmelserna istallet traffar fastighetsagaren galler att denne
ska

¢ ha kontroll som sakerstaller att myndighetsbeslut fran
tillsynsmyndighet f6ljs och Iamna upplysningar till tillsyns- eller
registermyndighet i olika sammanhang, t.ex. patraffad férorening.

De intervjuade medarbetarna var osdkra pa vem som ansvarar for
egenkontrollen. Vissa ansag att det ar upp till anlitad entreprenér att
sakerstalla egenkontrollen. Detta innebar en hdg risk for att férvaltningen
inte tar sitt ansvar som verksamhetsutévare for planering och uppféljning av
egenkontrollen.

Det saknas information om rutiner for hur egenkontroll ska bedrivas i
forvaltningens projekthandbok och i andra jamférliga styrdokument. Detta
forsvarar for projektledare och andra medarbetare att ta ansvar for
egenkontrollen. Mindre erfarna medarbetare forlitar sig pa kollegor som har
specifik sakkunskap eller som ar mer erfarna.

Forvaltningen bedriver vissa mindre verksamheter, deponier, avfallsupplag
och atminstone en mindre férbranningsanlaggning. Granskningen tyder pa
att det brister i fortgaende egenkontroll fér dessa verksamheter.

Det forekommer att forvaltningen inte begar in dokumentation av
kontrollatgarder som genomférs av extern part. De utredningar som gors
infor att ett arbete pabodrjas som kan paverka miljon och manniskors halsa
forvaras generellt inte pa ett for alla s6kbart satt. Detta medfor att
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medarbetare pa forvaltningen behdver lagga mycket tid pa att leta efter
dokumentationen. Vidare har det lett till on6diga kostnader pa grund av att
vissa undersdkningar behdvts géras om.

En samlad bedémning ar att det finns brister i fastighets- och gatukontoret
efterlevnad av miljobalkens bestammelser om egenkontroll.

Vilka ar troliga orsaker till resultatet?

Beddmning gors att det en finns en bristande kunskap generellt pa
forvaltningen om miljébalkens regler om egenkontroll och vilka krav som
finns pa forvaltningen som verksamhetsutévare och fastighetsagare.

Den inventering av rutiner som genomforts visar att det inte finns ett
heltadckande rutinstdd for egenkontrollen enligt miljdbalken. Specifikt metod-
och rutinstéd avseende vattenfragor och atgarders paverkan pa djur och
vaxter samt pa skyddade omraden bedéms vara angelaget att ta fram.

Det brister i tydlighet for & ena sidan det konkreta ansvaret att sakerstalla
att erforderliga kontrollatgarder utférs, och a andra sidan vilken funktion pa
forvaltningen som ansvarar for att samordna och utveckla arbetssatt for
egenkontrollen. Vid uppstart av arbeten som kan innebara miljépaverkan,
bor forvaltningens sakkunniga inom miljéfragor involveras pa tidigt stadium
och inte forst nar problem uppstatt. | dagslaget har dock inte dessa
sakkunniga ett tydligt ansvar att agera metodstod vid framtagande av
egenkontrollrutiner pa forvaltningen eller att sakerstalla att egenkontroll i de
konkreta fallen genomfors.

Forvaltningen brister i rutiner for forvaring av dokumentation for
egenkontroll, s& att den ar sokbar for alla. Detta hanteras inom
forvaltningens pagaende informationshanteringsprojekt, se 5.2.1 i denna
rapport.

Hur paverkar resultatet namndens fortsatta arbete pa omradet?

Se nedan.
Atgard Vad ska géras:
Tydliggdra ansvar och For att sakerstalla att nAmnden nar upp till
arbetssatt miljdbalkens krav pa egenkontroll behovs flera

atgarder vidtas. Fastighets- och gatukontoret bedémer
att féljande atgarder ar nddvandiga for att sékerstélla
att egenkontrollansvaret pa sikt kan uppfyllas.

Tydliggor ansvaret for egenkontrollen relaterat till
aktuell verksamhet, struktur och utveckling samt
expertstdd inom miljo.

Ta fram en évergripande struktur fér namndens
egenkontroll och ett metodstdd fér egenkontrollen.
Ta fram arbetssatt som sakerstaller att vissa
minimiatgarder utfors.

Utbilda berérda chefer och medarbetare kring deras
ansvar enligt miljobalken.
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6.1.3.Risk: Uppfoljning av oversiktsplanens
tillampning

Beskrivning av risk

Risk for att forvaltningen inte har tillrackliga arbetssatt for att félja upp
bedémningar som inte gar i linje med Oversiktsplanens riktlinjer och darmed
inte kan beddma konsekvenserna pa helheten eller hur det paverkar
stadens maluppfylinad i enlighet med 6versiktsplanens prioriterade
inriktningar.

Granskning: Tillampning av oversiktsplan
Omraden och tillhérande rutiner som ska granskas:

Fastighets- och gatukontorets processer och rutiner vid exploatering.

Kommentar vid uppféljningen:
Urvalet breddades for att omfatta de investeringar som berors av
Oversiktsplanen och inte bara exploatering.

Syfte med granskningen:

Syftet med granskningen ar att undersdka hur forvaltningens arbetar med
tilampning av éversiktsplanens prioriterade inriktningar och riktlinjer samt
om beddémningar som inte gar helt i linje med riktlinjerna dokumenteras och
féljs upp systematiskt.

Omfattning/avgransning:

Granskningen omfattar fastighets- och gatukontorets interna processer och
arbetssatt som berérs av éversiktsplanen. Granskningen har endast skett
av investeringsprojekten.

Granskningsmetod:

Granskning av stickprov av investeringsprojekt fran 2023-24. Undersdkta
dokument ar projektdirektiv, objektsgodkannande och slutrapporter. Utdver
det har samtal férts med ansvariga projektledare fér dversiktsplanen.
Metoden valdes for att det ansags vara ett objektivt satt att granska
huruvida fastighets- och gatukontoret arbetar systematiskt med tillampning
av oversiktsplanen. Utdver det har projektmallar granskats. Parallellt med
denna granskning har stadskontoret tagit fram en utvardering av
Oversiktsplanen med tillhérande handlingsplan.

Granskare: Utvecklingssekreterare fran kvalitet- och kansliavdelningen och
utvecklingssekreterare fran fastighetsavdelningen.

Uttalande om risk for jav: Granskarna anses inte vara partisk i fragan och
har kunnat agera objektivt och sakligt i forhallande till det granskade amnet.
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Resultat

Trettio slumpvis utvalda projektdirektiv, objektsgodkannande och
slutrapporter i kategorierna exploatering, hamnanlaggningar, offentlig miljo,
mobilitet och fastighet/byggnader granskades.

Tva projektdirektiv och tre objektsgodkannande hanvisar till
malformuleringar och innehall i dversiktsplan. Samtliga som hanvisar till
Oversiktsplanen hor till kategorin exploatering. Det ar en av de kategorier
som arbetar pa en mer dvergripande niva jamfort med annan verksamhet
pa fastighets- och gatukontoret.

Ovriga granskade dokument hanvisar inte sarskilt till dversiktsplan, men gar
i linje med prioriterade inriktningar eller riktlinjer i éversiktsplanen.

Kategori mobilitet arbetar ocksa pa en mer dvergripande niva.
Malformuleringarna hanvisar oftare till trafik- och mobilitetsplan i stallet fér
till dversiktsplanen. Detta innebar ingen konflikt mellan dokumenten da de
kompletterar varandra och har samma mal.

Projektmallarna finns for idéfas och projektfroer, projektdirektiv,
objektsgodkannande och slutrapport. Av dessa fyra ar det en enbart mallen
for idé/fro som ger hjalp i att géra en bedémning utifran dversiktsplanen.

Bedomning

Slutsatsen ar att samtliga granskade dokument ar i linje med
Oversiktsplanen. Daremot ar det inte samma systematik for uppféljning
gentemot Oversiktsplanen som vid uppféljning av de politiska budgetmalen.
Generellt for de trettio granskade dokumenten ar att malbeskrivningarna ar
valformulerade, men hanvisar till tekniska namndens reglemente och
budgetmal samt kommunfullmaktiges budgetmal. Malbeskrivningarna ar
valdigt olika beroende pa projekttyp och detaljeringsgrad.

Eftersom det inte gar att utldsa nagra avsteg fran dversiktsplanen i de
granskade dokumenten, sa kan beddmning inte goras av hur avsteg
dokumenteras och foljs upp.

Med tanke pa hur olika projektkategorierna ar i sin karaktar och
detaljeringsgrad, bar tillampning av éversiktsplanen primart ske i
kategorierna exploatering och mobilitet. Det ar endast projektmodellen for
idéfas och projektfréer som kopplar till éversiktsplanen.

Hur paverkar resultatet namndens fortsatta arbete pa omradet?
Med bakgrund av denna granskning gérs bedémning att det inte féreligger
behov av nagra atgarder.
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7. Kommungemensamma granskningar

7.1. Risk: Felaktig tillgang till information och lokaler

Beskrivning av risk

Risk for att hanteringen av behdrigheter till system (IT-system, filer pa G
eller Sharepoint, nycklar + taggar) inte fungerar pa grund av att rutiner for
behdrigheter inte foljs vilket kan leda till att personer som slutat/bytt tjanst
har tillgang till uppgifter, sekretess, lokaler som de inte ska ha.

Granskning: Felaktig tillgang till information och lokaler
Omraden och tillhérande rutiner som ska granskas:

Rutiner for sakerstallande av att obehdriga inte har tillgang till information
och lokaler.

Syfte med granskningen:

Syftet med granskningen ar att undersdka hur namnder och bolagsstyrelser
sakerstaller att personer inte obehorigen har tillgang till information och
lokaler, exempelvis om det finns lokala styrdokument och rutiner och
huruvida dessa efterlevs.

Omfattning/avgransning:

Granskningen omfattar Malmo stads namnder och heldgda bolag Riktlinjer
och anvisningar for informationssakerhet i Malmo stad galler for naAmnderna
och i tilldampliga delar aven foér bolagen. Detta innebar att
granskningsmomenten kommer att skilja sig mellan namnder och
bolagsstyrelser.

Granskningsmetod:

- Sjalvskattning utifran ett antal fragor/pastaenden kring hur
namnden/bolagsstyrelsen sakerstéller att risken inte faller ut.

- Enkat med fragor till slumpmassigt urval av chefer (namnder).

- Intervjuer med ett farre antal chefer i respektive forvaltning for att fa
djupare och mer nyanserade svar (hamnder).

Stadskontoret tar i samrad med férvaltningar och bolag fram anvisningar
som bland annat innehaller fragor for enkater och intervjuer och
pastaenden for sjalvskattningsdelen av granskningen.

Granskare: Utvecklingssekreterare fran stadsutvecklingsavdelningen.

Uttalande om risk for jav: Granskaren anses inte vara partisk i fragan och
har kunnat agera objektivt och sakligt i forhallande till det granskade amnet.
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Resultat

Sjalvskattning

. Nej,
el behoéver
Nr | Pastaende Ja, tillfredsstallande forbattrings e
ses over
omrade A
omgaende
Det finns dokumenterade
rutiner for hantering av
1 tillgang till system vid X
avslut av
anstallning/uppdrag
2 Rutinerna ar kanda X

3 | Rutinerna tillampas X

Det finns dokumenterade
rutiner for hantering av

4 | tillgang till lokaler vid X
avslut av
anstallning/uppdrag

5 Rutinerna ar kanda X

6 | Rutinerna tillampas X

Hur gick det?
o Digitala system

Fastighets- och gatukontoret har en rutin for avslut av anstalining. Den
anstélldes AD-konto avslutas med automatik efter att sista anstallningsdag
passerats i personalsystemet Hrutan. Det innebar att personen inte langre
kan logga in med sitt anvandarnamn samt att samtliga behdrigheter i
system som ar kopplade till AD-kontot ar avslutade. Fastighets- och
gatukontoret har sedan tidigare krav pa AD-koppling nar nya system kops
in.

Det finns verksamhetssystem pa fastighets- och gatukontoret som inte ar
kopplade till AD-konto. De regleras genom manuella processer via
superanvandaren for systemet. Det finns en rutin fér hur information ska
ldmnas till superanvandarna, sa att konton sténgs vid avslutning av
anstallning. Information skickas i genomsnitt en gang i veckan om vilka som
sagt upp sig samt datum fér sista anstallningsdag. Vidare har de olika
verksamhetssystemen egna rutiner for hur behérigheterna avslutas i det
specifika systemet, inklusive extrakontroller under aret. Samtliga
verksamhetssystem har rutiner vid superanvandarens franvaro.

Bedomning gors att forvaltningens rutiner for avslutande av behdrigheter
som &r kopplade till AD-konton &r tillrdckliga. Aven de rutiner som
upprattats for avslut i verksamhetssystemen som saknar AD-koppling
anses goda, men handpalaggningen och vissa tidskritiska moment kan
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bidraga till att enstaka behdrigheter ligger kvar efter avslut av anstallning,
om den anstallde gar vidare till annan tjanst inom Malmo stad. Rutiner har
upprattats for samtliga system for hur extrakontroller ska genomféras ett
antal ganger under aret, for att upptacka eventuella kvarliggande
behdrigheter.

Resultatet fran enkaten visar dock att en relativt hég andel chefer svarade
att de inte anser att de har fatt tillrackligt med information om hur de ska
hantera behorigheter i systemen.

Vad galler det Malmo stad-gemensamma arendehanteringssystemet
Platina hanteras avslut av behoérighet av stadskontoret efter att
forvaltningarna meddelat att nagon har sagt upp sig. Avslut kan inte
tidsbestdmmas utan maste bevakas fran att personen har inkommit med
sin uppsagelse till dess att uppsagelsetiden 16pt ut. Dessutom rader det
viss osdkerhet huruvida behdorigheter forsvinner helt om AD-kontot
inaktiveras eller om det finns risk for att den ateraktiveras om personen
kommer tillbaka men pa annan tjanst. Den korta tidsintervallen for avslut
samt osdkerhet kring behoérigheter innebar en hdgre risk for avvikelse och
bdr om majligt ses over.

e Lokaler

Chefernas kdnnedom om rutiner och deras ansvar kring hanteringen av
taggar och tillgang till lokaler bedéms som relativt hog utifran de enkatsvar
som lamnades. Aven vid de fordjupade intervjuerna bekraftade cheferna att
det finns en enkel checklista att folja.

Varfor blev det sa?
o Digitala system

Forbattringsarbete har skett efter forra granskningen. Fastighets- och
gatukontoret fortsatter med krav pa AD-koppling nar nya system koéps in.
Rutiner fér de system som inte har AD-koppling har forbattrats.

| enkatens fritextsvar framférs det 6nskemal om att tydliggéra och med viss
regelbundenhet se 6éver och kommunicera befintliga rutiner for avslut i
systemen. Det ar manga digitala system att halla reda pa och rutinerna for
avslut av behorighet skiljer sig at.

e Lokaler

Efter granskningen 2021 har forvaltningen évergatt fran tag och nyckel till
att endast lamna ut tag. Det underlattar hanteringen eftersom taggar latt
kan avaktiveras, vilket minskar riskerna for felaktig tillgang till lokalerna.
Rutinen ar enkel att félja.

Hur paverkar resultatet namndens fortsatta arbete pa omradet?

Forslag till forbattringar som med fordel gérs pa kommundvergripande niva:
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For att minska den tidskritiska sarbarheten, foreslas att stadskontoret ser
Over behdrighetsstyrningen centralt fér arendehanteringssystemet Platina i
Malmé stad. Om koppling till AD-konto inte ar méjligt, bor andra
avslutningsrutiner tas fram for att minska bevakningstiden ute hos
forvaltningarna.

Tekniska namndens interna férbattringsatgarder, se nedan.

Atgird Vad ska géras:
Oversyn av behérigheter och Se over rutiner for hur behorigheter tilldelas samt pa
informationsinsatser vilken niva, for att “icke nddvandiga” behorigheter ska

utgdra eventuella risker.

Information till chefer och vad deras ansvar ar for
behorigheterna i systemen behdver fortydligas och
kommuniceras, bade I6pande och ndr medarbetare
avslutar sin tjanst.

7.2 Risk: Al-relaterade risker

Beskrivning av risk

Risk for bristande beredskap for att identifiera, mota och hantera
mojligheter och risker kopplade till Al, pa grund av bristande kompetens.
Detta kan leda till outnyttjad effektiviseringspotential, rattsosdkerhet,
krankning av enskildas fri- och rattigheter, valfardsbrottslighet och otillaten
paverkan med mera.

Granskning: Al - artificiell intelligens
Omraden och tillhérande rutiner som ska granskas:

Granskningen avser huruvida det finns en beredskap att tillvarata
mojligheter och méta hot kopplade till Al - artificiell intelligens.

Syfte med granskningen:

Syftet med granskningen ar att undersdka beredskapen i ndmnder och
bolag att hantera hot och utnyttja mdjligheter med Al.

Omfattning/avgransning:

Granskningen omfattar Malmo stads samtliga ndmnder och helagda bolag,
och genomférs pa samma séatt fér namnder och bolag.

Granskningsmetod:

Granskning gors genom sjalvskattning av det egna arbetet utifran ett antal
pastaenden. Sjalvskattningen kompletteras med fragor.
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Granskare: Utvecklingssekreterare fran kvalitet- och kansliavdelningen.

Uttalande om risk for jav: Granskaren anses inte vara partisk i fragan och
har kunnat agera objektivt och sakligt i forhallande till det granskade amnet.

Resultat

Sjalvskattning

Nr

Pastaende

Ja, tillfredsstallande
utifran
namndens/styrelsens
behov/ambition

Delvis,
forbattrings
omrade

Nej,
behoéver
ses over
omgaende

Namnden/styrelsen har
en god forstaelse for
olika typer av Al och dess
tilldmpningsomraden.

Namnden/styrelsen vet
var och hur Al anvands
inom den egna
verksamheten i dag.

Namnden/styrelsen har
ett arbetssatt for att
identifiera mojliga
omraden i verksamheten
att utveckla med hjalp av
Al.

Namnden/styrelsen har
ett arbetssatt for att
identifiera risker som
uppstar till foljd av Al som
verksamheten anvander
eller paverkas av:

4a

Sakerhetsmassiga
aspekter

4b

Dataférvaltning
(datakvalitet,
vidareutnyttjande av
data, metadata)

Etiska aspekter
(exempelvis bias,
desinformation/pahittade
fakta, kontrollproblemet,
transparens)

4d

Juridiska aspekter

4e

Tekniska aspekter

4f

Klimatpaverkan (se lank
https://www.ri.se/sv/resur
seffektiv-ai-for-hallbarhet-
och-praktisk-nytta)
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Affarsmassiga/leverantor
smassiga aspekter
(leverantdrsberoende,
leverantérens lamplighet
kopplat till Malmo stads
varderingar och mal)

49

Namnden/styrelsen har
dimensionerat
resurstilldelningen och
sakerstallt den
kompetens som kravs for
att arbeta med Al utifran
ovanstaende (a-g)
aspekter.

Namnden/styrelsen
arbetar systematiskt med
6 | att hdja medarbetarnas X
forstaelse och kunskap
kring Al.

Namnden/styrelsen har
en process for att
sakerstalla att

7 | anvandningen av Al X
faktiskt
utvecklar/effektiviserar
verksamheten.

Namnden/styrelsen ar
transparenta mot
enskilda eller

8 | organisationer som direkt X
berdrs/paverkas av den
egna anvandningen av
Al.

Namnden/styrelsen har
ett strukturerat och
anvandarcentrerat

9 | arbetssatt vid utveckling X
eller implementering av
Al'iden egna
verksamheten.

Fragor kring namndens/bolagsstyrelsens arbete

Hur ser ndmndens/bolagsstyrelsens arbetssitt for Al ut och hur
tilldmpas det i verksamheten?

Fastighets- och gatukontoret har inte nagra sarskilda arbetssatt for Al utan
tillampar en samverkans- och styrmodell (pm3) for att identifiera behov i
verksamheten med koppling till IT och digitalisering. Al &r en av flera
mojligheter till 16sningar.
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Hur har namnden/bolagsstyrelsen astadkommit férbéattringar
(exempelvis effektivisering eller kvalitetshdjning, reducering av risker
i verksamheten), dér Al helt eller delvis varit en del av I6sningen?
Forvaltningen arbetar med att med stéd av Al-teknik analysera
kundtjanstdata. Arendetexterna anonymiseras och kategoriseras.
Semantisk sdkning innebar att soka pa innehallet i texterna, snarare an
specifika nyckelord, vilket ger helt nya mdjligheter att analysera underlaget.
Mycket av de lardomar som uppnatts i arbetet med kundtjanstarenden
kommer att kunna appliceras pa kommande arbete med annan fritext,
framforallt forvaltningens styrdokument.

Vidare deltar férvaltningen i ett externfinansierat pilotprojekt med syfte att
med hjalp av Al-teknik identifiera platser som ar lampliga for plantering av
trad. Informationen som ska bearbetas ar bland annat ledningsstruktur
under mark, temperatur i mark, utrymmet ovanfér mark, trédens méjligheter
att klara sig pa platsen samt krav i teknisk handbok. Bearbetning av denna
informations- och faktamangd hade kravt stora personella resurser med
sarskild kompetens i ansprak for att kunna genomféra nagot jamforbart.

Forvaltningen deltar aven i ett av stadskontoret lett projekt dar man med
hjalp av Al-teknik analyserar fakturor for att hitta monster som kan tyda pa
att forvaltningen bér géra en férdjupad kontroll.

Vilka eventuella hinder respektive utvecklingsomraden ser
namnden/bolagsstyrelsen fér ett framgangsrikt arbete med Al?

Eftersom fastighets- och gatukontoret hanterar allman plats, finns det
juridiska utmaningar utifran framfor allt ett integritetshanseende. Exempel
ar fotografering med Al- bearbetning av allman plats dar allménheten
befinner sig.

Det saknas en gemensam styr- och samverkansmodell (pm3) i staden
avseende IT och digitalisering. Gemensamma arbetssatt hade méjliggjort
erfarenhetsaterforing och riskhantering. Det saknas ocksa en tydlig strategi
och arkitektur kring system och information i staden vilket leder till att
forvaltningarna maste "uppfinna hjulet” varje gang utveckling ska ske.

Viélj ut ett konkret fall: Hur har namnden/bolagsstyrelsen resonerat i
detta fall kring effekter och konsekvenser av tillimpning av Al i
verksamheten?

Det har inte resonerats pa en évergripande niva om effekter och
konsekvenser av Al-relaterade projekt. Eventuell utvardering sker i
verksamheten och ofta pa medarbetareniva.

Hur sékerstéller ndmnden/bolagsstyrelsen digitala eller analoga
alternativ foér fortsatt utférande av uppdrag/verksamhetsprocesser om
férutséttningarna foér anvandningen av Al férdndras
(kontinuitetsplanering)?

Fastighets- och gatukontoret har ingen verksamhet som bygger pa att en Al
fungerar.

Uppfoljning intern kontroll 2024, Tekniska namnden 29(36)



Kring vilka omraden har ndmnden/bolagsstyrelsen styrdokument for
Al-utveckling och tillampning?

Forvaltningens digitaliseringsenhet har nyligen beslutat om
forvaltningsspecifika riktlinjer, vilka bygger pa Malmé stads vagledning som
ar en stadsévergripande rekommendation. Riktlinjerna behandlar exempel
pa vad Al kan anvandas for inom forvaltningens omrade, etiska
overvaganden och kvalitetskontroll av den information som Al genererar.

Kring vilka omraden déar ndmnden/bolagsstyrelsen saknar
styrdokument fér Al-utveckling och tillimpning finns ett behov av
styrdokument?

Beddmning gors att det behdvs en central funktion i Malmoé stad som tar
fram anvisningar, riktning och erfarenhetsaterféring. Staden behover ett
helhetsgrepp och strategisk blick pa fragan.

Hur arbetar namnden/bolagsstyrelsen systematiskt med arbetsmiljén
vid utveckling eller tillampning av Al inom den egna verksamheten?
Tekniska namnden arbetar i nulaget inte systematiskt med denna fraga.

Sammanfattande slutsatser
Hur gick det?

Fastighets- och gatukontorets verksamheter, oftast pa medarbetareniva,
identifierar pd egen hand behov och méjligheter till Al-lésningar.

Fastighets- och gatukontorets riktlinjer, beslutade av digitaliseringsenheten,
behandlar exempel pa vad Al kan anvandas foér inom forvaltningens
omrade, etiska dvervaganden och kvalitetskontroll av den information som
Al genererar.

Det finns juridiska problem avseende personlig integritet och Al-anvandning
pa allman plats.

Det saknas en tydligt utpekad funktion pa forvaltningen som ska stédja den
operativa verksamheten avseende Al-anvandning, bland annat i
riskbeddomning, uppfdljning, utvardering och erfarenhetsaterforing. Det finns
inte heller en central funktion som stodjer tekniska namnden och
férvaltningsledningen i det strategiska arbetet med Al.

Varfor har det blivit sa?

Al-tekniken ar forhallandevis ny. Varken Malmo stad eller férvaltningen har
hunnit med att ta fram ett strategiskt synsatt pa Al-tekniken eller ett
organiserat och systematiskt satt att arbeta med Al operativt.
Forvaltningens sjalvskattning visar att férbattringsbehoven till stérsta delen
handlar om bristande organisering och systematik.

Det bor uppmarksammas att det finns en risk att organisering och
systematisering hindrar en mer snabbfotad utveckling, en utveckling som i
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princip alltid féds ute i verksamheten dar behoven och moéjligheterna
identifieras. Detta behov behdver dock balanseras av kravet pa att
forvaltningen haller sig inom lagar och andra regelverk som rér bland annat
personlig integritet.

Hur paverkar resultatet namndens fortsatta arbete pa omradet?

Forvaltningen foreslar att Malmo stad centralt utreder behovet av en
gemensam strategisk riktning fran staden avseende Al-tekniken.

Tekniska namndens interna férbattringsarbete, se nedan.

Atgird Vad ska géras:
Organisering och Utred och ta fram férslag till organisering och
systematisering Al-projekt systematisering av férvaltningens Al-projekt avseende

riskbedémning, uppfdljning, utvardering och
erfarenhetsaterforing.

7.3. Risk: Bristande digital offentlig service

Beskrivning av risk

Risk for bristande tillgang till digital offentlig service pa grund av otillracklig
och/eller bristande prioritering. Detta kan hindra grupper fran att tillvarata
sina rattigheter och uppfylla sina skyldigheter pa lika villkor.

Granskning: Digital offentlig service
Omraden och tillhérande rutiner som ska granskas:

Granskningen avser webbsidor, innehall och e-tjanster och om kommunen,
inklusive de helagda bolagen, lever upp till de krav som finns i lagen
(2018:1937) om tillganglighet till digital offentlig service (DOS-lagen).

Syfte med granskningen:

Syftet med granskningen ar att sékerstalla att Malmoé stad - stadens
forvaltningar och bolag - har rutiner och metoder som sakrar att alla kan ta
del av digital offentlig service pa lika villkor.

Omfattning/avgransning:
Granskningen omfattar Malmo stads namnder och helagda bolag.
Granskningsmetod:

Namndernas granskning kommer att utga fran granskning och analys av ett
urval av webbsidor, innehall som e-tjanster som genomférs av
stadskontorets kommunikationsavdelning, och genom fragor kring
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namndens arbete inom omradet. Bolagen kommer granskas genom fragor
kring bolagsstyrelsens arbete inom omradet.

Granskare: Utvecklingssekreterare fran kvalitet- och kansliavdelningen och
kommunikator fran kommunikation- och digitaliseringsavdelningen.

Uttalande om risk for jav: Granskarna anses inte vara partisk i fragan och
har kunnat agera objektivt och sakligt i forhallande till det granskade amnet.

Resultat
Del 1. Granskning av innehall och tjanster

Stadskontoret har éverlamnat féljande sammanfattande bedémning av
granskningen av fastighets- och gatukontoret.

"Efterlevnaden av gallande regler ar generellt god for det redaktionella
innehallet inklusive dokument och videofilmer som publiceras pa malmo.se.
Stickproven uppvisar endast smarre brister vilket tyder pa att forvaltningen
har goda rutiner for att uppratthalla en god efterlevnad av lagstiftningens
krav.

Av de tre tjanster/granssnitt som valt ut for den interna kontrollen &r nivan
varierande.

- Tjansten for boendeparkering héaller mycket hdg kvalitet och ar tillganglig
for alla.

- Tjansten for att Iamna synpunkter har smarre brister som boér atgardas.

- Mest problematisk &r webbplatsen for Malmdfestivalen som har brister
som riskerar att stdnga ute grupper av besodkare. En plan for hur dessa ska
atgardas bor upprattas skyndsamt och bristerna atgardas i god tid fore
nasta festival. Planen bor foljas upp I16pande fér resultat.”

Del 2. Fragor kring namndens arbete med att systematiskt identifiera
och atgarda tillgianglighetsbrister pa webbplatser, i innehall och i e-
tjanster

Innehall pa webbplatser

Hur sékrar ndmnden att kraven pa digital tillgénglighet efterlevs for
redaktionellt innehall, t.ex. rubriksnivaer, tabeller, bilder, video, pdf:er?

Pa malmo.se far endast kommunikatorer, som utbildas i redaktionell
tillganglighet géra andringar. Endast tillganglighetsanpassade dokument
laddas upp, enligt riktlinjer fran stadskontoret, och skaparen ansvarar for
anpasshingen medan kommunikatdren gor en kontroll.
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Beddmningen ar att kompetensen kring tillganglighetsanpassning av video
ar lag inom forvaltningen och stadskontorets expert kan inte hjalpa till med
praktiska atgarder, vilket gor férvaltningen beroende av extern hjalp fran
upphandlade foretag for att sakerstalla tillgangligheten.

Eftersom férvaltningen endast publicerar tillganglighetsanpassade
dokument pa hemsidan och medborgarportalen, avstar forvaltningen fran
att publicera en del underlag till nAmndssammantraden och andra
dokument for att folja tillganglighetskraven. Det kan leda till minskad insyn.

Féljer nédmnden upp dessa krav? Hur gérs denna uppféljining?

Ja. Webbansvarig kommunikatér pa férvaltningen gor regelbundna
stickkontroller av nytt publicerat material, och stadskontorets
kommunikatorer ger aterkoppling vid brister eller lansering av nytt eller
uppdaterat innehall. Upptackta brister foljs upp med coachning for att hjalpa
medarbetare undvika liknande fel vid framtida publiceringar.

Upphandling och avtal
Stéller nédmnden regelmdéssigt/alltid krav pa digital tillgdnglighet (i enlighet
med WCAG) vid upphandling av digitala verktyg/tignster?

Fastighets- och gatukontoret anvander sig av underlaget fran IT-
kravbibliotek fran ITD. Men kraven finns inte med i férvaltningens egen
anskaffningsprocess.

Féljer nédmnden upp dessa krav under avtalstiden? Hur gérs denna
uppféljning?

Det gors ingen systematisk uppféljning under avtalstiden.

Sammanfattande slutsatser
Hur gick det?

Den nyligen gjorda granskningen visar att fastighets- och gatukontoret i hdg
grad uppratthaller god digital tillganglighet pa malmo.se och i e-tjansterna.
Malmofestivalens hemsida visade dock pa tillganglighetsbrister. Varen
2024 lanserades en ny webbplats fér Malmofestivalen, dar krav stallts pa
tillganglighet i upphandlingen. Efter stadskontorets granskning gjordes
korrigeringar pa webbsidan som dock férsenades, bland annat pa grund av
bristande kommunikation mellan stadskontoret och fastighets- och
gatukontoret. Fel i redaktionellt innehall kopplas till behovet av utbildning
hos forvaltningens redaktérer. Den ansvariga for webbplatsen for
Malmdofestivalen gér bedémningen att stadskontorets synpunkter pa
webbplatsen ar for strikta. Detta belyser tillganglighetsarbetets komplexitet
och delvis subjektivitet.

Aktuell granskning visade att e-tjansten for felanmalan ater hade
tillganglighetsproblem, trots tidigare atgarder 2023, vilket understryker
utmaningarna i att sakerstalla helt tillgangliga tjanster, men ocksa hur
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tillgangligheten kontrolleras och féljs upp.
Varfor har det blivit sa?

Efter granskningen sommaren 2023 har medvetenheten om digitala
tillganglighetskrav 0kat markant, vilket ledde till omfattande uppdateringar
av fastighets- och gatukontorets e-tjanster och innehall pa malmo.se for att
uppfylla kraven. Atgérder efter granskningen 2023 har haft positiv effekt.

Forutom redaktionellt innehall pa malmo.se ar forvaltningen beroende av
leverantorer for att bekrafta tillgangligheten. Det ar en kompetens som
saknas inom forvaltningen och hos méanga leverantérer.

Hur paverkar resultatet ndmndens fortsatta arbete pa omradet?

Forslag ldmnas att stadskontoret leder ett samordnat arbete med digital
tillganglighet. Exempelvis saknas ett centralt ramavtal. Detta tvingar varje
forvaltning att direktupphandla tillganglighetsanpassning av dokument.

Tekniska namndens interna férbattringsarbete, se nedan.

Atgird Vad ska géras:
Process for att sakerstalla Kommunikations- och digitaliseringsavdelningen och
digital tillganglighet kvalitet- och kansliavdelningen ska ta fram en process

for att sékerstalla den digitala tillgangligheten. Har bor
nedan sarskilt beaktas:

Anskaffningsprocessen for digitala system med
tillgénglighetskrav mot leverantérer.

Systematik kring uppfdljning av tillgangligheten for
upphandlade system.

Fortsatta utbilda redaktdrer for digitala plattformar.

Medarbetare som frekvent publicerar pa
medborgarprotalen ska ga en grundutbildning i digital
tillgénglighet.

Kommundvergripande niva for digital tillganglighet
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8. Sjalvskattning utifran
kommungemensamma kriterier for
utvardering av intern kontroll

Som en del av internkontrollarbetet genomférs en arlig sjalvskattning utifran
kommungemensamma kriterier i Malmo stad. Syftet ar att starka
férutsattningarna att identifiera och prioritera gemensamma
forbattringsomraden samtidigt som respektive férvaltning/namnd och
bolag/styrelse far ett stdd i sitt interna utvecklingsarbete.

Sjalvskattning

8.1. Kontrollmiljo
Kriterium Bedomning
Ansvar och befogenheter tydliggjorda Tillfredsstallande
Anvisningar antagna fér intern kontroll Tillfredsstillande
Effektiv arbetsstruktur for arbetet med intern kontroll Férbattringsomrade
Ledningsg.r"upperna tar ansvar for fungerande Férbattringsomrade
kontrollmiljé

Pa dvergripande niva fungerar arbetet med intern kontroll tillfredsstallande,
men det ar inte klarlagt hur det fungerar langre fram i organisationen.
Manga styrsignaler kraver en pedagogisk insats for att forklara syfte och
mening med intern kontroll i férhallande till annan riskhantering, planering
och uppféljning.

8.2. Riskanalys

Kriterium Bedomning
Risker bedoms utifran sannolikhet och konsekvens och Tillfredsstallande
dokumenteras

Riskanalysen innehaller risker av varierande art Tillfredsstallande
Riskanalysen &r underlag for atgarder och Tillfredsstéllande
granskningar

Riskanalysen kommuniceras med ndmnden/styrelsen Tillfredsstallande

8.3. Kontrollaktiviteter

Kriterium Bedomning
Det finns en relevant och konsekvent genomférd Tillfredsstallande
granskningsmetodik
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Kriterium

Bedémning

Granskningar ar dokumenterade och kanda

Tillfredsstéllande

Granskningar och atgarder ar anpassade och
utvarderade i forhallande till riskanalys

Tillfredsstallande

Oberoende i forhallande till processen som granskas

Tillfredsstéllande

8.4. Kommunikation/information

Kriterium

Bedomning

Ledningsgrupperna hanterar kontinuerligt intern
kontroll-fragor

Forbattringsomrade

Informationstillgangen ar tillracklig

Forbattringsomrade

Nya chefer far introduktion om intern kontroll

Forbattringsomrade

Forvaltningsledningens arbetssatt med intern kontroll ar tillfredsstallande,
men arbete i férvaltningens dvriga ledningsgrupper ar varierande och kan

forbattras.

Aterkoppling till forvaltningens chefskollektiv om internkontroll-arbetet under

aret bor forbattras.

8.5. Uppfoljning/utvardering

Kriterium

Bedomning

Atgéarder vidtas vid konstaterade avvikelser

Forbattringsomrade

Aterkoppling gérs till férvaltnings-/bolagsledningen

Tillfredsstéllande

Aterkoppling gérs till namnden/styrelsen

Tillfredsstéllande

Aterkoppling till berérda medarbetare

Forbattringsomrade

Arbetet med uppfélining av féregaende ars forbattringsatgarder bor

forbattras.
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