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Sammanfattning

Malmo stad stiller sig positiv till de delar av forslaget som beror vikten av att
tillsynsmyndigheter stodjer kritiska verksamhetsutovare pa ett dialog- och
fortroendebaserat sitt. Malmo stad dr dock kritisk till andra delar av forslaget. De

huvudsakliga invindningarna ar:

e Malmo stad ser att de forslag och krav pa dtgirder som lyfts fram kommer att
leda till 6kade kostnader. Malmé stad vill darfor patala vikten av att
finansieringsprincipen foljs, det vill sdga att om nya férslag medfor

merkostnader sa kompenserar staten ekonomiskt for detta.

e  Malmo stad vill framhiva vikten av att systematik och terminologi som
anvinds i CER- och NIS-direktiven harmonierar med varandra men ocksi med
annan forfattning inom omradet. Det giller bland annat férslagen om
riskbedomning, atgirder, bakgrundskontroll och incidentrapportering. Malméo
stad vill att det fortydligas hur regleringarna ska forhalla sig till varandra i
praktiken nir det galler skillnader och synergier dem emellan. Det kan bli
administrativt tungt och kostsamt for verksamhetsutévarna om de synergier
som utredningen menar finns inte tas tillvara. Malmo stad ser vidare
utmaningar med undantag, kategoriseringar av verksamhetsutévare och
liknande begrepp. Malmé stad anser ocksa att sektorn avfallshantering saknas
for att lagen om motstandskraft hos kritiska verksamhetsutovare ska fa bittre

tickning.



2(8)

e Malmo stad anser att férslaget om bakgrundskontroller dr otydligt vilket
medfor att det dr svart att 6verblicka omfattningen av de arbetsuppgifter som
foreslas. Malmo stad ser att kontrollerna kan bli arbetskrivande och
kostsamma samtidigt som det finns en risk att de inte uppnar den effekt som

efterstrivas.

Yttrande

Beskrivning av sektorer i CER-direktivet (kapitel 4)
Malmo stad saknar i forslaget en sektor for avfallshantering. Avfallshantering dr

samhallsviktigt och i kris kan avloppshantering vara beroende av avfallshantering.

Malmo stad ar tveksam till utredningens beslut att kommuner inte ska ingd i sektorn
offentlig forvaltning enligt lagen om motstandskraft hos kritiska verksamhetsutovare.
Detta samtidigt som kommunerna ingér i sektorn enligt lagen om cybersikerhet.

Malmo stad anser att det skapar onddig f6rvirring.

Offentliga verksamhetsutovare (kapitel 5.2.1) samt Enskilda
verksamhetsutovare (kapitel 5.2.2)

Malmo stad finner det otydligt hur kategorin offentlig verksamhetsutévare ska
avgransas. NIS2 stiller krav pa kommunen i sin helhet medan CER stiller krav pa den
samhallsviktiga tjinst som kommunen bedriver. Det skulle kunna innebira att atgarder
enligt NIS2 centraliseras mer, medan riskbedémning och atgirder enligt CER blir mer
decentraliserade. Detta kan skapa utmaningar nir det kommer till att ta hinsyn till

synergier mellan lagarna och undvika dubbelarbete.

Malmo stad ér vidare tveksam till att kategorin enskilda verksamhetsutévare kan
innefatta bade privata féretag och kommunala bolag. Vinstintresset mellan de tva
typerna av verksamhetsutévare kan variera samtidigt som omsattningen som ligger till

grund for sanktioner kan vara lika hog i de bada fallen.

Undantag fran tillampningsomradet (kapitel 5.3)
Malmo stad ér 6verlag positiv till utredarnas forslag att i lagforslaget undanta det som
regleras genom annan forfattning, lagen om cybersikerhet och for de delar av

verksamheten som utgor brottsbekdmpning eller dr sikerhetskinslig.

Malm¢ stad motsitter sig diremot utredningens forslag att explicit undanta kapitel 3—-6
1 den foreslagna lagen for kritiska verksamhetsutévare inom sektorerna
bankverksamhet, finansmarknadsinfrastruktur och digital infrastruktur. De kritiska

verksamhetsutdvarna inom dessa sektorer bor som for Gvriga sektorer dven undantas
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implicit genom att de regleras av lagen om cybersikerhet eller annan lagstiftning i
stallet.

Undantagen i tillimpningsomradet av lagen om motstandskraft hos kritiska
verksamhetsutévare dr nédvindiga fOr att minimera dubbelarbete. Malmé stad anser
daremot att det finns utmaningar med hur det ska fungera i praktiken. En kritisk
verksamhetsutdvare som till viss del bedriver sikerhetskinslig verksamhet kommer
exempelvis regleras av lagen om motstandskraft hos kritiska verksamhetsutovare, lagen
om cybersikerhet och sikerhetsskyddslagen. Aven om det finns likheter och synergier
mellan regleringarna sa dr det fortfarande inte tydligt hur de kommer f6rhalla sig till
varandra i praktiken. Bristande synergier kan leda till mer administration for kritiska
verksamhetsutévare. Malmo stad vill darfor framhiva vikten av att systematik och
terminologi i férhallande till ndrliggande regleringar utreds ytterligare vid framtagandet
av foreskrifter till lagen om motstandskraft hos kritiska verksamhetsutovare samt lagen

om cybersakerhet.

Identifiering av kritiska verksamhetsutovare (kapitel 6)
Malmo stad ér tveksam till att begreppet samhillsviktig tjanst inférs. Malmo stad ser
inte varfor begreppet samhillsviktig verksamhet inte skulle kunna anvindas som

begrepp i den foreslagna lagen.

Malmo stad anser ocksa att det skapar onddig begreppsforvirring att anvinda olika
begrepp for att beskriva verksamhetsutévare. I lagen om cybersikerhet beskrivs
verksamhetsutGvare som viktiga eller visentliga, och i lagen om motstandskraft hos
kritiska verksamhetsutévare beskrivs verksamhetsutdvare som kritiska. I utredningen
framgar att en kritisk verksamhetsutévare ir att betrakta som en visentlig

verksamhetsutévare enligt cybersikerhetslagen.

Skyldighet att genomfora riskbedomning (kapitel 8.1)

Malmo stad ser ett behov av att begrepp, metodik med mera synkroniseras med de
krav som stills pa riskanalys enligt lagen om cybersikerhet. For att riskbedomningarna
ska bli meningsfulla dr det viktigt med bred samverkan mellan tillsynsmyndigheterna

och kommunerna vid meddelande om foreskrifter for riskbedomning.

Atgarder fér motstandskraft (kapitel 8.2)

Enligt utredningen ska en riskbedémning gbéras nio manader efter att
verksamhetsutévaren har identifierats och tio manader efter dagen f6r underrittelse
om identifiering blir bestimmelserna om krav pa atgirder for motstandskraft
tillimpliga. Malmo stad ser ett behov av att det tydliggdrs om étgirder ska vara
genomforda da eller om det racker att de dr paborjade. I det fall att dtgirderna ska vara
genomférda vid den tidpunkten anser Malmo stad att tiden f6r genomforandet ér f6r
kort.
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Malmo stad ser att det skulle kunna f6rekomma intressekonflikter kring de atgirder
som kritiska verksamhetsutévare ska utfora. Det giller inte minst att sikerstilla ett
tillfredsstéllande skydd av lokaler och kritisk infrastruktur exempelvis i fall dar
kommunal mark nyttjas av enskilda verksamhetsutévare. Det ir oklart hur samverkan

ar tankt att ske och hur tillsynsmyndigheten beaktar detta vid tillsyn.

Malm¢ stad vill understryka det som utredarna konstaterar om att MSB redan idag har
ett omfattande uppdrag nir det handlar om att stirka samhillets férmaga att forebygga
och hantera kriser. Till exempel har myndigheten tagit fram en rad olika verktygslador
for att arbeta med att 6ka motstandskraften i samhillsviktig verksamhet. Malmé stad
ser darfor positivt pa utredarnas férslag att MSB bor fa ett uppdrag av regeringen att
tillsammans med tillsynsmyndigheterna se 6ver om och hur dessa verktygslidor och
annat befintligt stod beh6ver anpassas och kompletteras for att kunna anvindas av
kritiska verksamhetsutovare enligt CER-direktivet.

Incidentrapportering (kapitel 8.3)

Malmo stad anser det vara angeldget att incidentrapportering kan ske enkelt och
informationssikert. Incidentrapportering till MSB innebir ocksa mojligheten att nyttja
det digitala rapporteringsverktyg som myndigheten redan tagit fram f6r rapportering av
incidenter enligt NIS-direktivet.

Malmo stad vill ockséd framhiva att det dr viktigt att systematiken och terminologin
kring vad en betydande storning dr och vad en incidentrapport ska innehalla blir tydligt

1 foreskrifterna och ir synkade med lagen om cybersikerhet.

Bakgrundskontroller (kapitel 9)

Malmo stad stiller sig positiv till lagstéd om bakgrundskontroller men ar tveksam till
forslagets utformning. Malmé stad anser att systematik och terminologi kring hur
bakgrunds- och registerkontroller ska utféras behover ses 6ver ur ett storre perspektiv.
Forslaget om kontroller i utredningen behéver ha en dnnu nirmare koppling till
exempelvis kontroller enligt sdkerhetsskyddslagen samt de registerkontroller som

framkommer av utredningen om Utdékade registerkontroller vid anstéllning i kommun.

Malmo stad saknar en enhetlig definition pd vad som avses med bakgrundskontroller
och hur det forhaller sig till begreppet registerkontroll. Det som 1 utredningen om
Motstandskraft i samhillsviktiga tjanster benimns som bakgrundskontroller verkar
frimst fokusera pa registerkontroller och det vore dirmed bittre att endast anvinda

det begreppet.
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Malmo stad anser att omfattningen av arbetsinsatsen med bakgrundskontroller enligt
forslaget dr svir att Gverblicka da det inte ar faststallt vilka de kritiska
verksamhetsutGvarna dr och hur stor del av de utpekade organisationerna som kommer
att paverkas. Det ar viktigt att kontrollerna vigs mot den enskildes skydd mot den
personliga integriteten. Forslagen riskerar daven medféra en stor manuell
arbetsbelastning for den kritiska verksamhetsutovaren som kan behéva granska,

anteckna och beddma manga utdrag fran belastningsregistret.

Enligt forslaget far inte anteckningar goras gillande innehallet. Det reser fragor kring
sparbarhet i beslut som tas och hur informationen far anvindas gillande hantering av
personens anstillning. En annan oklarhet giller hur bedomning av ringa skada ska

goras.

Utredningen féreslar att f6rnyad bakgrundskontroll far gbras nir det finns skl for det
men senast tva ar fran den senaste bakgrundskontrollen. Malmé stad anser att det ar
oklart vad som kan anges som tillrickliga skil. Om det inte finns uppenbara skal
foreligger risk att kontrollerna blir verkningslésa da anstillda kan bega brott som gor
dem olimpliga for tjansten samtidigt som det kan ta tid for verksamhetsutévaren att fa

kannedom om brottet.

Malmo stad ser en oklarhet 1 hur verksamhetsutovare som har krav pa sig att gora
bakgrundskontroller enligt CER ska samverka 1 delade utrymmen med
verksamhetsutovare som exempelvis bedriver sikerhetskinslig verksamhet. Problem
kan uppsta i det fall den verksamhetsutovare som enbart bedriver sikerhetskanslig
verksambhet inte anser det delade utrymmet vara skyddsvirt och dirmed inte bedémer
att objektet eller personalen ska sikerhetsskyddsklassas. Detta samtidigt som den andra
verksamhetsutévaren bakgrundskontrollerar sin personal enligt CER. Det kan darmed
leda till att personalen som utnyttjar delade lokaler inte har samma ligsta niva pa
klassning, i detta fall CER.

Utredarna anser att befattningsanalysen ska innefatta uppdragstagare och leverantorer.
Malmo stad ser att detta skulle kunna behova regleras vid upphandling. En fraga édr hur
kraven kan uppfyllas vid redan ingingna avtal.

Malmo stad befarar att det ocksa kan bli en stor belastning f6r Polismyndigheten som
ansvarar for belastningsregistret och prévar om uppgifter ska limnas ut. Malmo stad
ser det som en mojlighet att utreda om Polismyndigheten kan meddela férindringar i
belastningsregistret till verksamhetsutovaren som direfter kan initiera

bakgrundskontroll.
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Tillsyn (kapitel 10)

Malmo stad ser det som angeliget att tillsynsmyndigheterna har samverkan och dialog
med kommunerna i arbetet med att ta fram foreskrifter om riskbedomning samt dialog
om dtgirder och planer f6r motstandskraft. Tillsynsmyndigheternas radgivande
uppdrag dr centralt. Malmo stad anser att fokus bor ligga pa den radgivande funktionen

framfor sanktionetr.

Ingripanden och sanktioner (kapitel 11)

Malmo stad vilkomnar utredarnas syn pa att det maste finnas en hég grad av
fortroende och samarbete mellan tillsynsmyndighet och tillsynsobjekt. Malmé stad dr
ocksa positiv till att utredningen anser att det inte ska vara obligatoriskt for
tillsynsmyndigheten att ta ut sanktionsavgift eller att det hogsta sanktionsbeloppet i
spannet alltid med automatik ska viljas. Malmo stad bejakar utredarnas resonemang att
omstindigheterna i det enskilda fallet ska avgora sanktionsavgiftens storlek och att den

kritiska verksamhetsutovarens ekonomiska styrka ska spela in.

Malmo stad stiller sig dven positiv till att sanktionsavgiftens storlek dr samma for

offentliga verksamhetsutévare som 1 forslaget 1 lagen om cybersakerhet.

Som papekats i avsnittet Offentliga verksamhetsutévare (5.2.1) samt Enskilda
verksamhetsutévare (5.2.2) ar Malmé stad diaremot tveksam till att kategorin enskilda

verksamhetsutévare kan vara bade privata féretag och kommunala bolag.

Vidare foreslar utredningen att kommunala bolag kan bli enskilda verksamhetsutovare
medan kommunalférbund féreslas bli offentliga verksamhetsutévare. Malmé finner

detta problematiskt. Det kan exempelvis leda till att ett kommunalt bolag kan fa hogre
sanktionsavgifter an ett kommunalférbund. Dir den enda skillnaden dem emellan kan

handla om att verksamheterna bedrivs utifran olika former.

Andringar i sikerhetsskyddsregleringen (kapitel 14)

Malmo stad ser ett behov av att systematik och terminologi mellan
sikerhetsskyddsregleringen och regleringen om motstandskraft hos kritiska
verksamhetsutGvare utreds ytterligare. Det maste fortydligas hur regleringarna ska
torhalla sig till varandra i praktiken nér det giller skillnader och synergier dem emellan.
Sarskilt viktigt dr detta for synergier mellan sikerhetskyddsanalysen och

riskbedomningen men dven mellan sikerhetsprévning och bakgrundskontroll.

Det kan bli administrativt tungt och kostsamt f6r verksamhetsutdvarna om de
synergier som utredningen menar finns inte tas tillvara. Detta ar sarskilt viktigt
eftersom sikerhetsskyddsregleringen giller f6r de mest skyddsvirda verksamheterna i

samhallet.
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Ekonomiska konsekvenser for offentliga kritiska verksamhetsutovare
(kapitel 15.5.6)

Malmo stad motsatter sig utredarnas resonemang att kostnaderna for offentliga kritiska
verksamhetsutGvare bor finansieras inom befintlig budgetram samt att férslagen enligt
utredarna inte innebér nagra ekonomiska konsekvenser for enskilda kritiska
verksamhetsutGvare. I regeringens planeringsram for det civila forsvaret frain 2025 och
framat foreslds visserligen en 6kning av ekonomiska medel till beredskapssektorerna
for att stirka det civila forsvaret. Det dr dock inte klart i vilken omfattning dessa medel

kommer att nda kommunerna och dirmed kommunala bolag och férbund.

Malmo stad anser att den kommunala finansieringsprincipen bor gilla. Utredarna
menar att fOrslagen inte ér direkt riktade mot kommuner och regioner utan riktade till
dem 1 deras egenskap som tillhandahallare av en samhaillsviktig tjinst. Malmé stad
menar att de samhillsviktiga tjanster som kommunen utfér gors just i rollen som

kommun.

Malmo stads sammantagna bedomning ar att konsekvensanalysen som har gjorts kring
ekonomiska kostnader for verksamhetsutovarna inte dr skilig. Utredningens forslag att
inte tillféra medel till offentliga verksamhetsutévare trots kostnadsokningar utvecklas
inte i tillricklig grad. Utredarna motiverar med att lagkraven kommer leda till
besparingar genom enhetliga regler, tillsyn och mojligheten att fa vigledning av
tillsynsmyndigheten och MSB. Malmé stad anser att det pa lang sikt mojligtvis kan leda
till besparingar, men pa kort sikt kan sirskilda atgirder behéva vidtas f6r att uppfylla
de krav som stills. Dessutom patalas det i utredningen att dven om férslagen pa en
6vergripande niva leder till besparingar f6r hela den offentliga sektorn kan de i vissa

fall medfora kostnader f6r offentliga kritiska verksamhetsut&vare.

Ekonomiska konsekvenser for enskilda kritiska verksamhetsutovare
(kapitel 15.5.7)

Malmo stad instimmer inte med utredarnas bedomning att fran start avsta fran att
infora statligt stod for enskilda verksamhetsutévare. Utredarna Gverviger ett sadant
behov forst ndr antalet kritiska verksamhetsutévare har identifierats och
riskbedémningar har genomforts. Men antalet som paverkas har inte betydelse for
behovet av stéd £6r den enskilde verksamhetsutGvaren. Malmo stad anser att
besparingar moijligtvis kan ske pa sikt men inledningsvis torde det vara tvirtom. Malméo
stad menar ocksa att utredningens bedémning att regleringen inte far effekter av
betydelse for féretags arbetsférutsittningar, konkurrenstérmaga eller villkor 1 6vrigt dr
hégst tveksam. Malmo stad anser att om arbetsuppgifterna ska ge effekt maste det

finnas tillrickliga resurser for att utféra dem vil.
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Ordférande Katrin Stjernfeldt Jammeh

Sekreterare Agnes Wemme
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