Riskanalys 2023

Tekniska namnden

Malméo stad



Innehallsférteckning

Bruttolista ........ccceoeeneeceicnicnccnensennecnnecnnncenee .3
VEIKSAMNET ..ottt bbbt 3
FOMITOBNAE ... e 6
EKONOMISK/FINGNSIEIL....ovioee sttt 8
H R ettt s R ARt AR bR ae bRt ee et en s s e s nas 8
INFOrMATIONSSAKEINET ...t 8
ATDEESIMILO ..ottt ettt sttt 9

Risker som ligger till grund fér kommungemensamma granskningar 10
VEIKSAMNET.....occiiei sttt bbb bbb 10
EKONOMISK/FINANSIEIN ..ottt 10
HR ettt RS R e R 10
INTOrMATIONSSAKEINET ...ttt 11
UPPNANAIING/INKOP .ottt sttt 12

Riskanalys 2023, Tekniska namnden 2(12)



Bruttolista

Hir visas alla risker uppdelade utifran de riskkategorier som anvinds i Malmé stad. Alla riskkategorier
visas oavsett om det finns risker kopplade till den eller ej.

Kommungemensamma risker finns under en separat rubrik.

Verksamhet
. . A Vidare .

Risk Sannolikhet Konsekvens Riskvarde R Till plan
hantering

Risk for forseningar Befintliga

och férdyrningar vid 5. Nastintill . [ atgarder/inbyg .

genomfoérandet av sakert L Alerlg: e gda kontroller Nej

storstadspaketet beddms racka

Beskrivning av risk

Storstadspaketet innebar att 26 750 nya bostader ska byggas for att ge plats at en véaxande befolkning. Det ar
aven en betydande satsning pa infrastruktur som paverkar hela staden. Det stéller krav pa bland annat
helhetssyn, finansiering och kommunikationen med Malmd&borna. Fastighets- och gatukontoret genomfér
kontinuerliga bedomningar och vidtar atgarder for att sékra storstadspaketets framdrift. Forvaltningen har aven
beaktat de fragor som stadsrevisionen lyfte i sin forstudie. | ndmndens budgetdokument beskrivs hur arbetet
med storstadspaketet prioriteras och genomfors.

Kommentar

Se namndsbudget 2023 for prioritering och hantering.

Risk att drift och

underhall av stadens

offentliga miljo inte 3. Mgjlig 2. Kannbart 6
lever upp till avtalad

kvalitetsniva

Befintliga
atgarder/inbyg
gda kontroller
beddms racka

Nej

Beskrivning av risk

Tekniska namnden och servicendmnden tréffade hdsten 2020 en dverenskommelse enligt bestallare/utférar-
modell av drift och underhall av staden. For att sakerstélla att avtalad kvalitetsniva pa drift och underhall
tillhandahalls Malmoborna har ett systematisk arbetssatt for uppfoljning arbetats fram under 2022.

Enligt overenskommelsen ska uppfdljning av entreprenaden goras tre ganger per ar till tekniska néamnden
under avtalsperioden. Fran och med 2023 sker uppfdljningen inom ramen av ndamndens budgetuppféljning dar
drift- och underhallsentreprenaden utgér en av ndamndens indikatorer.

Kommentar

Foljs fortsattningsvis som indikator i ndAmndsbudgeten.

Risk for bristande

effektivitet i stadens

gemensamma 4. Troligt 2. Kénnbart 8
samhillsbyggnadspr

ocess - detaljplaner

Befintliga
atgarder/inbyg
gda kontroller
beddms racka

Nej

Beskrivning av risk

Malmo stads samhallsbyggnadsprocess (fére detta foradlingsprocessen) ar den process som innebar att mark
inom kommunen, kommunagd och privat, utvecklas och tas i bruk fér nya andamal. Kommunens forvaltningar
har olika roller och uppdrag i processen och det finns mdnga utmaningar i att se till att denna fungerar pa ett
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Risk Sannolikhet  Konsekvens Riskvirde Vidare Till plan
hantering

bra satt.

Tekniska namnden, stadsbyggnadsnamnden och miljondmnden har fortsatt behov av starkt samverkan. Det
handlar bland annat om gemensamma mal och prioriteringar, utdkad samordning av styrning och ledning, mer
synkroniserade tidplaner och gemensam processutveckling for att sékerstélla en effektiv och andamalsenlig
process.

Prioriterat for det kommande aret ar utveckling av gemensamma arbetssatt for effektivare handlaggning av
detaljplaner.

Kommentar

Oversyn av forum for féradlingsprocessen har genomférts 2022 nytt arbetssitt testas 2023.

Risk att

forvaltningen brister

i systematiska

arbetssatt for 4. Troligt 2. Kannbart 8
organisatoriskt

larande i och mellan

projekt

Befintliga
atgarder/inbyg
gda kontroller
beddms racka

Nej

Beskrivning av risk

Fastighets- och gatukontoret har infor 2022 identifierat risk att det brister i arbetet med organisatoriskt larande,
bade inom investeringsverksamheten och driften. Detta kan leda till att forbattringsmojligheter inte tas tillvara,
misstag upprepas och att resurserna inte anvands effektivt. Det kan réra sig om onddigt hdga driftskostnader
p.g.a. "fel" materialval eller ombyggnationer efter avslutat investeringsprojekt for att driften inte fungerar eller
for att platsen inte anvands som tankt.

Kommentar

Atgarder frén féregdende ars granskning hanteras inom ramen fér utveckling av FGK projektmodell.

Risk for osdkerhet i

kostnader och at Z?gg:}liii

kvalitet for 4. Troligt 3. Patagligt 12 " - NG
gda kontroller

kommunens bedéms racka

fardtjanst

Beskrivning av risk

Risk for osdkerhet i kostnader och kvalitet for kommunens fardtjanst vilket kan leda till att medborgare med
beviljad fardtjanst inte far den kvalitet och service de har ratt till. Kommunfullméktige formulerat ett
budgetuppdrag infér 2023: Tekniska ndmnden ges, tillsammans med berérda ndmnder, i uppdrag att
genomfdra en 6versyn av fardtjanstregelverket, samt utreda férutsattningarna for en bestallningscentral for
fardtjanst i egen eller regional regi.

Kommentar
Se KF-uppdrag 2023

Risk den tecknade

avtal i samband med

markanvisningar 4. Troligt 2. Kannbart 8
inte efterlevs fullt ut

och féljs upp vilket

Befintliga
atgarder/inbyg
gda kontroller
beddms racka
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Risk Sannolikhet  Konsekvens Riskvirde Vidare Till plan
hantering

kan leda till

att lagenheter som
byggs i Malmé inte
kommer
malmoborna till del
pa ett rattvist satt

Beskrivning av risk

Risk att Malmd stads markanvisningspolicy inte foljs av byggaktorer och fastighetségare vilket kan leda till att
lagenheter som byggs i Malmo inte kommer malméborna till del pa ett rattvist satt. Fastighetsavdelningen
genomfdrde 2022 en uppfdljning av hur stor andel lagenhet som annonserats enligt gallande avtal.
Granskningen visar att byggaktorer och fastighetsdgare i stort lever upp till avtalen men att fortsatta
systematiska kontroller bér genomféras med regelbundenhet som en del av forvaltningens systematiska
kvalitetsarbete.

Kommentar

Foljs upp inom ramen for fastighetsavdelningens systematiska kvalitetsarbete.

Risk att
forvaltningens
styrande och
stodjande dokument
inte ar uppdaterade
och aktuella

3. Mgjlig 3. Patagligt 9 Granskning Ja

Beskrivning av risk

Fastighets och gatukontoret har inrattat en gemensam styrdokumentbank som en del av férvaltningens
systematiska kvalitetsarbete och komplement till stadens styrande dokument. Styrdokumenten &r viktiga
verktyg och hjalper férvaltningen att sakra kvaliteten pa genomférandet av uppdraget - ratt sak pa ratt satt. For
att sakra att forvaltningens styrande och stédjande dokument ar uppdaterade och aktuella behover
regelbundna granskningar genomféras.

Risk for bristande
kvalitet i
forvaltningens
arendehantering

4. Troligt 2. Kénnbart 8 Granskning Ja

Beskrivning av risk

Fastighets- och gatukontoret jobbar aktivt med att sékra en god kvalitet i beredning av drenden och
beslutsunderlag. For att sékra kvaliteten i innehdllet av framskrivna drenden och fortsatta utveckla effektiva och
andamalsenliga arbetssétt behover regelbundna kontroller av foljsamheten till forvaltningens arendehandbok
genomforas.

Risk att rutinen vid

avslut av anstillning

inte foljs vilket kan

leda till felaktig 3. Mgjlig 2. Kéannbart 6 Granskning Ja
tillgang till system

samt onddiga

kostnader

Beskrivning av risk
Risk for bristande foljsamhet till rutin vid avslut av anstallning vilket kan leda till felaktig tillgang till system samt
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Risk Sannolikhet  Konsekvens Riskvirde Vidare Till plan
hantering

onddiga kostnader.

Fortroende
. . - Vidare .
Risk Sannolikhet Konsekvens Riskvarde . Till plan
hantering
Risk for otillaten 3. Mgjlig 2. Kannbart 6 Direktatgarder Ja

paverkan

Beskrivning av risk

Det finns en risk for bristande beredskap och férméga att hantera forsok till otilladten paverkan pa grund av
omedvetenhet och okunskap. Detta kan leda till felaktiga beslut och icke rattssaker handlaggning, vilket i sin tur
kan medfora exempelvis ekonomisk skada for saval kommunen som individer och organisationer, negativ
paverkan pa arbetsmiljon och fortroendeskada.

Kommentar

Atgarder fran revisionsgranskning 2022

Risk att

malmobornas

synpunkter inte 3. Mgjlig 2. Kéannbart 6 Direktatgarder Ja
hanteras och féljs

upp systematiskt

Beskrivning av risk

Forvaltningen har de senaste aren arbetat aktivt med att utveckla rutiner och arbetssatt for hantering av
synpunkter och felanmélan och det pagar ett arbete med att ta fram metoder for att kvalitativt och kvantitativt
kunna analysera resultaten.

Det foreligger dock fortfarande risk att Malmobornas synpunkter inte hanteras i ratt tid eller foljs upp
systematiskt pa grund av otydlig koppling till det systematiska forbattringsarbetet samt att strukturer for
aggregerad analys och uppfoljning inte ar fullt utvecklade. Risken kan leda till fortroendeskada da
medborgarnas synpunkter inte foljs upp fullt ut eller anvands systematiskt for att forbattra verksamheten.

Med tanke pa det 6kade antalet entreprenader i staden de kommande aren, ar det viktigt att fortsatta utveckla
arbetssatt for att sdkra att medborgarnas synpunkter tas om hand. Befintliga rutin och arbetssatt granskades
under 2022 och atgéarder for att utveckla strukturer och systematik for en tydligare koppling till férvaltningens
systematiska kvalitetsarbete genomfors under 2023.

Kommentar

Atgarder fran intern granskning 2022

Risk for
oegentligheter i
valfarden -
bristande foljsamhet
till inkops- och
upphandlingsrutiner

3. Mojlig 3. Patagligt 9 Direktatgarder Ja

Beskrivning av risk
Det finns en risk for bristande beredskap och formaga att férebygga och hantera ekonomisk brottslighet och
oegentligheter i valfarden. Detta kan leda till felaktiga beslut och icke rattssaker handlaggning, vilket i sin tur
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Risk Sannolikhet  Konsekvens Riskvirde Vidare Till plan
hantering

kan medfora exempelvis ekonomisk skada for saval kommunen som individer och organisationer, negativ
paverkan pa arbetsmiljon och fortroendeskada.

Stadskontoret, har i samverkan med andra forvaltningar arbetat fram en handlingsplan mot valfardsbrottslighet
(STK 2019-1285) med foreslagna atgarder. Samtliga av stadens forvaltningar och bolag féreslas se over sin
verksamhets uppdrag utifran de foreslagna atgarderna. Handlingsplanen bestar av fyra omraden:

1.0tillaten paverkan och interna oegentligheter

2.Ink&ép och upphandlingar

3.Enskilda

4.Foretag och féreningar som far bidrag och/eller levererar tjanster till staden

Tekniska namnden har sedan flera ar tillbaka arbetat aktivt med atgéarder for att upptacka och forebygga
oegentligheter, till exempel genom att systematiskt folja upp bisysslor och informera berérda medarbetare
riskerna. Under 2022-2023 genomférs atgarder som berdr handlingsplanens andra omrade, inkdp och
upphandlingar och &tgérderna syftar till att kvalitetssékra inkép genom att kartldgga och faststalla roller, ansvar
och kompetensbehov i inképsverksamheten.

Risk for bristande

foljsamhet till lagen

om begransning av 3. Mgjlig 2. Kéannbart 6 Direktatgarder Nej
offentlig

séljverksamhet

Beskrivning av risk

Utifran budgetbesparingar aktualiseras fragan kring saljverksamhet inom kommunen. Konsekvenser kan leda till
bristande fortroende och rattsliga féljder. Behov av en inventering av befintlig séljverksamhet inom
férvaltningens verksamhet har identifierats.

Kommentar

En forsta inventering genomfors 2023.

Risk for oaktsam
hantering av
kommunala
inventarier

4. Troligt 2. Kannbart 8 Direktatgarder Ja

Beskrivning av risk
Risk for oaktsam hantering av kommunala inventarier pa grund av ofullsténdiga register vilket kan leda till
ekonomisk skada och bristande fortroende for kommunens verksamhet

Risk for bristande
foljsamhet till
kommunens
avfallsrutiner

3. Mgjlig 2. Kannbart 6 Direktatgarder Ja

Beskrivning av risk
Risk for bristande foljsamhet till kommunens avfallsrutiner vilket kan leda till ekonomisk skada och bristande
fortroende for kommunens verksamhet
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Ekonomisk/Finansiell

Risk Sannolikhet ~ Konsekvens  Riskvirde Vidare Till plan
hantering
Risk att den
allménna
kostnadsutvecklinge
n for forvaltningens
verksamhet kommer Befintliga
att fortsdtta oka : . [ atgarder/inbyg .
vilket kan och 4. Treligt 4 Allvariigt 1 gda kontroller Nej
paverka service och bedoms racka
kvalitet i
genomfoérandet av
verksamhetens
uppdrag.
Kommentar
Se namndsbudget 2023
HR
. . A Vidare .
Risk Sannolikhet Konsekvens Riskvarde . Till plan
hantering
Risk att
implementering av
forandringar i lagen
om Befintliga
anstallningsskydd at érder/i%b
leder till 3. Majlig 2. Kannbart 6 9 Y9 Nej
a " gda kontroller
svarbedomda . ;
.. beddms racka
konsekvenser for
medarbetare och
forvaltningens
verksamhet
Informationssdkerhet
. . A Vidare .
Risk Sannolikhet Konsekvens Riskvarde . Till plan
hantering
Risk for felaktig
tillgang till
information (och . . 1. Knappt .
bristande 2. Foga troligt Kannbart 2 Accepteras Nej

samordning av)
konsulttjanster

Beskrivning av risk

Forvaltningen har pa grund av det 6kande antalet investeringsprojekt under 2021 avropat ett flertal konsulter
som projektledare. Konsulterna &r inte anstéllda av Malmd stad, vilket innebar att sarskilda rutiner maste tas
fram for att bland annat reglera konsulternas tillgang till information i forvaltningens verksamhetssystem.
Forvaltningen har darfor tagit fram en sadan rutin och dar arbete just nu pagar med att revidera den. Det
foreligger dock fortfarande risk for att syftet med rutinen inte ar kdnd i verksamheten, eller, om den &r kdnd, att
det utan tillrackliga skal beviljas avsteg fran rutinen.
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Risk Sannolikhet  Konsekvens Riskvirde Vidare Till plan
hantering

Om rutinen for konsulter som projektledare inte foljs, pa grund av bristande kannedom om den eller att avsteg
utan tillrackliga skal beviljas, kan detta leda till brott mot upphandlingssekretessen eller lagen om offentlighet
och sekretess. Det kan vidare leda till risk for att konkurrenter 6verklagar upphandlingar, om det inte
sakerstallts att konsulterna inte haft insyn. Detta kan alltsa fordroja entreprenaderna.

Kommentar

Granskning och atgéarder genomfordes 2023. Uppfdljande granskning genomfors 2024

Risk att
forvaltningens
registerforteckning

. o Befintliga
for hantering av stgarder/inb
personuppgifter inte 3. Mgjlig 2. Kannbart 6 < ¥g Nej
ot gda kontroller
ar aktuell och . )
. beddms racka
anpassad utifran
verksamhetens
struktur
Arbetsmiljo
. . - Vidare .
Risk Sannolikhet Konsekvens Riskvarde . Till plan
hantering
Risk for brister i det at Z?gg:l/liiz
systematiska 3. Mojlig 2. Kannbart 6 9 Y9 Nej
i gda kontroller
arbetsmiljoarbetet

bedoms racka

Beskrivning av risk

Under 2021 har arbetsmiljoverket genomfort en nationell tillsynsinsats av systematiskt arbetsmiljdarbete i
politiskt styrda organisationer och daribland Malmo stad. Syftet med tillsynen &r att det systematiska
arbetsmiljdarbetet ska utvecklas och positiva effekter uppnas kring hélsa och att olyckor kan férebyggas.
Resultatet

Aterkopplingen fran Arbetsmiljoverket visade péa att det fanns bade brister och styrkor i stadens
arbetsmiljoarbete vilket kan paverka forutsattningarna for en sund och saker arbetsmiljo.
Arbetsmiljoverkets krav pd Malmé stad ar foljande:

- vidta atgarder for att sékerstalla att den arliga uppfoljningen fangar upp brister det systematiska
arbetsmiljdarbete pa alla arbetsstéllen som finns i organisationen.

- vidta atgarder for att sékerstalla att alla arbetsstéllen i organisationen har lokalt anpassade rutiner for att
regelbundet undersdka och riskbedéma alla de fysiska, organisatoriska och sociala arbetsférhallanden som kan
medfora risker i deras specifika arbetsmiljo.

- se till att alla de som har uppgifter i det systematiska arbetsmiljoarbetet, i hela organisationen, har tillrackliga
kunskaper, samt tillracklig kompetens for att kunna utféra uppgifterna.

Fastighets- och gatukontoret har under 2022 pabdrjat arbetet med att vidta nodvandiga atgarder.
Stadskontoret samordnar arbetet centralt.
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Risker som ligger till grund for kommungemensamma granskningar

Verksamhet
. . e R Vidare .
Risk Sannolikhet Konsekvens Riskvarde . Till plan
hantering
Bristande 4. Troligt 4. Allvarligt 16 || Granskning Ja

tillganglighet

Beskrivning av risk

Risk for att alla manniskor inte kan ta del av stadens verksamheter, insatser och tjanster pa grund av att
tillganglighetsbrister inte |6pande identifieras och &tgérdas. Det kan leda till bristande likvardighet,
diskriminering och till att manskliga rattigheter inte tillgodoses.

Kommentar

Ny kommungemensam granskning

Barnratt 3. Mgjlig 2. Kannbart 6 Direktatgarder Ja

Beskrivning av risk

Risk for att barnkonventionen inte uppfylls pa grund av brist pa kompetens och systematik, vilket kan leda till
att Malmoborna inte far ratt insats eller service och att barnets rattigheter inte tillgodoses i enlighet med
barnkonventionen.

Kommentar

Atgéarder frén kommungemensam granskning 2022.

Ekonomisk/Finansiell

Vidare

Risk Sannolikhet Konsekvens Riskvarde R Till plan
hantering
Risk for bristande
foljsamhet mot . . .
3. Mgjlig 4. Allvarligt 12 Granskning Ja

skattelagstiftning
kopplat till formaner

Beskrivning av risk

Risk for bristande foljsamhet mot skattelagstiftningen nar det handlar om férmaner pa grund av bristande
kunskaper och dalig féljsamhet mot rutiner eller brister i dessa, vilket kan leda till ekonomiska konsekvenser
och ifrdgasatt fortroende fran allménheten.

Kommentar

Kommungemensam granskning.

HR

Risk Sannolikhet Konsekvens Riskvarde V|dar:e Till plan
hantering
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Risk Sannolikhet  Konsekvens Riskvirde Vidare Till plan
hantering

Bisysslor

Beskrivning av risk
Risk for otillatna bisysslor pa grund av att de inte anmals, vilket kan leda till javssituationer, fortroendeskada
eller att arbetet inte kan utféras pa ett bra satt

Loneskuld

Beskrivning av risk

Risk for att loneskuld uppstar pa grund av okunskap och bristande foljsamhet av anstallning- och 16n processen
vid registrering av semester, vard av barn, sjukfranvaro och annan franvaro, vilket kan leda till att felaktig 16n
utbetalas och att extra kostnader uppstar.

Informationssakerhet

Risk Sannolikhet Konsekvens Riskvarde VIda':e Till plan
hantering

Bristande
serviceskyldighet

Beskrivning av risk

Risk for att kommunen inte klarar att leva upp till serviceskyldigheten i férvaltningslagen pa grund av felaktig
hantering av sociala medier, vilket kan leda till att medborgare inte far den service de forvéntar sig och har rétt
till, sekretessbelagd information rojs eller medborgare blir krankta etc.

Kommentar

Granskning genomford 2022. Hanteras ej 2023.

5.5 li
ynnerligen 20 [

Rojande av sekretess 4. Troligt .
allvarligt

Granskning Ja

Beskrivning av risk

Risk for att handlingar som innehaller typiskt sett sekretessbelagd information kommer obehdrig till del pa
grund av bristande kunskap i hur den har typen av information ska hanteras, oavsett digitalt format eller
pappersform, vilket kan leda till allvarliga konsekvenser for Malmo stad som organisation, andra organisationer
eller den enskilde.

Kommentar

Kommungemensam granskning.

Felaktig tillgang till
information och
lokaler

Beskrivning av risk

Risk for att hanteringen av behorigheter till system (IT-system, filer pa G eller Sharepoint, nycklar + taggar) inte
fungerar pa grund av att rutiner for behorigheter inte foljs vilket kan leda till att personer som slutat/bytt tjanst
har tillgang till uppgifter, sekretess, lokaler som de inte ska ha.
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Risk Sannolikhet  Konsekvens Riskvirde Vidare Till plan
hantering

Kommentar
Hanteras ej 2023

Upphandling/Inkop
. . A Vidare .
Risk Sannolikhet Konsekvens Riskvarde . Till plan
hantering
Risk for handel 4. Troligt 2. Kannbart 8 Direktatgarder Ja

utanfor avtal

Beskrivning av risk
Risk for kop av upphandlade varor och tjanster utanfor avtal pa grund av okunskap, t.ex. om byte av leverantér,
vilket kan leda till ekonomiska konsekvenser och fértroendeskada.
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