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Noteringar

1.2.

1.3.

BASFAKTA

Bakgrund till projektet

Den nya dataskyddsférordningen blev direkt tillamplig lag i Sverige och bérjade
tillampas den 25 maj 2018. Dataskyddsforordningen innebéar fornyade och utdokade
krav pa kommunen nar det galler personuppgiftsbehandling.

Det kommungemensamma programmets, tillsammans med forvaltningarnas projekt,
del 1, mal var att Malmo stad per den 25 maj 2018 skulle ha implementerat, av
Malmo stad, beslutade atgarder i linje med dataskyddsforordningen och en plan for
det fortsatta forbattringsarbetet. Detta innebar att efterleva forordningens principer
for behandling av personuppgifter, den registrerades rattigheter samt
personuppgiftsansvarigas skyldigheter.

Programmet inledde sitt arbete i december 2017, och har inneburit samarbete med
forvaltningar och centrala funktioner pa stadskontoret. Ett forsta mote med alla
forvaltningars kontaktpersoner holls i februari 2018. Baserat pa den relativt korta
tiden tills dataskyddslagen tradde ikraft fick avvagningar kontinuerligt géras. Utifran
tillgangliga resurser har atgarder fatt prioriteras.

Omvarldsbevakning har skett kontinuerligt for att dra lardomar av hur andra
myndigheter och organisationer arbetar inom omradet och for att félja utvecklingen
av praxis och tolkningar av lagutrymmen.

Ramverk, sasom program- och projektplaner, togs fram och en évergripande
nulageskartlaggning av statusen i Malmo stad genomférdes. Information och
forankring har skett med berdrda funktioner.

En omfattande kartlaggning av personuppgiftsbehandlingar i férvaltningar och av
kommungemensamma funktioner har fardigstallts. Denna pavisade
forbattringsomraden och huvudsakliga risker, och kom tillsammans med "Riktlinjer
for behandling av personuppgifter i Malmo stad” att ligga till grund for de atgarder
som pagatt och de som kommer att initieras framover.

Ett forslag till en kommungemensam dataskyddsorganisation har tagits fram av
programmet. En sadan kommer sannolikt vara pa plats forst mot slutet av 2018.

Bestillare
Malmo stads centrala program for dataskyddsarbete, Stadskontoret

Finansiering
Inom fastighets- och gatukontorets befintliga budget
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1.4.

1.5.

1.6.

Effektmal

Projektets (del 2) effektmal ar att tekniska namnden fortsatter att etablera och
verifiera sin formaga att Iopande vara anpassad till den nya dataskyddsférordningen,
vilket bl.a. innebar att efterleva férordningens principer for behandling av
personuppgifter, den registrerades rattigheter samt personuppgiftsansvarigas
skyldigheter.

Samverkan med andra projekt och organisationer
Samordning och samarbete med det centrala programmet kring
dataskyddsforordningen.

Intressentanalys
Centrala funktioner med ett kommundvergripande uppdrag
- HR
— Ekonomi
— Dokument och arende
- T
— Arkiv och gallring
— Informationssakerhet
— Juridik
— Kommunikation
Medarbetare i Malmd stad
Medborgare i Malmo stad

PROJEKTMAL

Projektmal

Projektets mal &r att tekniska namnden per den 31 december 2018 fortsatt ska ha
implementerat, av Malmo stad, beslutade atgarder i linje med dataskydds-
forordningen och en plan for fortsatt forbattringsarbete. Detta innebar ett fortsatt
arbete med att uppna efterlevnad av forordningens principer for behandling av
personuppgifter, den registrerades rattigheter samt personuppgiftsansvarigas
skyldigheter.

Det aterstar ett omfattande arbete med atgarder identifierade under program/projekt
del 1 (se bilaga 3). En fortsatt implementering av dataskyddsforordningen ar
komplex dar det ar viktigt att det finns en kommundvergripande styrning. Det finns
bland annat behov av att behandla férvaltningséverskridande fragor s& som
medborgarens och den anstalldes rattigheter och hur de ska hanteras.

En val fungerande samordning kommer ocksa forbattra kostnads-, kvalitets-,
effektivitets- och tidsaspekter.
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2.2.

Det centrala programmet ska fungera som ingang for fragor fran forvaltningar och ar
ansvarigt for utvecklingen av strukturerna for hantering av GDPR i Malmo stad.
Programmet ska bedéma inkomna fragestallningar och slussar dessa vidare fill ratt
kompetens. Innan fragestallningar fran forvaltningar besvaras, kommuniceras svaren
med programmet for att skapa en helhetsbild. Fragestallningar fran enskilda individer
som inte kan hanteras av ansvarig forvaltning hanteras av dataskyddsombudet.
Eventuella principiella stallningstaganden meddelas programmet for att
kommuniceras till forvaltningar.

En annat viktigt mal for projektet &r omvarldsbevakning. Det ar nodvandigt att dra
lardomar av hur andra myndigheter och organisationer arbetar inom omradet samt
att kontinuerligt folja utvecklingen av praxis och tolkningar av lagutrymmen.

En gemensam dataskyddsorganisation (STK) kommer att vara pa plats tidigast
under sen host 2018, och dverlamning ska ske till denna. Det ar viktigt att
programmets och projektens arbete fortsatter till dess en ordinarie organisation ar pa
plats.

Leveranser

Varje personuppgiftsansvarig ska ta fram en uppdaterad aktivitets- och atgardsplan
(baserad pa identifierade risker, "restlista” fran program/projekt del 1 och nya kritiska
aktiviteter se p. 2.2.1.) fér namndens fortsatta dataskyddsarbete fram till 31
december 2018. For ett effektivt genomférande &ar det viktigt att ndmndernas arbete
stéttas och samordnas av programmet.

Projektets leveranser innebar bland annat att
e Ta fram en beskrivning for vad forvaltningen ska leverera, till exempel
uppdaterad/kvalitetssakrad registerforteckning, uppdaterade avtal med
personuppgiftsbitraden, information till registrerade o.d.
e UtifrAn denna bas svara upp med en plan hur respektive leverans ska nas.
e Det finns kommungemensamma processer och rutiner som tas fram.

Nedanstaende leveransforteckning kommer att kompletteras nar uppdraget
specificeras ytterligare bland annat med en tydlig ansvarsférdelning mellan
stadskontor och foérvaltningar.

2.2.1. Leveransforteckning

ID

Leverans Beskrivning

Nuldgeskartlaggning | Uppdaterat nulage i arbetet med dataskyddsférordningen i
forvaltningar och centrala funktioner; identifierade risker
och "restlistor”

Riktlinjer for Beskrivningar och rutiner for praktisk tillampning samt
behandling av kommunikation for forstaelse for riktlinjernas innebord
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personuppagifter i
Malmd stad

Ansvarsforteckning

Fortsatt definiera ansvar for forvaltningar och centrala
funktioner samt organisation och roller

Utbildningsplan

Genomfdéra utbildningar for berérda funktioner

Kommunikationsplan

Fortsatt kommunikation utifran intressentanalysen

Registerforteckningar

Sakerstalla uppdatering till en hogre kvalitet, t ex laglig
grund for behandlingar, och ta fram rutiner fér uppdatering

Juridisk utvardering

Komplettering av juridisk utvardering av
registerférteckningar

Atgardsplan

Sammanfattning av "restlista” och tillkomna kritiska
atgarder i enlighet med
- tolkning av férordningen pa en i Malmo stad
beslutad niva, samt omvarldsbevakning
- den kompletterade juridiska utvarderingen
- hantering av beslutsunderlag
- riktlinjer och guidelines

Genomforande av
atgarder

Enligt atgardsplan beskrivna i 2.2.2 leveransbeskrivning.

Mottagarorganisation
for dataskyddsarbetet
i Malmé stad

Klargora roller och ansvar; kommungemensam
dataskyddsorganisation och foérvaltningarnas funktioner for
dataskyddssamordning

Overlamning till
mottagarorganisation
inklusive
dokumentation

Avvaktar att central och forvaltningsspecifik
linjeorganisation kommer pa plats.

2.2.2. Leveransbeskrivningar

Atgéardsplanen ar exempel pa leveranser som behéver genomforas i verksamheten
for att fortsatt arbeta mot att uppfylla dataskyddsférordningen sdsom:
- Utbildning och kommunikation till medarbetare
- Kontinuerlig omvarldsbevakning
- Uppdaterade/forbattrade registerforteckningar, och rutiner for detta arbete
- Personuppgiftsbitradesavtal, rattsakter, konsekvensbhedémning (leverantorer)
och stod i framtagandet av dessa
- Information till de registrerade; mallar och beskrivningar
- Forbattrad rutin (och teknisk 16sning) for utlamning av personuppgifter till olika
kategorier av registrerade
- Forbattrad process och rutin for personuppgiftsincidenter
- Tekniska och organisatoriska atgarder for att kunna efterleva férordningen
- Riktlinjer/rutin for konsekvensbeddmning
- Processer och rutiner avseende den registrerades 6vriga rattigheter, sasom
rattelse, radering, portabilitet, invandningar
- Rutiner och verktyg for hantering av ostrukturerade personuppgifter
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Noteringar

- Dataskyddsférordningen kopplat till upphandlingar
- Dataskyddsorganisation

2.2.3. Prioriteringar

2.3.

2.4.

2.5.

Leveransforteckningen ar inte i prioritetsordning.

Avgransningar

Godkannandekriterier
Fullgjorda leveranser enligt leveransforteckning.

Rutiner for leverans och éverlamning

KONSEKVENSANALYS

| ett alltmer digitaliserat samhalle far vikten av personlig integritet allt storre fokus.
Efterlevnad av dataskyddsférordningen leder till en mer transparent och tydlig
hantering av personuppgifter gallande medborgare och medarbetare, vilket &r en
forutsattning for Malmo stads trovardighet.

Tillsynsmyndigheten kommer att ges mdjlighet att ddma ut en administrativ
sanktionsavgift pa upp till 10 miljoner kronor. Malmo stad riskerar att drabbas av
sadana administrativa sanktionsavgifter om vi inte uppfyller de skyldigheter som
finns i forordningen.

KRITISKA FRAMGANGSFAKTORER

Framgangsfaktorer for att uppna syftet med projektet ar

- ett starkt &garskap for projektet

- tillrackligt med resurser

- anvand befintliga resurser och kompetenser

- lat de som kommit langst i sitt GDPR arbete inspirera andra med sina
erfarenheter

- omvérldsbevakning

- definiera vad som skall ligga centralt vs lokalt pa férvaltningarna/namnderna

- det centrala programmet fungerar som ingang for fragor fran férvaltningar och
ar ansvarigt for utvecklingen av strukturerna for hantering av GDPR i Malmé
stad

- satt kommunikation i centrum for styrningen av programmet - satt ratt
forvantningar vad som kan uppnas till december 2018

- lat projektet vara verksamhetsstyrt - inte IT eller juridik
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5. TIDPLAN

5.1. Milstolpeplan/Beslutspunkter

Uppdaterad nulageskartlaggning

Uppdaterade registerforteckningar

Kompletterad juridisk utvardering

Atgardsplan

Genomfdrda atgarder

Overlamning till mottagarorganisation inklusive dokumentation

L R B 2 & 28 2

5.2. Identifiera aktiviteter

5.3. Aktivitetsforteckning
Se bilaga 2. Aktivitetsplan

5.4. Aktivitetsbeskrivningar

5.5. Projektdelar

5.6. Tidplan
Projektet beraknas paga under juni-december 2018.

6. EKONOMI

6.1. Budget
Inom fastighets- och gatukontorets befintliga budget

6.2. Ekonomisk styrning av projektet
Fastighets- och gatukontoret, styrgruppen GDPR

7. ORGANISATION OCH BEMANNING FOR FASTIGHETS- OCH
GATUKONTORET

7.1. Projektorganisation

7.1.1. Styrgrupp
Joel Norén, Eva Nilsson Lundqvist, Monica Johansson
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7.1.2. Projektgrupp
Lovisa Nubert, Barbro Yngveson, Monica Ek

7.1.3. Referensgrupper

7.1.4. Centrala projekt
Samordning med centralt program.

7.2. Resurssakring

7.3. Behov av utbildning for projektgruppen
Lopande

8. ARBETSSATT

8.1. Projektrutiner i genomfoérandet
Inventering av behandlingar(l6pande)
Sarutredning
Uppfdljande atgarder
Kompletteringar av befintliga rutiner i delprojekt 1

8.2. Moten
Projektgruppen har regelbundna méten, atminstone tre ganger per vecka
Styrgruppsmoten vid behov.
Avstamningsmoten med Malmo stads centrala program sker vid méten med
dataskyddssamordnare.

8.3. Statusrapportering

Distribution Frekvens Nar

Styrgrupp, skriftlig statusrapport Vid behov Till styrgruppsméten

8.4. Intern och extern kommunikation
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8.5. Metoder/Standards/Regler

8.6. Andringsregler

8.7. Rutiner for inkép/upphandling

9. SAKERHET OCH SEKRETESS

10. LEGALA FRAGOR

10.1. Lagar och Avtal
Projektet i sig avser dataskyddsférordningen, dar ett omfattande arbete med
tolkningen av denna blir aktuellt. Ett antal andra lagar har betydelse for arbetet for att
t ex bedbma laglig grund for personuppgiftsbehandlingar.

10.2. Rutiner for hantering av fragor avseende nyttjanderatt/patent etc.

11. KVALITETSMAL

Att i enlighet med leveransforteckningen och leveransbeskrivningar vidta lampliga
atgarder utifrdn konsekvensbedémningar.

12. RISKANALYS

| samband med behandlingskartlaggningen har potentiella risker sammanstéllts och
utvarderats. Nedan ar en sammanstallning av de storsta riskerna med
personuppgiftsbehandlingar som varit mest férekommande:

e Laglig grund; den korrekta grunden for respektive behandling maste
sakerstallas

e Information till den registrerade; vi maste sakerstalla att den registrerade far
tillracklig information

e Den registrerades rattigheter; vi behdver leva upp till de olika kraven - att vi
har nédvandiga rutiner pa plats

e Personuppgiftsbitrddesavtal; saknas i manga fall, vid kbp av externa tjanster
saknas konsekvensanalys

e Registerforteckning; risk att vi missar behandlingar i kartlaggningen
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o Kompetens/utbildning; stort behov av utbildning, brister i kompetens (bl.a.

juridisk)

o Atgéardsplaner; tid och resurser att hinna med

Utdver dessa kan ocksa foljande risker identifieras:
e Projektet far inte foreslagna resurser

13. OVRIGA KRAV OCH RESTRIKTIONER

14. BEGREPP OCH DEFINITIONER

Se bilaga 1. Definitioner

15. BILAGOR

Bilaga 1. Definitioner
Bilaga 2. Aktivitetsplan
Bilaga 3.

Underskrift av Bestallare

Namn Datum

Forvaltningen avsatter inte tillrackligt med tid/resurser
Brist pa nyckelkompetenser
Brist pa erfarenhet och tolkningar av dataskyddsfoérordningen
Tidsaspekt for mottagarorganisation

Underskrift av Projektledare

Namn

Datum
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Bilaga 1. Definitioner
Nedan har ett antal centrala begrepp definierats.

Personuppgiftsansvarig

Definitionen av personuppgiftsansvarig ar densamma som i PuL, dock har ansvaret for
den personuppgiftsansvarige utokats i den nya forordningen. Personuppgiftsansvarig ar
ytterst ansvarig for att verksamheten behandlar personuppgifter pa ett korrekt satt och kan
bli skadestandsskyldig om overtradelse av dataskyddsforordningen sker. Hoga
sanktionsavgifter kan drabba den personuppgiftsansvarige som inte uppfyller kraven.

Inom Malmoé stad ar varje namnd/bolag personuppgiftsansvarig fér de personuppgifter
som nadmnden/bolaget behandlar i sin verksamhet, exempelvis &r Kommunstyrelsen
personuppgiftsansvarig for de uppgifter som Stadskontoret behandlar och
Servicenamnden for de personuppgifter som Servicefoérvaltningen behandlar.

Detta innebéar darmed att varje ndmnd/bolag ansvarar for att hantering av personuppgifter
sker i enlighet med dataskyddsforordningen.

Personuppgift

Med personuppgift avses all slags information som direkt eller indirekt kan hanforas till en
fysisk person som ar i livet, dvs. kunder, medborgare, anstallda m.fl. Definitionen &ar
mycket bred och omfattar forutom exempelvis namn och personnummer aven information
som indirekt ror en person (exempelvis ett registreringsnummer for en bil eller malnummer
for en dom) eller som kraver extra information for att kunna hanféras till en person.

Kan personen identifieras genom hanvisning till exempelvis ett identifikationsnummer,
lokaliseringsuppgift eller till en eller flera faktorer som ar specifika fér hans eller hennes
fysiska, fysiologiska, psykiska, ekonomiska, kulturella eller sociala identitet ar det saledes
att betraktas som en personuppgift. Aven bilder (foton) och ljudupptagningar p& individer
som behandlas i dator kan vara personuppgifter aven om inga namn namns.

Den personuppgiftsansvarige behdver inte sjalv férfoga 6ver samtliga uppgifter som gor
identifieringen mojlig. Det innebar att aven krypterade uppgifter och olika slags
elektroniska identiteter, som exempelvis olika natidentifierare som lamnas av deras
utrustning, exempelvis IP-adresser, cookies eller andra identifierare som
radiofrekvensetiketter, raknas som personuppgifter om de kan goras lasbara och darmed
identifiera fysiska personer. Sadana identifierare kan efterlamna spar som, sarskilt i
kombination med unika identifierare och andra uppgifter som tas emot av servrarna, kan
anvandas for att skapa profiler for fysiska personer och identifiera dem.

Skyddet omfattar endast fysiska personer som ar i livet. Juridiska personer, avlidna och
ofddda omfattas inte.

Kéansliga uppgifter

Dataskyddsforordningen stéller sarskilda krav pa behandling av personuppgifter som ar av
kanslig karaktar. Darfor ar det viktigt att utreda om kansliga uppgifter behandlas i
verksamheten.
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Noteringar

Behandling av personuppgifter som avslojar en kanslig personuppgift ska som huvudregel
vara forbjuden. Behandling av kansliga uppgifter kan vara tillatet om nagot av de undantag

som anges i artikel 9 (2) i dataskyddsfoérordningen ar uppfyllda.

Nedan féljer nagra exempel pa vad som kan utgéra en kanslig personuppgift.

e Etnicitet
e Politisk asikt
e Sexuell laggning

e Religios eller politisk dvertygelse

e Halso- och genetisk data
e Medlemskap i fackforening

Personuppgiftsbehandling

Med behandling avses varje atgard eller serie av atgarder som vidtas i fraga om
personuppgifter, vare sig det sker pa automatisk vag eller inte, t.ex. insamling, registrering,
organisering, lagring, bearbetning eller andring, atervinning, inhamtande, anvandning,

utlamnande genom 6versandande, spridning eller annat.




