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Rapport IT-sakerhet 2026 kvartal 2

Inledning

IT- och digitaliseringsavdelningen bedriver ett kontinuerligt arbete {or att stidrka
skyddet av Malmo stads I'T-milj6 och minska risken for stérningar,
informationsforluster och andra konsekvenser till foljd av cyberangrepp.

Den digitala hotbilden &r fortsatt omfattande och stiller hdga krav pd kommunens
formaga att forebygga, uppticka och hantera sékerhetshiandelser. Arbetet bedrivs
darfor bade langsiktigt och operativt och omfattar bland annat tekniska
sakerhetsatgérder, kontinuerlig 6vervakning, sarbarhetshantering, utveckling av
incidenthanteringen samt anpassning till nya regulatoriska krav.

Under det andra kvartalet 2026 har arbetet fortsatt enligt plan, med sirskilt fokus pa
att ytterligare stirka den forebyggande formégan, utveckla skyddet mot e-
postrelaterade hot samt forbereda organisationen infér de krav som foljer av den nya
cybersédkerhetslagstiftningen.

Bakgrund och syfte

Syftet med den kvartalsvisa rapporteringen dr att ge Servicendimnden en
overgripande bild av utvecklingen inom IT-sidkerhetsomradet samt status for de
aktiviteter som genomfors for att stirka sékerheten i Malmo stads IT-miljo.

Arbetet utgér fran ett riskbaserat forhallningssatt dir tekniska, organisatoriska och
operativa atgirder samverkar. Malsdttningen &r att successivt stidrka formégan att

forebygga cyberangrepp, identifiera avvikelser och sirbarheter samt begransa
konsekvenserna om en incident intréffar.

Nuvarande status — kvartal 2 2026

Fortsatt utveckling av sirbarhetshanteringen



20

Arbetet med att identifiera och hantera tekniska sarbarheter har fortsatt under
kvartalet. Den etablerade formégan for bade extern och intern sarbarhetsskanning
ger en mer heltickande bild av mojliga svagheter i IT-miljon och skapar béttre
forutsittningar for att prioritera atgirder utifran risk.

Detta innebér en forflyttning fran ett mer reaktivt arbetssétt till en mer systematisk
och forebyggande hantering av sarbarheter. Resultaten fran sikerhetskontroller och
skanningar anviands som underlag for fortsatt riskbedomning och forbéattring av den
tekniska sdkerheten.

Overvakning och detektionsformaga

Den kontinuerliga sidkerhetsovervakningen av Malmo stads ['T-miljo har fortsatt
under kvartalet. Genom sidkerhetsdvervakningen kan missténkta aktiviteter och
avvikande beteenden identifieras och analyseras for att tidigt upptécka potentiella
sdkerhetshindelser.

Arbetet med att successivt forbattra tillgangen till relevanta sidkerhetsdata och loggar
fortsétter. En bredare och mer sammanhéllen 6vervakning forbéttrar mojligheten att
uppticka komplexa angrepp och att snabbare skapa en samlad bild vid en
sdkerhetshéndelse.

Den etablerade sédkerhetsovervakningen utgor dirmed en central del 1 Malmo stads
formaga att hantera den fordanderliga cyberhotbilden.

Forstirkt skydd mot e-postrelaterade hot

E-post ér fortsatt en av de vanligaste angreppsvigarna vid cyberangrepp. Under
kvartalet har darfor arbetet med att utvardera ett forstiarkt e-postskydd fortsatt.

Efter en inledande marknads- och produktutvirdering har tva 16sningar valts ut for
en fordjupad Proof of Concept, Proofpoint och Abnormal Security. Losningarna
utvirderas parallellt och under jdmforbara forutsattningar for att bedoma vilket
alternativ som ger storst sdkerhetsméssigt och operativt mervirde som komplement
till det befintliga e-postskyddet.

Utvérderingen omfattar bland annat 16sningarnas formaga att identifiera avancerad
nétfiske-e-post, bedrigeriforsok och andra typer av skadlig eller avvikande
kommunikation som kan vara svar att uppticka med traditionella
sdkerhetsmekanismer.

Resultatet av utvirderingen kommer att ligga till grund for den fortsatta inriktningen
av Malmo stads e-postskydd.

Forberedelser infor cybersikerhetslagen
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Under kvartalet har arbetet med att analysera och forbereda IT-verksamheten infor
den nya cybersédkerhetslagstiftningen fortsatt.

Arbetet omfattar bland annat en genomgang av befintliga processer, roller och
arbetssitt 1 forhallande till de krav som f6ljer av lagstiftningen. Sérskild
uppmaérksambhet riktas mot omraden sdsom riskhantering, incidenthantering,
kontinuitet, leverantorssékerhet och uppfdljning av sikerhetsatgérder.

Parallellt med IT- och digitaliseringsavdelningens arbete har enheten for sékerhet
och beredskap vid Stadskontoret tillsammans med IT- och
digitaliseringsavdelningen tagit fram en gemensam plan for arbetet med den nya
cybersédkerhetslagstiftningen.

En 6versyn av incident- och incidentrapporteringsprocesserna pagar ocksa. Syftet ar
bland annat att sdkerstélla tydliga roller, ansvar, informationsfléden och arbetssétt
for att kunna méta de krav pa rapportering och hantering som f6ljer av den nya
lagstiftningen.

Forberedelser infor valaret 2026

Med anledning av det allménna valet 2026 pagér dven ett forstarkt sikerhetsarbete
kopplat till den fordndrade riskbild som kan uppsté infér och under valperioden.

Arbetet bedrivs riskbaserat och ér en del av den samlade sidkerhetsplaneringen.
Fokus ligger pa att sdkerstilla god beredskap och formaga att upptiacka och hantera
eventuella cyberrelaterade hidndelser som kan paverka Malmo stads digitala miljo.



