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Servicenimnden féreslas besluta att liamna féljande yttrande:

Sammanfattning
Servicenimndens verksamhet I'T- och digitaliseringsavdelningen (ITD) har under 2025
gjort flera justeringar for att méta de rekommendationer som granskningen pekade ut.

Granskningens rekommendationer var inom tre omraden:
e  Uppfdljning och rapportering
e Incidenthantering

o Kommunikation

Justeringar som vidtagits under 2025 har varit inom omradena incidenthantering och
kommunikation. I tidigare yttrande beskrev servicenimnden sin syn pa
rekommendationerna inom uppféljning och rapportering. I vintan pa rutinen for
uppféljning av informationssikerhet har servicenimnden infort rapportering till

nimnden av status for I'T-sikerhet.

Yttrande

Servicenimndens verksamhet I'T- och digitaliseringsavdelningen (ITD) har under 2025
gjort flera justeringar for att mota de rekommendationer som granskningen pekade ut.
Granskningen foreslog tre rekommendationer dir servicenimnden i det tidigare
yttrandet atog sig att genomfora tva av rekommendationerna och inférde en extra

rapportering i vintan pa kommande rutin f6r uppfoljning av informationssikerhet.



20

Granskningen féreslog féljande tva rekommendationer som servicenimnden har

arbetat med atgirder kring under 2025:

e Tillse att rutinerna f6ér incidenthantering kompletteras med datering,
beslutsinstans samt ansvarig for revidering for att sikerstilla dess aktualitet och
forankring.

¢ Komplettera kommunikationsplan vid kritiska incidenter med tydliggjorda
eskaleringsvigar och mottagare av information hos samtliga
forvaltningar/verksamheter.

Enligt tidigare yttrande kommer servicenimnden invinta att rutin f6r uppfoljning
upprittas av kommunstyrelsen innan férandringar av uppféljning och rapportering

genomfors i enlighet med den rekommendation som granskningen foreslar:

e Tillse att uppfoljning och rapportering sker i enlighet med beslut 1 Riktlinjer f6r
informationssiakerhet samt att kontroll av efterlevnad av riktlinjer etableras.
Uppfoljning och rapportering behéver genomféras dels utifran nimndens
ansvar for egen informationssakerhet, dels specifikt 1 relation till nimndens
ansvar f6r kommungemensam IT och tillhérande I'T-sdkerhet.

Uppfoljning och rapportering

ITD har under aret rapporterat status for I'T-sakerhet till servicenimnden kvartalsvis.
Under rapporteringarna har nimnden bade skriftligen och muntligen kunnat ta del av
aktuella I'T-sikerhetsfragor och aktiviteter som genomforts under dret fOr att stirka
Malmo stads I'T-sakerhet och f6rméga att moéta savil interna som externa I'T-sidkerhets
hot. Rapporteringen har givit servicenimnden méjlighet att nirmare kunna folja det
systematiska och omfattande arbete med I'T-sakerhet som serviceférvaltningen
bedriver. Rapporteringen till servicenimnden kommer fortsitta att ske kvartalsvis
under 2026.

For ytterligare forandringar kring uppfdljning och rapportering invantar
servicenamnden kommunstyrelsens rutin for uppfoljning enligt riktlinjen for

informationssakerhet.

Incidenthantering

Servicenimnden beskrev i tidigare yttrande den centrala roll som incidenthantering har
1 I'TDs uppdrag dar ITD hanterar ca 18 000 incidenter per ar. Utav dessa incidenter dr
det ett fital incidenter som bedoms som kritiska 2023: 6st, 2024: 6st, 2025:4st. Dessa
incidenter kriver en mer omfattande hantering och for dessa skapas en

incidentrapport.
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For att mota granskningens rekommendation har I'TD under aret kompletterat
dokumentationen 6ver processer och rutiner for incidenthantering med datering,
ansvarig for revidering och vem som beslutat om dokumentet/revideringen. Under
2025 har aven incidentrapporten kompletterats med datering, ansvarig incident

hanterare och ansvarig chef.

Kommunikation

Under 2025 har serviceférvaltningen skapat en ny kommunikationsplan for kritiska I'T-
incidenter for sin verksamhet I'TD. Arbetet har varit omfattande och 4r en del av
stadens Overgripande hantering av oonskade hindelser och serviceférvaltningens

krishanteringsplan.

I kommunikationsplanen har roller och ansvar fortydligats samt vilka representanter i
andra delar av Malmé stads organisation som ska kontaktas vid en kritisk I'T-incident.
Vid incidenter som paverkar Malmo stads verksamheter finns kontaktvigar till centrala
roller i staden kring krishantering sasom Tjinsteman i beredskap (TiB) och
Kommunikat6r i beredskap (KiB etablerade.

Som ett led i att kunna bli effektivare och sikerstilla att ritt steg vidtas vid en kritisk
IT-incident finns i kommunikationsplanen en kanalstrategi samt en arbetsgang for

kommunikation under en pagaende incident.

Ordférande Frida Trollmyr (S)
Nimndsekreterare Jim Johannesson

[Hir anger du om det finns reservationer/sirskilda yttranden.]
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