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Servicenimnden féreslas besluta att liamna féljande yttrande:

Sammanfattning

Servicenimnden instimmer i granskningens rekommendationer f6r incidenthantering
och kommunikation och kommer vidta atgirder. Servicenimnden instimmer inte 1
granskningens bedémning att det endast delvis genomfors en systematisk uppfoljning
av I'T-sakerhet.

Granskningen utgar ifran en bedémning dar I'T-sikerhet och cybersikerhet ir tekniska
delar av informationssikerhet. Bedomningen far en stor paverkan pa granskningens
utfall.

Granskningen gér bedémningen att servicenamnden delvis har sikerstillt en tillricklig
IT-sdkerhet f6r Malmé stad och rekommenderar servicenimnden att vidta atgirder
inom tre omraden:

e Uppfdljning och rapportering
e Incidenthantering
o Kommunikation
Servicenimnden kommer inledningsvis vidta atgirder fOr att méta granskningens

rekommendationer f6r incidenthantering och kommunikation.

Servicenimnden delar inte granskningens sammantagna bedémning att det endast
delvis genomfors en systematisk uppféljning. Servicenimndens verksamhet genomfér
idag en omfattande uppfoljning och rapportering som beskrivs i granskningen.
Servicenimnden kommer invanta att rutin for uppfoljning och rapportering upprattas
av kommunstyrelsen i enlighet med den rekommendation som granskningen foreslar.
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Yttrande

Servicenimnden som ansvarar for stadens I'T-sidkerhet tar detta uppdrag pa stort allvar
och som en del av detta arbete kommer servicenimnden ge serviceforvaltningen i
uppdrag att aterkomma infér kommande utvecklingsplaner med forslag pa aktiviteter
for att ytterligare stirka I'T-sidkerheten 1 Malmo stad, samt fran och med april 2025
kvartalsvis rapportera status for I'T-sikerhet, muntligt och skriftligt, for
servicenamnden.

Servicenimnden kommer utéver ovan atgird i relation till granskningen inledningsvis
vidta atgirder for att mota tva av de rekommendationer som granskningen foreslar f6r
servicenamnden:

e Tillse att rutinerna fér incidenthantering kompletteras med datering,
beslutsinstans samt ansvarig for revidering for att sikerstilla dess aktualitet och
forankring.

¢ Komplettera kommunikationsplan vid kritiska incidenter med tydliggjorda
eskaleringsvigar och mottagare av information hos samtliga
forvaltningar/verksamheter.

Servicenimnden kommer invianta att rutin for uppfoljning upprittas av
kommunstyrelsen innan férindringar av uppféljning och rapportering genomfors 1
enlighet med den rekommendation som granskningen foreslar:

e Tillse att uppfoljning och rapportering sker i enlighet med beslut 1 Riktlinjer for
informationssikerhet samt att kontroll av efterlevnad av riktlinjer etableras.
Uppfdljning och rapportering behéver genomféras dels utifran nimndens
ansvar for egen informationssakerhet, dels specifikt i relation till nimndens
ansvar for kommungemensam IT och tillhérande I'T-sakerhet.

Nedan ges foérdjupande kommentarer och synpunkter pa granskningen. I sitt yttrande
redogdr servicendmnden f6r dess verksamhets arbete.

Begreppsdefinition

Servicenimnden konstaterar att granskningen utgar fran en definition dar I'T-sikerhet
och cybersikerhet ar den tekniska delen av informationssikerhet. Servicenimnden
konstaterar ocksa att definitionen av de olika begreppen inte alltid 4r konsekvent inom
offentlig férvaltning.

Myndigheten f6r samhaillsskydd oh beredskap (MSB) nyttjar samlingsnamnet
cybersikerhetskollen dir de underordnar I'T-sdkkollen och infosikkollen som tva
delmitningar. Sveriges kommuner och regioner (SKR) beskriver att
informationssidkerhet och cybersikerhetsarbete dr relaterade till sikerhet och sikert
forvar av datorsystem mot datahot och informationsintrang de skriver:

”Konkret handlar informationssikerhet om att f6rhindra att information, all data
(oavsett form) licker, foérvrings och forstérs. Det primira dr att skydda uppgifternas
konfidentialitet, integritet och tillginglighet. Cybersikerhet handlar diremot om att
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skydda nitverk, enheter, program och data fran attacker eller obehérig dtkomst. Det
primara ir att skydda mot obehérig elektronisk atkomst till data.”

Uppfoljning och rapportering

Granskningen beskriver den systematiska uppféljning och rapportering som gors idag
av servicenamndens verksamhet genom bland annat penetrationstester,
sarbarhetsanalyser, CIS Controls (ett ramverk med faststillda kontrollomraden inom
IT-sdkerhet dir regelbunden uppféljning identifierar sarbarheter och
torbattringsomraden), I'T-sikkollen, rapportering till kommunstyrelsen genom
”Utvecklingsplan kommungemensam I'T och Digitalisering”, rapportering till
servicenimnden genom arsanalys och dven andra revisioner som genomforts av I'T-
sikerheten inom IT- och digitaliseringsavdelningen (ITD). Utav den sammantaget
omfattande uppfoljning och rapportering som genomfors gor granskningen
bedomningen att det delvis genomférs en systematisk uppféljning av arbetet med I'T-
sikerhet och att den rapportering som gjorts till servicenamnden inte ar tillracklig.
Servicenimnden delar inte granskningens bedomning att det endast delvis genomférs
en systematisk uppfoljning.

Granskningen slar fast att det saknas tydlighet i hur den samlade arliga uppféljningen
ska ske eftersom stadsovergripande rutin saknas.

Servicenimnden valkomnar en 6kad tydlighet 1 hur uppféljning ska ske med den nya
rutinen men anser samtidigt att en omfattande uppfoljning och rapportering sker redan
idag av I'T-sikerhet. Servicenimnden kommer invinta att rutinen kommer pa plats
innan férandring av rapportering och uppféljning kan genomforas. Servicenimnden
kommer ta granskningens bedémning i beaktning att aven kommunstyrelsen behover
hallas informerad om visentliga delar av I'T-sdkerhet.

Incidenthantering

ITD har under lang tid utvecklat den incidentprocess som finns idag for att méta nya
behov fran staden i takt med en 6kad digitalisering som sker 1 forvaltningarna.
Processen har utvecklats till att bli en viktig process f6r forvaltningarna och I'TD
arbetat aktivt med att 6ka effektivitet och kvalitet i processen.

Granskningen gor bedémningen att det inom servicenimnden finns arbetssitt for att
uppticka och hantera IT-sikerhetsincidenter samt att roller och ansvarstérdelning f6r
hantering av dessa ar tydliga inom IT- och Digitaliseringsavdelningen.

Granskningen rekommenderar servicenimnden att komplettera rutinerna med
datering, beslutsinstans samt ansvarig for revidering. Servicenimndens verksamhet
kommer tillse att kompletteringen genomfors under 2025.

Ordforande

Frida Trollmyr (S)
Thttps:/ /skt.se/ske/naringslivarbetedigitalisering/ digitalisering / cyberochinformationssakerhet.24856.html
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Nimndsekreterare Jim Johannesson

[Hir anger du om det finns reservationer/sirskilda yttranden.]
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