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Inledning

Enligt Malmé stads reglemente f6r intern kontroll (KF 2016-12-20) har servicendmnden det yttersta
ansvaret for den interna kontrollen inom sitt verksamhetsomrade. Ndmnden ska faststilla hur planering
och rapportering av internkontrollarbetet ska ga till och drligen f6lja upp arbetet och rapportera detta till
kommunstyrelsen. Forvaltningsdirektéren ska rapportera 16pande till ndmnden om hur den interna
kontrollen fungerar. Denna rapport dr arets forsta delrapportering och innehaller resultatet av en
direktitgird och tre granskningar som var planerade att genomforas till och med érets andra tertial.

Planering och uppfoljning

Nimnden ska varje ar besluta om en internkontrollplan som beskriver prioriterade atgirder och
granskningar utifrin dokumenterade riskanalyser i verksamheterna. Syftet med intern kontroll 4r att sdkra
en dndamailsenlig och effektiv verksamhet vilket bland annat betyder kontroll 6ver ekonomi, prestationer
och kvalitet. Det handlar ocksd om att sikra tillgangar och férhindra férluster samt uppticka och eliminera
eller f6rebygga allvarliga fel. I samband med delarsrapport och drsanalys f6ljer serviceférvaltningen upp
internkontrollplanen och noterar vilka granskningar som genomforts, resultaten av granskningarna och
eventuella forbittringsitgirder som planeras eller har inférts. Samtidigt £6ljs dven de planerade
direktitgirderna upp.

Internkontrollarbete i serviceforvaltningen

Serviceforvaltningens internkontrollarbete beskrivs i dokumentet Process f6r internkontrollarbete i
serviceférvaltningen. Hir kan man bland annat ldsa om riskanalysarbete, arbetsgang for framtagande av
internkontrollplan och férvintningar pa granskare.
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Direktatgarder

Risk: Felaktig tillgang till information och lokaler
Beskrivning av risk

Risk for att hanteringen av behérigheter till system (IT-system, filer pa G eller Sharepoint, nycklar
+ taggar) inte fungerar pa grund av att rutiner f6r behorigheter inte £6ljs vilket kan leda till att personer
som slutat/bytt tjanst har tillging till uppgifter, sekretess, lokaler som de inte ska ha.

Enhet

Kivalitets- och utvecklingsavdelning

Atgird: Inventering rutiner for IT-st6d och lokaler
Vad ska goras:

Serviceforvaltningen har rutiner som dels beskriver hur behérigheter till IT-st6d ska hanteras och vem
som dr ansvarig for det, och dels beskriver hur nycklar och taggar ska dterlimnas nir anstillning avslutas
och vem som dr ansvarig f6r det. For att sikerstilla att verksamheterna har kunskap om och tillimpar
rutinerna ska:

*En inventering av verksamhetsavdelningarnas rutiner f6r IT-st6d och lokaler goras.

*Direfter kommunicering inom férvaltningen av gillande rutiner.

Genomférda atgirder

Inventeringen i verksamhetsavdelningarna dr genomfdrd gillande nycklar och taggar. Den visar att alla
verksamhetsavdelningar har rutiner vid avslut av anstillning. Négra anvinder serviceférvaltningens rutin
och ndgra har egna rutiner utifran sina specifika behov.

En rutin f6r avslut av behorigheter i verksamhetsspecifika IT-system, f6r anvindning nir medarbetare
slutar sin anstillning i serviceférvaltningen, dr framtagen av serviceférvaltningens IT-enhet. Det dr de I'T-
system (34 styck) som ej ligger i AD (active directory; en Microsoft-produkt som anvinds for att
organisera IT-tillgingar sdisom anvindare, datorer, skrivare). Det som aterstar gillande rutinen dr dels att
verksamhetsavdelningarna ska ange de funktioner som ska ansvara for att avsluta behorigheter, dels att
rutinen sedan ska kommuniceras i férvaltningen. Det arbetet berdknas vara klart i december i ar. D4
medarbetaren avslutar sin anstéllning i Malmé stad stings kontot ner.
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Granskningar
Namndens granskningar

Risk: Inkdpsprocessen i serviceforvaltningen
Beskrivning av risk

Risk for att servicendmnden bryter mot lagar och regler, Malmé stads policy £6r inkSp och de egna
rutinerna f6r inkép och upphandling pa grund av otillridcklig kunskap eller medveten Gvertridelse av
reglerna. Detta kan leda till att servicendmndens inkop inte sker i enlighet med stadens intiktningsmal.

Enhet

Servicenimnden

Granskning: Dokumentation av direktupphandlingar
Omraden och tillh6érande rutiner som ska granskas:
Direktupphandlingar i verksamheten.

Syfte med granskningen:

Syftet med granskningen 4r att kontrollera sa att direktupphandlingar har dokumenterats enligt riktlinjer i
styrdokumentet Rutin f6r inkop 1 serviceférvaltningen.

Omfattning/avgriansning:

Avser granskning av dokumentation av direktupphandlingar i férvaltningens verksamhetsavdelningar.
Granskningsmetod:

Stickprov av avtal.

Resultat

Finns riktlinje, rutinbeskrivning eller instruktion (lokal eller kommungemensam) dokumenterad for granskat omride? Om
Jja, ange benammning och var den dterfinns til] exempel Komin, i filmapp, i parm pd medarbetares kontor.

Ja, 1 Rutin for inkdp och upphandling i serviceforvaltningen beskrivs arkivering och diarieféring av
direktupphandlingar. Rutinen finns pa Malmé stads intrandt Komin.

Fungerar riktlinge/ rutinbeskrivning/ instruktion (eller motsvarande) andamalsenligr?

Rutinen ir vil kind i f6érvaltningen (vilket tidigare granskningar pa avtals- och inképsomradet har visat)
men granskningen visar att det finns foérbittringspotential vad giller att f6lja bestimmelserna kring
dokumentationen.

Beskriv ett sammangattande resultat av granskningen, exempelyis avvikelser som konstaterats och i vilken omfattning.

Sammanfattningsvis visar granskningen att det finns férbittringspotential vad giller efterféljandet av
dokumentationskravet. Manga har missforstatt blanketten Dokumentation vid DU direktupphandling och trott
att det ricker med att fylla i och diarieféra den £6r att uppfylla dokumentationsplikten. Blanketten ska ses
som en snabb summering av direktupphandlingen men dokumentationskravet anses inte komplett med
endast detta dokument. Av den anledningen nimns blanketten inte i rutinen utan dir listas i stillet de
faktiska upphandlingsdokumenten som ska arkiveras och diarieféras.
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Resultat ska beskrivas dven om inga avvikelser bar hittats. Om det finns ytterligare dokumentation fran granskningen ska
denna bifogas. Om avvikelser konstaterats lammnas forslag till forbattringsatgarder.

Granskningsunderlaget har utgjorts av de direktupphandlingar som verksamhetsavdelningarna angett att
de utférde 2022, Antalet varierar mellan avdelningarna. Nedan féljer en kort summering per avdelning,

Stadsfastigheter (27 direktupphandlingar) har 1 huvudsak endast arkiverat dokumentationsblanketten.
Avdelningen uppger att det beror pa ett missférstind och sdger att de dr i behov av att informera och
utbilda. Granskningen visade dven avvikelse mot andra bestimmelser i rutinen. Till exempel férekommer
det att minst tre leverantorer inte tillfragas i varje upphandling.

Kommunteknik (22 direktupphandlingar) har kommit en bra bit pa vigen till full dokumentation men saknar
en del dokument till exempel beslut om att genomféra upphandling.

Kommuntianster (6 direktupphandlingar) har dven de kommit en bra bit pa vig och har efter granskningen
kompletterat arkiveringen i diariet med en del saknade dokument.

It- och digitalisering (6 direktupphandlingar) har ocksa 1 huvudsak arkiverat dokumentationsblanketten och
uppger att det beror pa ett misstérstand kring blankettens anvindning.

Skolrestauranger (3 direktupphandlingar) saknar en del i sin dokumentation, till exempel sammanfattning av
inkomna frdgor och svar under anbudstiden.

Granskaren foresldr att avdelningarna satsar pa att utbilda och informera verksamheten om
bestimmelserna i rutinen. Upphandlingsenheten inom Malmd stad har tagit fram utbildningar inom inkép
och upphandling (med syfte att h6ja kunskapsnivan f6r si kallade certifierade bestillare). Utbildningarna
kommer att goras tillgdngliga f6r samtliga férvaltningar under hésten 2023.

Granskare: controller, ckonomiavdelning

Uttalande om risk f6r jav: granskaren anses inte vara partisk i frigan och har kunnat agera objektivt och
sakligt 1 férhdllande till det granskade dmnet.

Kommungemensamma granskningar

Risk: Rojande av sekretess
Beskrivning av risk

Risk for att handlingar som innehaller typiskt sett sekretessbelagd information kommer obehérig till del pa
grund av bristande kunskap 1 hur den hir typen av information ska hanteras, oavsett digitalt format eller
pappersform, vilket kan leda till allvarliga konsekvenser f6r Malmé stad som organisation, andra
organisationer eller den enskilde.

Enhet

Servicenimnden

Granskning: Réjande av sekretess

Omraden och tillh6érande rutiner som ska granskas:

Det som ska granskas ér verksamhetens och medarbetarens medvetenhet kring lagstiftning, rutiner och
limpligheten att anvinda digitala kommunikationsverktyg.
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Syfte med granskningen:

Syftet med granskningen ir att mita organisationens mognad och medvetenhet i hanteringen av
konfidentiell/sekretessbelagd information oavsett i vilket sammanhang den férekommer.

Omfattning/avgrinsning:

Granskningen omfattar Malmo stads nimnder. Undersékningen riktar sig frimst till chefer pa enhets- och
avdelningsniva (exempelvis enhets- och avdelningschefer) samt till medarbetare i viss utstrickning.

Granskningsmetod:

Metoden f6r undersékningen baserat sig pa ett centralt framtaget frigeunderlag som distribueras till
respektive férvaltning. Resultatet av undersdkningen kommer att goras tillgangligt forvaltningsvis och
ddrmed kunna féljas upp per nimnd.

Resultat

Den 6vergripande analysen av granskningsresultatet, som bestdr av en enkit stilld till avdelningschefer
och enhetschefer samt intervjuer med medarbetare 1 nyckelpositioner, visar att serviceférvaltningen ar
noggrann i sin hantering av sekretessbelagd information.

Enkiterna har skickats till cirka 400 chefer i Malmé stad (minst fem chefer per férvaltning) och
sammanstillts av stadskontoret. Som ett komplement till enkéterna har tre intervjuer med nyckelpersoner
inom tre olika verksamhetsomréiden i serviceférvaltningen utfbrts av férvaltningens arkivarie.

For serviceforvaltningens del visar resultatet fran enkiten att cheferna hanterar sekretessbelagd
information i mindre utstrickning dn sina medarbetare. De kidnner sig dven mindre sikra pd vad som ér
sekretessbelagd information, vilket kan bero pi att de inte hanterar den regelbundet. De medarbetare som
valts ut f6r intervju hanterar dagligen, eller med hog frekvens, uppgifter som berdr kinslig information
och/eller sekretess enligt offentlighets- och sekretesslagen. Respondenternas svar utgir alltsa inte enbart
fran sekretessbelagd information specifikt utan dven kinsliga uppgifter (i viss man enligt
dataskyddsférordningen), sisom exempelvis personnummer.

Skillnad mellan chefer och medarbetare

e  Medarbetarna kinner sig ndgot tryggare i hanteringen av denna typ av information. Granskaren
tolkar det som att det beror pa att medarbetarna har en strre vana av att hantera sidan
information i vardagen. De reflekterar ocksd mer 6ver sekretessfrigor i sitt dagliga arbete.

e Cheferna anser att det finns en brist avseende information, utbildning och stéd medan
medarbetarna kinner sig trygga med att de vet var de kan féd st6d, t.ex. av forvaltningens jurister.
Aven det beddms bero pa att cheferna i mindre utstrickning hanterar typiskt sett sekretessbelagd
information.

e Chefer anvinder till storsta delen den IT-utrustning som tillhandahalls av Malmé stad vid
hantering av typiskt sett sekretessbelagd information.

Den digitala miljon

e Detir frimst den IT-utrustning som Malmoé stad tillhandahaller som anvinds f6r hantering av
typiskt sett sekretessbelagd information. Enligt enkitsvaren dr det en vildigt ldg andel av cheferna
som anvinder annan I'T-utrustning.

e Det finns en trygghet i hanteringen av information i Malmé stads digitala milj6. Undantaget ér en
viss osidkerhet kring hanteringen av lagringsytor pa filservern, men de flesta har stimt av med
forvaltningens jurister for att sdkerstilla en korrekt hantering.
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Tillgdng till stod och rutiner

e  Granskningen visar att det anses finnas en fungerande rutin f6r att gbra medarbetare
uppmirksamma pa vilka lagar, regler och riktlinjer som giller.

e En hogre andel medarbetare anser att det finns tillrdckligt med information, utbildningar och
hjilp att tillgd. En forbittring frin senaste granskningen 2020.

e En majoritet av cheferna har identifierat vilka av deras medarbetare som berdrs av (hanterar eller
kan komma att hantera) typiskt sett sekretessbelagd information, vilket tyder pa en viss struktut.

e Medarbetarna har i hdg grad uppmuntrats till att genomféra de utbildningar inom
informationshantering som erbjuds av Malmo stad.

e Lokala rutiner f6r hanteringen av typiskt sett sekretessbelagd information finns pa plats och
fungerar vil.

Hur paverkar resultatet nimndens fortsatta arbete pa omradet?
Pagdende arbete

Arbete pagar med att se &ver den stadsévergripande organisationen f6r bland annat informationssikerhet.
De stadsévergripande nitverken f6r informationssidkerhet och dataskydd édr sedan ett drygt halvar
sammanslagna och heter nu LISD (Ledningssystem f&r Informationssikerhet och Dataskydd).
Utbildningsinsatser i OSL (Offentlighets- och sekretesslag) f6r forvaltningens avdelningar har pagatt
under varen och fortsitter troligtvis under hésten, beroende pa behovsbilden. Det dr verksamheterna
sjilva som har tagit initiativ till detta och bjudit in f&rvaltningens jurister, vilket ocksa dr positivt.

Fortsitta uppmana til] ntbildning

Granskningen visar att det finns ett behov av utbildning hos cheferna. Chefer genomfdr idag DISA-
utbildningen (datorstédd informationssikerhetsutbildning fér anvindare) som erbjuds via Myndigheten
tor samhillsskydd och beredskap. Detta édr en forbittringsatgird frin forra granskningen 2020.

Tydligare riktlinjer vid hantering av information i olika kommunikationskanaler

Av intervjuresultatet framgar att det finns en viss osdkerhet kring hantering av viss information i
exempelvis TEAMS. Ett forslag till forbattring dr att rutiner £6r hantering av information i gemensamma
kanaler tas fram av stadskontoret.

Granskare: arkivarie, kvalitets- och utvecklingsavdelning

Uttalande om risk f6r jav: granskaren anses inte vara partisk i frigan och har kunnat agera objektivt och
sakligt 1 forhallande till det granskade dmnet.

Risk: Bristande tillganglighet
Beskrivning av risk

Risk for att alla méinniskor inte kan ta del av stadens verksamheter, insatser och tjdnster pd grund av att
tillgdnglighetsbrister inte 16pande identifieras och atgardas. Det kan leda till bristande likvirdighet,
diskriminering och till att manskliga rittigheter inte tillgodoses.

Enhet

Servicenamnden
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Granskning: Bristande tillganglighet
Omraden och tillh6érande rutiner som ska granskas:

Granskningen utgar fran det nationella malet f6r funktionshinderpolitiken: Att med FN:s konvention om
rittigheter for personer med funktionsnedsittning som utgangspunkt uppnd jamlikhet i levnadsvillkor och
full delaktighet i samhillet f6r personer med funktionsnedsittning i ett samhille med mangfald som
grund.

FN:s konvention om rittigheter f6r personer med funktionsnedsittning antogs 2006 av FN:s
generalférsamling och ratificerades av Sverige 2008.

Tillgdnglighet innebir [i detta sammanhang - definition frin Myndigheten for delaktighet (MFD)] att
samhillet utformas for att s manga som mojligt ska kunna ta del av det. En forutsittning f6r att manga
personer med funktionsnedsittning ska kunna vara delaktiga i samhillet dr tillginglighet. Tillginglighet
handlar om att kunna ta del av den fysiska miljén och kunna ta sig runt i samhillet. Det innebdr ocksi att
fa tillgang till information och kommunikation och att kunna anvinda produkter, miljéer, program och
tjdnster.

Syfte med granskningen:

Syftet med granskningen ér att underséka hur Malmé stads forvaltningar och heldgda bolag arbetar £6r att
sdkerstilla att det sker ett I6pande arbete fOr att identifiera brister och forbittra tillgdnglicheten 1 befintliga
lokaler dir kommunal verksamhet bedrivs. Granskningen syftar ocksa till att tydliggdra ansvar och rutiner
samt till att identifiera méjliga utvecklingsomraden.

Omfattning/avgrinsning:

Granskningen omfattar Malmo stads samtliga nimnder och heldgda bolag och genomférs pd samma sitt
av nimnder och bolag. Tillginglighet 4r ett omfattande omridde och avgrinsning har gjorts till lokaler.

Granskningsmetod:

Granskningen kommer att genomféras pd samma sitt £f6r stadens nimnder och bolag och bestir av tvd
delar:

* Granskning genom frigor kring nimndens/bolagets arbete med att systematiskt identifiera och dtgirda
befintliga tillginglighetsbrister i lokaler dir kommunal verksamhet bedrivs, hur samverkan med relevanta
aktorer bedrivs etcetera.

* Granskning av tillgingligheten vid ett antal utvalda lokaler, med utgiangspunkt frin checklista.
Resultat
Metod och avgrinsning

Granskningens objekt ir tillgidnglicheten 1 stadshusets reception dir kontaktcenters verksamhet dr
placerad. Detta innefattar tillgdnglicheten fram till stadshusets entré samt sjilva lokalen. Granskningen
utférdes med utgangspunkt fran en checklista som tillhandahallits av stadskontoret.
Tillginglighetsradgivare fran stadsbyggnadskontoret deltog vid 6versyn och bidrog med virdefulla insikter.

Vad visade granskningen av lokalen?

Granskningen visade att det forekommer flertalet tillgdnglighetsbrister. Redogérelsen dr uppdelad i tva
avsnitt, dels tillgdnglighet att ta sig till stadshusets entré, dels tillgingligheten 1 lokalen.
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Tillganglighet till stadshusets entré

Tillgdngligheten till stadshusets entré ér bristande utifrin flera aspekter. Handikapparkeringarna ir
placerade mer 4n 25 meter frin receptionen och det dr déligt skyltat till entrén. Den f6rsta vigvisande
tillgdnglighetsskylten i relation till handikapparkeringen var si nedsmutsad att det knappt gick att urskilja
den fran den pelare som den var uppsatt pa. Markunderlaget frin handikapparkeringarna ir hela strickan
fram till entrén ojimnt med uppférsbackar och kullersten. Stora krukor och pelare avsmalnar vigen pa
flera stillen vilket ytterligare forsvarar tillgdnglicheten. Vid handikapparkeringen ér betalautomaten
placerade pa motsatt sida av vigen, upph6jd utan avfasning av trottoarkant pa en liten yta, vilket gér det
svart for en rullstolsburen person att ta sig fram och fé plats att betala i automat (dock finns méjlighet till
app-betalning).

Sjilva entrén har ocksa flera brister. Dérréppnaren till den tillgdnglighetsanpassade entrén ér placerad
langt fran dorren pa ojaimnt underlag vilket gér det otympligt att ta sig fran dérroppnaren till entrén.
Dérréppnaren dr dven i samma firg som bakgrundsmaterialet och ddrmed svar att urskilja. Ocksa vid
sjdlva entrén dr underlaget ojimnt och inte limpligt ur tillginglichetsperspektiv. Generellt sett saknas det
likvirdighet mellan huvudentrén och den tillginglighetsanpassade entrén. Huvudentrén har en tydligt
upphojd skylt dir det stiar Entré och dr dven placerad nirmare handikapparkeringen.

Minga av de brister som finns gillande tillgingligheten till stadshusets entré har lyfts i stadshusgruppen
som bestar av representanter frin de nimnder som verkar i stadshuset. Serviceférvaltningen har 1
samarbete med stadsbyggnadskontoret tagit fram ett atgirdspaket med forslag till f6rbittringar, bland
annat ett ledstrak som tydligare ska visa vigen till entréddrren, sitta dérréppnaren pa en stolpe sa den blir
synligare och placerad nirmare entrén samt att entréddrren markeras tydligare.

Tillganglighet inne i receptionen

Det férekommer brister dven inne i receptionen. Kontaktcenters reception saknar en nedsinkt del si en
rullstolsburen person miste anvinda den nedsidnkta del som tillhor stadshusets reception vilket leder till
att kontaktcenters medarbetare nistan stir med ryggen mot besdkaren om hen ska anvinda dator
samtidigt. Det 4r dven begrinsad belysning i lokalen vilket beror pa att inte alla lampor anvinds. Lokalen
saknar helt taktil information inkl. helpdesk, informationstavla, utrymningsplan, datorer och toaletter. I det
tidigare nimnda atgirdspaketet dr det tinkt att taktila toalettskyltar ska sittas upp. Positiva observationer
inkluderar att dir fanns inga stérande visuella element, inga allergivixter och det fanns bdde upphéjda och
nedsinka skrivbord (dock inga héj- och sidnkbara).

Vid toalettutrymmet satt alla hingkrokar hégt upp och inne i toalettrummet var avstindet mellan toaletten
och pappershillaren 85 centimeter vilket gor det svart £6r alla att nd. Den mest graverande bristen var att
larmknappen inte fungerade. Positivt 1 toalettrummet var att det var brett nog att réra sig i och spegeln
och handfatet var nedsinkta.

Hur arbetar nimnden fo6r att 16pande identifiera, atgidrda och félja upp tillgdnglighetsbrister i
samverkan med andra nimnder?

Specifikt f6r stadshusets reception triffas som tidigare nimnt representanter f6r de nimnder som verkar i
stadshuset kontinuerligt f6r att diskutera och f6lja upp frdgor som berdr de fysiska lokalerna i stadshuset.

Gillande servicenimndens 6vriga tillginglighetsarbete ansvarar nimnden for att lokaler ska vara
anpassade efter den/de verksamheter som ska flytta in. Tillgdnglighetsforindringar kommer ofta till
genom dialog mellan lokalnyttjare och férvaltare. Stadstastigheter har under en tid arbetat aktivt med
grundskolor och gymnasieskolor utifran att ta sig in och ut ur skolor vid tex brandrisker d4 manga skolor
ir sd kallat anpassade skolor. Stadsfastigheter arbetar proaktivt med skolor men dven efter revisioner dd
det kommer myndighetskrav som kriver férindring. Dessa insatser dr dock i huvudsak punktinsatser
initierade av lokalnyttjaren och inget som bedrivs 16pande, men samtidigt ligger ansvaret pa lokalnyttjaren
som far bestilla férandringar hos stadsfastigheter.

Granskare: forvaltningsjurist, kvalitets- och utvecklingsavdelning
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Uttalande om risk f6r jav: granskaren anses inte vara partisk i frigan och har kunnat agera objektivt och
sakligt 1 férhallande till det granskade dmnet.
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