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Sammanfattning

Enligt Malmo stads reglemente f6r intern kontroll ska forvaltningsdirektoren rapportera till
nimnden om hur den interna kontrollen fungerar. Arendet innehller en rapport fér uppfélining
av intern kontroll 2022 tertial 3 inklusive en sjilvskattning av forvaltningens system for intern
kontroll. Arendet innehaller ocksa ett forslag till internkontrollplan fér 2023. Ovriga
granskningar och atgarder har rapporterats tidigare under 2022.

Rapporten innehaller uppféljning av fem direktatgirder och tre granskningar. Direktatgidrderna
handlar om:
1. Avsaknad av livscykelhantering (LCM)
IT-sikerhet (cyberkriminalitet)
Nya tillimpningsanvisningar (serviceresor)
Serviceprocessen kontaktcenter
Arkivering och dokumenthantering

Al

De tre granskningarna avser en av nimndens egna granskningar och tvda kommungemensamma
granskningar:
1. Helkreditering i KRP (rutinen for att ta bort kundfordran i kundreskontramodulen i
ekonomisystemet Ekot)
2. Loneskuld
3. Barnritt

Forslag till beslut
Servicenaimnden godkinner uppféljningen av intern kontroll 2022 tertial 3 samt
internkontrollplan f6r 2023.

Beslutsunderlag
e  Uppfdljning av intern kontroll 2022 tertial 3
e Internkontrollplan 2023
e Riskanalys 2023

Beslutsplanering

Servicenimndens ordférandeberedning 2023-01-31
Setrvicenimndens arbetsutskott 2023-02-09
Servicenimnden 2023-02-16
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Beslutet skickas till
Kommunstyrelsen
Avdelningschefer serviceforvaltningen

Arendet

Rapporten avser tertial tre och innehéller uppféljning av fem direktatgirder och tre
granskningar. En av granskningarna dr en av nimndens egna granskningar och tva ar
kommungemensamma. Arendet innehaller ocksi ett forslag till internkontrollplan f6r 2023.

Direktatgarder

Den forsta direktatgirden, avsaknad av livscykelhantering (LCM), syftar till att genomféra
atgirder fOr att minska risken for storningar 1 infrastrukturtjanster. I'T- och digitalisering (ITD)
har genomfort en 6versyn av hur LCM hanteras i Malmo stad och tagit fram en modell f6r
fortsatt hantering.

Den andra direktitgirden, I'T-sikerhet (cyberkriminalitet), syftar till att f6rhindra att Malmo
stads digitala verksamhetssystem slutar att fungera pa grund av att de blir utsatta for dataintrang
(cyberkriminalitet). IT- och digitalisering har sammanstillt och presenterat en nulagesrapport
innehallande ett antal sarbarheter. En stor del av dessa ar atgirdade under 2022. Risken I'T-
sikerhet kommer att fortsitta vara en del av internkontrollplanen 2023.

Den tredje direktatgirden, nya tillimpningsanvisningar for serviceresor, handlar om att
informera om det nya regelverket kring firdtjansten. Beslutsprocessen i kommunfullmiktige ar
torsenad och drendet ar forskjutet pa obestimd tid. Arbete med en kommunikationsplan ar
startad och kommer att firdigstallas, tillsammans med en tidplan, da riktlinjer och tillimpningar
ar pa plats.

Den fjirde direktatgirden, serviceprocessen kontaktcenter, handlar om att motverka att
tillgénglighet, service och bemétande paverkas pa grund av att stadens serviceniva brister. For att
undvika att detta hinder har kontaktcenter arbetat fram en tydligare modell f6r sin
inférandeprocess, vid utdkning av verksamhetens uppdrag, vilken sikerstiller en effektiv
hantering och utveckling av information och kommunikation i alla kanaler samt koppling mot
digitalisering.

Den femte direktatgirden, arkivering och dokumenthantering, syftar till att genomfdra en
handlingsplan som beskriver hur informationssikerhetsklassningen av varje handlingstyp ska
genomforas. Handlingsplanen upprittades under 2021. Under 2022 kunde handlingsplanen inte
avslutas pa grund av vakans av arkivarie. Ny arkivarie anstélldes i slutet av 2022 och arbetet med
handlingsplanen har aterupptagits och kommer att avslutas 2023. Detta arbete kommer att
redovisas inom ramen f6r internkontrollplan 2023.

Granskningar

Under sista tertialet har dven tre granskningar utférts. Den forsta dr nimndens egen granskning
och handlar om helkreditering i KRP (kundreskontramodulen i ekonomisystemet Ekot). Den
syftar till att undersoka hur rutinen som hanterar helkreditering av kundfakturor 1 KRP fungerar.
I granskningen framkom det att helkrediteringar gors ytterst sallan och mojligheten att géra det
har tagits bort via behorighetsregistret.
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Den andra granskningen, ar en av drets tre kommungemensamma granskningar. Den syftar till
att bidra med kunskap om, nir, och varfér Ioneskulder uppstar i férhallande till rutiner och
riktlinjer 1 den gemensamma processen f6r Anstillning och 16n. Granskningen visar att
problemet inte dr stort inom serviceférvaltningen. Listan fran stadskontoret med l6neskulder att
undersoka inneho6ll bara fem skulder, och inga allvarliga anledningar lag bakom.

Den tredje granskningen, barnritt, ir 4ven den en kommungemensam granskning. Syftet med
granskningen dr att undersoka hur nimnder sikerstiller respekten for, skyddet av och
fraimjandet av barnets rittigheter, i enlighet med barnkonventionen, i sina verksamheter. Som
utférare har serviceférvaltningen i de flesta fall direkta kontakter med barn men dr beroende av
input fran andra férvaltningar for att tolka barns 6nskemal och behov. Exempel har tagits fram
som visar hur verksamheterna dnda anpassar sig till barn.

Tidigare rapporterade direktatgarder

Delrapportering av planens direktatgirder och granskningar har gjorts vid ett tidigare tillfille
under dret. Vid nimndsammantridet den 28 september 2022, redovisades och godkindes fem
direktitgirder (risk f6r brand i lokaler, avsaknad systematisk kontroll redovisningsenheten, risk
for att rutinen kring bisyssla inte f6ljs, egenkontroller brandskydd och skador vid brand) och tvi
granskningar (uppfoljning av leverantorsavtal och bristande serviceskyldighet).

Den forsta direktatgirden syftade till att ta fram en handlingsplan for hantering och férvaring av
laddningsbara littumbatterier.

Den andra direktatgirden handlade om att redovisningsenheten skulle ta fram tydliga rutiner f6r
att sikerstilla att det sker en systematisk intern kontroll av att enhetens arbete utfors enligt
redovisningslagar och rekommendationer.

Den tredje direktatgirden fokuserade pa att synliggdra den information som finns pa intranatet
komin angiende bisyssla samt uppmana Malmo stads centrala HR avdelning att uppdatera
anmalningsblanketten for bisyssla.

Den fjirde direktatgirden syftade till att ytterligare forstirka arbetet inom serviceférvaltningens
organisation for SBA (systematiskt brandskyddsarbete), bland annat genom att kartligga behov i
verksamheterna for att uppna en ligesbild 6ver avdelningarnas befintliga arbete inom SBA.

Den femte direktatgirden handlade om att bevaka ETOS (enheten for trygghet och sikerhet)
och stadskontorets drende av godkinnande av gemensamt framtagen stadsovergripande riktlinje
tor SBA samt bevaka arbetet med att ta fram riktlinjer avseende stadsévergripande
brandskyddsnivier.

Tidigare rapporterade granskningar
Vid nimndsammantridet den 28 september 2022, redovisades och godkindes dven tva
granskningar (uppféljning av leverantérsavtal och bristande serviceskyldighet).

Den forsta granskningen ar en av servicenimndens egna granskningar. Syftet med granskningen
var att undersoka hur férvaltningen hanterar uppféljning av leverantorer och avtalsvillkor.
Granskaren kunde konstatera att verksamheten har god kontroll pa sina leverantorer och avtal.
Dialog med leverantérer sker fortldpande pa olika sitt, bland annat i form av avstimningsmoten
(av olika frekvens) dir eventuella problem diskuteras, kontroll av statistik, nyckeltal och
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felanmilningar, oanmailda stickprov/besok pa plats.

Den andra granskningen var en av arets tre kommungemensamma granskningar. Syftet var att
granska om kommunen klarar att leva upp till serviceskyldigheten enligt f6rvaltningslagen pa
grund av felaktig hantering av sociala medier. Da serviceférvaltningen inte har nagra konton i
sociala medier har denna granskning inte genomforts.

Internkontrollplan 2023

Enligt reglementet ska nimnder och bolagsstyrelser drligen besluta om en internkontrollplan
som beskriver prioriterade atgirder och granskningar utifran dokumenterade riskanalyser.
Servicenaimndens verksamheter upprittar en gemensam plan for intern kontroll samt ansvarar
tor rapportering, uppféljning och utvirdering av denna.

Ansvariga
Louise Strand, servicedirektor
Cecilia Antonsson, ekonomichef
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