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Inledning

Ansvar

Kommunfullmiktige beslutade 2016-12-20 om Reglemente f6r intern kontroll i Malmé stad att gilla fran
och med 2017-01-01. Syftet dr att sidkerstilla att nimnden, som har det yttersta ansvaret for att sikerstilla
att det finns en god intern kontroll, upprittar en organisation for den interna kontrollen samt att regler
och anvisningar antas for denna.

Enligt reglementet ska ndmnder och bolagsstyrelser arligen besluta om en internkontrollplan som
beskriver prioriterade atgirder och granskningar utifrin dokumenterade riskanalyser.

Servicenimndens verksamheter upprittar en gemensam plan f6r intern kontroll samt ansvarar f6r
rapportering, uppféljning och utvirdering av denna. Ansvarig f6r framtagande av metoder f6r
kontrollerna dr ekonomiavdelningen. Granskning genomférs av utsedd person pa annat
verksamhetsomréide dn det egna.

Resultaten av atgirder och granskningar rapporteras 16pande till nimnden (ett par ginger om éret).
Servicendimnden fattar beslut om rapport fran féregiende ars internkontroller samt beslutar om arets
internkontrollplan senast i februari manad. En arlig uppf6ljning av nimnders och bolagsstyrelsers arbete
med intern kontroll ska rapporteras till kommunstyrelsen enligt anvisningar frin stadskontoret.

Process for intern kontroll

Serviceforvaltningens arbete med intern kontroll beskrivs i styrdokumentet Process for internkontrollarbete i
serviceforvaltningen.

Arbetsgang vid framtagande av internkontrollplan

Internkontrollplanen tas fram utifrin tre samverkande metoder:

1. Riskanalyser i férvaltningens respektive avdelningar

2. Avvikelser fran féregaende ars kontroller

3. Av kommunstyrelsen beslutade gemensamma granskningsomraden f6r Malmé stads nimnder

Som bas fé6r kommande ars internkontrollplan anvinds avdelningarnas riskanalyser frin hésten
innevarande dr. Inkomna f6rslag bereds 1 ledningsgruppen och servicedirektoren beslutar om forslag till
atgirder och granskningsomraden. Férvaltningens internkontrollsamordnare sammanstiller planen och
utformar granskningsuppdrag,.

Internkontrollplanens innehall - atgarder och granskningar

Riskanalys genomfors genom att risker identifieras och virderas, direfter sker en prioritering och
bedémning om vidare hantering av riskerna. Dokumentation av prioriterade risker sker i
internkontrollplanen som bestar av en del med dtgirder och en del med granskningar.

I dtgirdsdelen samlas risker dir dtgirder kan planeras utan ytterligare kontroller eller utredningar.
Granskningsdelen innehaller sidana risker ddr ytterligare f6rdjupning och granskning behéver genomforas
innan beslut om vidare hantering av risken fattas. Granskningen kan visa att ingen avvikelse finns och da
behovs heller ingen dtgird, medan konstaterade brister leder till planering av forbattringsatgirder.
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Atgarder

Felaktig tillgang till information och lokaler
Beskrivning av risk

Risk for att hanteringen av behdérigheter till system (IT-system, filer pa G eller Sharepoint, nycklar
+ taggar) inte fungerar pa grund av att rutiner f6r behorigheter inte £6ljs vilket kan leda till att personer
som slutat/bytt tjanst har tillging till uppgifter, sekretess, lokaler som de inte ska ha.

Enhet
Kansli- och utvecklingsavdelning
Riskansvarig

Riskdgare ér chef for kansli- och utvecklingsavdelning, verksamhetsansvarig dr respektive
avdelningschefer.

Aterrapportering till

Argérd Vad ska goras: namnd/styrelse (tidpunkt):
Inventering rutiner for IT-stéd och Serviceforvaltningen har rutiner som  September 2023
lokaler dels beskriver hur behérigheter till IT-

stod ska hanteras och vem som ar
ansvarig for det, och dels beskriver
hur nycklar och taggar ska
dterlamnas nar anstéllning avslutas
och vem som &r ansvarig for det. For
att sakerstalla att verksamheterna har
kunskap om och tillampar rutinerna
ska:

*En inventering av
verksamhetsavdelningarnas rutiner
for IT-stéd och lokaler ska goras.
-Dérefter kommunicering inom
forvaltningen av géllande rutiner.

IT-sakerhet (Cyberkriminalitet)
Beskrivning av risk

Risk for att Malmé stads kritiska digitala verksamhetssystem och tjdnster slutar fungera (t.ex. utbetalning
av forsorjningsstod och viktiga digitala tjanster och system inom skola, hilsa-, vard- och omsorg) genom
att de blir utsatta for attacker av cyberkriminella pd grund av avsaknad av en sammanhallen organisation
t6r informations- och IT-sikerhet med ansvar, mandat och budget vilket har medfért en 1ag mognadsgrad
for informations- och IT-sikerhetsomradet inom Malmé stad samt avsaknad av viktiga resurser och
nédvindiga tekniska 16sningar. Risken kan leda till uteblivna utbetalningar av f6rs6rjningsstéd, hilsa- och
vardtjanster och slutligen stor social oro i staden.

Enhet
IT och digitalisering
Riskansvarig

Avdelningschef f6r I'T och digitalisering
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Atgird

Vad ska goras:

Aterrapportering till
namnd/styrelse (tidpunkt):

Séakerhetsprogram

ITD startar ett projekt med syfte att
uppratta sakerhetsprogrammet SOC
(Security Operations Center).
Projektet kommer att ta fram tidplan
och handlingsplan for
implementering av SOC.

Januari 2024

Berakning pension med mikrofiche, HR-service

Beskrivning av risk

Risk f6r att inte kunna rdkna ut pension dt vissa medarbetare i staden pd grund av svarigheter att fi tag péd

reservdelat.

Om enhetens mikroficheldsare gar sonder finns inte méjlighet att lisa den information som behévs for att
rikna ut pension 4t vissa av vara medarbetare i staden

Enhet
Kommuntjinster
Riskansvarig

Avdelningschef

Atgird

Vad ska goras:

Aterrapportering till
namnd/styrelse (tidpunkt):

Identifiera och implementera basta
hallbara lagring av skannade
mikrofiche

+ Dialog med ITD for att hitta en
hallbar lagring for skannade
mikrofiche

+ Undersékning av:

-méjlighet att skanna in materialet
med olika leverantdrer (Riksarkivet
och Regis)

-kostnad for inkdp av ny maskin
-kostnad for ink&p av reservdelar till
befintliga maskiner.

« Beslut om vidare hantering efter

inhdmtande av ovanstadende offerter.

Januari 2024

Arkivering och dokumenthantering

Beskrivning av risk

Bristande kunskap om arkiveringsregler och dokumenthantering.

Enhet

Kansli- och utvecklingsavdelning

Riskansvarig

Avdelningschef Kansli och utveckling
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Atgird

Vad ska goras:

Aterrapportering till
namnd/styrelse (tidpunkt):

Informationssakerhetsklassning

Slutféra handlingsplanen som
omfattar Sversyn och klassning av
saval serviceférvaltningens egna
dokument som de
kommungemensamma dokument
som férekommer inom
serviceférvaltningen.
Handlingsplanen for hur
informationssakerhetsklassning av
varje handlingstyp ska genomfé&ras
upprattades under 2021 inom ramen
for internkontroll och
kontaktpersoner inom de olika
verksamheterna har utsetts.

Januari 2024

Materialbrist och entreprenadkostnader

Beskrivning av risk

Risk for brist pa tillgdng av material pd grund av férdndringar i tillging, 6kad kostnadsmassa f6r staden
och forseningar i egen byggproduktion pd grund av omvirldsliget/ckonomi. Vilket kan leda till vilket kan
leda till f6rdyrningar, férsenade projekt, dtgirder med felmetoder och ej godkinda material samt

obalanserad budget/resursbrist.

Enhet
Stadsfastigheter

Riskansvarig

Enhetschef byggprojekt

Atgird

Vad ska goras:

Aterrapportering till
namnd/styrelse (tidpunkt):

Sékerstalla materialtillgang

- Ajourhdlla verksamheten av
utvecklingen pa marknaden:
Projektenheten far i uppdrag att vara
den enhet pa SF som ska informera
om utvecklingen pa marknaden
avseende materialtillgang.

- Se 6ver méjligheter att aterbruka:
Arbetet med aterbruk ar uppstartat
men kan bli aktuellt att forcera om
materialtillgdngen minskar.
Projektenheten och
Fastighetsforvaltarenheten har
ansvaret for att se over mgjligheterna
till dterbruk.

- Rapportera konsekvenser av
bristande materialtillgang vid
investeringsarenden samt internt till
ledningsgruppen. Ansvar:
Projektenheten och
Fastighetsforvaltningsenheten.

Januari 2024
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Granskningar
Namndens granskningar

Inkopsprocessen i serviceférvaltningen
Beskrivning av risk

Risk for att servicendmnden bryter mot lagar och regler, Malmé stads policy £6r inkSp och de egna
rutinerna f6r inkép och upphandling pa grund av otillridcklig kunskap eller medveten Gvertridelse av

reglerna. Detta kan leda till att servicendmndens inkdp inte sker i enlighet med stadens intiktningsmal.

Enhet
Servicenamnden
Riskansvarig

Riskdgare dr ekonomichef, verksamhetsansvarig 4r respektive avdelningschefer.

Granskning

Dokumentation av direktupphandlingar

Omraden och tillhérande rutiner som ska granskas:
Direktupphandlingar i verksamheten.

Syfte med granskningen:
Syftet med granskningen &r att kontrollera sa att direktupphandlingar har dokumenterats enligt riktlinjer i
styrdokumentet Rutin for inkdp i serviceforvaltningen.

Omfattning/avgransning:
Avser granskning av dokumentation av direktupphandlingar i férvaltningens verksamhetsavdelningar.

Granskningsmetod:
Stickprov av avtal.

Rapportering av resultat till:
Ekonomichef

Aterrapportering till namnd/styrelse (tidpunkt):
September 2023

Lang varmhallningstid/matkvalitet

Beskrivning av risk

Risk for forsimrad kvalitet pa maten pa grund av ling varmhallningstid vilket kan leda till en férsimrad

maltidsupplevelse f6r matgisterna.
Enhet

Skolrestauranger

Riskansvarig

Avdelningschef skolrestauranger
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Granskning

Tillagningskokens varmhallningstider

Omraden och tillhérande rutiner som ska granskas:
Omradet som ska granskas ar varmhallningstiden pa:
- mat som lagas och serveras i det egna tillagningskoket (TK)

Syfte med granskningen:
Syftet med granskningen &r att underséka om tiden for varmhalining foljer rekommendation i skolrestaurangers rutin
for varmhallning.

Alltmer mat lagas ndra matgasten pa skolan. Skolrestauranger har arbetat under manga ar med att sékerstalla att
maten haller hég kvalitet och sakerhet, mellan tillagning och servering. Vid dialog med skolrestaurangers
restaurangpersonal (under inférandeperioden av digitalt egenkontrollsystem for livsmedelshantering) har det
framkommit att tiden fér varmhallning haller sig inom rekommenderat intervall i de flesta tillagningskéken. Dar man
fortfarande ser utmaningar ar pa tillagningskdk med utskick, men dven har skiljer det sig at.

Pa grund av detta kommer en riktad matning pa tillagningskok genomfdras for att kunna faststélla huruvida lang
varmhallningstid fortfarande ar en risk eller inte.

Omfattning/avgransning:
Stickprov fran féljande av skolrestaurangers kok dér granskning ska ske:
Dammfri (TK) - A7

Sofielund (TKU) - A1
Soderkulla (TKU) - A9
Apelgard (TK) - A11
Idrottsgrundskolan (TK) - A13
Backagard Paviljong (TK) - A15
Elinelund (TKU) - A17

Vastra skolan (TK) - A19

Vastra hamnen (TKU) - B2
Latin (TK) - B6

Limhamn (TK) - B8

Tingdamm (TKU) - B10
Sorgenfri (TK) - B12

Riseberga (TK) - B14
Hyllievang (TKU) - B16
Mellersta Forstad (TK) - B18

Granskningsmetod:

Vad: Tillagad mat som halls varm i varmeskap fran tillagning till servering.

Hur: Méta tid fran det att maten sétts in i varmeskap tills dess att den tas ut och sétts i servering. Ta bild av maten vid
servering for att avgéra om den ser aptitlig ut.

Rapportering av resultat till:
Avdelningschef skolrestauranger

Aterrapportering till namnd/styrelse (tidpunkt):
Januari 2024

Kommungemensamma granskningar

Rojande av sekretess
Beskrivning av risk

Risk for att handlingar som innehaller typiskt sett sekretessbelagd information kommer obehérig till del pa
grund av bristande kunskap 1 hur den hir typen av information ska hanteras, oavsett digitalt format eller
pappersform, vilket kan leda till allvarliga konsekvenser f6r Malmo stad som organisation, andra
organisationer eller den enskilde.
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Enhet

Servicenamnden

Granskning

Rojande av sekretess

Omraden och tillhérande rutiner som ska granskas:
Det som ska granskas ar verksamhetens och medarbetarens medvetenhet kring lagstiftning, rutiner och lampligheten
att anvanda digitala kommunikationsverktyg.

Syfte med granskningen:
Syftet med granskningen ar att mata organisationens mognad och medvetenhet i hanteringen av
konfidentiell/sekretessbelagd information oavsett i vilket sasmmanhang den férekommer.

Omfattning/avgransning:
Granskningen omfattar Malmo stads namnder. Undersékningen riktar sig fraimst till chefer pa enhets- och
avdelningsniva (exempelvis enhets- och avdelningschefer) samt till medarbetare i viss utstrackning.

Granskningsmetod:

Metoden fér undersokningen baserar sig pa ett centralt framtaget frdgeunderlag som distribueras till respektive
férvaltning. Resultatet av undersékningen kommer att goras tillgangligt forvaltningsvis och ddrmed kunna foljas upp
per nédmnd.

Rapportering av resultat till:
Servicendmnden

Aterrapportering till namnd/styrelse (tidpunkt):
September 2023

Bristande tillganglighet
Beskrivning av risk

Risk for att alla manniskor inte kan ta del av stadens verksamheter, insatser och tjdnster pa grund av att
tillginglighetsbrister inte 16pande identifieras och dtgirdas. Det kan leda till bristande likvirdighet,
diskriminering och till att ménskliga rittigheter inte tillgodoses.

Enhet

Servicenamnden

Granskning

Bristande tillganglighet

Omraden och tillhérande rutiner som ska granskas:

Granskningen utgar fran det nationella malet fér funktionshinderpolitiken: Att med FN:s konvention om rattigheter for
personer med funktionsnedsattning som utgangspunkt uppna jamlikhet i levnadsvillkor och full delaktighet i
samhallet for personer med funktionsnedsattning i ett samhalle med mangfald som grund.

FN:s konvention om rattigheter fér personer med funktionsnedsattning antogs 2006 av FN:s generalférsamling och
ratificerades av Sverige 2008.

Tillgdnglighet innebar [i detta sammanhang - definition fran Myndigheten for delaktighet (MFD)] att samhallet
utformas for att sa manga som mojligt ska kunna ta del av det. En férutsattning for att manga personer med
funktionsnedsattning ska kunna vara delaktiga i samhallet ar tillganglighet. Tillganglighet handlar om att kunna ta del
av den fysiska miljon och kunna ta sig runt i samhallet. Det innebar ocksa att fa tillgang till information och
kommunikation och att kunna anvanda produkter, miljéer, program och tjanster.

Syfte med granskningen:
Syftet med granskningen &r att underséka hur Malmé stads forvaltningar och heldgda bolag arbetar for att sakerstalla
att det sker ett I6pande arbete for att identifiera brister och forbattra tillgangligheten i befintliga lokaler dar
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Granskning

kommunal verksamhet bedrivs. Granskningen syftar ocksa till att tydliggora ansvar och rutiner samt till att identifiera
mojliga utvecklingsomraden.

Omfattning/avgransning:
Granskningen omfattar Malmo stads samtliga namnder och heldagda bolag och genomférs pa samma satt av namnder
och bolag. Tillganglighet &r ett omfattande omrade och avgrdnsning har gjorts till lokaler.

Granskningsmetod:
Granskningen kommer att genomfdras pa samma satt for stadens ndmnder och bolag och bestar av tva delar:

- Granskning genom fragor kring némndens/bolagets arbete med att systematiskt identifiera och dtgdrda befintliga
tillganglighetsbrister i lokaler ddr kommunal verksamhet bedrivs, hur samverkan med relevanta aktorer bedrivs

etcetera.

- Granskning av tillgdngligheten vid ett antal utvalda lokaler, med utgangspunkt fran checklista.

Rapportering av resultat till:
Servicendmnden

Aterrapportering till namnd/styrelse (tidpunkt):
September 2023

Risk for bristande foljsamhet mot skattelagstiftning kopplat till formaner
Beskrivning av risk

Risk f6r bristande foljsamhet mot skattelagstiftningen nir det handlar om férmaner pd grund av bristande
kunskaper och dalig féljsamhet mot rutiner eller brister i dessa, vilket kan leda till ekonomiska
konsekvenser och ifrigasatt fortroende frin allméinheten.

Enhet

Servicenamnden

Granskning

Kostférmaner

Omraden och tillhérande rutiner som ska granskas:
Granskningen omfattar instruktioner/policyer och liknande samt rutiner som syftar till att sékerstélla att det blir ratt
utifran gallande regler pa omradet kostférmaner.

Syfte med granskningen:

Syftet med granskningen ar att fa fram underlag for att bedéma huruvida det ar latt att gora ratt, och darigenom
kunna uppskatta behov av atgarder exempelvis i form av informationsinsatser och férbattrade rutiner for att
forebygga, upptéacka och hantera brister.

Omfattning/avgransning:

Granskningen omfattar ndmnder och heldgda bolag och avgrénsas till interna sammankomster. Avgransningen till
interna sammankomster har gjorts av resursskal och for att det beddms att risken att det blir fel &r storst inom detta
omrade.

Granskningsmetod:
Granskningen bestdr av tva delar, dels fakturagranskning och dels ett antal fragor, bland annat kring férekomst och
kvalitet i instruktioner/policyer och liknande.

Fakturagranskingen sker utifran ett urval av fakturor. Stadskontoret bistar forvaltningar och bolag med att ta fram
slumpmassiga urval av fakturor som avser interna sammankomster. Antalet fakturor att granska kommer att vara
proportionellt mot omfattningen i respektive ndmnd/bolag. Ett underlag fér dokumentation av granskningen av
fakturorna kommer att tillhandahallas tillsammans med mer detaljerade anvisningar.

Utdver fakturagranskningen kommer respektive nédmnd/bolagsstyrelse fa svara pa ett antal fragor. Dels frdgor kring
forekomst och kvalitet i instruktioner/policyer och liknande kopplat till resultatet av fakturagranskningen, dels fragor
kring hur namnden/bolaget arbetar med att sdkerstalla att det blir ratt.
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Granskning

Rapportering av resultat till:
Servicendmnden

Aterrapportering till namnd/styrelse (tidpunkt):
Januari 2024
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