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Servicenaimnden beslutade den 29 mars 2022 att limna f6ljande yttrande:

Sammanfattning

EY har pa uppdrag av Malmo stadsrevision granskat efterlevnaden av
dataskyddsférordningen GDPR. Syftet med granskningen har varit att bedéma om
kommunstyrelsen, servicenimnden, funktionsstédsnimnden och gymnasie- och
vuxenutbildningsnimnden sikerstéller ett iandamalsenligt dataskyddsarbete.

Den samlade bedomningen dr att det finns en Gvergripande organisation och arbetsgang
med tillh6rande roller samt rutiner for risk- och sarbarhetsanalyser och riktlinjer for
personuppgifts-incidenter, men att kommunstyrelsen och de granskade nimnderna inte 1
tillricklig utstrickning har sakerstillt att dataskyddsarbetet bedrivs dndamalsenligt.

Servicenamnden vilkomnar denna rapport och instimmer i flera delar med revisionen.
Servicenaimnden anser sig bedriva ett aktivt dataskyddsarbete och det finns god medvetenhet
om det arbete som ska goras, men delar revisionens rekommendationer gillande att det
behovs mer resurser, fler nedtecknade rutiner samt att arbetet med att ta fram riskanalyser
och konsekvensbedémningar brister och behover prioriteras. I rapporten ges ett antal
generella rekommendationer till kommunstyrelsen och nimnderna samt ett antal riktade
rekommendationer till servicenimnden. I yttrandet anges dessa rekommendationer
tillsammans med kommentarer samt férslag pa dtgirder fran naimnden.

Yttrande

EY har pa uppdrag av Malmo stadsrevision granskat efterlevnaden av
dataskyddsférordningen GDPR. Syftet med granskningen har varit att bedéma om
kommunstyrelsen, servicenimnden, funktionsstédsnimnden och gymnasie- och
vuxenutbildningsnimnden sikerstiller ett andamalsenligt dataskyddsarbete.

Den samlade bedomningen dr att det finns en Gvergripande organisation och arbetsgang
med tillh6rande roller samt rutiner for risk- och sarbarhetsanalyser och riktlinjer for
personuppgiftsincidenter, men att kommunstyrelsen och de granskade nimnderna inte i
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tillricklig utstrickning har sakerstillt att dataskyddsarbetet bedrivs dndamalsenligt.
Bed6mningen grundar sig pa att kommunstyrelsen och nimnderna inte sikerstallt att
riskanalyser och konsekvensbedémningar genomférs pa ett strukturerat sitt, samt att
registerforteckningarna dr kompletta. Kommunstyrelsen och nimnderna saknar tillrickliga
kontroller, uppfoljning och rapportering av dataskyddsarbetet. Utbildningsinsatserna for
samtliga anstillda ar otillrickliga. Det saknas ett systematiskt arbete som sikerstiller en god
kunskapsniva avseende dataskydd och informationssikerhet.

Servicenaimnden vilkomnar denna rapport och instimmer i flera delar med revisionen.
Servicendimnden anser sig bedriva ett aktivt dataskyddsarbete och det finns god medvetenhet
om det arbete som ska goras, men delar revisionens rekommendationer gillande att det
beh6vs mer resurser, fler nedtecknade rutiner samt att arbetet med att ta fram riskanalyser
och konsekvensbedémningar brister och behéver prioriteras. I rapporten ges ett antal
generella rekommendationer till kommunstyrelsen och nimnderna samt ett antal riktade
rekommendationer till servicenimnden. Nedan anges dessa rekommendationer tillsammans
med kommentarer frin férvaltningen samt forslag pa atgirder.

Inledande rekommendationer som riktar sig till kommunstyrelsen och 6vriga
nimnder

Rekommendation 1: Utarbeta en tydlig plan for granskning och uppféljning av
arbetet med dataskyddsforordningen.

Utover de stadsovergripande styrdokument som tagits fram av stadskontoret gillande
dataskydd har servicenimnden tagit fram ett flertal sjilva dar vi har sett ett behov av att
komplettera. Dessa styrdokument informeras kontinuerligt om vid utbildningstillfillen och
pa intranatet. Servicendamnden instimmer dock 1 att det ar viktigt att ocksa kontinuerligt
granska och fo6lja upp att dessa styrdokument efterlevs. Servicenimnden genomfor ett antal
gransknings- och uppfoljningsatgirder drligen, men har inget dokumenterad plan kring detta
arbete. Servicenaimnden dmnar under 2022 att ta fram en sadan plan som kommer att
fungera som ett arshjul for dataskyddsarbetet dér olika gransknings- och
uppfoljningsatgirder kommer vara aterkommande. I denna plan kommer granskning och
uppfdljning av bland annat registerférteckning, incidentrapportering och
systemdokumentation inga.

Rekommendation 2: Tillse att ansvarsfordelningen i arbetet kopplat till
dataskyddsforordningen dr tydligt definierad samt efterlevs i praktiken.
Servicendimnden fOrstar utifran rapporten som att denna rekommendation r6r
ansvarsfordelningen inom staden. Servicenimnden delar revisionens bild till viss del och
upplever framf6r allt att det kan uppsta vissa fragor om ansvar vid stadsévergripande
personuppgiftsbehandlingar, till exempel vid personuppgiftsincidenter och vid avtal med
personuppgiftsbitriden. Samtidigt har Stadskontoret har tagit fram flertalet rutiner inom
dataskyddsarbetet som hanterar frigan om ansvarsférdelning inom staden och
servicendmnden ser girna att stadskontoret fortsitter detta arbete inom sa manga delar som
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mojligt sa att vi far en enhetlig hantering i staden. Servicendimnden bedémer att det internt
inom forvaltningen finns en tydlig ansvarsférdelning dir dataskyddssamordnaren och
informationsikerhetssamordnaren samordnar, f6ljer upp och granskar dataskydds- och
informationssikerhetsarbetet samt haller utbildningar, radger och stéttar vid behov. Till hjilp
finns ett dataskyddsnitverk som bestar av dataskyddskoordinatorer pa de olika
avdelningarna som fungerar som stod ute i verksamheterna, tar emot rapporter om
personuppgiftsincidenter och uppdaterar avdelningens registerforteckning.

Efterfoljande rekommendationer till kommunstyrelsen och 6vriga nimnder

Rekommendation 1: Utveckla rutinen for klassificering av informationstillgingar
med avseende pa ostrukturerad data.

Stadskontoret har tagit fram en stadsévergripande rutin ”Rutin f6r inventering och
klassificering av informationstillgangar i Malmo stad” som ticker bade strukturerad och
ostrukturerad data. Servicenimnden bedémer att eventuella fortydliganden av klassificering
av ostrukturerad data bor framga av denna rutin framfor att varje nimnd tar fram egna
kompletteringar férutom i de fall da det finns ostrukturerad data som ér férvaltningsspecifik.

Rekommendation 2: Utarbeta en dokumenterad rutin for uppfoljning av
registerforteckningens riktighet och fullstindighet éver tid.

Inom servicenimnden ansvarar varje avdelning fOr att deras registerforteckning, genom
dataskyddskoordinatorn, dr uppdaterad och riktig. Till st6d for detta finns
dataskyddssamordnaren som ger rad och stod kring hur registerforteckningen ska fyllas i,
eller om det finns ndgra Gvriga fragor. Servicenimnden tagit fram ett eget formular pa
intranitet dir medarbetare kan ga in och anmila nir de har startat en ny
personuppgiftsbehandling. Detta formulir togs fram just for att det inte skulle ta for lang tid
tor personuppgiftsbehandlingar att liggas till 1 registerférteckningen, till exempel nar
registerforteckningen ses Gver tva ganger om aret. Gillande kontinuerliga granskningar av
registerforteckningarna instimmer servicenamnden med revisionen att det inte finns en
dokumenterad rutin for detta. Servicenimnden dmnar atgirda detta under 2022 genom den
plan for granskning och uppféljning som redogjordes f6r under rekommendation 1 under de
inledande rekommendationerna till kommunstyrelsen och 6vriga nimnder.

Rekommendation 3: Utarbeta rutiner som 6ver tid sikerstiller att personuppgifter
endast behandlas for det eller de dndamil som de samlades in for.

Att sakerstilla att personuppgifter endast behandlas f6r de indamal som de samlas infor ar
en grundliggande forutsittning for korrekt personuppgiftsbehandling enligt GDPR. Detta ir
nagot som tas upp vid varje utbildningstillfille gallande dataskydd. De aktiva rutiner som
servicendmnden har for att i storsta mojliga man sikerstilla detta innefattar att paminna om
rutinen att personuppgiftsbitridesavtal ska bifogas till alla avtal dir personuppgifter kommer
att behandlas fOr att pa sa sitt siakerstilla att vara avtalsparter inte missbrukar de
personuppgifter som servicendmnden ansvarar for. Servicenamnden har redan paborjat ett
arbete med att se Over instruktionsbilagan till PUB-avtal med syftet att tydliggora
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personuppgiftsavtalsforhallandet mellan servicenimnden och avtalspart. Bland annat
kommer instruktionen uppdateras med en passage om att servicenimnden ska ha
avstaimningar med avtalspart dir avtalspart alaggs att redogora for hur de sikerstaller att
personuppgifter endast behandlas f6r de dndamal de samlas in f6r.

Vidare genomfor servicenimnden utifran dokumenterad rutin loggkontroller, bland annat i
systemet Pro Capita som anvinds inom firdtjanst. Detta gors for att kontrollera att uppgifter
inte anvinds av obehoriga eller anvinds for annat 4n dndamalet med behandlingen.
Servicenamnden haller ocksa pa att se 6ver ytterligare mojligheter till loggkontroller 1 andra
system.

Rekommendation 4: Utarbeta dokumenterade rutiner for att sikerstilla att
personuppgiftsbitriden och leverantérer uppfyller och agerar 1 enlighet med
dataskyddsforordningen éver tid.

Servicenamnden hinvisar har till svaret i féregdende rekommendation.

Rekommendation 5: Sikerstilla tillricklig kontroll 6ver att incidenthanteringsrutinen
efterlevs i praktiken.

Servicendimnden delar inte fullt ut revisionens bedémning gillande servicenimndens
incidenthanteringsrutin. Servicendimnden har valt att ta fram en egen incidenthanteringsrutin
framfor att folja stadens just med syftet att 6ka kontroll och att incidenthanteringsrutinen
efterlevs i praktiken. Servicendimnden upplevde att det fanns risker med stadens rutin
gallande att rapporterade incidenter inte nadde fram till dataskyddsamordnaren inom den
tidsfrist pa 72 timmar som galler f6r att rapportera till tillsynsmyndighet. Servicenimnden
har darfor infort en rutin dir medarbetare rapporterar direkt till dataskyddskoordinator pa
sin avdelning som tar kontakt med dataskyddssamordnare for att gbra en initial bedémning
om incident ska rapporteras till tillsynsmyndighet. I samband med detta blir dven chef
informerad om incidenten och ir dven den som tar det slutgiltiga beslutet om en incident ska
rapporteras till tillsynsmyndighet eller inte enligt beslutad delegationsordning. Denna rutin
finns dven nedtecknad pa serviceforvaltningens intranat.

Servicenamnden har dven arbetat in sin personuppgiftsincidenthantering inom den generella
avvikelsehanteringen och flera verksamheter inom serviceférvaltningen har valt
personuppgiftsincidenter som avvikelser som de ska arbeta sirskilt inriktat med under 2022.
Dataskyddssamordnaren utbildar ocksa kontinuerligt om vikten av
personuppgiftsincidentrapportering och det har dven gett utslag i rapporteringen da vi sig en
tydlig 6kning under 2021. Personuppgiftsincident-statistik rapporteras dven till den politiska
nimnden genom arsanalysen.

Inledande rekommendationer till serviceniamnden:

Rekommendation 1: Strukturerat genomfora riskanalyser och
konsekvensbedémningar enligt dokumenterad rutin.
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Servicendimnden delar revisionens bild av att det har saknats ritt forutsittningar att
strukturerat genomfora riskanalyser och konsekvensbedémningar. Redan innan
dataskyddsgranskningen identifierade dataskydds- och informationsikerhetssamordnaren pa
servicendmnden detta som en prioriterad fraga infér 2022. Ett arbete har redan paborjats
med att ta fram en mall f6r att dessa analyser och bedémningar ska kunna genomféras,
fragan har lyfts i forvaltningens ledningsgrupp och det kommer dven att hallas utbildningar i
hur dessa mallar ska fyllas i. Servicenimnden har en lingsiktig vision med detta arbete dir
tanken 4r att de ifyllda analyserna och bedomningarna ska vara levande dokument som ses
over vid uppgradering eller andra systemforindringar. Inledningsvis kommer de system som
innehaller de mest kinsliga personuppgifterna prioriteras for att sikerstilla att dessa system
lever upp till de dataskyddskrav som aligger personuppgiftsansvarig. Servicenamnden ar
dock medvetna om att det kommer krivas mycket resurser och tid inledningsvis for att
komma 1 gaing med detta arbete och att det finns en resurs- och kompetensbrist som
behover hanteras. Det dr sedan viktigt att detta arbete blir en naturlig del av verksamheternas
system- och personuppgiftshantering och att forvaltningen tillser att det finns resurser
tillgdngliga som kontinuerligt arbetar med dessa fragor vilket inte dr fallet idag.

Rekommendation 2: Tillse att registerforteckningen dr komplett samt forblir
uppdaterad éver tid.

Servicenaimnden delar revisionens uppfattning att det har ar ett grundliggande krav pa
personuppgiftsansvarig och anser att amnet ar besvarat under rekommendation 2 under
efterfoljande rekommendationer till kommunstyrelsen och 6vriga nimnder.

Rekommendation 3: Tillse att systemégare har den kunskap och tid som krivs for att
utfora dlagda arbetsuppgifter.

Systemagare uppdateras med jamna mellanrum pa ledningsgruppsmoten om aktuella
dataskyddsfragor och vid deltagande pa dataskyddsutbildningar. Det redan nimnda arbetet
med riskanalyser och konsekvensbedomningar kommer att krdva systemagares aktiva
deltagande da det dr de som kommer att godkidnna konsekvensbedémningar med tillhérande
foreslagna riskatgirder. Aven systemigare kommer dirfor fa en utbildning gillande detta
arbete.

Rekommendation 4: Sikerstilla att det finns tillrickligt med resurser for att utfora ett
dndamilsenligt arbete kopplat till dataskyddsférordningen.

Servicenamnden instimmer i bilden att det inom vissa delar av dataskyddsarbetet saknas
resurser, huvudsakligen inom arbetet med att ta fram riskanalyser och
konsekvensbedémningar f6r system samt uppritthalla generell informationssakerhet knutet
till I'T-system. Serviceforvaltningen kommer att genomga en omorganisation under 2022 dar
en central IT-enhet kommer att bildas. Till denna enhet kommer 2-3 systemforvaltare att
anstillas vilket kommer att skapa bittre forutsittningar f6r ovan nimnda dataskyddsarbete.
Forvaltningen arbetar dven med att banta ner antalet system genom att anvinda firre system
som kommer att kunna utféra samma tjanster. Samtidigt ar det viktigt att lyfta fram att
omorganisationen kommer att ta tid och att arbetet med att sidkerstilla att det finns
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tillrickligt med resurser dr ett langsiktigt arbete, men samtidigt ett prioriterat sidant inom
dataskyddsarbetet.

Efterfoljande rekommendationer till servicenimnden

Rekommendation 5: Utarbeta dokumenterade rutiner som sikerstiller att gallting av
personuppgiftsbehandlingar verkstills inom satt tidsram.

Som tidigare nimnt kommer dataskyddssamordnaren och informationsikerhetssamordnaren
att ta fram en dokumentmall dir konsekvensbedémningar och informationssikerhets-
riskanalyser ska genomforas innan en personuppgiftsbehandling pabérjas. I detta dokument
kommer dven ytterligare en del kopplas pa som hanterar gallringsrutiner. Syftet ar att
arkivarien alltid ska vara delaktig vid upphandling av nytt system och att gallringsrutiner ska
tas fram samt att gallringsbeslut ska tas, sisom att tillse att behandlingen ticks av
forvaltningens arkivredovisning.

Rekommendation 6: Utarbeta dokumenterad rutin for hur behorighetskontroller ska
genomforas I servicenimndens IT-system.

Servicendimnden har redan som ett resultat av intern kontroll-granskningen ”Felaktig tillgang
till information och lokaler” planerat att ta fram en rutin som beskriver hur behorigheter till
IT-st6d ska hanteras. Denna kommer att tas fram under 2022. Rutinen kommer att inkludera
ett konkret arbetsunderlag f6r chefer vid hantering av behorigheter som inte dr kopplade till
stadens katalogtjanst. Samtidigt arbetar nimnden aktivt med att byta ut féraldrade system
mot nya system dir behorigheten kopplas till stadens katalogtjanst vilket kommer att
underlitta hanteringen av behorigheter och 6ka informationssikerheten.
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