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Diarienummer Till

SN-2022-211 Stadsrevisionen

Granskning av dataskyddsarbete
SR-2021-93

Servicenamnden foreslds besluta att limna foljande yttrande:

Sammanfattning

Serviceférvaltningen har under 2022 arbetet aktivt med att genomféra de dtgirder som
servicendmnden beslutade om i sitt yttrande till stadsrevisionen. Ett viktigt perspektiv som
anlagts pa detta arbete har varit att skynda lingsamt i den mening att arbetet ska bara frukt
langsiktigt och bli en integrerad del av forvaltningens processer for kvalitativt och réttsenligt
arbete. Avsikten har inte varit att "bocka av” dtgirder utan ta fram rutiner och processer som
ska sakerstilla att hanteringen av personuppgifter foljer dataskyddsforordningens foreskrifter
ar ut och ar in. Personalomsittningar tillsammans med forsenade rekryteringar pa kansli- och
utvecklingsavdelningen har dock medfort att forvaltningen inte har nétt dnda fram till
malsittningen for aret gillande dataskydd, men grunden ar lagd for att ta vidare arbetet
under 2023.

Det upptéljande yttrandet dr upplagt utifran de atgirder som presenterades i foregaende
yttrande med redogorelse f6r om och hur genomférande har skett.

Yttrande

Serviceforvaltningen har under 2022 arbetet aktivt med att genomfora de atgarder som
servicenaimnden beslutade om i sitt yttrande till stadsrevisionen. Ett viktigt perspektiv som
anlagts pd detta arbete har varit att skynda lingsamt i den mening att arbetet ska bira frukt
langsiktigt och bli en integrerad del av forvaltningens processer for kvalitativt och réttsenligt
arbete. Avsikten har inte varit att “bocka av” atgirder utan ta fram rutiner och processer som
ska sakerstilla att hanteringen av personuppgifter f6ljer dataskyddstorordningens foreskrifter
ar ut och ar in. Personalomsittningar tillsammans med forsenade rekryteringar pa kansli- och
utvecklingsavdelningen har dock medfort att forvaltningen inte har natt dnda fram till
malsdttningen for aret gillande dataskydd, men grunden dr lagd for att ta vidare arbetet
under 2023.
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Nedan redogérs for de atgirder som nimnden beslutade om 2022-03-29, {34,
genomférandet av dessa samt hur effekterna av atgirderna ska tas hand om. Atgirderna ir
uppradade utifran prioriteringsgraden som stadsrevisionen angav pa sina rekommendationer:
e gemensamma inledande rekommendationer till kommunstyrelsen och Gvriga
nimnder
e gemensamma efterfljande rekommendationer till kommunstyrelsen och Gvriga
nimnder
¢ inledande rekommendationer specifikt for servicenimnden
e cfterfoljande rekommendationer specifikt for servicenimnden

Inledande rekommendationer till kommunstyrelsen och évriga namnder

Rekommendation 1: Utarbeta en tydlig plan for granskning och uppfoljning av
arbetet med dataskyddsférordningen.

Beslutad dtgird av servicenimnden: Ta fram en plan som ska fungera som ett drshjul
for gransknings- och uppfoljningsadtgirder.

Atgirden ir genomford. Forvaltningen har tagit fram en dokumenterad rutin f6r uppfoljning
och granskning av férvaltningens dataskyddsarbete dir gransknings- och
uppfoljningsatgirder inom ett antal dataskyddsomraden anges. Rutinen innehaller dels
atgirder som ska vara aterkommande varje ar, dels anger den att det varje ar ska genomféras
sirskilda punktinsatser. Aterkommande atgirder kommer vara uppfoljning av
konsekvensbedomningar/riskanalyser av systemstdd som hanterar personuppgifter,
uppfdljning av personuppgiftsbitridesavtal, uppfoljning av nimndens registerférteckningar
samt sammanstillning och rapportering av personuppgiftsincidenter. Aven éppna
grundliggande utbildningar om dataskydd och informationssikerhet som halls av
dataskyddssamordnaren och informationssikerhetssamordnaren kommer att vara
aterkommande inslag. Sirskild punktinsats under 2022 var att féra 6ver registerférteckningar
fran Excel-dokument till systemstodet Ifacts, en insats som genomfordes i hela staden
utifran stadskontorets ledning.

Tillsammans med rutinen tog forvaltningen dven fram ett darshjul for att illustrera planerade
atgirder 2022 vilket forvaltningen kommer att gora i bérjan pa varje ar. Det finns dven en
ambition fran centralt hall i staden att ta fram ett stads6vergripande arshjul for
dataskyddsarbetet och da kommer serviceférvaltningen anpassa sitt utifran det for att bidra
till ett harmoniserat dataskyddsarbete i staden dir synkade atgirder kan leda till erfarenhets-
och kunskapsutbyte.

Rekommendation 2: Tillse att ansvarsférdelningen i arbetet kopplat till
dataskyddsférordningen ir tydligt definierad samt efterlevs i praktiken.

Ingen dtgird beslutad av servicenimnden



Den stadsovergripande ansvarstérdelningen i arbetet kopplat till dataskyddstérordningen ar
en fraga som stadskontoret dger. Gillande den interna ansvarsférdelningen hos
serviceforvaltningen konstaterade nimnden till stadsrevisionen att forvaltningen hade en
etablerad ansvarsfordelning dir dataskyddssamordnaren och
informationsikerhetssamordnaren samordnar, f6ljer upp och granskar dataskydds- och
informationssikerhetsarbetet samt haller utbildningar, radger och st6ttar vid behov. Till hjalp
finns ett dataskyddsnitverk som bestar av dataskyddskoordinatorer pa de olika
avdelningarna som fungerar som stod ute i verksamheterna, tar emot rapporter om
personuppgiftsincidenter och uppdaterar avdelningens registerforteckning. Denna
ansvarsfordelning framgar av sidor pé férvaltningens intranit. Forvaltningen valde dock att
som en ytterligare atgird ta fram en dokumenterad ansvarsférdelning som dven fortydligade
informationsigares ansvar.

Efterfoljande rekommendationer till kommunstyrelsen och 6vriga namnder

Rekommendation 1: Utveckla rutinen for klassificering av informationstillgingar
med avseende pa ostrukturerad data.

Ingen dtgird beslutad av servicenimnden

Som nimnden angav i sitt ursprungliga yttrande till stadsrevisionen sa har stadskontoret tagit
fram en stadsovergripande rutin "Rutin for inventering och klassificering av informationstillgangar i
Malmi stad” som ticker bade strukturerad och ostrukturerad data. Servicenimnden gjorde
dirfér beddmningen att eventuella f6rtydliganden av klassificering av ostrukturerad data
borde framga av denna rutin framfor att varje nimnd tog fram egna kompletteringar
torutom 1 de fall da det finns ostrukturerad data som ar forvaltningsspecifik. Nagon sadan
data har férvaltningen inte identifierat och férvaltningens ambition ar att ostrukturerad data
ska undvikas 1 den man det gar.

Rekommendation 2: Utarbeta en dokumenterad rutin f6r uppfoljning av
registerforteckningens riktighet och fullstindighet 6ver tid.

Beslutad dtgidrd av servicenimnden: Genom plan for granskning och uppfoljning av
arbetet med dataskyddsforordningen tillgodose uppfoljning av registerforteckningens
riktighet och fullstindighet éver tid.

Som tidigare nimnt genomfordes ett stort arbete 1 staden dé alla registerférteckningar
flyttades fran Excel till systemstodet Ifacts. Genom att anvinda systemstod underlittas
arbetet med att sikerstilla registerforteckningarnas riktighet och uppféljning genom att det
dels gir att avgrinsa vilka svar som kan anges, dels att det gar att f6lja upp nir férteckningen
och dess behandlingar senast uppdaterades. En konsekvens av 6verflyttningen var dock att
det tillkom félt dir information ska anges som inte fanns med i de ursprungliga Excel-filerna
vilket innebar att inga férteckningar var fullstindiga. Pa servicenimnden arbetar vi med att
komplettera denna information och samtidigt se 6ver 6vrig angiven information i
registerforteckningen. Detta arbete samordnas av dataskyddssamordnaren med hjilp av
dataskyddskoordinatorerna. Under 2022 har férvaltningen dven haft hjilp av en praktikant
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som har hjilpt till att komplettera med standardiserad information som gick forlorad 1
migreringen.

Utifran den beslutade dtgirden kommer servicenimnden som tidigare nimnt att ha
uppféljning av registerférteckning som en aterkommande étgird 1 forvaltningens arshjul for
dataskyddsarbete. Den samordnas av dataskyddssamordnaren som med hjilp av
koordinatorer ute pa avdelningarna kontaktar dgare f6r personuppgiftsbehandlingar for att se
over om information ar riktig och uppdaterad.

Rekommendation 3: Utarbeta rutiner som 6ver tid sikerstiller att personuppgifter
endast behandlas foér det eller de indamal som de samlades in for.

Beslutade dtgdrder av servicenimnden:
1. Se over instruktionsbilaga till personuppgiftsbitridesavtal.
2. Ta fram rutiner for loggkontroller.

Den forsta atgairden kommer att redovisas i nista avsnitt eftersom det mer direkt behandlar
frigan om personuppgiftsbitridesavtal.

Den andra dtgirden ar paborjad, men kommer dven fortsitta in pa 2023. Sedan tidigare har
servicenimnden en dokumenterad rutin f6r loggkontroll i systemstédet Pro Capita som
anvinds inom firdtjanst och dessa utfors enligt rutin. Under aret har férvaltningen dven tagit
fram en rutin for loggkontroll i stadens arendehanteringssystem Platina dir fokus kommer
ligga pa drenden som ar markerade med sekretess och/eller kinsliga personuppgifter. Vidare
har en arbetsgrupp paborjat ett arbete for att ta fram en rutin f6r loggkontroll i
kontaktcenters drendehanteringssystem Artvise. Syftet med dessa loggkontroller ar att
identifiera om det finns nagon oregelbunden eller omotiverad aktivitet kring drenden som
kan antyda att obehorig har tagit del av information i ett drende. Arbetet med att ta fram
systemspecifika rutiner for loggkontroll kommer att fortsatta under 2023.

Rekommendation 4: Utarbeta dokumenterade rutiner for att sikerstilla att
personuppgiftsbitriden och leverantérer uppfyller och agerar i enlighet med
dataskyddsférordningen 6ver tid.

Beslutad dtgird av servicenimnden: Se over instruktionsbilagan till PUB-avtal for att
o6ka mdjligheter till kvalitetskontroll av leverantorer.

Forvaltningen sag under 2022 ett behov av att ta ett storre omtag kring mallen f6r PUB-avtal
utover att bara se over instruktionsbilagan. Dataskyddssamordnaren fick signaler fran
medarbetare pa forvaltningen att stadens rutin gillande PUB-avtal och de 6verenskommelser
som finns for stadens interna bitradesrelationer, alltsa nir en forvaltning ar bitrade till en
annan forvaltning, var otydliga och det fanns en osikerhet kring nir respektive mall skulle
anvindas och hur de skulle fyllas i. Serviceférvaltningen har dirfor tagit fram en intern rutin
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tor PUB-avtal som anger nir PUB-avtal ska anvindas, hur de ska fyllas i och vad som
behover goras om avtal med leverantor beror flera nimnder. Servicenimnden ar dgare for
flera system dir det kan finnas fler personuppgiftsansvariga an servicenamnden och da ir det
viktigt att se till att ansvarsfordelningen blir tydlig. I samband med detta har dven
instruktionsbilagan fortydligats sa att det ér tydligt for personuppgiftsbitridet vad den far
och inte far gora samt att det tydligt framgar den personuppgiftsansvarige har ritt att gora
olika former av kontroller fOr att sikerstilla att personuppgiftsbitridet uppfyller kraven enligt
dataskyddsférordningen.

Som tidigare nimnt har ocksa forvaltningen lagt in som en del av sin arliga uppféljning och
granskning att forvaltningen ska se 6ver vilka leverantorer som hanterar personuppgifter och
om det finns PUB-avtal med dessa.

Rekommendation 5: Sikerstilla tillricklig kontroll 6ver att incidenthanteringsrutinen
efterlevs i praktiken.

Ingen dtgird beslutad av servicenimnden

Servicenimnden bedémde att de hade en tillricklig kontroll 6ver att incidenthanteringen
efterlevs i praktiken vilket dven har visat sig under 2022. Forvaltningen har ett kontinuerligt
infléde av personuppgiftsincidenter utspritt pa flera verksamheter. Det finns en medvetenhet
pa forvaltningen att personuppgiftsincidenter ska anmilas dven om de kan framsta som
ofarliga eller 16sta eftersom de kan bidra till f6rvaltningens kvalitetsutvecklingsarbete genom
att rutiner ses over och kvalitetskontrolleras. Under 2022 har ocksa verksamheterna
kontaktcenter och ITD pa egna initiativ 1 samrad med dataskyddssamordnaren sett Gver
incidenthanteringsrutiner for att tydliggora grinsdragningar gentemot andra nimnder samt
gOra processen sa anvandarvianlig som mojligt.

Inledande rekommendationer till servicenamnden

Rekommendation 1: Strukturerat genomfora riskanalyser och
konsekvensbedémningar enligt dokumenterad rutin.

Beslutad dtgérd av servicenimnden: Ta fram en mall for konsekvensbedomning och
1gdngsitta ett arbete med att dokumentera behandlingar 1 vira system i prioriterad
ordning.

Servicenamnden har under 2022 tagit fram en mall f6r konsekvensbedomning samt ett
stoddokument £6r hur mallen ska fyllas i. Mallen har kvalitetskontrollerats av stadens
dataskyddsombud och férvaltningen har tagit fram en forteckning 6ver de system som ska
prioriteras. Pa grund av tidigare nimnda omstindigheter gillande personalomsittningar har
dock forvaltningen inte kommit sd langt i detta arbete som planerat. Hitintills har
kontaktcenters och intern kundtjansts upphandling av nytt drendehanteringssystem
genomgitt konsekvensbedémningar, men planen var att alla system med kénsliga
personuppgifter pa forvaltningen skulle ha konsekvensbedomts. Forvaltningen har dock en
ambition att detta ska vara genomfort vid drets slut. Genomférda konsekvensbedémningar
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ska ses 6ver en gang om dret fOr eventuella revideringar, ett arbete som samordnas av
dataskyddsamordnaren. Under 2023 kommer férvaltningen att fortsitta konsekvensbedéma
de system som inte hunnits med eller prioriterats under 2022.

Rekommendation 2: Tillse att registerforteckningen dr komplett samt forblir
uppdaterad o6ver tid.

Beslutad dtgird av servicenimnden: Genom plan for granskning och uppfoljning av
arbetet med dataskyddsforordningen tillgodose uppfoljning av registerforteckningens
riktighet och fullstindighet éver tid.

Har hianvisar nimnden till redogorelsen under rekommendation 2 under avsnittet Efferfoljande
rekommendationer till kommunstyrelsen och dvriga ndammder.

Rekommendation 3: Tillse att systemigare har den kunskap och tid som krivs f6r att
utféra alagda arbetsuppgifter.

Beslutad dtgird av servicenimnden: Forvaltningen ska uppdatera ledningsgruppen
med jimna mellanrum gillande dataskyddsarbetet samt utbilda systemdgare
géllande konsekvensbedomning.

I slutet pa detta ar kommer dataskyddssamordnaren att redogora for ledningsgruppen, som
ar forvaltningens systemigare, arets dataskyddsinsatser med fokus pa
konsekvensbedémningar och systemigares ansvar. Pa grund av tidigare nimnd
personalomsittning och prioriteringar har ledningsgruppen inte fatt den utbildning och
aterkommande uppdatering kring dataskyddsarbetet som 6nskats, men avsikten ar att det ska
vara pa plats fran 2023 sd att de dr uppdaterade och insatta kring sitt ansvar.

Rekommendation 4: Sikerstilla att det finns tillrdckligt med resurser for att utfora ett
dndamalsenligt arbete kopplat till dataskyddsférordningen.

Beslutad dtgird av servicenimnden: Forvaltningen kommer genomgd en
omorganisation och bilda en IT-enhet och dirmed fi ett mer samlat grepp om
systemhanteringen.

Forvaltningens omorganisation med en central I'T-enhet pa kansli- och
utvecklingsavdelningen blev férsenad pa grund av att rekrytering av chef behévde géras om.
IT-enheten kom inte 1 ging forran 1 augusti i stillet f6r maj som planerat. Enheten har sedan
den bildades arbetat med att kartligga befintlig kompetens for att identifiera vilka
resursbehov som finns och tagit fram en handlingsplan med ett forslag pa
systemforvaltarmodell f6r forvaltningen. Forslaget kommer att presenteras inom kort for
ledningsgruppen som kommer att besluta i rekryteringsfragan.

Efterfoljande rekommendationer till servicenamnden

Rekommendation 5: Utarbeta dokumenterade rutiner som sikerstéller att gallring av
personuppgiftsbehandlingar verkstills inom satt tidsram.
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Beslutad 4tgérd av servicenimnden: Ta fram mall for konsekvensbedomning och 1
detta arbete engagera arkivarie for att sikerstilla att gallringsrutiner foljs.

Under 2022 har férvaltningen varit utan arkivarie 1 6 manader pa grund av att rekrytering fick
goras om vilket har hammat forvaltningens mojligheter att arbeta med gallringsrutiner.
Forvaltningen har dock som tidigare nimnt tagit fram mall f6r konsekvensbedémning dar
gallringsfragor ska utredas och tanken ér dven att arkivarie,
informationssikerhetssamordnare och dataskyddssamordanare under 2023 ska ta ett
gemensamt grepp kring gallringsrutiner, med fokus pa avveckling av system, men dven
processer gillande initiering av personuppgiftsbehandlingar.

Rekommendation 6: Utarbeta dokumenterad rutin f6r hur behorighetskontroller ska
genomforas i servicendmndens I'T-system.

Beslutad dtgird av servicenimnden: Ta fram rutin for hantering av behorighet till
system.

Forvaltningen har tagit fram en rutin for avslut av behorigheter som tar sarskilt sikte pa
avslut av behorigheter som inte dr kopplade till medarbetarens AD, alltsa behorigheter som
inte dr beroende av att medarbetaren har ett anvindarkonto genom sin anstillning. Det dr
beslutat att vid varje avslutsmote med chef ska medarbetare ange i en forteckning av system
som ej ir kopplade till AD vilka den har behoérighet till sa att chef kan meddela om avslut. Pa
detta vis minimeras risken att medarbetare har obehorig tillgang efter att de har limnat sin
anstallning. Samtidigt fortsitter forvaltningens arbete med att byta ut dldre system mot nya
dir en del av kravstillningen kommer att vara att behorigheten gar genom stadens AD.

Ordférande

Jan Olsson (S)

Namndsekreterare

Jim Johannesson

[Hir anger du om det finns reservationer/sirskilda yttranden]
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