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1. Sammanfattning

EY har pa uppdrag av de fortroendevalda revisorerna i Malmo stad granskat efterlevnaden
av dataskyddsforordningen GDPR. Syftet med granskningen var att bedéma om
kommunstyrelsen, servicenamnden, funktionsstddsnamnden och gymnasie- och
vuxenutbildningsnamnden sakerstaller ett Andamalsenligt dataskyddsarbete.

Granskningen har baserats pa EY:s metodik for mognadsbedémning av implementeringen
av dataskyddsforordningen. Genom metodiken varderas kommunstyrelsen och respektive
namnds arbete gentemot EY:s standardiserade skala for dataskyddsarbete inom kommunal
sektor. Metoden ar kvalitetssakrad och utgar fran god praxis for dataskyddsarbete.

Den samlade bedémningen ar att kommunstyrelsen och de granskade namnderna inte i
tillracklig utstrackning har sakerstallt att dataskyddsarbetet bedrivs andamalsenligt. Det &r
var bedoémning att det finns en 6vergripande organisation och arbetsgang med tillhérande
roller. Det finns bland annat rutiner for risk- och sarbarhetsanalyser och riktlinjer for
personuppgiftsincidenter. Trots detta rader oklarheter mellan kommunstyrelsen och
namnderna vad avser ansvaret for dataskyddsarbetet. Likasa ar det inte sakerstallt att
dataskyddsombudet star utan intressekonflikt i granskning av eget arbete. Bedémningen
grundar sig vidare pa att kommunstyrelsen och namnderna inte sakerstallt att riskanalyser
och konsekvensbedomningar genomfors pa ett strukturerat satt, samt att
registerforteckningarna ar kompletta. Dartill anser vi att kommunstyrelsen och ndmnderna
saknar tillrackliga kontroller, uppféljning och rapportering av dataskyddsarbetet.
Avslutningsvis menar vi att utbildningsinsatserna for samtliga anstéllda ar otillréckliga. Det
saknas enligt var mening ett systematiskt arbete som sakerstaller en god kunskapsniva
avseende dataskydd och informationssakerhet.

Enligt EY:s granskningsmetodik framkommer att kommunstyrelsen och ndmnderna generellt
har en ldg mognadsgrad sett till kommunens storlek, riskbild samt den mangd
personuppgifter som de hanterar. Pa en femgradig skala lamnas foljande
mognadsbedémningar:

Kommunstyrelsen — 2,61

Servicenamnden — 2,47

Gymnasie- och vuxenutbildningsnamnden — 2,42
Funktionsstodsnamnden — 2,47

Av granskningsresultatet lamnas ett stort antal rekommendationer till sdval kommunstyrelsen
som de granskade ndmnderna. Rekommendationerna ar uppdelade enligt angeldgenhet
(rekommendationer som inledningsvis bér atgardas och rekommendationer som darefter bor
atgardas). Rekommendationerna aterfinns pa sida 20.
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2. Inledning

2.1. Bakgrund

Den 25 maj 2018 tradde dataskyddsférordningen (GDPR, The General Data Protection
Regulation) i kraft.

Dataskyddsreglerna grundar sig i de ménskliga réattigheterna. Alla manniskor har réatt till
respekt for privat- och familjeliv och till skydd av sina personuppgifter. Alla verksamheter
maste folja dataskyddsreglerna vid behandling av personuppgifter.

Dataskyddsforordningen galler for behandling av personuppgifter. Med personuppgifter
menas varje upplysning som ror en identifierad eller identifierbar fysisk person. Det som
avgor ar om uppgiften, enskilt eller i kombination med andra uppgifter, kan knytas till en
levande person.

| dataskyddsforordningen finns ett antal grundldaggande principer som kan ségas vara karnan
i forordningen. Principerna géller for all personuppgiftsbehandling och sétter de yttersta
ramarna for vad som ar en tillaten behandling.

Principerna innebar bland annat att personuppgiftsansvariga:

maste ha stod i dataskyddsforordningen for att f& behandla personuppgifter

bara far samla in personuppgifter for specifika, sarskilt angivna och berattigade
andamal

inte ska behandla fler personuppgifter an vad som behovs for andamalen

ska se till att personuppgifterna ar riktiga

ska radera personuppgifterna nar de inte langre behdvs

ska skydda personuppgifterna, till exempel sa att inte obehdriga far till-gang till dem
och sa att de inte forloras eller forstors

ska kunna visa att ni lever upp till dataskyddsférordningen och hur ni gor det.

Infor att personuppgifter ska behandlas behdvs det géras en konsekvensbedémning.

Malmé stads namnder ar personuppgiftsansvariga och anlitar personuppgiftshitrade.
Personuppgiftsansvarig ar den som bestammer for vilka andamal uppgifterna ska behandlas
och hur behandlingen ska ga till. Personuppgiftsbitrade ar den som behandlar
personuppgifter for den personuppgiftsansvariges rakning.

| dataskyddsférordningen finns en skyldighet fér organisationer att anmala vissa typer av
personuppgiftsincidenter till Integritetsmyndigheten (IMY). En personuppgiftsincident &r en
sakerhetsincident som kan innebéra risker for manniskors friheter och réttigheter. Riskerna
kan innebara att nagon forlorar kontrollen éver sina uppgifter eller att rattigheterna inskranks.
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Det spelar ingen roll om det har skett oavsiktligt eller med avsikt. | bada fall &r det
personuppgiftsincidenter.

En personuppgiftsincident kan fa allvarliga konsekvenser for registrerade personer i form av
till exempel ekonomisk skada eller krdnkning av deras friheter och rattigheter. En
personuppgiftsincident som inte hanteras pa ett lampligt satt kan paverka tilltron till den
organisation som behandlar personuppgifter. Den kan ocksa leda till sanktionsavgifter.

Malmo stad anmalde en personuppagiftsincident till IMY den 29 april 2021.

Under 2020 har Stadsrevisionen genomfért fordjupade granskningar av IT-sékerhet samt
digitalisering.

Utifran genomford riskanalys har de fortroendevalda revisorerna beslutat att genomféra en
granskning av Malmd stads hantering av personuppgifter.

2.2. Syfte och revisionsfragor

Syftet med granskningen &ar att beddma om kommunstyrelsen, servicendmnden,
funktionsstddsndmnden och gymnasie- och vuxenutbildningsnamnden sékerstaller ett
andamalsenligt dataskyddsarbete.

Har dataskyddsarbetet inom Malmo stad organiserats pa ett tydligt och andamalsenligt
satt? Bedrivs ett effektivt arbete?

Ar de olika rollerna i Malmo stads dataskyddsarbete tydliga?

Avsatts tillrackliga resurser (exempelvis personella och ekonomiska) for ett tillrackligt
dataskyddsarbete?

Bedrivs ett aktivt och strukturerat dataskyddsarbete dar dataskyddsfragor beaktas vid
befintliga och tilkommande behandlingar av personuppgifter?

Sakerstalls att dataskyddsombudet och/eller forvaltningarnas dataskyddssamordnare
blir involverade vid styrelsens/namndernas behandlingar av personuppgifter
(exempelvis vid nya personuppgiftsbehandlingar vid inkép av nya IT-system)?

Hanteras personuppgiftsincidenter i enlighet med lagkrav och Malmé stads riktlinjer? Ar
Malmo stads riktlinjer for att hantera personuppgiftsincidenter tillréckliga?

Genomfors kontroll, uppféljning och aterrapportering av Malmé stads
dataskyddsarbete?

2.3. Avgransning

Granskningen avgrénsas till kommunstyrelsen, servicenamnden, funktionsstbdsnamnden
och gymnasie- och vuxenutbildningsndmnden.
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Granskningen omfattar kommunstyrelsens eget dataskyddsarbete, dess tillhandahallande av
dataskyddsombud och dess uppsikt 6ver ndmnder. Granskningen omfattar servicenamndens
eget dataskyddsarbete och dess ansvar for kommungemensam IT.

Granskningen har utférts genom dokumentstudier av bland annat styrdokument,
namndernas protokoll och beslutsunderlag, riktlinjer, rutiner med mera.

Intervjuer har genomférts med tjanstepersoner pa berérda forvaltningar som har sakkunskap
kring respektive namnders dataskyddsarbete.

2.4. Metod

Granskningen ar utférd med utgangspunkt i EY:s metod fér granskning av mognadsgrad
gentemot dataskyddsforordningen. Metoden ar kvalitetssakrad och utgar fran god praxis for
dataskyddsarbete.

EY:s metodik bestar av ett ramverk med 116 fragor. Fragorna ar kategoriserade i 12
delomrade kopplade till dataskyddsforordningen. Ramverket utgar fran ett
internkontrollperspektiv. Syftet &r att beddéma eventuella avvikelser samt risker kopplat till
brister i personuppgiftshanteringen. Bedémningen av mognadsgraden har skett i samverkan
mellan GDPR-specialister fran EY. EY:s specialister sammanstaller svaren och redogor for
avvikelser inom ovan namnda 12 omraden. En bedémning av mognadsgrad sker pa en
femgradig skala utifran observationerna.

Fragorna ar saval direkt som indirekt kopplade till krav fran férordningen. Indirekt koppling
utgdrs exempelvis av styrning och underhall av arbetet med att uppratthalla
regeluppfyllnaden. Fér enkelhetens skull anvands ordet "krav” synonymt i rapporten oavsett
om det avser en direkt eller indirekt koppling. Metoden understryker premissen att det ar av
vikt att inte enbart granska huruvida enskilda kontroller &r pa plats eller att enskilda krav ar
tackta; det ar &ven av sarskild vikt att sdkerstalla att styrning och uppféljning av
regeluppfyllnad sker systematiskt.

De 12 omradena som granskats inom uppdraget ar:

1. Styrande dokument/styrning

2. Riskhantering

3. Kontroll

4. Organisation och ansvar

5. Behandling av personuppgifter

6. Val av skyddsatgarder

7. Inbyggt dataskydd

8. Hantering av leverantorsrelationer
9. Hantering av incidenter

10. Information till registrerade

5

Granskning av Malmo stads efterlevnad av dataskyddsférordningen — januari 2022



EY

Building a better
working world

11. Begaran fran registrerade
12. Profilering

Mognadsgrad beskrivs pa en standardiserad skala enligt nedan:

1. EEOYRREREE — Det finns ingen dokumentation eller uppféljning, handelser hanteras ad
hoc.

2. Upprepbar — Viss grundlaggande dokumentation finns, men denna kan variera mellan
olika enheter och vara bristfallig i sin omfattning och tillampning.

3. Definierad — Det finns dokumenterade processer och dessa tillampas i stor man genom
hela organisationen.

4. Forvaltad — Forutom val dokumenterade processer som tillampas i hela organisationen,
finns det dessutom ett system for uppféljning.

5. Optimerad — Baserat pa uppfoljningen finns ocksa rutiner for kontinuerlig forbattring och
uppdatering av processer och ramverk.

Ett delomrades fargkod visar den genomsnittliga mognadsgraden baserat pa dess
underfragor. Respektive krav har inte viktats. Mognadsgraden indikerar vilka delomraden
som har storst forbattringsbehov. Pa grund av genomsnittsberakningen kan dock ett
delomrade med gron fargkod fortfarande sakna viktiga kontroller. Brister i efterlevnad
framkommer dock i observationerna och rekommendationerna inom respektive fraga.

Granskningen inleddes genom insamling och analys av underlag sdsom policyer, strategi-
och styrdokument och dylikt. Darefter totalt fyra arbetsméten (intervjuer) med nyckelpersoner
inom respektive férvaltning (se Bilaga 1: Forteckning 6ver intervjuade funktioner). Vid
arbetsmotena avhandlades samtliga 12 delomraden. Efter att resultaten fran arbetsmotena
analyserat sammanstalldes ett rapportutkast som de intervjuade givits mojlighet att
sakkontrollera. Efter sakkontrollen har rapporten justerats baserat pa inkomna iakttagelser.
Rapporten har innan sakkontrollen kvalitetssakrats av EY:s verksamhetsrevisorer samt den
for uppdraget utsedda kvalitetskontrollanten.

Granskningen har utforts enligt nedan tidplan:

Forberedelser och planering September 2021
Insamling och analys av dokumentation Oktober 2021
Arbetsmoten Oktober 2021
Rapportskrivning samt intern November 2021

kvalitetssékring

Faktagranskning av Malmé stad December 2021
Justering samt fardigstéllande av rapport December 2021
Avrapportering och slutpresentation Januari 2022
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2.5. Revisionskriterier
Kommunallagen

Kommunstyrelsen ska i enlighet med kommunallagen 6 kap. 1 § leda och samordna
forvaltningen av kommunens eller regionens angelagenheter och ha uppsikt éver évriga
namnders och eventuella gemensamma namnders verksamhet.

Enligt 6 kap. 6 § ska namnderna var och en inom sitt omrade se till att verksamheten bedrivs
i enlighet med de mal och riktlinjer som fullméktige har bestamt samt de bestammelser i lag
eller annan forfattning som géller for verksamheten. Namnderna ska dartill se till att den
interna kontrollen &r tillracklig och att verksamheten bedrivs pa ett i Gvrigt tillfredsstallande
satt.

Kommunstyrelsens reglemente

Styrelsen ska enligt reglemente utifran ett helhetsperspektiv leda kommunens verksamhet
genom att utbva en samordnad styrning och leda arbetet med att ta fram
namnddvergripande styrdokument fér kommunen. Styrelsen ansvarar dartill, utbver angivna
uppgifter i reglementet, for uppgifter vilka inte lagts pa annan namnd.

Styrelsen ar i enlighet med reglemente anstallningsmyndighet fér Malmo stads
dataskyddsombud och genom denna tillhandahalla specialistkompetens och lokal tillsyn i
dataskyddslagstiftningen.

Styrelsen ansvarar for det 6vergripande arbetet med informationssakerhet. Dartill har
styrelsen ett 6vergripande ansvar for sédkerhet och riskhantering i kommunen. Styrelsen har
ocksa det dvergripande ansvar for styrdokument inom kommungemensam IT.

Servicendmndens reglemente

Servicenamnden ansvarar enligt reglemente for kommungemensam IT. Syftet ar att halla
samman kommunens IT- verksamhet. Detta galler sdvida inte annan namnd ansvarar for
viss specifik IT-verksamhet.

Servicenamnden far inom ramen for detta ansvar leda, utveckla och samordna stadens
gemensamma IT-och digitaliseringsfragor, informationssystem samt digital infrastruktur.

Kommunstyrelsens och samtliga granskade ndmnders reglemente

Enligt kommunstyrelsens och de granskade namnders reglementen framgar att samtliga har
personuppgiftsansvar for de personuppgifter som de behandlar i sin respektive verksamhet.
Samtliga ndmnder ansvarar tillsammans med kommunstyrelsen for framtagandet av
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styrdokument i form av riktlinjer, principer, policydokument, tillampningsanvisningar och
dylikt.

Ovriga revisionskriterier

Granskningen omfattar utéver ovan ndmnda revisionskriterier dataskyddsférordningen
(GDPR) samt riktlinjer for behandling av personuppgifter i Malmé stad (KS 2018-05-02).
Forutsattningarna enligt kriterierna lyfts kontinuerligt i rapporten utifrdn dess relevans for
granskningen.

2.6. Definitioner

Se bilaga 4.
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3. Granskningsresultat

| detta kapitel presenteras de 6vergripande resultaten fran genomford granskning med
utgdngspunkt fran revisionsfragorna. Mognadsbedomningarna for kommunstyrelsen och
respektive namnd aterfinns i bilaga 1. lakttagelserna och bedémningarna i detta kapitel utgar
fran informationen som inhamtats for kommunstyrelsen och de granskade namnderna.

3.1. Styrning och organisation
| detta delkapitel besvaras féljande revisionsfragor:

Har dataskyddsarbetet inom Malmo stad organiserats pa ett tydligt och &ndamalsenligt
satt? Bedrivs ett effektivt arbete?

Ar de olika rollerna i Malmo stads dataskyddsarbete tydliga?

Avsatts tillrackliga resurser (exempelvis personella och ekonomiska) for ett tillrackligt
dataskyddsarbete?

3.1.1. lakttagelser

Det 6vergripande arbetet med dataskyddsforordningen baseras pa kommungemensamma
riktlinjer for behandling av personuppgifter. | dagslaget saknas det dock en évergripande
informationssakerhetspolicy som riktlinjerna grundar sig i. Riktlinjer for behandling av
personuppgifter faststalldes av kommunstyrelsen i maj 2018 och galler samtliga namnder.
Enligt uppgift revideras riktlinjerna vid behov. Riktlinjerna planeras att revideras under varen
2022. Detta innebar att riktlinjerna for personuppgiftsbehandling inte kommer att ha
reviderats 6ver en period pa fyra ar.

Majoriteten av styrdokumenten har utarbetats av kommunstyrelsen. De dvergripande
riktlinjerna ska enligt arbetsmodellen brytas ner till mer detaljerade instruktioner och rutiner i
respektive namnd. Det &ar dock upp till respektive namnd att vélja vilka styrdokument som ska
arvas och vilka som ska utvecklas lokalt. Ansvaret for att sakerstélla att
kompletterande/namndsspecifika styrdokument finns pa plats och forblir aktuella ligger pa
respektive namnd. | granskningen noterades att det saknas ett definierat tillvagagangssatt
som sakerstéller att styrdokumenten anpassas for respektive namnd.

Organiseringen av arbetet med dataskyddsférordningen ar dokumenterad i de évergripande
riktlinjerna for behandling av personuppgifter. Kommunstyrelsen ansvarar for att ta fram
kommungemensamma riktlinjer och rutiner. Respektive ndmnd ar dock
personuppgiftsansvariga. Ansvaret for att tillse att dataskyddsarbetet sker i enlighet med
gallande lagkrav ar saledes fordelat pa respektive namnd. Darmed har ocksa respektive
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namnd i uppgift att sakerstéalla att det finns andamalsenliga rutiner. Likasa att tillse att de
efterlevs.

Organisationen bestar av ett flertal funktioner. Dataskyddsombud (DSO),
dataskyddssamordnare (DSS), dataskyddskoordinator (koordinator) och systemagare har
sarskilt ansvar for dataskyddsarbetet inom tjanstemannaorganisationen. DSO &r en central
roll for hela Malmo stad. Det ar en av DSO:s uppgifter att stotta respektive samordnare och
koordinator i fragor rérande dataskyddsforordningen. Likasa att granska efterlevnaden av
dataskyddsforordningen. | granskningen framkom att DSO medverkat i framtagandet och
implementationen av gallande rutiner.

Det framkommer att kommunen under sommaren 2021 saknade ett DSO. Nar ordinarie DSO
var foraldraledig anlitade kommunen en extern konsult. Denne avslutade enligt uppgift sitt
uppdrag i fortid varpa det uppstod en vakans till dess att ordinarie DSO atergick till arbetet.

Det framfors vid intervjuerna att det upplevs rada en resursbrist kopplat till arbetet med
dataskyddsférordningen. Flertalet intervjuade representanter uttrycker ocksa att de inte har
mojlighet att utfora sina arbetsuppgifter andamalsenligt pa grund av tidsbrist. Dartill
framkommer att systeméagarskapet medfor en mangd krav varav vissa inte kan uppfyllas pa
grund av bristande kunskaper och tid.

Det saknas ett centralt verktyg eller en process for att genomféra utbildningar kopplat till
dataskyddsarbetet. Det ar upp till respektive ndmnd att planlagga, utforma, samt genomfora
relevanta utbildningsinsatser. Det framkommer av intervjuer att de granskade ndmnderna
inte har genomfdrt strukturerade och regelbundna utbildningsinsatser kopplat till
dataskyddsarbetet. Det saknas dartill en dvergripande utbildningsplan.

Utbildningar har enligt uppgift genomforts sporadiskt. Det framfors vid intervju att det 6ver en
begréansad period anordnades utbildningar genom ett centralt utbildningsverktyg. Det har
dock inte specificerats vilken period detta avsag. Det har inte genomforts obligatoriska
utbildningsinsatser for kommunens samtliga anstéllda, exempelvis vid nyanstéllining eller vid
byte av anstallning.

3.1.2. Beddmning

Det ar var bedémning att kommunstyrelsen och de granskade namnderna har definierat och
dokumenterat den 6vergripande organisationen for arbetsgangen med tillhérande roller.
Dock bedomer vi att det rader vissa oklarheter i ansvarsférdelningen mellan namnder och
kommunstyrelsen vilka inte &r adresserade i géllande styrdokument. Dartill anser vi att
styrdokument inte uppdateras med en tillrackligt hog frekvens for att forbli aktuella och riktiga
Over tid.
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Det ar inte sakerstéllt att dataskyddsombudet (DSO) kan agera sjalvstandigt utan eventuella
intressekonflikter som kan uppsta av att granska sitt eget arbete. | granskningen har det
aven framkommit att dataskyddsrollerna inte &r tillrackligt tydligt definierade. Det noteras att
det rader delade meningar kring nar DSO ska involveras i olika centrala processer sa som
begaran fran registrerade, incidenthantering samt vid eventuell granskning. Det ar dartill var
beddmning att det ar problematiskt att kommunen saknade DSO en period under sommaren
2021.

Det &r var bedémning att kommunstyrelsen och de granskade namnderna inte tillsett att
utbildning av samtliga anstallda sker systematiskt och i nédvandig utstrackning. Ansvaret for
utbildning inom dataskydd och informationsséakerhet ar inte reglerat i reglemente. Mot
bakgrund av att respektive ndmnd har ansvar sina egna behandlingar av personuppgifter kan
ansvaret for utbildning indirekt ocksa anses ligga pa respektive namnd. Det ar dock var
erfarenhet att det ar fordelaktigt om sadan utbildning hanteras centralt av kommunstyrelsen.
Detta i syfte att sékerstalla att samtliga anstallda far en tillracklig utbildning och medvetenhet
kring vikten av dataskydd och informationssékerhet.

Slutligen anser vi att kommunstyrelsen och de granskade hamnderna inte har sakerstallt att
det finns tillrackligt med resurser for att bedriva ett andamalsenligt arbete. Vi lutar
bedomningen pa att det i flertalet intervjuer framfors att det saknas resurser for att bedriva
dataskyddsarbetet i dnskvard och tillracklig utstrackning. Mot bakgrund av omfattningen av
de brister som framkommer i dataskyddsarbetet instdmmer vi i denna beskrivning.

3.2. Personuppgiftsbehandling
| detta delkapitel besvaras foljande revisionsfragor:

Sakerstalls att dataskyddsombudet och/eller férvaltningarnas dataskyddssamordnare
blir involverade vid styrelsens/namndernas behandlingar av personuppgifter
(exempelvis vid nya personuppgiftsbehandlingar vid inkép av nya IT-system)?

Bedrivs ett aktivt och strukturerat dataskyddsarbete dar dataskyddsfragor beaktas vid
befintliga och tilkommande behandlingar av personuppgifter?

3.2.1. lakttagelser

Kommunstyrelsens och namndernas arbete med att sékerstalla ett andamalsenligt
dataskyddsarbete grundas i genomférandet av risk- och sarbarhetsanalyser. Dessa analyser
baseras i sin tur pa en dokumenterad rutin fér inventering och klassificering av
informationstillgangar. Rutinen beskriver vilka arbetsuppgifter som kravs for analysen, samt
nar en ny eller uppdaterad analys ska genomféras. Resultaten fran analysen ligger till grund
for vilka krav som stalls pa de olika behandlingarna av personuppgifter och vilka kontroller
som bor implementeras. Konsekvensbeddmning ska exempelvis genomfdras ifall
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riskanalysen pavisar att behandlingen kan leda till en hdg risk. Den som ansvarar for ett visst
system (systemégare) ar densamme som ansvarar for att tillse att riskanalyser och
konsekvensbeddmningar utfors. Vid behov kan DSO och samordnare involveras i den
riskanalys som utfors vid klassificering, men det finns inget dokumenterat krav pa att de
maste deltaga. Det framfors att det finns en skriftlig mall men att denna kommer att
vidareutvecklas sa att den passar Malmo stads dataskydds- och
informationssakerhetsarbete.

Det framkommer att ett arbete med att foéra dver registerforteckningar till ett stadsgemensamt
systemstod har paborjats. Syftet ar att underlatta Ipande uppféljning av arbetet. | dagslaget
hanterar dock de flesta nAmnderna registerforteckningar i Excel. Det finns en skriftlig
instruktion for handlaggning av registerforteckningar, men det har under intervjuer framgatt
att alla registerforteckningar dock inte ar uppdaterade. Det sker ingen uppfoljning som
sakerstéller efterlevnad i praktiken.

Det finns arkivbestammelser som specificerar nér gallring ska ske. Det finns dock ingen
formell kontroll som sékerstaller att gallring av personuppgifter verkstélls i enlighet med
arkivbestammelserna. Samordnarna ansvarar for att kontrollera registerférteckningarnas
riktighet. DSO anvénder sig utav registerforteckningar som ett verktyg for uppféljning av
dataskyddsarbetet. En behandlings andamal ska faststallas och dokumenteras innan
personuppgiftsbehandling paborjas samt uppdateras vid forandrade omstandigheter. Det
finns dock ingen systematik for att kontrollera efterlevnad i praktiken. DSO har f6ljt upp
behandlingars a&ndamal pa olika satt inom ramen for sitt uppdrag, exempelvis genom kontroll
av andamalsbeskrivningar i registerforteckningen. Det finns dock ingen dokumenterad plan
eller process som beskriver hur och nar DSO granskar att behandlingar sker pa rétt grund.

Begreppen laglig grund och andamalsbeskrivning for insamlade personuppgifter behandlas
under sa kallade natverkstraffar. Traffar anordnas for dataskyddssamordnare och
informationssakerhetssamordnare. Vid traffarna lyfts fragor kring lagstiftning och
uppdateringar diskuteras. Traffar for informationssakerhetssamordnare anordnas atta ganger
per ar, samt en timma varje fredag for praktiska fragor.

Det framkommer att en omfattande del av ansvaret for att genomféra kontroller kopplat till
dataskyddsarbetet faller pa systemagare. Dessa upplever dock att de i stor utstrackning
saknar nodvandig kunskap for att genomfora sadana kontroller. Det saknas exempelvis
dokumenterade instruktioner for hur behdrighetskontroller ska genomféras i praktiken.
Rutiner for hantering av begaran fran registrerade finns men det saknas tydliga instruktioner
som beskriver hur de appliceras i praktiken. Exempelvis framgar det ej vem som ansvarar for
respektive steg, hur man kommer fram till att en registrerad har rétt till begransning eller vilka
tekniska atgarder som kan vidtas for att sakerstalla att uppgifter begransas.
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3.2.2. Beddmning

Det &r var bedémning att det finns tillrackliga kommungemensamma rutiner for hur risk- och
sarbarhetsanalyser ska genomféras. Vi anser dock inte att de granskade namnderna har
sakerstallt att riskanalyser och konsekvensbeddmningar genomférs strukturerat och i
enlighet med dokumenterade rutiner.

Kommunstyrelsen och namnderna har ej heller sakerstéllt att registerforteckningarna ar
kompletta samt forblir riktiga dver tid. Det saknas en komplett bild 6ver samtliga behandlingar
inom kommunen med tillhérande risker. Darmed ar det en risk att implementerade
skyddsatgarder och kontroller inte motsvarar eller majliggor en andamalsenlig
personuppgiftshantering.

3.3. Kontroll och uppfdljning
| detta delkapitel besvaras foljande revisionsfragor:

Genomfors kontroll, uppféljning och aterrapportering av Malmo stads
dataskyddsarbete?

Hanteras personuppgiftsincidenter i enlighet med lagkrav och Malmé stads riktlinjer? Ar
Malmo stads riktlinjer for att hantera personuppgiftsincidenter tillréckliga?

3.3.1. lakttagelser

Det finns centralt framtagna rutiner for hantering av incidenter vilka riktar sig till kommunens
medarbetare och chefer. Respektive namnd har dartill méjlighet att ta fram egna rutiner om
sa behovs. Varje verksamhet ansvarar for att dokumentera de incidenter som uppkommit
inom den egna verksamheten.

Nar en incident identifierats ska den utan onodigt dréjsmal anmalas till narmsta chef eller till
stadens systemstod for incidenthantering. Chefen som mottagit anmalan ska radgéra med
forvaltningens dataskyddssamordnare. Samordnare avgér om arendet ska meddelas vidare
till DSO for beddmning om anmalan till IMY. Incidenter ska enligt rutinerna alltid
dokumenteras. | granskningen framkommer dock att samtlig information inte alltid loggas.
Det har ej heller sékerstallts att rutinen for incidenthantering efterlevs i praktiken.

Det har inte genomforts nagon strukturerad granskning eller uppféljning av arbetet kopplat till
dataskyddsforordningen. Det &r upp till respektive ndmnd att internt folja upp sitt arbete samt
att bestamma hur uppfoljning av dataskyddsarbetet ska ga till.

DSO arbetar inte utefter en faststalld och dokumenterad granskningsplan for att sékerstalla
efterlevnad av dataskyddsforordningen. DSO inhamtar information pa flera olika satt,
exempelvis genom uppfdljningsméten och natverkstraffar, granskning av
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registerforteckningar, insamling av material avseende dataskyddsarbetet, juridisk radgivning
samt genom att lamna synpunkter pa genomforda konsekvensbedémningar. Det har inte
sakerstéllts att samtliga dokumenterade rutiner efterlevs i praktiken, eller att definierade
kravstallningar uppfylls.

Personuppgiftsbitrddesavtal (PUB-avtal) tecknas med nya leverantorer (tredje part).
Systemagarna foljer upp eventuella problem med leverantérer. Det saknas dock en
dokumenterad rutin for att sékerstélla att tredjeparter lever upp till dataskyddsforordningen.
Dartill framkommer att det inte genomforts systematiska uppféljningar av tredjeparters
efterlevnad av dataskyddsférordningen eller kommunens definierade krav.

Rapportering av dataskyddsarbetet sker i dagslaget sporadiskt och huvudsakligen informelit
via natverkstraffar. Det finns inga dokumenterade krav att samordnare regelbundet ska
rapportera till DSO. | granskningen har det ocksa framkommit att det rader oklarheter om vad
som ska rapporteras i samband med dataskyddsarbetet och till vem detta ska rapporteras.

3.3.2. Beddmning

Det ar var bedomning att kommunstyrelsen och namnderna inte har séakerstallt att kontroller
och uppféljning av arbetet med dataskyddsforordningen sker i nédvandig utstrackning.
Kontroll och uppfdljning sker i dagslaget sporadiskt och utan grund i dokumenterad plan. Da
det ej heller genomfors strukturerade granskningar av efterlevnaden finns det en risk att
rutiner och processer inte efterlevs i praktiken.

Det ar dartill var bedomning att kommunstyrelsen och namnderna inte har séakerstallt en
tillracklig rapportering kopplat till dataskyddsarbetet. Detta medfor att en risk att
dataskyddsarbetet inte far den synlighet och de resurser som kravs for att bedrivas
andamalsenligt.

Det ar var bedomning att riktlinjen for hantering av personuppgiftsincidenter ar tillracklig och

foljer lagkraven. Det ar daremot var beddémning att riktlinjerna inte efterfoljs for samtliga
incidenter.
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4. Samlad bedomning

Granskningens syfte har varit att beddma om kommunstyrelsen, servicendmnden,
funktionsstddsnamnden och gymnasie- och vuxenutbildningsndmnden sakerstaller ett
andamalsenligt dataskyddsarbete. Den sammanfattande bedoémningen ar att
kommunstyrelsen och de granskade ndmnderna inte i tillracklig utstrackning har sakerstallt
att dataskyddsarbetet bedrivs andamalsenligt. Det ar var bedémning att det finns en
Overgripande organisation och arbetsgang med tillhérande roller. Det finns bland annat
rutiner for risk- och sarbarhetsanalyser och riktlinjer for personuppgiftsincidenter. Trots detta
rader oklarheter mellan kommunstyrelsen och namnderna vad avser ansvaret for
dataskyddsarbetet. Likasa ar det inte sékerstallt att dataskyddsombudet star utan
intressekonflikt i granskning av eget arbete. Bedomningen grundar sig vidare pa att
kommunstyrelsen och namnderna inte sakerstallt att riskanalyser och
konsekvensbedémningar genomfors pa ett strukturerat satt, samt att registerforteckningarna
ar kompletta. Dartill anser vi att kommunstyrelsen och namnderna saknar tillrackliga
kontroller, uppféljning och rapportering av dataskyddsarbetet. Avslutningsvis menar vi att
utbildningsinsatserna for samtliga anstallda ar otillrackliga. Det saknas enligt var mening ett
systematiskt arbete som sékerstéller en god kunskapsniva avseende dataskydd och
informationssékerhet.

4.1. Samlad bedémning per namnd och kommunstyrelsen

| bilaga 1 aterfinns detaljerade granskningsresultat per namnd och kommunstyrelsen.
Kommunstyrelsen och namnderna har dari bedomts baserat pa deras respektive arbete med
dataskydd och informationssakerhet. De samlade bedémningarna ar:

Kommunstyrelsen

Det ar var bedomning att kommunstyrelsen behover starka dataskyddsarbetet.
Kommunstyrelsen uppvisar dock enligt var mening goda ambitioner till fortsatt utveckling av
dataskyddsarbete. Kommunstyrelsen har genomfort omstruktureringar inom organisationen
for att utbka bemanningen av personal med kunskap inom dataskyddsfragor vid kommunens
namnder/férvaltningar. Kommunstyrelsen har dartill utarbetat ett flertal relevanta
kommungemensamma styrdokument och rutiner i enlighet med sitt samordnande ansvar.
Det har daremot inte sakerstallts att namnderna och dess forvaltningar far det stod de
behdver for att anpassa kommungemensamma styrdokument och rutiner till den egna
verksamheten. Detta ar nodvandigt for att pa lang sikt bedriva ett andamalsenligt
dataskyddsarbete. Det finns en god forstaelse for vikten av informationsklassificering och
riskarbete men det saknas enligt var bedémning en rutin for att séakerstalla efterlevnad éver
tid.
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Kommunstyrelsen har inte sékerstallt att det finns tillrackligt med resurser for att bedriva ett
andamalsenligt dataskyddsarbete. Vidare saknas det en dokumenterad rutin som
sékerstéller att kommungemensamma riktlinjer och styrdokument forblir riktiga och
uppdaterade 6ver tid. Slutligen har det under granskningen framkommit att det saknas
definierade planer for hur arbetet med granskning och utbildning ska bedrivas. Det ar enligt
var bedomning och erfarenhet av vikt att kommunstyrelsen centralt sakerstaller att
utbildningsplan upprattas och utbildningsinsatser genomfors for samtliga anstallda. Likasa att
kommunstyrelsen tar fram fler kommungemensamma instruktioner for behorighetskontroller.

Enligt EY:s granskningsmetodik bedoms kommunstyrelsen uppna en mognadsgrad for
dataskyddsarbetet pa 2,61 av 5 (se mer i bilaga 1). Det ar var bedémning att
mognadsgraden ar 1ag sett till kommunens storlek, riskbild samt den mangd personuppgifter
som kommunstyrelsen ar ansvarig for.

Servicendmnden

Det ar var bedomning att servicenamnden behover starka sitt dataskyddsarbete. Vi noterar
att det finns en god forstaelse for vikten av att genomféra riskanalyser och
konsekvensbedémningar. Likasa vikten av att utbilda sin personal inom dataskyddsfragor.
Samtidigt som namnden uppvisar goda ambitioner finns det i dagslaget ett flertal
forbattringsomraden relaterat till dataskyddsarbetet. Serviceforvaltningen har enligt var
mening inte tillrackligt med resurser for att bedriva ett dnskvart och andamalsenligt
dataskyddsarbete. Detta framfdrallt avseende det kontinuerliga riskhanteringsarbetet och
granskningen av regelverkens efterlevnad. Namnden boér sékerstélla att det genomférs
riskanalyser kopplat till samtliga IT-system, samt konsekvensbedémningar for de
behandlingar dar det anses vara relevant.

Enligt EY:s granskningsmetodik beddéms servicenamnden uppna en mognadsgrad for
dataskyddsarbetet pa 2,47 av 5 (se mer i bilaga 1). Det ar var bedomning att
mognadsgraden &ar 1&g sett till kommunens storlek, riskbild samt den mangd personuppgifter
som namnden ar ansvarig for.

Gymnasie- och vuxenutbildningsnamnden

Det ar var beddmning att gymnasie- och vuxenutbildningsnamnden behdver starka sitt
dataskyddsarbete. Namnden behdver déari forbattra arbetet med att anpassa
kommungemensamma styrdokument och rutiner till den egna verksamheten samt sakerstalla
dess efterlevnad. Det finns dven ett behov av att se 6ver rutinerna for incidenthantering da
det inte ar sakerstallt att de efterlevs i praktiken. Namnden har enligt var mening inte
sakerstallt att samtliga behandlingar finns dokumenterade i registerforteckningen samt att de
forblir riktiga 6ver tid. Det har &ven identifierats att riskanalyser och konsekvensbedémningar
inte har kunnat utféras enligt dokumenterad rutin. Namnden bor ocksa tillse att
registerforteckningen ar komplett, samt att risk- och konsekvensbedémningar sker
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systematiskt och enligt dokumenterade rutiner. Det ar avslutningsvis var bedémning att
namnden inte sakerstallt att forvaltningen har de nddvéndiga resurserna for att bedriva ett
onskvart och andamalsenligt dataskyddsarbete.

Enligt EY:s granskningsmetodik bedoms servicenamnden uppna en mognadsgrad for
dataskyddsarbetet pa 2,42 av 5 (se mer i bilaga 1). Det ar var bedéomning att
mognadsgraden ar 1&g sett till kommunens storlek, riskbild samt den mangd personuppgifter
som namnden &ar ansvarig for.

Funktionsstbédsnamnden

Det ar var bedomning att funktionsstodsnamnden behdver starka sitt dataskyddsarbete.
Namnden har enligt var mening inte i tillracklig utstrackning anpassat kommungemensamma
styrdokument och rutiner for den egna verksamheten, eller sakerstéllt dess efterlevnad. Det
ar dartill av vikt att nAmnden tillser att riskanalyser och konsekvensbeddmningar genomfors
enligt dokumenterade rutiner. Likasa att registerforteckningen ar komplett samt forblir riktig
over tid. Det finns enligt var bedomning ett behov av att se 6ver rutinen for incidenthantering
da det inte ar styrkt att den efterlevs i praktiken. Slutligen ar det var bedomning att namnden
inte sakerstallt att férvaltningen har de nédvéandiga resurserna for att bedriva ett
andamalsenligt dataskyddsarbete.

Enligt EY:s granskningsmetodik beddéms servicenamnden uppna en mognadsgrad for
dataskyddsarbetet pa 2,47 av 5 (se mer i bilaga 1). Det ar var bedémning att
mognadsgraden ar lag sett till kommunens storlek, riskbild samt den mangd personuppgifter
som namnden ar ansvarig for.

4.2. Svar parevisionsfragor

| nedan tabell besvaras revisionsfragorna. Utférligare svar pa kommunstyrelsens och
namndernas dataskydds- och informationssékerhetsarbete ges tillsammans med
mognadsbedémning enligt EY:s modell i bilaga 1.

Revisionsfraga Svar

Har dataskyddsarbetet inom Malmd stad Delvis.
organiserats pa ett tydligt och andamalsenligt

satt? Bedrivs ett effektivt arbete? Kommunstyrelsen:

Dataskyddsarbetet &r organiserat med en central
DSO, samt dataskyddssamordnare pa respektive
forvaltning. DSO agerar som stdd till de olika
samordnarna och samarbetet beskrivs
overgripande fungera bra. Det finns dock ett antal
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Ar de olika rollerna i Malmé stads
dataskyddsarbete tydliga?

Avsitts tillrackliga resurser (exempelvis
personella och ekonomiska) for ett tillrackligt
dataskyddsarbete?

18

omraden som kommunstyrelsen och de
granskade namnderna bor adressera. | vissa fall
ar ansvarsfordelningen mellan DSO och
samordnare inte helt tydligt, exempelvis kopplat
till granskning, framtagning av styrdokument
samt rapportering. Det ar var uppfattning av en
mer centraliserad hantering av dataskyddsarbetet
ar mer effektiv och andamalsenlig.

Samtliga namnder:

Namnderna forlitar sig i hog utstrackning pa
processer, rutiner och arbetssatt fran
kommunstyrelsen. | varierande grad har man
tagit fram anpassade varianter av dessa, men
resursbrist gor ofta att arbetet inte nar en
tillrackligt hog niva. Nar varje forvaltning sjalva
ska ta fram sina processer och rutiner blir det
mindre effektivt &n om en stdrre del av arbetet
gjorts centralt.

Delvis.
Kommunstyrelsen och samtliga namnder:

Rollerna kopplade till dataskyddsarbetet har
definierats och dokumenterats. Det ar dock inte
sékerstallt att befintliga rollbeskrivningar efterlevs
i praktiken. | granskningen framkommer att det
rader viss osakerhet i relation till
ansvarsférdelningen samt nér olika roller ska
involveras och inte. Det &r darfor var bedomning
att den nuvarande beskrivningen av roller inte ar
tillréckligt tydlig for att sakerstélla ett systematiskt
och standardiserat arbetssétt.

Nej.
Kommunstyrelsen och samtliga ndmnder:

| granskningen framkommer att de intervjuade
upplever att det saknas resurser for att bedriva
ett 6nskvart dataskyddsarbete. Exempelvis
saknas resurser for att kunna sakerstéalla att
systemagare har den kunskap och tid som
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Bedrivs ett aktivt och strukturerat
dataskyddsarbete dar dataskyddsfragor
beaktas vid befintliga och tillkommande
behandlingar av personuppgifter?

Sakerstalls att dataskyddsombudet och/eller
forvaltningarnas dataskyddssamordnare blir
involverade vid styrelsens/néamndernas
behandlingar av personuppgifter (exempelvis
vid nya personuppgiftsbehandlingar vid inkdp
av nya IT-system)?

Hanteras personuppgiftsincidenter i enlighet
med lagkrav och Malm¢ stads riktlinjer? Ar
Malmo stads riktlinjer for att hantera
personuppgiftsincidenter tillrackliga?

19

behdvs for att leva upp till definierad
kravstéllning.

Delvis.
Kommunstyrelsen och samtliga ndmnder:

| granskningen noteras att kommunstyrelsen och
namnderna bedriver ett strukturerat
dataskyddsarbete vid nya behandlingar av
personuppgifter och vid upphandling av nya
system. Det saknas dock systematik och
dokumenterade processer for att 6ver tid granska
efterlevnad av riktlinjer och rutiner for befintliga
behandlingar och IT-system.

Delvis.
Kommunstyrelsen och samtliga ndmnder:

I de kommungemensamma riktlinjerna beskrivs
att dataskyddssamordnare bér involveras inom
samtliga steg i ett systems livscykel gallande
klassificering. | granskningen framkommer dock
att det inte sakerstallts att registerforteckningar ar
kompletta. Saledes gar det inte att bekrafta att
DSO eller samordnare har dversikt éver, samt
varit involverade i, samtliga behandlingar.

Delvis.
Kommunstyrelsen och samtliga ndmnder:

Det finns en central rutin for hantering av
personuppgiftsincidenter i enlighet med lagkrav.
Rutinen har dock inte anpassats utifran
respektive ndmnds forutsattningar. Det har ej
heller sakerstallts att de dokumenterade rutinerna
efterlevs i praktiken.
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Genomfdrs kontroll, uppféljning och
aterrapportering av Malmé stads
dataskyddsarbete?

4.3. Vararekommendationer

Nej.

Det finns ett flertal dokumenterade rutiner och
styrdokument. Det &r dock inte sékerstéllt att
dessa efterlevs i praktiken.

Kommunstyrelsen:

Viss granskning och uppféljning har genomférts.
Det saknas dock en definierad granskningsplan

som arbetet med granskning och uppfdljning ar

baserat pa.

Samtliga namnder:

Mycket begransad granskning och uppféljning
sker. Vid de tillfallen nagon form av uppféljning
gjort sa ar det initierat fran kommunstyrelsen.
Granskningsplan eller liknande saknas helt.

| detta avsnitt presenteras rekommendationerna baserat pa genomford granskning.
Rekommendationerna presenteras dels évergripande fér kommunstyrelsen och ndmnderna,
dels per granskad ndmnd. De dvergripande rekommendationerna avser de framsta riskerna
for hela stadens arbete med dataskydds- och informationssékerhetsarbetet. Vara
rekommendationer kategoriseras efter vilka som bor prioriteras i ett inledande skede och
vilka som déarefter bor genomféras. For mer information om respektive rekommendation, se

bilaga 1.

Kommunstyrelsen och samtliga granskade namnder rekommenderas att:

Inledningsvis:

Utarbeta en tydlig plan for granskning och uppféljning av arbetet med

dataskyddsférordningen.

Tillse att ansvarsfordelningen i arbetet kopplat till dataskyddsférordningen &r tydligt

definierad samt efterlevs i praktiken.

Darefter:

Utveckla rutinen for klassificering av informationstillgangar med avseende pa
ostrukturerad data. Utarbeta en dokumenterad rutin for uppféljning av
registerforteckningens riktighet och fullstdndighet 6ver tid.
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Utarbeta rutiner som Over tid sakerstaller att personuppgifter endast behandlas for
det eller de andamal som de samlades in for.

Utarbeta dokumenterade rutiner for att sakerstalla att personuppgiftsbitraden och
leverantorer uppfyller och agerar i enlighet med dataskyddsférordningen éver tid.
Sakerstalla tillracklig kontroll éver att incidenthanteringsrutinen efterlevs i praktiken.

Kommunstyrelsen rekommenderas att:

Inledningsvis:

Séakerstalla att styrdokument forblir riktiga och aktuella dver tid.

Utarbeta instruktioner till systeméagare for hur behdrighetskontroller ska genomféras.
Séakerstalla att utbildningar inom dataskyddsarbetet genomférs regelbundet for
kommunens samtliga anstéllda utefter en dokumenterad utbildningsplan.

Darefter:

Vidareutveckla rutinen for genomférande av konsekvensbeddmningar och sakerstall
att rutinen efterlevs i praktiken. Sakerstélla att riskanalyser sker kontinuerligt och i
enlighet med dokumenterade rutiner.

Utarbeta en dokumenterad rutin som sakerstéller regelbunden och andamalsenlig
rapportering av dataskyddsarbetet.

Tillse att DSO-rollen ar tydligt definierad och att dess arbetsuppgifter saknar
intressekonflikter.

Sakerstalla att DSO ges resurser och mdjlighet att stétta funktionsstédsnamnden i
den utstrackning som behdvs.

Servicenamnden rekommenderas att:

21

Inledningsvis:

Strukturerat genomféra riskanalyser och konsekvensbeddémningar enligt
dokumenterad rutin.

Tillse att registerférteckningen ar komplett samt forblir uppdaterad 6ver tid.
Tillse att systemagare har den kunskap och tid som kravs for att utféra alagda
arbetsuppgifter.

Sakerstalla att det finns tillrackligt med resurser for att utféra ett andamalsenligt
arbete kopplat till dataskyddsférordningen.

Déarefter:

Utarbeta dokumenterade rutiner som sakerstéller att gallring av
personuppgiftsbehandlingar verkstalls inom satt tidsram.

Utarbeta dokumenterad rutin for hur behoérighetskontroller ska genomforas i
servicenamndens IT-system.
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Gymnasie-och vuxenutbildningsndmnden rekommenderas att:
Inledningsvis:

Tillse att registerférteckningen ar komplett samt forblir uppdaterad 6ver tid.
Utarbeta en rutin som sakerstéller att centralt framtagna styrdokument anpassas
utefter den egna verksamheten.

Strukturerat genomféra riskanalyser och konsekvensbedémningar enligt
dokumenterad rutin.

Sakerstalla att det finns tillrackligt med resurser for att utfora ett andamalsenligt
arbete kopplat till dataskyddsférordningen.

Dérefter:

Ta fram en rutin for att sdkerstélla att gallring av personuppgiftsbehandlingar utfors
enligt definierad process.

Utarbeta en dokumenterad rutin for hur systemégare ska utféra behoérighetskontroller
i gymnasie- och vuxenutbildningsnamndens IT-system.

Ta fram och dokumentera en rutin for att sakerstalla att tillracklig information loggas i
samband med incidentrapportering.

Funktionsstodsnamnden rekommenderas att:
Inledningsvis:

Strukturerat genomfora riskanalyser och konsekvensbeddémningar enligt
dokumenterad rutin.

Tillse att registerférteckningen ar komplett samt forblir uppdaterad 6ver tid
Sakerstalla att det finns tillrackligt med resurser for att utfora ett andamalsenligt
arbete kopplat till dataskyddsférordningen

Definiera en rutin som sakerstaller att centralt framtagna styrdokument anpassas
utefter den egna verksamheten.

Dérefter:

Ta fram en rutin for att sékerstélla att gallring av personuppgifter utférs enligt
definierad process.

Utarbeta en dokumenterad rutin for hur systemégare ska utféra behoérighetskontroller
i ndmndens IT-system.

Ta fram en rutin for att genomfdra periodiska granskningar av héga behérigheter i
namndens IT-system.
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5.Bilaga 1: Detaljerade granskningsresultat

Nedan féljer en beskrivning av den évergripande nulagesbild och iakttagelser per omrade
som har identifierats under granskningens utférande.

5.1. Kommunstyrelsen

Baserat pa utford granskning konstateras att kommunstyrelsens mognadsgrad ar
genomsnittlig for personuppgiftshantering jamfért med vad EY generellt observerar i en
offentlig verksamhet av motsvarande storlek och karaktar. Kommunstyrelsens mognadsgrad
uppnar en summa av 2,61 av 5,00. Det &r trots detta var bedomning att mognadsgraden ar
lag sett till kommunens storlek, riskbild samt den mangd personuppgifter som
kommunstyrelsen &r ansvarig for.

Det ar var bedomning att kommunstyrelsen behover starka dataskyddsarbetet.
Kommunstyrelsen uppvisar dock enligt var mening goda ambitioner till fortsatt utveckling av
dataskyddsarbete. Kommunstyrelsen har genomfort omstruktureringar inom organisationen
for att utbka bemanningen av personal med kunskap inom dataskyddsfragor vid kommunens
namnder/férvaltningar. Kommunstyrelsen har dartill utarbetat ett flertal relevanta
kommungemensamma styrdokument och rutiner i enlighet med sitt samordnande ansvar.
Det har daremot inte sakerstéllts att namnderna och dess forvaltningar far det stod de
behdver for att anpassa kommungemensamma styrdokument och rutiner till den egna
verksamheten. Detta ar nédvandigt for att pa lang sikt bedriva ett andamalsenligt
dataskyddsarbete. Det finns en god forstaelse for vikten av informationsklassificering och
riskarbete men det saknas enligt var bedomning en rutin for att sakerstalla efterlevnad 6ver
tid.

Kommunstyrelsen har inte sakerstallt att det finns tillrackligt med resurser for att bedriva ett
andamalsenligt dataskyddsarbete. Vidare saknas det en dokumenterad rutin som
sakerstéller att kommungemensamma riktlinjer och styrdokument forblir riktiga och
uppdaterade 6ver tid. Slutligen har det under granskningen framkommit att det saknas
definierade planer fér hur arbetet med granskning och utbildning ska bedrivas. Det ar enligt
var bedémning och erfarenhet av vikt att kommunstyrelsen centralt sékerstaller att
utbildningsplan upprattas och utbildningsinsatser genomférs for samtliga anstallda. Likasa att
kommunstyrelsen tar fram fler kommungemensamma instruktioner for behérighetskontroller.
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Oversiktshilderna nedan redovisar kommunstyrelsens mognadsgrad for de 12
huvudomraden som granskats, samt nedbrutet pa 22 underomraden.

Niva 5 representerar hog mognadsgrad medan niva 1 representerar lag mognadsgrad.
Mognadsgrad beskrivs pa en standardiserad skala enligt nedan:

1. EESYRREREE — Det finns ingen dokumentation eller uppféljning, handelser hanteras ad
hoc.

2. Upprepbar — Viss grundlaggande dokumentation finns, men denna kan variera mellan
olika enheter och vara bristfallig i sin omfattning och tillampning.

3. Definierad — Det finns dokumenterade processer och dessa tillampas i stor man genom
hela organisationen.

4. Forvaltad — Forutom val dokumenterade processer som tillampas i hela organisationen,
finns det dessutom ett system for uppféljning.

5. Optimerad — Baserat p& uppféljningen finns ocksa rutiner for kontinuerlig forbattring och
uppdatering av processer och ramverk.
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Figur 1: Mognadsgrad per omrade
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Profilering

Styrande dokument

Styrning

Verksamheten

Inbyggt dataskydd

Riskhantering

Incidenthantering

Leverantdrsgranskning

Klagomal och férfragningar

Informationsklassificering

Datafléden dver granser

Dataskyddsombud

Rapportering

Hantering av den externa/publika
uppfattningen om verksamheten

Databehandlingscykel

5. Oversyn av krav .Laglig/korrekt
inom hantering vid
personuppgifts- insamling av

omradet personuppgifter

av
personuppgifter 2. Laglig
behandling av
personuppgifter

3. Hantering av
utldmnande av
data

Overvakning

Hantering av datafloden

Forvantningar pa regeluppfylinad I:I

Figur 2: Grafisk dverblick av mognadsgrad per omréde (notera att de 12 huvudomradena ar uppdelade i

ytterligare detalj)

Mognadsgraden beskrivs enligt den standardiserade skalan med respektive fargkod. De
omraden som inte var tillampliga for granskningen &r vita.
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5.1.1. Nulage och iakttagelser

Nedan foljer en beskrivning av den 6vergripande nulagesbild och iakttagelser per omrade
som har identifierats under granskningens utférande.

Tabell 1: Observationer inom de 12 omradena

Omréade Nulage lakttagelser Mognad

Styrande Informationssakerhet faller inom ramen for Det saknas en 2,35

dokument/ kommunens évergripande sakerhetspolicy. informationssékerhetspolicy som &ar

styrning Malmo stad har saledes ingen overgripande uppdaterad i enlighet med kraven i
informationssakerhetspolicy men har dataskyddsfoérordningen.

kommungemensamma riktlinjer for
informationssakerhet. "Riktlinjer och
anvisningar for informationssakerhet i Malmo
stad” faststalldes av kommunstyrelsen 2013
och har darefter uppdaterats nastan varje ar,
senast 2019. Enligt riktlinjerna ar det Malmo
stads trygghets- och sdkerhetsdirektér som
ansvarar for att se till att riktlinjerna granskas
och revideras varje ar samt respektive ansvarig
verksamhet som ansvarar for att
informationssakerheten uppréatthalls och
efterlevs. Befattningen som trygghets- och
sakerhetsdirektor forsvann dock ur
organisationen for flera ar sedan. Enligt
intervjuade nyckelpersoner &r en revidering av
riktlinjerna for informationssékerhet pa gang
och ar planerade att antas i kommunstyrelsen
under Q1 2022. Kommunen saknar i dagslaget
en informationssakerhetspolicy.

Malmo stads "Riktlinjer foér behandling av
personuppgifter i Malmo stad” faststéalldes av
kommunstyrelsen i maj 2018, i samband med
att GDPR-kraven borjade géalla. Riktlinjerna
galler for samtliga nd&mnder och helégda bolag.
Respektive namnd ar personuppgiftsansvariga
for sina respektive verksamhetsomraden.
Revidering av riktlinjerna ska ske vid behov och
enligt intervjuade nyckelpersoner ska nésta
revidering ske under varen 2022.

Riktlinjer for personuppgiftsbehandling
uppdateras med for l1ag frekvens for att
forbli uppdaterade och riktiga 6ver tid.
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Det finns ett centralt dataskyddsombud (DSO)
for hela kommunen samt utsedda
dataskyddssamordnare inom respektive
forvaltning. Under juli manad 2021 fanns inget
formellt DSO i tjanst.

Centralt framtagna rutiner ska enligt de
intervjuade ses Gver minst en gang per ar samt
vid behov. Namnderna ska félja de centralt
framtagna rutinerna men kan franga dem om de
motiverar varfor.

Enligt Malmo stads riktlinjer for
informationssékerhet ska verksamheter alltid
beakta ett riskbaserat arbetssétt och bedoma
den risk som uppkommer vid
informationshantering. Det ska finnas en
centralt framtagen metod for genomférande av
risk- och sarbarhetsanalyser, vilken refereras till
konsekvensbeddmning géllande
personuppgiftshantering. | “Riktlinjer fér
behandling av personuppgifter i Malmd stad”
ingar en checklista 6ver atgarder som ska
vidtas innan personuppgiftbehandling paborjas.
Dar namns att samrad ska ske med
tillsynsmyndigheten om
konsekvensbeddmningen visar att
behandlingen leder till hog risk for enskilda
personers fri- och rattigheter. | de fall
behandlingen leder till hog risk ska det enligt
intervjuade nyckelpersoner finnas en riskanalys
att stodja sig mot och déarefter ska minimerande
aktiviteter tas fram for att minska eventuella
risker. Utbver registerforteckningar ska aven
diarieférda konsekvensbedémningar finnas.

Enligt intervjuade nyckelpersoner pa
stadskontoret ses den informationsklassificering
som utfors vid nya och férandrande
behandlingar som en grundlaggande
riskanalys. | de fall klassificeringen inkluderar
sarskilda kategorier av personuppgifter ska en
kompletterande konsekvensbeddmning
genomforas. Det finns en skriftlig mall. Det
uppges att denna kommer att vidareutvecklas
sa att den passar Malmo stads
informationssékerhetsarbete. Den som

Det finns en dokumenterad rutin for 2,67
genomférande av riskanalyser och en

mall for genomférande av
konsekvensbedémningar, men det

behover utvecklas tydligare

instruktioner for att sékerstalla att

riskanalyser och

konsekvensbedémningar utfors enligt

definierade rutiner.

Kommunstyrelsen har inte sékerstallt
att riskanalyser sker kontinuerligt och i
enlighet med dokumenterade rutiner.
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ansvarar for ett visst system ansvarar for att
riskanalyser utfors. Vid anskaffning av nytt
system ar enhetschefen ansvarig att tillse att
riskanalys utfors. Vid anskaffning av
kommungemensamt system samarbetar flera
roller och funktioner fran Malmé stad med
klassificeringen.

Informationsklassificeringen beskrivs i Malmd
stads rutin for inventering och klassificering av
informationstillgdngar dar informationens
kanslighet bedéms utifran fyra kriterier och fyra
kravnivaer. Klassificeringar ska genomféras
under hela livscykeln.

Enligt de intervjuade pé stadskontoret fangas
eventuella risker upp i samband med de
natverkstraffar som anordnas bland
férvaltningarna. Det finns ett riskbaserat tdnk
och rutiner for informationsklassificering. Det
finns dock ett behov av att ta fram tydligare
instruktioner pa hur riskanalyser ska
genomforas. Det finns ingen dokumenterad
plan pa nar och hur generella riskanalyser ska
genomfdéras utéver de analyser som utférs vid
klassificering av specifik information och/eller
system. Malmo stads strategiska samordnare-
informationssakerhet sammanstaller frigor och
aktiviteter frin namnderna och forvaltningarna i
en aktivitetsplan som revideras tva ganger per

ar.

Det saknas dokumenterade rutiner for Det finns ingen dokumenterad rutin
rapportering av namndernas status for som sékerstaller regelbunden och
dataskyddsarbetet. Namnderna ska folja upp andamalsenlig rapportering av

sitt eget arbete internt och det ar upp till dataskyddsarbetet.

respektive namnd att bestamma hur uppfoéljning
ska ga till. Det finns inga krav pa rapportering
till kommunstyrelsen eller DSO, men DSO fdljer
upp verksamheternas arbete inom ramen for
sin roll.

Kommunstyrelsen har ingen fastslagen

granskningsplan for att utvardera och Det saknas en dokumenterad
sékerstélla att styrdokument efterlevs och att granskningsplan for att sékerstalla
kommunen uppfyller relevanta krav pa efterlevnad av

hantering av personlig information. Dock ska dataskyddsfoérordningen.

relevanta krav fangas upp vid

Granskning av Malmo stads efterlevnad av dataskyddsférordningen — januari 2022
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informationsklassificeringen. Inom ramen for
intern kontroll finns det stads6vergripande
fragor dar rapportering sker fran granskad
namnd till kommunstyrelsen. Enligt riktlinjer for
informationssakerhet kan metodiken for
uppfoljning variera beroende pa verksamhet
men det finns inga dokumenterade rutiner for
hur sadan uppféljning ska ga till.

Enligt intervjuade nyckelpersoner anordnar
Malmo stads DSO uppfdljningsmoéten med
namnderna/férvaltningarna for att félja upp
deras arbete inom dataskydd. Det generella
arbetet sker séledes i dagslaget genom samtal
med samordnare och évriga anstallda utifran
vad DSO anser vara viktigt. Det anordnas aven
natverkstréffar for dataskyddssamordnare och
informationssakerhetssamordnare dar
exempelvis aktuella fragor kring lagstiftning lyfts
och uppdateringar diskuteras. Natverkstraffarna
fér dataskyddssamordnarna anordnas fyra
ganger om aret, dar tva sker pa hosten och tva
pa varen. Inom informationssakerhetsarbetet
gors en uppféljning av hur samordnare har
arbetat utifran sin roll, i samband med
natverkstraffarna.

Enligt intervjuade nyckelpersoner genomfordes
en analys av vilka omraden och
namnder/forvaltningar som var i behov av stod i
sitt dataskyddsarbete i samband med
dataskyddsfoérordningens inférande i maj 2018.
Ingen ytterligare analys eller granskning av
dataskyddsarbetet har skett efter det. Daremot
har tva externa granskningar (utforda av PWC
respektive KPMG) av IT-omradet skett under
det senaste aret. Malmo stads centrala
informationsséakerhetssamordnare foljer upp
resultatet fran granskningarna i en aktivitetsplan
som revideras tva ganger per ar, dock ar fokus
mer pa verktyg for klassificering och huruvida
det stammer dverens med géllande lagstiftning

Kommunstyrelsen har tagit fram ett dokument
kallat "Dataskyddsférordningen — Roller och
ansvar” dar beskrivningar av ett flertal olika
roller kopplat till dataskyddsarbetet framgar. Vi
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intervju framfordes att omvarldsbevakning ingar
i DSO:s roll och att denne foljer aktuell
rattspraxis inom Europa samt formedlar vidare
viktig information till dataskyddssamordnarna i
forvaltningarna.

Respektive ndmnd &r personuppgiftsansvariga
for respektive verksamhetsomrade och
ansvarar for att tillse att
personuppgiftsbehandling sker i enlighet med
dataskyddsfoérordningens bestammelser. DSO
kan lamna synpunkter och agera radgivare till
forvaltningens dataskyddssamordnare samt ta
fram vissa styrdokument.
Det ar inte séakerstéllt att DSO-rollen ar
Kommunstyrelsen har anmodat namnderna att | tydligt definierad och att dess
aven utse samma person till sina DSO. Varje arbetsuppgifter saknar
namnd har en utsedd dataskyddssamordnare intressekonflikter.
som agerar kontaktperson gentemot det
gemensamma DSO. Enligt Malmo stads
riktlinjer for behandling av personuppgifter &r
DSO éaven kontaktperson for
tillsynsmyndigheten dar DSO enligt intervjuade
expedierar arendet vidare till
dataskyddssamordnarna som i férsta hand blir
handlaggare for arendet.

Det ar inte sékerstéllt att kommunens
centrala DSO och respektive
forvaltnings dataskyddssamordnare har
tillréackligt med resurser for att
genomfora sitt arbete.

Under granskningsmotet framgick det att det
har anstéallts en ny dataskyddssamordnare for
kommunstyrelsen som bérjar i november 2021.
Kommunen fér en padgéende dialog om att
ytterligare forstarka resurserna for
dataskyddsarbetet. Detta har inte resulterat i
nagra konkreta planer an. Efter den senaste
omorganisationen inom kommunen 6kade
bemanningen i férvaltningarna. Enligt
intervjuade har dock bemanningen inom
dataskyddsorganisationen 6kat under de
senaste aren.

Tidigare rapporterade DSO direkt till en
chefsjurist men numera sker rapportering via
juridiska enheten till avdelningschefen pa
stadskontoret vid behov samt via informell
veckovis avstamning. Enligt riktlinjer for
personuppgiftsbehandling ska DSO rapportera
direkt till den personuppgiftsansvariges eller
personuppgiftsbitrades hogsta forvaltningsniva.
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| "Riktlinjer for behandling av personuppgifter i
Malmé stad” beskrivs att tillsynsmyndigheten
har méjlighet att pafora administrativa
sanktionsavgifter vid 6vertradelser av
dataskyddsfoérordningen. Dock uppfattar man i
forvaltningarna att det inte &r sakerstallt om det
ar kommunstyrelsen eller en specifik
verksamhet som halls ansvarig i det fall
sanktionsavgifter pafors. Sanktionsavgifter ska
enligt intervjuade nyckelpersoner pa
stadskontoret ha diskuterats pa natverkstraffar
och utbildningar, men konsekvenser pa
personniva har inte diskuterats.

Det hanteras en rad kénsliga personuppagifter i
Malmé stad. Inom kommunstyrelsen
férekommer dock inte lika omfattande kansliga
uppgifter som pa andra namnder.
Kommunstyrelsen har upprattat en forteckning
Over registrerade personuppgiftsbehandlingar.

Det finns dokumenterade rutiner for
handlaggning av registrerades réattigheter. Det
finns en e-tjanst for begaran om registerutdrag,
radering, rattelse, begransning, dataportabilitet
och invandning dar den registrerades identitet
kontrolleras via bank-id. Det finns &ven en
fysisk blankett. Enligt rutinen skall legitimation
kontrolleras vid inlamning av blanketten. Enligt
intervjuade nyckelpersoner finns det blanketter
for inhamtning av samtycke. Kommunen
forsoker dock i mojligaste man undvika
anvandning av samtycke.

Personuppgiftsansvariga ar skyldiga att fora
register dver personuppgiftsbehandling. | de fall
personuppgiftsbitraden anlitas &ar det dock alltid
personuppgiftsansvarig som &r ytterst ansvarig
for att behandling uppfyller géllande lagar och
forordningar. Det har p&borjats ett arbete med
att fora over registerforteckningar till ett
systemstdd for att underlatta I6pande
uppfoéljning. | dagslaget hanterar dock de flesta
namnderna sina registerforteckningar i Excel
och det ar upp till dataskyddssamordnarna i
respektive forvaltning att kontrollera

Det har inte sékerstéllts att
registerforteckningar ar kompletta och
forblir riktiga 6ver tid.
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efterlevnad. DSO anvander
registerférteckningarna som ett verktyg for
uppféljning av forvaltningarnas arbete.
Handlingar med hdg risk, stort antal
registrerade eller gallande nya tekniker &r av
sarskilt intresse och féljs upp utifran vad DSO
anser ar viktigt. Enligt intervjuade
nyckelpersoner utfors stickprov for de hogst
klassade systemen inom ramen for
informationssékerhetsarbetet.

Checklistan for atgarder som ska vidtas innan
personuppgiftsbehandling inleds med att
behandlingens &ndamal och laglig grund ska
faststéllas och dokumenteras. Enligt intervjuade
nyckelpersoner pa stadskontoret namns vikten
av andamalsbeskrivning i samband med
dataskyddssamordnarnas natverkstraffar.
Daremot finns ingen formell granskningsplan
som faststaller hur uppféljning av dess
efterlevnad ska genomforas.

Enligt intervjuade nyckelpersoner anvands inga
personuppgifter for direkt marknadsforing. Detta
gar enligt uppgift dock inte att definitivt att svara
pa utan att fraga stalls till samtliga
dataskyddssamordnare for registerkontroll.

Kommunstyrelsen har centralt framtagna
riktlinjer for arkivbestammelser. Det ar
respektive forvaltningschef som ansvarar for att
forvaltningens anstallda tar del av och foljer
dessa bestdmmelser. Enskilda namnder ska
dessutom ha egna arkivredovisningar som
galler som styrdokument for respektive namnd.
Namndernas arkivredovisning ska ange vad
som ska bevaras och gallras, samt
gallringsfrist. Vid férandrade forutsattningar for
behandling av personuppgifter ska
omklassificering genomforas.

Enligt kommunstyrelsens arkivredovisning har
varje avdelning pa stadskontoret i uppgift att
sakerstélla bevarande och gallring av sin
verksamhets handlingar. Vid klassificering av
system och information inkluderas krav pa
gallring. Vissa system har inbyggt systemstdd
for automatisk gallring och i de fall som sadant

Det saknas rutiner som 6ver tid
sakerstaller att personuppgifter endast
behandlas for det eller de &ndamal
som de samlades in for.
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stod saknas skall gallringskrav finnas med i
systemfdrvaltarcykeln.

Kravstéallningen som genereras vid
klassificering av information inkluderar krav pa
behorighetshantering och sparbarhet. Det
saknas dock centralt definierade rutiner for hur
kommunen ska arbeta med
behdrighetskontroller i deras IT-system. Enligt
intervjuade nyckelpersoner loggas
behorigheter. Nar alla nAmnder har kommit
igdng med arbetet med det nya systemstédet
for bland annat registerforteckningar kommer
datafloden mellan olika system att kunna foljas.

Det ar respektive verksamhets ansvar att
uppratta skriftliga personuppgiftsbitradesavtal
(PUB-avtal) med leverantorer.
Kommunstyrelsen har i dagslaget ingen
uppféljning av ndmndernas uppfoljning av
leverantorers efterlevnad. Det finns en mall for
PUB-avtal, baserad p& SKR:s mall. Det &r upp
till respektive systemforvaltare och
systemagare att félja upp leverantérers
efterlevnad. Kommunstyrelsen granskar i form
av stickprov baserat pa klassificering av
informationen.

Det finns kommungemensamma rutiner for
klassificering av system och information men
respektive verksamhet kan valja att franga
framtagna rutiner om de motiverar varfor.
Dessa rutiner finns dokumenterade i rutinen for
systemséakerhet, ” Rutin for inventering och
klassificering av informationstillgangar i Malmo
stad”. Bedémning av informationens
skyddsbehov gors utifran dess krav pa
tillganglighet, riktighet, sekretess/konfidentialitet
och sparbarhet. For varje informationsmangd
ska det genomforas en
informationsklassificering. Som en del av
klassningsprocessen ingar det att identifiera typ
av personuppgifter. Klassificering ska
genomféras under hela informationens livscykel
vilket inkluderar nyanskaffning samt ny
hantering och forandrad behandling av data.
Det finns ingen beskrivning av vad som anses

Det finns inga centralt definierade
rutiner fér hur kommunen ska arbeta
med behdrighetskontroller i deras IT-
system.

Rutinen for klassificering av
informationstillgangar behover
utvecklas och kompletteras med
tydligare instruktioner med avseende
pa ostrukturerad data.

Granskning av Malmo stads efterlevnad av dataskyddsférordningen — januari 2022
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vara strukturerad och ostrukturerad information
utan klassificering av informationstillgangar
avser all information oberoende av i vilken form
den férekommer. | Malmo stads
arendehandbok beskrivs vad som avses med
kansliga personuppgifter enligt
dataskyddsforordningen.

Kommunstyrelsen anordnar inga obligatoriska
utbildningar inom informationssakerhet och
dataskydd for de anstéllda, men de
rekommenderas att genomga den utbildning
som finns. Malmo stad har saledes inte
sakerstallt att samtliga anstallda far den
dataskyddsutbildning de behdver. Det finns
inga rutiner som sakerstéller att utbildningar
forblir aktuella dver tid. Kommunstyrelsen har
ett stadsdvergripande ansvar for att folja upp att
respektive namnd har en systematik for
genomfdrande av utbildning men
huvudansvaret fér genomfoérandet ligger pa
respektive namnd. Respektive forvaltning kan
arbeta pa olika satt och stadskontorets uppgift
ar framst att stédja och hjélpa till med att
genomfora 6nskad utbildning.

Enligt intervjuade pa stadskontoret finns det pa
Malmo stads intranat en utbildning inom
informationssakerhet som ar tillganglig for
samtliga anstéllda inom kommunen.
Utbildningen erbjuds som webbutbildning samt
fysiskt pa plats. Innan Covid-19 pandemin
anordnades det tvd ganger om aret en
introduktionsdag for nyanstéllda dar bland
annat informationssékerhet behandlades.
Introduktionen av nyanstéllda ses 6ver for
tillfallet dar utbildning inom dataskydd och
informationssékerhet kan komma att bli ett
obligatoriskt moment. Vi intervju uppgavs att
dataskydd &tminstone brukar namnas vid
introduktion av nyanstéllda.

Historiskt sett har ingen obligatorisk utbildning
inom dataskydd erbjudits utéver ett verktyg som
koptes in dar anstallda fick en lank till
dataskyddsfragor via e-post. Enligt de
intervjuade ska en gedigen utbildningsinsats ha
genomforts kopplat till Malmé stads Instagram-

Det har inte sékerstéllts att samtliga
anstallda far tillrackligt med utbildning
kopplat till dataskyddsférordningen.
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konto. Géllande GDPR specifikt har DSO
anordnat en bred utbildning inom staden och
vid behov inom dataskyddsnatverket. DSO har
erbjudit utbildningar till olika nyckelpersoner och
yrkesgrupper (chefsbefattningar,
systemfdrvaltare,
informationssakerhetssamordnare, arkivarier,
registratorer m.fl.) beroende pa behov.
Stadsjuristerna erbjuder enligt de intervjuade
kontinuerliga utbildningar utifran
forvaltningarnas forfragningar och behov. En
fore detta dataskyddssamordnare ska ha
utbildat anstallda inom GDPR. Det finns dock
ingen dokumenterad och faststélld plan for
utbildningsinsatser.

Det finns inget centralt utbildningsverktyg i
Malmoé stad. Ett flertal plattformar anvands
vilket medfor att utbildningar ar svart att folja
upp samlat. Respektive ndmnd kan anvanda
olika typer av utbildningsformer och plattformar.

| Malmo stads arendehandbok beskrivs det att
en handling kan registreras med en
sekretessmarkering i
arendehanteringssystemet for att begransa
atkomst till handlingen. Markeringen fungerar
som en extra varning sa att en person som
forsoker begara ut en handling blir informerad
om att denne inte bor klicka vidare. Enligt
intervjuade nyckelpersoner genererar
systemstddet for informationsklassificering en
kravlista pa bade organisatoriska och tekniska
krav.

| "Riktlinjer fér behandling av personuppgifter i
Malmé stad” framgar det att varje behandling av
personuppgifter ska ske i enlighet med géllande
lagstiftning samt efterleva vissa grundlaggande
principer dar uppgiftsminimering och
lagringsminimering ingér. Principerna skall
dokumenteras vid klassificering for att kunna
pavisa efterlevnad. Verksamheterna ska
anvanda integritetsvanliga tekniker,
atkomstbegransning och inbyggt dataskydd.
Det ska finnas skriftliga rutiner och
dokumentation som visar att kraven pa

Kommunstyrelsen saknar en
dokumenterad och faststalld
utbildningsplan som definierar hur
utbildning inom dataskydd ska bedrivas
I6pande, samt i samband med
nyanstallning.

3,00
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dataskydd som standard och inbyggt dataskydd
efterlevs. Det finns dock ingen dokumentation
som visar pa hur efterlevnad sakerstalls.

Kommunstyrelsen har centralt for kommunen
tagit fram en mall fér PUB-avtal baserat pa
SKR:s forlaga. Enligt dataskyddsforordningen
ska ett skriftligt PUB-avtal tecknas med
personuppgiftsbitraden och det ska framgé av
registerforteckningen om ett sadant avtal ar
uppréttat. Kommunstyrelsen ges inte insyn i
respektive ndmnds lista dver leverantdrer utan
hanvisar till respektive verksamhets
dataskyddssamordnare for att besvara huruvida
PUB-avtal finns for samtliga leverantorer. For
nya leverantorer ska PUB-avtal finnas pa plats
da det ar ett krav vid upphandling. Det &r
respektive systemforvaltare och systeméagare
som ansvarar for att fora en dialog om
efterlevnad med leverantdrerna. Det finns dock
inga dokumenterade rutiner for hur efterlevnad
sakerstélls over tid. | "Riktlinjer fér behandling
av personuppgifter i Malmé stad” framgar att
den personuppgiftsansvarige ska sékerstalla att
behandling uppfyller kraven i
dataskyddsfoérordningen genom t.ex. kontroller
och kravstallning, men det finns ingen
dokumentation Gver hur sddana kontroller gar
till.

Det framkommer att det forekommer
datalagring utanfér EU. Det saknas
kommungemensamma instruktioner for hur
verksamheterna ska sékerstélla att
datalagringen har en tillracklig skyddsniva.

Malmo stad stéller krav pa leverantorer vid
upphandling av ny leverantor och eventuella
avsteg fran kraven skall dokumenteras.

Vid incidenter tillampas de centralt framtagna
"Rutin for handlaggning av

Det saknas dokumenterade rutiner for
att sakerstéalla att
personuppgiftsbitraden och
leverant6rer uppfyller och agerar i
enlighet med dataskyddsforordningen
over tid.

Granskning av Malmo stads efterlevnad av dataskyddsférordningen — januari 2022

2,70

2,64



Building a

Wor«King wo

37

EY

personuppgiftsincident” for rapportering.
Rutinen vander sig till medarbetare och chefer.

Respektive ndmnd kan ta fram egna rutiner om
sa behdvs och det ar respektive verksamhet
som ansvarar for att dokumentera de incidenter
som uppkommit inom den egna verksamheten.
Enligt rutinen ska en incident anmaélas till
narmsta chef eller via ett systemstdd. Det finns
aven en mall fér anméalan kallad "Blankett for
anmaélan om personuppgiftsincident”. Rutinen
beskriver att dataskyddssamordnaren avgor om
arendet ska meddelas vidare till DSO och att
DSO ska kontaktas senast 24 timmar efter
konstaterad incident for att bedéma om
anmalan ska goras till IMY. Enligt intervjuade
nyckelpersoner far DSO alltid en kopia pa
arenden fran IMY. Exempelvis i det fall IMY
valjer att inleda tillsyn.

| "Rutin fér handlaggning av
personuppgiftsincident” ingar att informera de
som berérs av personuppgiftsincidenten i de fall
incidenten sannolikt leder till en hdg risk for
fysiska personers rattigheter och friheter. | de
fall det sker en stérre incident som behdéver
kommuniceras till allménheten beror processen
p& om incidenten &r stadsovergripande eller for
en namnd. Enligt intervjuade nyckelpersoner
kan det antingen hanteras genom den centrala
kommunikationsavdelningen eller via
samverkan mellan stadskontoret och berérd
forvaltning.

Enligt "Riktlinjer fér behandling av
personuppgifter i Malmo stad” ska det finnas
tillréckliga skriftliga rutiner for att upptéacka,
rapportera, utreda och hantera
personuppgiftsincidenter i enlighet med
dataskyddsforordningen. Enligt intervjuade ska
detta ha omfattats av kommunstyrelsens
interna kontroll 2021. DSO kan enligt uppgift
folja upp incidenthanteringen om denne anser
att det ar viktigt.

Kommunstyrelsen har inte sakerstallt
att den definierade
incidenthanteringsrutinen efterlevs i
praktiken. Det interna kontrollmomentet
ar inte tillrackligt for att sakerstélla
detta.

Granskning av Malmo stads efterlevnad av dataskyddsférordningen — januari 2022
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Enligt centralt framtagna "Riktlinjer for
personuppgiftsbehandling i Malmé stad” ska det
sakerstéllas att den registrerade informeras om
behandlingen i enlighet med
dataskyddsforordningen. Enligt intervjuade
nyckelpersoner ska alla samordnare ha fatt
utbildning i hur man hanterar
informationsskyldigheten och det ska finnas
mallar for att ldmna information i enlighet med
artikel 12, 13 och 14. Det finns &ven en sida for
personuppgiftshantering pa webben dar det
finns kontaktuppgifter for allmanna fragor och
information om tillvagagangssatt for hur
registrerade kan utdva sina rattigheter.

Enligt intervjuade nyckelpersoner ingar de
flesta behandlingarna inom ramen for en viss
lagstiftning eller allmént intresse. Inom Malmo
stad ar det rekommenderat att inte stodja sig pa
samtycke inom offentlig verksamhet, men i de
fall en verksamhet véljer att anvénda en
blankett for samtycke maste det aven finnas en
rutin fér hur man visar upp att samtycket ar
giltigt och att det kan upphéra. | undantagsfall
ar det informationségare och samordnare som
ansvarar for att ta fram ratt rutin fér samtycke
och att sakerstalla efterlevnad enligt
dataskyddsfoérordningen.

Enligt "Anvéndning av bilder och filmer i Malmé
stad” finns det kommundvergripande mallar for
samtycke och modellavtal som kan anvandas
av alla némnder. Samtycke tas tillbaka genom
skriftligt meddelande till Kommunstyrelsen.

Det finns stadsdvergripande rutiner for begéaran
om registerutdrag och hantering av
personuppgiftsbehandling, vilket inkluderar
rattelse, radering, begransning, dataportabilitet
och invandning. En begaran kan inkomma pa
flera satt, exempelvis via e-tjanst, e-post,
skriftlig begéaran, telefon eller besok. Vid
anvandning av e-tjanst sker identitetskontroll
via bank-id. | évriga fall kontrolleras den
registrerades legitimation.

3,07
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“Lathund — tjanster: Personuppgifter hos
kommunen”innehaller instruktioner fér hur en
handlaggare anvander e-tjansten for att hantera
forfragningar fran registrerade. Resultatet av
handlaggningen kan meddelas direkt via
plattformen eller via post. Daremot saknas
tydliga instruktioner for hur rutinerna for
hantering av begéaran fran registrerade hanteras
i praktiken. Exempelvis framgar det ej vem som
ansvarar for respektive steg, hur man kommer
fram till att en registrerad har ratt till
begransning eller vilka tekniska atgarder som
kan vidtas for att sékerstalla att uppgifter
begrénsas

Registrerade kan aven fylla i en blankett for
begaran om registerutdrag och hantering av
personuppgiftsbehandling. Blanketten skickas
till Malmo stads reception for handlaggning och
den registrerade kan darefter hAmta ut
handlingen i receptionen eller fa den skickad till
sig med rekommenderat brev.

Enligt intervjuade nyckelpersoner verkar det i
dagslaget inte forekomma nagra behandlingar
om begaran av begrénsning av
personuppgifter.

Beslut som enbart grundar sig pa
automatiserad behandling av registrerade
forekommer inte under kommunstyrelsen.

Det saknas tydliga instruktioner for hur
begaran fran registrerade ska hanteras

N/A
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5.2. Servicenamnden

Baserat pa granskningen konstateras att servicenamnden har en mognadsgrad strax under
genomshnittet for personuppgiftshantering jamfort med vad EY generellt observerar i en
offentlig verksamhet av motsvarande storlek och karaktar. Servicenamndens mognadsgrad
uppnar en summa av 2,47 av 5,00. Det ar var bedomning att mognadsgraden &r 1ag sett il
kommunens storlek, riskbild samt den mangd personuppgifter som namnden &r ansvarig for.

Det &r var bedémning att servicenamnden behdver starka sitt dataskyddsarbete. Vi noterar
att det finns en god forstaelse for vikten av att genomfora riskanalyser och
konsekvensbedémningar. Likasa vikten av att utbilda sin personal inom dataskyddsfragor.
Samtidigt som namnden uppvisar goda ambitioner finns det i dagslaget ett flertal
forbattringsomraden relaterat till dataskyddsarbetet. Serviceforvaltningen har enligt var
mening inte tillrackligt med resurser for att bedriva ett 6nskvart och andamalsenligt
dataskyddsarbete. Detta framforallt avseende det kontinuerliga riskhanteringsarbetet och
granskningen av regelverkens efterlevnad. Namnden bor sékerstélla att det genomférs
riskanalyser kopplat till samtliga IT-system, samt konsekvensbeddmningar for de
behandlingar dar det anses vara relevant.

Oversiktsbilderna nedan redovisar kommunens mognadsgrad fér de 12 huvudomréden som
granskats, samt nedbrutet pa 22 underomraden.

Niva 5 representerar hog mognadsgrad medan niva 1 representerar ldg mognadsgrad.
Mognadsgrad beskrivs pa en standardiserad skala enligt nedan:

1. EEOYRREREE — Det finns ingen dokumentation eller uppféljning, handelser hanteras ad
hoc.

2. Upprepbar - Viss grundlaggande dokumentation finns, men denna kan variera mellan
olika enheter och vara bristfallig i sin omfattning och tillampning.

3. Definierad — Det finns dokumenterade processer och dessa tillampas i stor man genom
hela organisationen.

4. Forvaltad — Forutom val dokumenterade processer som tillampas i hela organisationen,
finns det dessutom ett system for uppfdljning.

5. Optimerad — Baserat pa uppfoljningen finns ocksa rutiner for kontinuerlig forbattring och
uppdatering av processer och ramverk.

40
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Figur 3: Mognadsgrad per omrade
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Styrande dokument Rapportering

Hantering av den externa/publika

Styrning
uppfattningen om verksamheten

Databehandlingscykel

Verksamheten
Inbyggt dataskydd
) . 5. Oversyn av krav 1.Laglig/korrekt
Riskhantering inom hantering vid
personuppgifts- insamling av
omradet personuppgifter

Incidenthantering

Leverantdrsgranskning

4. Laglig gallring
av
personuppgifter

Klagomal och f&rfragningar

2. Laglig
behandling av
personuppgifter

Informationsklassificering

Datafléden over granser
3. Hantering av
utldamnande av

data

Dataskyddsombud

__________________________________________________________

Overvakning

Hantering av datafléden
enaninna iy | |

Figur 4: Grafisk 6verblick av mognadsgrad per omrade (notera att de 12 huvudomradena &r uppdelade i

ytterligare detal))

5.2.1. Nulage och iakttagelser

Nedan foljer en beskrivning av den 6vergripande nulagesbild och iakttagelser per omrade
som har identifierats under granskningens utférande.

42

Granskning av Malmo stads efterlevnad av dataskyddsforordningen — januari 2022



EY

Building a t

worKing we

Omréade

Nulage

lakttagelser

Mognad

Styrande
dokument/
styrning

Risk-
hantering

43

Servicenamnden utgar till huvudsak fran de
kommungemensamma riktlinjerna for
behandling av personuppgifter och
informationssakerhet. Namnden tillampar
aven stadens gemensamma arkivhandbok
samt den lathund som finns géllande begéaran
om registrerades rattigheter. Darutdver har
Servicenamnden aven utarbetat egna
styrdokument i de fall de anvander ett
annorlunda arbetssétt an de
kommungemensamma, samt nar de har sett
ett behov av komplettering eller justering. De
har ocksa en egen kompletterande
arkivredovisning.

Servicendmnden ansvarar for att uppdatera
sina egna rutiner och instruktioner. Enligt
intervjuade har namnden uppdaterat sina
riktlinjer med jAmna mellanrum géllande det
de lagrar och delar, samt baserat pa feedback
frdn medarbetare och férandrade
rekommendationer fran IMY. Revidering av
dokument sker vid behov eller enligt
definierade revideringsintervaller. De
dokument som har tagit fram ska revideras
vid behov.

Enligt intervjuade nyckelpersoner fran
servicefdrvaltningen anvands framst eget
material for utbildning.

Enligt intervjuade nyckelpersoner pa
servicefdrvaltningen kommuniceras
konsekvenser av att inte folja géllande rutiner
och riktlinjer. De behandlar exempelvis
konsekvenser for bade de egna och andra
verksamheter samt vad som kan drabba
medborgarna.

Servicendmnden saknar en fungerande
systematik for att sékerstalla att riskanalyser
och konsekvensbedémningar utfors
regelbundet. Riskanalyser utfors infor nya

Servicenamnden har till del anpassat
kommungemensamma styrdokument.
Déaremot inte i tillrAcklig utstréackning
och med tillracklig systematik for att
anses vara tillrackligt.

Det saknas en dokumenterad rutin som
genom regelbunden revidering
sakerstaller att styrande dokument
forblir uppdaterade och riktiga dver tid.

Det ar inte sakerstallt att riskanalyser,
konsekvensbedémningar och
handlingsplaner forblir uppdaterade
och riktiga over tid.

Granskning av Malmo stads efterlevnad av dataskyddsférordningen — januari 2022
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behandlingar och for nya system. Det saknas
en systematik for att kontinuerligt granska
efterlevnad for befintliga och aldre system.

Enligt intervjuade nyckelpersoner pa
Servicef6rvaltningen har det funnits viss
resursbrist, vilket har inneburit att riskanalyser
inte har kunnat utforas for samtliga system,
eller till den grad som anses 6nskvart.

Servicenamnden har inte genomfort ndgon
oberoende granskning av arbetet med
informationssakerhet och dataskydd. Daremot
har intern kontroll genomfort en
informationssakerhetsgranskning under 2021
och under 2022 kommer ytterligare en att ske
med fokus pa atkomst till system och lokaler.

Personuppgiftsincidenthantering har
granskats som en del av den interna
kontrollen men det har inte skett ndgon
generell granskning av efterlevnad av
dataskyddsférordningen och det finns ingen
granskningsplan utdver intern kontroll.
Resultaten frAn genomférda granskningar
rapporteras till namnden.

Representanter for forvaltningen har enligt
uppgift kontinuerliga méten med systemégare
och systemférvaltare for att granska
efterlevnad av rutiner dér IT- och
informationssakerhetssamordnaren patalar
vikten av handlingsplaner och riskanalyser.

Ett formular anvands for nar
personuppgiftsbehandling paborjas. Tidigare
har de gatt igenom registerforteckningar tva
ganger om aret for att kontrollera om de ar
kompletta. P& grund av for stor arbetshorda
gors det inte langre.

Nétverk med dataskyddskoordinatorer
fungerar som en kanal for att na ut med
information.

Serviceférvaltningens dataskyddssamordnare
har kontaktpersoner pa respektive

Det ar inte sékerstallt att det finns
tillrackligt med resurser for att
genomftra riskanalyser och
konsekvensbedémningar enligt
dokumenterade rutiner.

2,00

Det saknas en specifik
granskningsplan for arbetet med
personuppgiftshantering som
sékerstéller att Servicendmnden
kontinuerligt uppfyller kraven inom
dataskyddsférordningen.

2,71
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verksamhet inom forvaltningen, men IT- och
informationssakerhetssamordnaren saknar
kontaktpersoner for arbetet med
informationssékerhet. Servicefdrvaltningens
IT- och informationssakerhetssamordnare har
ansvar for mer an 40 system varav ett flertal
ar foraldrade. Namnden kan dessutom
komma att involveras i arbetet med ytterligare
ett 30-tal andra system, men detta ar
fortfarande i en tidig fas.

Av intervjuer framkommer att det upplevs
rada viss kompetens- och resursbrist samt att
det saknas fullt stéd fran ledningsgruppen
gallande arbetet med dataskydd och
informationsséakerhet.

Enligt intervjuade nyckelpersoner pa
serviceférvaltningen hanteras en begransad
mangd kéansliga personuppagifter.

Liksom kommunstyrelsen och i enlighet med
Malmo stads kommundvergripande riktlinjer
forsoker servicendmnden att undvika
anvandning av samtycke i storsta mojliga
man. Samtyckesblanketter anvands nar bilder
och filmer anvands for presentation pa
intranatet eller vid marknadsféring av
verksamheten.

Behandlingsgrund for
personuppgiftsbehandling ska framgé av
registerforteckningen. Enligt intervjuade
nyckelpersoner pa serviceforvaltningen ar det
koordinatorerna inom respektive verksamhet
som ansvarar for att kontrollera att
registerforteckningar ar kompletta.
Dataskyddssamordnaren agerar stdd till
koordinatorerna och kontaktar férvaltningens
avdelningar tva ganger per ar for att
sakerstélla att uppdateringar och
kompletteringar av registerforteckningen gors.
Utvecklingssekreteraren utfor dock inga
stickprov eller kontroller for att sékerstélla att
registerforteckningen ar komplett, men ska
enligt uppgift fa in svar pa nya
personuppgiftsbehandlingar med jamna

Det ar inte sakerstallt att det finns
tillrdckligt med resurser for att
genomféra dnskvart arbete inom
dataskydd och informationssakerhet.
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mellanrum. | dagslaget fors
registerforteckningen i Excel.

Servicendmnden tar hjalp av en arkivarie i
arbetet med register- och arkivforteckning.
Arkivarien utfor gallring vid forfragan. Det
utférs ingen systematisk granskning av
verkstallande av gallringar. Det finns éldre
system som saknar inbyggd funktionalitet for
gallring men for nya system stalls det krav pa
att system ska passa in i ndmndens arkiv- och
gallringsplan.

Rutiner for hur behdrigheter ska skapas, gas
igenom och avslutas finns inte for samtliga
system. Det ska finnas en rutin for att avsluta
behorigheter men det forekommer fall dar
behorigheter inte avslutats i tid. Avseende
arendehanteringssystemet &r det upp till en
sa kallad superanvandare att tillse att avslut
sker.

Informationsklassificering sker infér
upphandling eller uppgradering av system.
Liksom pa central niva genereras en kravlista
beroende pa klassificeringen dar atgarder
baseras pa de risker som ses. Det saknas
dock en dokumenterad process for att
identifiera och klassificera ostrukturerad
information. Systemforvaltare ska arbeta
I6pande med informationsklassificering dar IT-
och informationssakerhetssamordnaren
patalar om sa inte ar fallet.

| dagslaget saknas det en utbildningsplan. Det
pagar enligt uppgift en dialog om att ta fram
en dvergripande plan. Ett forslag utarbetades
i borjan pa 2021.

| samband med att GDPR inférdes
anordnades obligatoriska utbildningar inom
GDPR for samtliga anstéllda. | dagslaget ar
utbildningarna inte tvingande. Enligt
intervjuade &r dock gensvaret bra. Det
uppges finnas en forstaelse for allvaret av

Det saknas en dokumenterad rutin for
uppfdljning av registerfdrteckningens
riktighet och fullstandighet dver tid.

Det saknas dokumenterade rutiner
och/eller kontroller som sakerstaller att
personuppgifter endast behandlas for
de andamal som de samlades in for.

Det saknas dokumenterade rutiner som
sékerstaller att gallring av
personuppgiftsbehandlingar verkstalls
inom satt tidsram.

Det saknas en dokumenterad rutin for
hur behdrighetskontroller ska
genomféras i servicenamndens IT-
system.

2,33

Rutinen for klassificering av
informationstillgangar behover
utvecklas och kompletteras med
tydligare instruktioner med avseende
pa ostrukturerad data.

Det finns i dagslaget ingen
dokumenterad plan som sékerstaller att
utbildningar inom
dataskyddsforordningen genomfors
regelbundet av de anstallda.
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GDPR och informationssékerhet. Brister i
utférandet ar framst kopplat till
kompetensbrist.

Enligt de intervjuade har forvaltningen en
funktion med sammanhallande uppgift for
hela verksamhetens utbildning. Det finns tva
sa kallade utbildningsblock dar en fokuserar
pa daglig hantering av GDPR och en annan
for personuppgifter. Det anordnas aven
utbildningar baserat pa vad verksamheterna
och ledningsgrupperna efterfragar. Det
utarbetas enligt uppgift for tillféllet en
introduktionsutbildning dér varje nyanstalld
ska fa ta del av de tva utbildningsblocken. Det
finns 6nskemal om att utdka delarna som
avser GPDR i den befintliga utbildningen.
Utvecklingssekreteraren hor av sig till
verksamheter for att stdmma av om utbildning
efterfragas.

Servicendmnden har inte tillsett att det finns
systemstod som underlattar kryptering eller
som genererar varningsmeddelanden,
bortsett fran en rutin for vad som inte far
skannas till Outlook. Det finns till exempel
inget inbyggt stod for att rapportera
okrypterade meddelanden som incidenter
eller nagot stod som varnar om anvandning
av personuppgifter.

Den kommungemensamma mallen fér PUB-
avtal, baseras pa SKRs mall.
Delegationsordningen styr vem som har ratt
att skriva under avtalen. Upphandling av nya
system godkanns inte om inte IT- och
informationssakerhetssamordnaren har
kontrollerat krav pd informationssakerhet och
dataskydd. Det saknas dock en rutin for att
granska efterlevnad dver tid.

PUB-avtal tecknas med nya leverantérer. Det
saknas dock PUB-avtal for vissa system.
Detta beror bland annat pa att vissa aldre
system saknar leverantorer och att vissa
system inte behandlar personuppgifter.

Servicenamnden har inte sékerstallt att
samtliga anstallda far tillrackligt med
utbildning kopplat till
dataskyddsforordningen.

Det saknas en dokumenterad rutin for
hur systeméagare ska utfora
behdrighetskontroller i
Servicenamndens IT-system.

Servicendmnden saknar en rutin for att
sékerstélla att leveranttrer lever upp till
definierade kravstallningar inom
dataskyddsarbetet dver tid.

Granskning av Malmo stads efterlevnad av dataskyddsférordningen — januari 2022
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Enligt de intervjuade granskas att leverantorer
levererar avtalad tjanst. | samband med
Privacy Shield-domen gick nAmnden genom
sina system i syfte att kontrollera att inga
leverantdrer har lagringsplatser utanfér EU.
Bortsett fran ett fatal Microsoft-tjanster ska
enligt de intervjuade ingen leverantor ha
lagring utanfoér EU.

Namnden har enligt uppgift tagit fram egna
styrdokument for vad som galler for
Microsofts tjanster, skanning, kopiering och
USB-minnen. En informationssakerhetsmatris
anger vilka typer av personuppgifter som far
lagras i Microsoft 365.

De kommungemensamma rutinerna for
hantering av personuppgiftsincidenter
anvands inte. Istallet har egna rutiner
utarbetats. Det framfors att den lokala rutinen
utarbetades som ett snabbare och enklare
tillvagagangssatt. Rutinen ingar som en del av
avvikelserapporteringen dar det ar mojligt att
specificera om det rér sig om en
personuppgiftsincident. Tillvigagangssattet ar
detsamma oavsett om det &r en
personuppgiftsincident eller incident av annat
slag. Rapporter férmedlas till férvaltningens
koordinator som i sin tur kontaktar
dataskyddssamordnaren for beddmning av
hur allvarlig incidenten ar och om anmalan till
IMY bor goras. Skriftligt beslut om anmalan
tas av verksamhetschefen i enlighet med
delegationsordningen. Det ar dock inte
sakerstallt om rutinen efterlevs i praktiken.

Servicendmnden har inte sakerstallt att
den definierade
incidenthanteringsrutinen efterlevs i
praktiken.

Alla incidenter sparas och diariefors. Enskilda
fragor rapporteras uppat till berérd chef.
Dessutom ges en dversikt av bland annat hur
manga personuppgiftsincidenter som
forekommit under aret i samband med en arlig
avvikelserapport.

Malmo stads DSO involveras vid allvarligare
incidenter. Incidenter av mindre allvarlig
karaktar hanteras pa egen hand,

Granskning av Malmo stads efterlevnad av dataskyddsférordningen — januari 2022
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Egna samtyckesblanketter har upprattats
gallande ljud, bild och film, dar lagringstid,
andamal och rattigheten att dra tillbaka
samtycke framgar. Bilder samlas in
tillsammans med underskrift och
dokumenteras i det kommungemensamma
arendehanteringssystemet.

Namnden tillampar de kommungemensamma
rutinerna avseende begaran om
registerutdrag och hantering av
personuppgiftsbehandlingar. Det ar
koordinatorerna inom respektive verksamhet
som kontrollerar om en person férekommer i
verksamhetens system. Det framfors att
koordinatorer har en egen dokumenterad rutin
for den praktiska hanteringen. Denna ar dock
inte officiellt faststalld eller att anse som
styrande.

Enligt intervjuade har endast begéran om
registerutdrag inkommit. Saledes har rutinen
inte testats vid exempelvis begéaran om
radering. Begaran om radering och
dataportabilitet beskrivs vara svara att fullt ut
tillmotesga pa grund av lagar kopplat till
exempelvis arkivering.

Servicenamnden anvéander inte profilering.

Det saknas en officiell rutin for hur
begaran fran registrerade ska hanteras
i praktiken. Inofficiella rutiner riskerar
att skapa personberoenden.

Granskning av Malmo stads efterlevnad av dataskyddsférordningen — januari 2022
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5.3. Gymnasie- och vuxenutbildningsnamnden

Av granskningen konstateras att gymnasie- och vuxenutbildningsnamndens mognadsgrad ar
strax under genomsnittet for personuppgiftshantering jamfért med vad EY generellt
observerar i en offentlig verksamhet av motsvarande storlek och karaktar. Gymnasie- och
vuxenutbildningsnamnden mognadsgrad uppgar till 2,42 av 5,00. Det &r var bedémning att
mognadsgraden ar 1&g sett till kommunens storlek, riskbild samt den mangd personuppgifter
som namnden &ar ansvarig for.

Det ar var bedémning att gymnasie- och vuxenutbildningsnamnden behdver starka sitt
dataskyddsarbete. Namnden behdver dari férbattra arbetet med att anpassa
kommungemensamma styrdokument och rutiner till den egna verksamheten samt sakerstalla
dess efterlevnad. Det finns @ven ett behov av att se 6ver rutinerna for incidenthantering da
det inte ar sakerstallt att de efterlevs i praktiken. Namnden har enligt var mening inte
sakerstallt att samtliga behandlingar finns dokumenterade i registerférteckningen samt att de
forblir riktiga 6ver tid. Det har aven identifierats att riskanalyser och konsekvensbedémningar
inte har kunnat utféras enligt dokumenterad rutin. Namnden bor ocksa tillse att
registerforteckningen ar komplett, samt att risk- och konsekvensbedémningar sker
systematiskt och enligt dokumenterade rutiner. Det ar avslutningsvis var bedomning att
namnden inte sakerstallt att férvaltningen har de nédvéndiga resurserna for att bedriva ett
onskvart och andamalsenligt dataskyddsarbete.

Oversiktsbilderna nedan redovisar kommunens mognadsgrad for de 12 huvudomraden som
granskats, samt nedbrutet pa 22 underomraden.

Niva 5 representerar hog mognadsgrad medan niva 1 representerar ldg mognadsgrad.
Mognadsgrad beskrivs pa en standardiserad skala enligt nedan:

1. EESYRREREE — Det finns ingen dokumentation eller uppféljning, handelser hanteras ad
hoc.

2. 2. Upprepbar - Viss grundlaggande dokumentation finns, men denna kan variera mellan
olika enheter och vara bristfallig i sin omfattning och tillampning.

3. Definierad — Det finns dokumenterade processer och dessa tillampas i stor man genom
hela organisationen.

4. Forvaltad — Forutom val dokumenterade processer som tillampas i hela organisationen,
finns det dessutom ett system for uppfdljning.

5. Optimerad — Baserat pa uppféljningen finns ocksa rutiner for kontinuerlig forbattring och
uppdatering av processer och ramverk.

50
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Figur 5: Mognadsgrad per omrade
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Styrande dokument

Styrning

Verksamheten

Inbyggt dataskydd
Riskhantering
Incidenthantering
Leverantdrsgranskning
Klagomal och férfragningar
Informationsklassificering

Datafldden dver granser

Dataskyddsombud

__________________________________________________________

Styrning

Overvakning

Hantering av datafléden

s coovros ||

Rapportering

Hantering av den externa/publika
uppfattningen om verksamheten

Databehandlingscykel

1.Laglig/korrekt
hantering vid

5. Oversyn av krav

inom
personuppgifts- insamling av
omradet personuppgifter

4. Laglig gallring
v personuppgifte

2. Laglig
behandling av
personuppgifter

3. Hantering av
utldmnande av
data

Figur 6: Grafisk dverblick av mognadsgrad per omréde (notera att de 12 huvudomradena ar uppdelade i

ytterligare detalj)

Mognadsgraden beskrivs enligt den standardiserade skalan med respektive fargkod. De
omraden som inte var tillampliga for granskningen ar vita.

5.3.1. Nulage och iakttagelser

Nedan foljer en beskrivning av den 6vergripande nulagesbild och iakttagelser per omrade
som har identifierats under granskningens utférande.

52
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Gymnasie- och vuxenutbildningsndmnden
forlitar sig till stor del pa de
kommungemensamma styrdokument och
rutiner géllande riktlinjer for dataskydd,
personuppgiftsbehandlingar,
informationssakerhet, riskanalyser,
registrerades rattigheter samt
incidenthantering. Namnden forlitar sig pa att
kontinuerliga genomgangar av dokument sker
centralt. Det finns ingen dokumenterad process
for att anpassa kommungemensamma
styrdokument till ndmndens verksamheter.
Enligt intervjuade férekommer viss anpassning
av kommungemensamma dokument,
exempelvis for rutiner som finns tillgangliga pa
intranatet.

Gymnasie- och vuxenutbildningsnamnden foljer
kommungemensamma riktlinjer gallande
riskhantering. Vid nyanskaffning av system
anvands det kommungemensamma
klassificeringsprotokollet och systemstdd for att
generera de krav som stalls pa systemet. Vid
nyanskaffning av system eller vid ny
personuppgiftsbehandling utférs ndgon form av
riskanalys och regelratt konsekvensbeddmning
men det sker ingen uppfoljning eller kontroll
som sékerstéller att riskanalyser gors
regelbundet. Enligt intervjuade finns det
omfattande efterslapningar relaterat till
personuppgiftsbehandlingar. Detta p& grund av
att uppfoljning av konsekvensbeddémningar ej
har genomforts. Likasa sjalva genomférandet
av konsekvensbeddmningar vid nyanskaffning
av system/ny behandling av personuppgifter.

Det ar upp till respektive chef/informationsagare

att kontakta dataskyddssamordnaren for att
genomféra en konsekvensbedémning. Darefter
genomfor dataskyddssamordnaren en
beddmning tillsammans med
chefen/informationsagaren. Enligt ramverket for
konsekvensbeddmningar kan aven Malmo

Gymnasie- och
vuxenutbildningsndmnden har inte
anpassat kommungemensamma
styrdokument till den egna
verksamheten.

Det saknas en dokumenterad rutin som
sakerstéller att styrande dokument
forblir uppdaterade och riktiga dver tid.

Gymnasie- och
vuxenutbildningsndmnden har inte
sékerstallt att riskanalyser och
konsekvensbedomningar sker utifran
dokumenterad rutin.

Granskning av Malmo stads efterlevnad av dataskyddsférordningen — januari 2022
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stads DSO eller stadsjurister involveras. | de
fall en bedémning resulterar i en mycket hég
risk sker samrad med DSO och eventuellt IMY.

Namnden genomfor i dagslaget inte nagon
egen uppfoljning, internkontroll, av arbetet med
dataskydd.

Respektive systeméagare ska sékerstalla att det
finns rutiner for behodrighetskontroller till
namndens IT-system. Enligt intervjuade har det
utarbetats en rutin for behorighetstilldelning.
Manga av de rutiner som tillampas har fran
bdrjan utarbetats av grundskolenamnden.
Behorighetshantering ar ett fokusomrade for
stadens interna kontroll och enligt intervjuade
sker arliga genomgangar av behdérigheter.

Det saknas rutiner for att rapportering till
styrelse/ndmnd om status for
dataskyddsarbetet. Ledningsgruppen pa
férvaltningen involveras enligt uppgift vid storre
incidenter. Den interna kontrollplanen
aterrapporteras till nAmnden.

Gymnasie- och vuxenutbildningsndmnden har
ett eget natverk for dataskyddsfragor. Detta
utdver det kommungemensamma natverket.
Arbetet inom natverket beskrivs vara mer av ett
kontaktnat &n grunden for ett systematiskt
arbete. Det anses finnas ett behov att starka
det interna natverket samt inféra tatare
samarbete.

Gymnasie- och vuxenutbildningsndmnden har
en informationssakerhetssamordnare som
arbetar centralt p& forvaltningen. Denne deltar i
det kommungemensamma natverket for
informationssakerhet tillsammans med andra
samordnare. Forvaltningens
dataskyddssamordnare arbetar i stor
utstrackning med dataskyddssamordning.

Namnden har delegerat beslut om
registrerades rattigheter och incidenthantering
till sektions- eller enhetscheferna. Vid intervju
uppges att varje skola har en administrativ chef

2,00
Gymnasie- och
vuxenutbildningsndmnden saknar en
granskningsplan for internkontroll som
sékerstéller efterlevnad av
dataskyddsforordningen.

2,71
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som har i uppgift att hantera registerutdrag och
incidenter.

Enligt de intervjuade finns det tillrackligt med
stod i staden for att inhamta och uppratthalla
god kunskap inom informationssakerhet och
dataskydd. Utdver stod i centrala styrdokument
och rutiner kan de aven vanda sig till stadens
DSO, stadsjurister eller
informationssakerhetsansvarig vid eventuella
fragor inom omradet. Daremot har de inte haft
tillrackligt med resurser och tid for att utféra
dataskyddsarbetet i 6nskvard utstrackning.
Resursbristen har lyfts med
forvaltningsledningen. Detta har resulterat i en
projektanstélld dataskyddssamordnare. Dennes
anstallning ska utvarderas nasta ar. En
informationssakerhetssamordnare tillsattes
sommaren 2021 (del av tjanst).

Gymnasie- och vuxenutbildningsnamnden
hanterar en stor mangd personuppgifter men
enligt de intervjuade ar de flesta uppgifterna
inte kansliga. Det finns sédkerhetsklassade
system som forvaltas gemensamt med andra
namnder och ett antal andra system dar
kansliga uppgifter férekommer, exempelvis
inom HR.

Dataskyddssamordnaren har i uppgift att
sékerstalla att registerforteckningen ar riktig
och komplett dver tid. En inventering
genomfordes infor dataskyddsférordningens
intrdde i maj 2018. Det saknas dock en process
for att sékerstalla att foérteckningen forblir
komplett dver tid. Det uppges vara
malséattningen att fora in alla
registerforteckningar i det
kommungemensamma systemstddet.

Vid anskaffning av IT-system stélls krav pa att
systemet inte ska behandla mer
personuppgifter &n nddvandigt. Det saknas
systematik for uppfdljning av dess efterlevnad.

Anonymisering eller pseudonymisering av data
gors ej som regel. Det framfors i sakkontrollen

Det saknas tillrackliga resurser for att
utféra dnskat dataskydds- och
informationsséakerhetsarbete.

Det saknas en definierad process for
att sdkerstalla att registerforteckningen
forblir riktig och komplett dver tid.
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att flera av de nuvarande systemen inte
mojliggor detta.

Flera av namndens system har stod for
automatisk och I6pande gallring av uppgifter.
For de system déar automatisk gallring saknas
har systeméagaren i uppgift att tillse att gallring
sker. Det saknas rutin for hur systeméagaren
ska gallra. Namnden gor ingen uppféljning for
att sakerstélla att systemégare verkstaller
gallring.

Gallringsfrist framgar av den
kommungemensamma arkivhandboken och
namndens arkivredovisning. | dagsléaget har det
stadsgemensamma dokument- och
arendehanteringssystemet ingen
gallringsfunktion. En modul for gallring ska
enligt uppgift implementeras under 2022. Den
digitala larmiljon har en gallringsfunktion (90
dagar).

Informationssékerhetssamordnaren leder och
samordnar arbetet med att
informationsklassificera nya system och
behandlingar. Ansvaret ligger hos respektive
verksamhet. Klassificering ska ske under
systemets hela livscykel och olika funktioner
kan vara involverade vid olika tillfallen. Baserat
pa resultaten fran klassificeringen och
riskanalyserna genereras en kravlista pa olika
skyddsatgarder som ska implementeras.

Namnden genomforde vid arsskiftet 2020/2021
punktinsatser for utbildning inom dataskydd och
GDPR for chefer och rektorer. Dels en mer
djupgaende utbildning med sektionschefer
(2019), dels en mer generell for all administrativ
personal inom forvaltningen.

Namnden saknar systematik for utbildning av
nyanstéllda. Det finns enligt uppgift information
pa intranatet samt en checklista dar den
nyanstélldes chef ansvarar for att se till att det
som ska goras vid nyanstéllning verkstalls. |
dagslaget saknas det e-tjanst for utbildning.
Enligt de intervjuade finns en intention om att
arbeta mer aktivt med utbildning framover.

Det saknas rutin for att sékerstélla att
gallring utfors enligt definierad rutin.

Rutinen for klassificering av 2,33
informationstillgAngar behéver

utvecklas och kompletteras med

tydligare instruktioner med avseende

pa ostrukturerad data. .

Namnden har inte sakerstallt att
samtliga anstallda far den utbildning de
behdver kopplat till
dataskyddsférordningen.

Det saknas en dokumenterad plan for
utbildningar kopplat till arbetet med
dataskyddsfragor.
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Detta forutsatt att tillrackliga resurser finns
tillgangliga.

Vid Kklassificering av system specificeras
eventuella krav pa inbyggt dataskydd. Enligt de
intervjuade finns det inbyggt dataskydd i
namndens system.

Namnden tecknar PUB-avtal med leverantérer.
Det saknas dock en rutin for att félja upp
leverantorers efterlevnad. Enligt de intervjuade
ska PUB-avtal finnas for samtliga leverantdrer
och punktinsatser har genomforts for att
sakerstélla att datalagring inte sker utanfor EU.

Enligt de intervjuade ar utgadngspunkten att all
lagring ska ske inom EU/EES. | de fall det finns
stod for dverforing, exempelvis genom
standardklausuler, far lagring ske utanfor dessa
granser.

PUB-avtal tecknas av kommunstyrelsen for
kommungemensamma system dar némnden
undertecknar en bilaga. Detta géller specifikt for
den stadsgemensamma plattformen for e-
tjanster. Hanteringen kan se annorlunda ut for
andra system. Exempelvis att PUB-avtal
tecknas centralt med fullmakt fran berérda
namnder.

Det finns en rutin pa intranatet som specificerar
att samordnare och DSO ska involveras i
upphandlingsprocessen. Enligt rutinen ska
klassificering av hanterad information att
genomféras, samt en aktiv beddmning av
huruvida en risk och sérbarhetsanalys ska
genomforas.

Incidenter rapporteras antingen via Malmo
stads gemensamma system eller direkt till
ansvarig chef. Enligt de intervjuade &ar det
vanligare att rapportera till chef an via
systemet. Ansvarig chef tar darefter kontakt
med forvaltningens dataskyddssamordnare
som tillsammans med ansvarig chef fyller i en
incidentrapport. Det saknas system for att kan

Det saknas en dokumenterad rutin for
hur systeméagare ska utfora
behdorighetskontroller i gymnasie- och
vuxenutbildningsndmndens IT-system.

3,00

Gymnasie- och
vuxenutbildningsndmnden saknar rutin
for att sékerstélla att leverantorer lever
upp till definierade kravstéllningar inom
dataskyddsarbetet.

2,50

2,45
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hantera bade anmalan och
dokumentation/uppféljning av incident. Det kan
rapporteras i Agera. Enligt uppgift rapporteras
incidenter alltid till DSO for kdnnedom. DSO
konsulteras ocksa vid allvarligare incidenter.
Namnden ansvarar sjalva for att anmala
incidenter till IMY men kan ta stéd frdn DSO om
sa behovs.

Det ingar i rutinen for hantering av incidenter att
informera berérda enligt upprattad mall. Det har
identifierats att dokumentationen behdver
starkas t.ex. i en tjansteanteckning. Information
till berdrda ges muntligen. Under
granskningsmotet framkom att den
dokumenterade rutinen behévde revideras for
att motsvara den faktiska hanteringen.

Gymnasie- och vuxenutbildningsnamnden har
upprattat en samtyckesblankett samt egna
rutiner vid insamling av foto och film i
pedagogisk verksamhet. Enligt de intervjuade
ar det endast i dessa sammanhang som
samtycke anvands.

De kommungemensamma e-tjansterna "begar
registerutdrag” och "begar radering, rattelse,
begransning, éverflytt och invandningar”
tillampas av ndmnden. Vid begaran om
radering av uppgifter kontaktar ansvarig chef
forvaltningens dataskyddssamordnare som om
kontaktar ansvarig chef. Beslutet ar delegerat
till sektionschef/enhetschef. Vid behov
involveras &ven DSO.

Det finns centrala rutiner for hantering av
begéran fran registrerade, men det saknas
tydliga instruktioner for hur rutinerna for
hantering av begaran fran registrerade
appliceras i praktiken. Exempelvis framgar det
ej vem som ansvarar for respektive steg, hur
man kommer fram till att en registrerad har ratt
till begransning eller vilka tekniska atgarder
som kan vidtas for att sékerstélla att uppgifter
begransas.

Gymnasie- och
vuxenutbildningsndmnden har inte
sakerstallt att tillracklig information
loggas i samband med
incidentrapportering.

Gymnasie- och
vuxenutbildningsndmnden har inte
sékerstéllt att den definierade rutinen
for incidenthantering efterlevs i
praktiken.

3,07

2,88

Gymnasie- och
vuxenutbildningsndmnden saknar
tydliga instruktioner fér hur begéaran
fran registrerade hanteras i praktiken..
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Profilering Gymnasie- och vuxenutbildningsnamnden N/A
anvander inte personuppgifter for
marknadsforing eller profilering.
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5.4. Funktionsstodsnamnden

Av granskning konstateras att funktionsstodsndmnden har en mognadsgrad strax under
genomshnittet for personuppgiftshantering jamfort med vad EY generellt observerar i en
offentlig verksamhet av motsvarande storlek och karaktar. Funktionsstddsndmndens
mognadsgrad uppnar en summa av 2,47 av 5,00. Det ar var bedomning att mognadsgraden
ar 1&g sett till kommunens storlek, riskbild samt den mangd personuppgifter som namnden ar
ansvarig for.

Det &r var bedomning att funktionsstodsnamnden behdver starka sitt dataskyddsarbete.
Namnden har enligt var mening inte i tillracklig utstrackning anpassat kommungemensamma
styrdokument och rutiner for den egna verksamheten, eller sakerstéllt dess efterlevnad. Det
ar dartill av vikt att namnden tillser att riskanalyser och konsekvensbedémningar genomfors
enligt dokumenterade rutiner. Likasa att registerforteckningen ar komplett samt forblir riktig
over tid. Det finns enligt var bedomning ett behov av att se éver rutinen for incidenthantering
da det inte &r styrkt att den efterlevs i praktiken. Slutligen &r det var bedémning att namnden
inte sakerstallt att forvaltningen har de nédvéndiga resurserna for att bedriva ett
andamalsenligt dataskyddsarbete.

Oversiktsbilderna nedan redovisar kommunens mognadsgrad fér de 12 huvudomréden som
granskats, samt nedbrutet pa 22 underomraden.

Niva 5 representerar hog mognadsgrad medan niva 1 representerar ldg mognadsgrad.
Mognadsgrad beskrivs pa en standardiserad skala enligt nedan:

6. EEOYRNENEE — Det finns ingen dokumentation eller uppfdljning, handelser hanteras ad
hoc.

7. 2. Upprepbar — Viss grundlaggande dokumentation finns, men denna kan variera mellan
olika enheter och vara bristfallig i sin omfattning och tillampning.

8. Definierad — Det finns dokumenterade processer och dessa tillampas i stor man genom
hela organisationen.

9. Forvaltad — Forutom val dokumenterade processer som tillampas i hela organisationen,
finns det dessutom ett system for uppfdljning.

10. Optimerad — Baserat pa uppféljningen finns ocksa rutiner for kontinuerlig forbattring och
uppdatering av processer och ramverk.

60
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Figur 7: Mognadsgrad per omrade
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Profilering

Styrande dokument Rapportering

Styrning Hantering av den externa/publika
uppfattningen om verksamheten

Databehandlingscykel

Verksamheten
Inbyggt dataskydd
. . | 5. Oversyn av krav 1.Laglig/korrekt
FLELETETD } inom hantering vid
‘ personuppgifts- insamling av
. . omradet personuppgifter
Incidenthantering
Leverantdrsgranskning
Klagomal och férfragningar 4. Laglig gallring
‘ av _
personuppgifter _ 2. Laglig
Informationsklassificering behandling av
personuppgifter

Datafléden &ver grénser
3. Hantering av
| utldmnande av
Dataskyddsombud 3 data

Overvakning

Hantering av datafléden

Figur 8: Grafisk dverblick av mognadsgrad per omréde (notera att de 12 huvudomradena ar uppdelade i
ytterligare detalj)

Mognadsgraden beskrivs enligt den standardiserade skalan med respektive fargkod. De
omraden som inte var tillampliga for granskningen ar vita.

5.4.1. Nulage och iakttagelser

Nedan foljer en beskrivning av den 6vergripande nulagesbild och iakttagelser per omrade
som har identifierats genom granskningen.
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Funktionsstddsnamnden forlitar sig till stor del
pa kommungemensamma styrdokument
kopplat till behandling av personuppgifter och
informationssakerhet, samt riktlinjer och rutiner
kopplat till riskhantering, arkiv- och
arendehantering, personuppgiftsbitradesavtal,
personuppgiftsincidenter, registrerades
rattigheter och utlamnande av personuppgifter.
Namnden har till viss del egna rutiner kopplat till
de generella riktlinjerna men har inte antagit
ytterligare policys.

Det sker ingen strukturerad granskning av
efterlevnad av styrdokument kopplat till
dataskyddsarbetet. Viss granskning genomfors
sporadiskt, exempelvis journalgranskning med
medicinskt ansvariga, kollegial granskning for
att kontrollera att dokumentation sker pa korrekt
sétt sker, samt loggranskning i vissa system.

Funktionsstédsnamndens riskhantering utgar
frdn kraven som genereras av
klassificeringssystemet. Skyddsatgarder infors
baserat pa resultatet fran klassificeringen. Det
genomfors ingen renodlad riskanalys utifran ett
dataskyddsperspektiv. Det ar dock en ingaende
komponent i de arliga analyserna samt en del
av strukturen for klassificeringen.

Enligt de intervjuade saknas rutiner for loggar
och skyddade personuppgifter som mojliggor
identifiering och minimering av risker. Det finns
en behovs- och riskdversikt avseende
behdrighetstilldelning som specificerar vad som
hander vid for snav eller for bred atkomst
beroende pé& befattning.

Funktionsstddsnamnden genomfor enligt de
intervjuade konsekvensbeddmningar infor nya
eller forandrade behandlingar. Dock genomférs
inte strukturerade eller regelbundna

Funktionsstddsnamnden har inte
sakerstallt att styrdokument &r
anpassade for den egna
verksamheten.

Det saknas en dokumenterad rutin som
sékerstéller att styrande dokument
férblir uppdaterade och riktiga 6ver tid.

Funktionsstédsnamnden saknar en
dokumenterad rutin for hur
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genomgangar av befintliga behandlingar i syfte
att sakerstélla deras riktighet. Det saknas ocksa
en definierad rutin for hur
konsekvensbedémningar ska genomforas.

Det sker viss uppfdljning av arbetet med
dataskydd och informationssakerhet.
Funktionsstédsndmnden saknar dock en
fastslagen granskningsplan i syfte att
sékerstélla dataskyddskyddsférordningens
efterlevnad. Det har historiskt sett inte
genomforts ndgon kontinuerlig granskning av
det dvergripande dataskyddsarbetet. Daremot
genomfors vissa interna kontroller. Det har
uppréttats en aktivitetsplan. Enligt
aktivitetsplanen lyfts granskning som ett
forbattringsomrade. Informationssakerheten har
granskats sporadiskt som en del av den interna
kontroll.

Funktionsstddsnamnden har roller kopplade till
dataskyddsarbetet. Det anses trots detta
saknas tillrackligt med resurser for att hantera
allt arbete som behdver utféras. Det uppges
finnas ett behov av en tydligare systematik for
att folja upp arbetet. Namnden har under
pandemin uppmarksammat ett 6kat behov av
resurser for arbetet med informationsséakerhet
och dataskydd.

Risker kopplade till de omrade som &r i behov
av utbkade resurser har lyfts med namnden. De
har dock inte brutits ned i konkreta steg eller
handlingsplaner. Enligt de intervjuade finns det
en god dialog med namnden och en plan for att
utdka budgeten for dataskyddsarbetet under
2022,

Forvaltningen samverkar med DSO genom att
delta i natverkstraffar och sdka stéd hos DSO i
samband med incidenter.

Kommunstyrelsen har de tva senaste aren haft
tva olika vikarierande DSO. Tillgangligheten
och arbetssattet har varierat. Detta har i sin tur

konsekvensbedtmningar ska
genomforas.

Det saknas en dokumenterad
granskningsplan som med
regelbundenhet sékerstaller
dataskyddsférordningens efterlevnad.

2,00

Det har ej genomforts strukturerade
och regelbundna granskningar av
efterlevnaden av
dataskyddsforordningen.

Funktionsstédsnadmnden saknar
tillrdckliga resurser for att utfora dnskat
dataskydds- och
informationssékerhetsarbete.

2,71

Kommunstyrelsen har inte sakerstallt
att DSO har mgjlighet att ge
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resulterat i att nAmnden inte alltid fatt det stod
som de efterfragat.

Informationssékerhetssamordnaren och
dataskyddssamordnaren har utdver dessa roller
aven andra arbetsuppgifter inom férvaltningen.

| samband med att GDPR inférdes fanns det
dedikerade arbetsgrupper med uppgift att
utarbeta styrdokument och riktlinjer. Bland
annat utarbetade dessa registerforteckningar
och informationsmaterial.

Funktionsstddsnamnden anvander den
kommungemensamma e-tjansten for att pa
begéran lamna ut personuppgifter. Den
registrerades identitet sékerstélls via bank-id. |
de fall begaran gors via blanketter skickas
utdrag via rekommenderat brev.
Funktionsstddsnamnden tillampar aven de
kommungemensamma rutinerna for samtycke,
vilka framférallt anvands vid insamling av bilder
och liknande information.

Funktionsstodsnamnden hanterar omfattande
personuppgifter kopplat till anstallda och
brukare. Uppgifter forekommer dels i fysiskt
arkiv pa grund av lagkrav om forvaring av
original, dels i IT-system. Avvikelse- och
journalhantering fors digitalt. HR-system och
avvikelsesystem &r fristdende och
synkroniseras inte automatiskt med varandra.

Funktionsstddsnamnden har tidigare fort sin
registerforteckning i en excel-fil. Numera fors
registerforteckning genom det
kommungemensamma systemstddet.

Vid upprattande av en ny behandling fragar
dataskyddssamordnaren om hur registret eller
behandlingen &r téankt att anvandas samt
informerar om vikten av laglig grund.
Information om personuppgiftsbehandling finns
aven pd intranatet.

Periodiska granskningar i syfte att sékerstélla
att registerforteckningar ar riktiga och kompletta
over tid gors inte. Paminnelser om att

funktionsstédsnamnden det stéd som

2,31
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uppdatera forteckningar sker ej regelbundet
utan endast ad hoc. Det finns
arkivbestammelser och rutiner for hur och néar
gallring ska genomfoéras. Vissa system har stod
for automatisk gallring. Om sadant stod saknas
forlitar sig namnden pa rutinerna enligt
arkivbestammelserna. Det saknas systematik
for att dokumentera granskning av
forteckningar.

Enligt de intervjuade férekommer det troligtvis
ingen anonymisering av data géllande brukare.
Daremot forekommer det viss anonymiserad
statistik for att folja upp delar av férvaltningens
arbete. Det finns planer pa att infora
pseudonymisering genom kundnummer istéllet
for personnummer.

Funktionsstddsndmnden har inte genomfort
djupare analyser av datafloden. Kravstallning
vid upphandling av system finns upprattat.
Enligt de intervjuade halls uppféljningsmoten
varje kvartal eller oftare beroende pa
leverantorens storlek, dock ej med specifikt
fokus pa dataskydd.

Funktionsstodsnamnden skiljer p& kansliga och
vanliga personuppgifter som en del av
klassificeringsarbetet dar typ av personuppgift
anges i bade klassificeringsprotokoll och
klassificeringssystem. For klassificering av
strukturerad information anvands bade protokoll
och system. Protokollet liknar till stor del
systemet men innehaller mer information. Enligt
de intervjuade genomfdrs ingen klassificering
av ostrukturerad data. De har historiskt sett inte
haft full insyn i vilka ostrukturerade data som
innehas. Dataskyddssamordnaren ar involverad
vid klassificering av nya system och kontaktas
av anstallda pa avdelningarna vid eventuella
forandringar.

Nar GDPR inférdes genomfdrdes en
utbildningsinsats i genom att
dataskyddssamordnare informerade om GDPR
for verksamheterna. Det finns en
introduktionsutbildning dar GDPR ingar och en
checklista for nyanstallda dar

Funktionsstddsndmnden saknar en
definierad rutin for att sakerstélla att
registerforteckningar ar komplett och
forblir riktig 6ver tid.

Funktionsstddsnamnden saknar en
dokumenterad process for att
sakerstalla att gallring utfors enligt
definierad rutin.

2,33

Rutinen for klassificering av
informationstillgdngar behéver
utvecklas och kompletteras med
tydligare instruktioner med avseende
pa ostrukturerad data .
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informationssékerhet ingar. Enligt de
intervjuade &r en ny film om
informationssakerhet pa vag dar delar av
GDPR ingar. | november 2021 planerade (vid
tidpunkten da denna granskning genomfordes)
funktionsstddsnamnden att genomfora en
informationssakerhetsutbildning med inslag av
GDPR. Det kommer dari finnas mgjlighet att
folja upp vilka som har slutfort utbildningen.
Ambitionen &r att utbildningarna ska vara
obligatoriska men detta &r inte faststallt.

Det finns ingen dokumentation eller uppféljning
som styrker att utbildningar ar obligatoriska
samt att anstéllda har fatt den utbildning de
behdver.

Informationssékerhetssamordnare och
dataskyddssamordnare har tagit hjalp av en
stadsjurist for utformandet av
behdrighetstilldelning. Det ar sektionschefen pa
respektive verksamhet som har i uppgift att
lagga till och avsluta personalens behdrigheter.
Det finns en rutin fér behdrighetsansdkan till
vissa system. Det saknas dock en
dokumenterad rutin for samtliga system
avseende hur behdrighetskontroller ska utforas.

Det genomfors i dagslaget ingen periodisk
genomgang av IT-behdrigheter. Det saknas
tillrackliga resurser for detta. Daremot
férekommer vissa periodiska granskningar av
behorigheter, exempelvis en manatlig
stickprovskontroll for loggranskning av journaler
for att kontrollera att ratt brukare finns pa ratt
stalle. Efter 90 dagars inaktivitet laser sig
systemet. Da kontaktas verksamhetschefer for
att genomfora kontrollen. For de system som
saknar inbyggd kontroll &r det
verksamhetschefens uppgift att kontrollera att
ratt person har ratt behorighet.

Journalsystemet har begransad atkomst.
Beroende pd yrkeskategori och verksamhet
tilldelas olika typer av behérigheter. Under
pandemin uppstod en 6kad
systemadministration vilket de intervjuade ser
som ett tecken pé att behorigheterna fungerar

Funktionsstodsndmnden har inte
sakerstallt att samtliga anstéllda far
den utbildning de behoéver kopplat till
dataskyddsforordningen.

Det saknas en dokumenterad plan fér
hur funktionsstédsnamnden ska arbeta
med utbildningar kopplat till
dataskyddsfragor.

Det saknas en dokumenterad rutin for
hur behérighetskontroller ska utforas i
samtliga IT-system inom
Funktionsstédsnamnden.

Periodiska granskningar av
behorigheter utfors ej for samtliga
system.
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som de ska. For IT-drift och systemfdrvaltning
ges en normal behérighet for vanlig atkomst
och en speciell behdrighet som endast anvands
for att genomféra forandringar i systemet.

Enligt de intervjuade finns PUB-avtal for
samtliga upphandlade system. En inventering
av namndens leverantdrer utférdes i samband
med att GDPR tradde i kraft. Detta sker enligt
de intervjuade regelbundet. Daremot saknas
tydliga rutiner som sakerstéller att
personuppgiftsbitraden hanteras pa ett satt som
innebar att dataskyddsférordningen efterlevs
over tid. Namnden anvander ett system for att
bygga floden dar uppdatering eller tillagg av en
process leder till klassificering. Darmed sker en
indirekt automatisk revidering av PUB-avtalen.

Medarbetare med roller inom dataskydd och
informationssakerhet involveras i tidigt skede
vid upphandling.

For de system som Funktionsstédsnamnden
sjalv ansvarar for sker ingen datalagring utanfor
EES/EU.

Funktionsstddsnamnden foljer de
kommungemensamma rutinerna for hantering
av incidenter. Incidenter rapporteras tillika i det
kommungemensamma systemet. Incidenter
kan dartill fAngas upp i ytterligare system inom
namnden. Medarbetare kan enligt rutin radgora
med dataskyddssamordnaren om en incident ar
en personuppgiftsincident eller ej. Detta innebar
att dataskyddssamordnaren ofta involveras
redan innan incidenten har rapporterats i det
kommungemensamma systemet. Samrad sker
med ansvarig chef vid allvarliga incidenter.
Forvaltningsdirektéren involveras for att
beddma om incidenten ska anmalas till IMY.
Vid allvarliga incidenter rapporterar
forvaltningsdirektoren till namnden. Enligt de
intervjuade finns det rutiner for hur en incident
ska utredas. Interna rapporter sparas i
namndens arkivsystem. Det ar dock inte
sékerstallt att rutinen efterlevs i praktiken.

2,60
Funktionsstédsnamnden saknar en
rutin for att sékerstalla att leverantorer
lever upp till definierade kravstéllningar
inom dataskyddsarbetet dver tid.
2,64

Funktionsstédsnamnden har inte
sakerstallt att den definierade
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Information
till
registrerade

Begaran fran
registrerade
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Informationssékerhetssamordnaren och incidenthanteringsrutinen efterlevs i
dataskyddssamordnaren informeras oftast om praktiken.

incidenter i ett tidigt skede.

Dataskyddssamordnaren och

informationssékerhetssamordnaren diskuterar

forslag pa atgardsplaner for att férhindra att en

incident hander igen.

Funktionsstddsnamnden tillampar
samtyckesblanketter vid insamling av ljud och
bild som berér barn. Vardnadshavare far
information om insamlingens syfte vid anstkan
om insats. Blanketter och information finns pa
hemsidan och omfattas av lagstiftning kopplat
till Halso- och sjukvardslagen (HSL) samt lagen
om sarskilt stod (LSS).

Vid storre incidenter och kriser har DSO i
uppgift att féra kriskommunikation avseende
dataskyddsfragor. Kommunikationsavdelningen
inom kommunstyrelsens verksamhetsomrade
kan erbjuda stéd nar det galler
kriskommunikation. Funktionsstédsnamnden
forlitar sig p& kommunstyrelsens personal for
jour utanfor normal arbetstid.

Funktionsstodsnamnden utgar fran de
kommungemensamma riktlinjerna gallande
hantering av personuppgiftsbehandlingar och
rutiner for begéaran fran registrerade. Namnden
anvander den kommungemensamma e-tjansten
samt blanketter. Ibland inkommer forfragningar
via e-post och brev. Varje gang en begaran om
radering inkommer gors en enskild prévning.
Det ar trots detta inte mycket information som
far raderas, men samtycke kan dras in direkt.

Det finns centrala rutiner fér hantering av Funktionsstodsnamnden saknar tydliga
begaran fran registrerade, men det saknas instruktioner for hur begaran fran
tydliga instruktioner fér hur rutinerna for registrerade hanteras i praktiken.

hantering av begéaran fran registrerade
appliceras i praktiken. Exempelvis framgér det
ej vem som ansvarar for respektive steg, hur
man kommer fram till att en registrerad har rétt
till begransning eller vilka tekniska atgarder
som kan vidtas for att sdkerstélla att uppagifter
begransas.
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Profilering

Funktionsstédsnamnden anvander inte
profilering i dagslaget.

N/A
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Bilaga 2: Forteckning over intervjuade
funktioner

5.6. Stadskontoret

Avdelningschef, stadskontoret
Dataskyddsombud

Strategisk samordnare-informationssékerhet
Stadsjurist, IT och informationssékerhet
Stadsjurist, stadskontoret

5.7. Serviceforvaltningen

IT- och informationssékerhetssamordnare.
Utvecklingssekreterare/Dataskyddssamordnare

5.8. Gymnasie- och vuxenutbildningsférvaltningen
Dataskyddssamordnare

Kanslichef for namndkansli
Utvecklingssekreterare

5.9. Funktionsstddsforvaltningen
Chef, strategiska avdelningen
Dataskyddssamordnare

Enhetschef, Systemfdrvaltning och utveckling
IT- och informationssakerhetssamordnare.
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6. Bilaga 3: Dokumentforteckning

6.1. Kommunstyrelsen

Arkivredovisning 2021-211.pdf

Begaran om registerutdrag (personuppgifter) (1).docx

Begaran om rattelse, radering, begransning, dataportabilitet eller invandning.pdf
Beslutad arendehandbok 4.0 2020-09-24.pdf

Bilaga 1 - Blankett fér anméalan om personuppgiftsincident.docx

Bilaga 2 - Detaljerade bestammelser och exempel pa incidenter.pdf
Dataskyddsforordningen - Program del 2 - Roller och ansvar.pdf
dataskyddskrav.xIsx

Forsattsblad till registerutdrag (personuppgifter).docx

GDPR - Malmo stads forhallningssatt for bilder och filmer.pdf

GDPR info-presentation.pptx

IT-system pa STK.xlsx

Klassningsmatris.JPG

Krav utifran lagstiftning GDPR.xlIsx

Kravlista niva 1 Mindre viktig.xls

Kravlista niva 2-Viktig.xIs

Kravlista niva 3-Mycket viktig.xls

Intern rattsakt - nar en namnd hanterar personuppgifter at en annan namnd.docx
Lathund Personuppgifter hos kommunen - handldggning NR.docx

Mall for modellavtal (pa engelska) - Bild och film.docx

Mall fér personuppgiftsbitrddesavtal - In English.docx

Mall for personuppgiftsbitradesavtal - Instruktion - In English.docx

Mall for personuppgiftsbitrddesavtal- instruktion (1).docx

Mall for personuppgiftsbitrddesavtal.docx

Mall for samtycke - Bild och film.docx

Mall for samtycke (pa engelska) - Bild och film.docx

Protokoll for invent och klass ver 2021-07-13.pdf

Riktlinjer for behandling av personuppgifter i Malmo stad - KS den 2 maj 2018.pdf
Riktlinjer for infosak ver 2019 BESLUTAD KSAU.pdf

Rutin for handlaggning av personuppgiftsincident.pdf

Rutin for hantering av personuppgiftsbitradesavtal tecknade for kommungemensamma
I6sningar (2).docx

Rutin for systemsak ver 7.0 191029.pdf

Rutiner for begdran om begréansning av behandling.pdf

Rutiner for begaran om dataportabilitet. pdf

Rutiner for begaran om radering.pdf

Rutiner for begaran om registerutdrag.pdf

Rutiner for rattelse av personuppgifter.pdf

Overenskommelse om serviceniva for kommungemensam tjanst.docx

8§24 KS AU Utseende av dataskyddsombud(2290817).pdf
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6.2. Servicenamnden

Forteckning o6ver sidor med processer kopplade till serviceférvaltningens GDPR.docx
Informationssékerhet serviceférvaltningen utbildningsunderlag.pdf
Infosék pa Serviceforvaltningen version sept 2020.pptx

Mall GDPR-utbildning.pptx

Mall for att registrera personuppgiftsbitradesavtal.pdf

Mall for registrering av begaran enligt dataskyddsférordningen (GDPR).pdf
Mall for registrering av personuppgiftsincident i Platina.pdf

PUBA for interna 6verenskommelser

Registerforteckning HR Service.xlIsx

Registerforteckning HR-avdelningen.xIsx

Registerforteckning ITD 20210906.xIsx

Registerforteckning ITS.xIsx

Registerforteckning Kommunteknik.xlsx

Registerforteckning Kommuntjénster.xIsx

Registerforteckning Kontaktcenter.xIsx

Registerforteckning Skolrestauranger.xlsx

Registerforteckning Staben.xlsx

Registerforteckning Stadsfastigheter.xIsx

Riktlinjer for lagring och delning av sekretess och personuppgifter.pdf.xlsx
Rutin for skanning av sekretess och personuppgifter.pdf.xlsx
Utskriftsversion av informationssakerhetsmatris.pdf.xlsx

6.3. Gymnasie- och vuxenutbildningsnamnden

GVF Rutiner for foto och film i pedagogisk verksamhet.docx
GVF Rutiner gallande registrerades rattigheter.docx
Samtycke foto och film GYVUX.docx

6.4. Funktionsstodsnamnden

Arkivredovisning for funktionsstddsnamnden.pdf

Bilaga Behovs- och riskéversikt for FSF avseende behdérighetstilldelning.pdf
Funktionsstddsnamndens delegationsordning, version 2.7 (FSN-2018-1147).pdf
Information om GDPR.pdf
Information+till+patient+om+personuppgiftshantering+2018-10-12.pdf

Rutin for behorighetstilldelning till system som hanterar patientuppgifter.pdf
rutin for hantering av allménna handlingar.pdf

Rutin for journalféring och behandling av personuppgifter.pdf

Rutin for skanning, gallring och arkivering av patientjournaler 2021.pdf
Rutin for atkomst och loggranskning av HSL-journal.pdf

Rutiner for behorighetsansokan till Lifecare-Procapita 19-02-26.pdf
Utlamnande av journalhandling (FSF).pdf

73

Granskning av Malmo stads efterlevnad av dataskyddsférordningen — januari 2022



EY

Building a better
working world

7.Bilaga 4: Definitioner

Behandling: Med behandling menas varje atgard eller serie av atgarder som vidtas i fraga
om personuppgifter, vare sig det sker pa automatisk vag eller inte, t.ex. insamling,
registrering, organisering, lagring, bearbetning eller &ndring, atervinning, inhamtande,
anvandning, utlamnande genom 6versandande, spridning eller annat tillhandahallande av
uppgifter, sammanstallning eller samkorning, blockering, utplaning eller forstoring.

Dataskyddsombud (DSO): Myndigheter och offentliga organ ar skyldiga att utse
dataskyddsombud. Dataskyddsombudets uppgifter ar bland annat att informera och ge rad
inom den egna organisationen om vilka skyldigheter som galler enligt saval férordningen
som nationella bestammelser. Ombudet ska ocksa bevaka att dessa regler f6ljs och ge rad
om den konsekvensbeddmning avseende dataskydd som ska goras enligt forordningen.
Slutligen ska ombudet fungera som kontaktpunkt for dataskyddsmyndigheten och samarbeta
med denna.

EU/EES: EU star for den Europeiska unionen och EES for Europeiska Ekonomiska
Samarbetsomradet. | EU ingar foljande lander Belgien, Bulgarien, Cypern, Danmark,
Estland, Finland, Frankrike, Férenade Kungariket, Grekland, Irland, Italien, Lettland, Litauen,
Luxemburg, Malta, Nederlanderna, Polen, Portugal, Rumanien, Slovakien, Slovenien,
Spanien, Sverige, Tjeckien, Tyskland, Ungern, Osterrike. | EES ingér utéver landerna i EU
aven Island, Liechtenstein och Norge.

Férhandssamrad: Om man vid en konsekvensbedomning bedémer att behandlingen skulle
leda till en hog risk om inte den personuppgiftsansvarige vidtar atgarder for att minska risken
maste man samrada med Integritetsskyddsmyndigheten.

Informationsklassning: Klassning av organisationens informationstillgangar enligt i riktlinjer
dokumenterade regler med avseende pa informationens sekretess, riktighet och
tillganglighet.

Informationsséakerhet: Beror i huvudsak sékerhetsfragor som berdr information, oberoende
av system, eller plattformar.

Konsekvensanalys: Innan man inleder en behandling av personuppgifter som kan leda till
en hog risk for integritetsintrang till exempel ett omfattande register med kansliga
personuppgifter, maste man bedéma konsekvenserna for de registrerade
(konsekvensbeddmning).

Kanslig personuppgift: Exempel pa kansliga personuppgifter ar ras och etniskt ursprung,
politisk asikt, religios eller filosofisk dvertygelse, biometriska och genetiska data,
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medlemskap i fackforening, halsa eller uppgifter om fysisk persons sexualliv eller sexuell
laggning.

Personuppgift: Med personuppgift avses all slags information som direkt eller indirekt kan
hanforas till en fysisk levande person, d.v.s. medborgare, anstallda m.fl. Exempel pa
personuppgifter ar namn, personnummer, telefonnummer, bank- och kontouppgifter, IP-
adress, forsakringsnummer m.m.

Personuppgiftsansvarig: Med personuppgiftsansvarig avses en fysisk eller juridisk person,
offentlig myndighet, institution eller annat organ som ensamt eller tillsammans med andra
bestammer andamalen och medlen for behandlingen av personuppgifter.

Personuppgiftsbitrade: Med personuppgiftsbitrdde avses en fysisk eller juridisk person,
offentlig myndighet, institution eller annat organ som behandlar personuppgifter for
personuppgiftsansvarigs rakning.

Personuppgiftsincident: En sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehdrigt réjande av eller obehorig atkomst till de
personuppgifter som Gverforts, lagrats eller pa annat satt behandlats.

Policy och instruktion: Avser dokumentation av rutiner pa ett eller annat sétt. | denna
rapporten gors ingen skillnad pa om dokumentationen ar antagen pa politisk eller
tjanstemannaniva.

Profilering: Varje form av automatisk behandling av personuppgifter som bestar i att dessa
personuppgifter anvands for att beddma vissa personliga egenskaper hos en fysisk person, i
synnerhet for att analysera eller forutsdga denna fysiska persons arbetsprestationer,
ekonomiska situation, halsa, personliga preferenser, intressen, palitlighet, beteende,
vistelseort eller forflyttningar.

Pseudonymisering: Behandling av personuppgifter pa ett satt som innebar att
personuppgifterna inte l&ngre kan tillskrivas en specifik registrerad utan att kompletterande
uppgifter anvands. De kompletterande uppgifterna ska forvaras separat och vara foremal for
tekniska och organisatoriska atgarder som sakerstaller att personuppgifterna inte tillskrivs en
identifierad eller identifierbar fysisk person.

Register: En strukturerad samling av samtliga personuppgiftsbehandlingar som féretas inom
verksamheten.

Registrerad: Med registrerad avses den enskilde vars personuppgifter behandlas.

Samtycke: Med samtycke avses varje slag av frivillig, specifik, informerad och otvetydig
viljeyttring fran den registrerade, antingen genom ett uttalande eller genom en entydig
bekraftande handling, godtar behandling av personuppgifter som rér honom eller henne.
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Tillsynsmyndighet: En oberoende offentlig myndighet som &ar utsedd av en medlemsstat. |
Sverige ar Integritetsskyddsmyndigheten tillsynsmyndighet.

Tredje land: Med tredje land avses ett land som inte &r medlem i EU eller EES. En
overforing till tredje land ar nér personuppgifter som behandlas i ett EU- eller EES-land gors
tillgangliga i ett land utanfor EU/EES-omradet. Exempelvis nar personuppgifter i ett
datoriserat register skrivs ut och skickas i pappersform eller nar personuppgifter skickas via
e-post. Personuppgifter far foras éver endast om det finns en adekvat skyddsniva i

mottagarlandet eller om det finns séarskilda garantier for att uppgifterna och de registrerades
rattigheter skyddas.

Tredje part: Med tredje part avses en fysisk eller juridisk person, offentlig myndighet,
institution eller organ som inte ar den registrerade, den personuppgiftsansvarige,

personuppgiftsbitradet eller de personer som under den personuppgiftsansvariges eller
personuppgiftsbitradets direkta ansvar ar behdriga att behandla personuppgifterna.
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