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1.Inledning

1.1. Bakgrund och mottagare

Enligt Dataskyddsforordningen artikel 38.3, ska dataskyddsombudet
rapportera till en personuppgiftsansvarigs hogsta forvaltningsniva. |
Malmo stad ar de enskilda ndmnderna ansvariga for den behandling
av personuppgifter som sker inom deras verksamhetsomrade, och
saledes ar det till namndernas hdgsta forvaltningsniva sadan
rapportering ska riktas, vilket tolkas som forvaltningens ledning.

1.2. Innehall och syfte

Rapporten bestar av denna inledning, en redogorelse for vasentliga
interna och externa handelser och utveckling under det gangna aret
och darefter en genomgang av den periodiska granskning som
genomfors av dataskyddsombudet varje ar. Det &r denna periodiska
gransknings som utgor den huvudsakliga rapporteringen om
personuppgiftsansvariges egen verksamhet. Granskningen beror sju
olika omraden — Dataskyddsorganisation, Behandlingsregistret,
Utbildning. Registrerades rattigheter, Konsekvensbedémning,
Personuppgiftsbitradesavtal och leverantérsuppfoljning samt
Personuppgiftsincidenter. Till detta redogors for eventuella 6vriga
granskningar som angar forvaltningen. Rapporten avslutas med
rekommendationer till den personuppgiftsansvarige.

Syftet med rapporten ar att personuppgiftsansvarig ska fa en
lagesbild dver den egna forvaltningens dataskyddsarbete, kunna félja
utvecklingen inom detsamma och ha majlighet att identifiera saval
positiva som negativa tendenser. Syftet ar ocksa att informera
personuppgiftsansvarig om saval stadens 6vergripande arbete med
dessa fragor, som omradets utveckling i omvarlden, daribland
tillsynsmyndighetens arbete.
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2.Vasentligheter fran det gangna
aret

2.1. Internt

2.1.1. Stadsovergripande process for hantering av
personuppgiftsincidenter narmare

| och med att det nya ITSM-systemet kommer pa plats, kommer det
skapas forutsattningar for att i detta bygga en dvergripande hantering
av personuppgiftsincidenter i staden. | dagslaget hanteras
personuppgiftsincidenter enligt lokala processer pa de enskilda
forvaltningarna. En central hantering av detta kommer ge tydligare
tillvagagangssatt for medarbetarna som rapporterar, mer enhetlig
beddmning av incidenter och fér centrala funktioner tillgangliggora
det kunskapsunderlag som rapporterade incidenter innebar.

2.1.2. Kamerabevakningsradet

Under aret har centrala radet for kamerabevakning bildats. Syftet ar,
mot bakgrund av forandringar i lagstiftningen, att stodja stadens
verksamheter med bedémningar om huruvida en planerad
kamerabevakning ar laglig, samt att tillhandahalla verktyg och stod
for att fA en gemensam och rattssaker process i staden kring fragor
om kamerabevakning.

2.1.3. Okad samordning kring fragor av betydelse
for stadens informationssakerhet, dataskydd
och IT-sékerhet

En ny struktur for samordning av fragor som har betydelse for
stadens informationssakerhet, dataskydd och IT-sékerhet har
etablerats. Denna bestar av en samordnande niva bestaende av
centrala funktioner for dataskydd, informationssakerhet och IT-
sakerhet, samt en inriktande niva bestaende av
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verksamhetsansvariga chefer for dessa funktioner. Syftet med
strukturen ar att sakerstalla att fragor som beror stadens
informationssakerhet, dataskydd och IT-sékerhet fangas upp och
hanteras pa ett lampligt och effektivt satt.

2.1.4. Ny modell fér hantering av interna och externa
bitradesrelationer

Ett arbete har pagatt under aret med att utreda hur en mer effektiv
reglering av personuppgiftsbehandlingar som involverar flera
namnder och extern leverantor, kan inforas i staden. | dagslaget
hanteras ofta sddana situationer genom att varje namnd tecknar
separata personuppgiftsbitrddesavtal med leverantérer, aven for
leveranser som avser hela staden. Denna ordning har i vissa delar
visat sig opraktiskt och otillfredsstéllande, och arbetet har fokuserat
pa att hitta och préva modeller for att forenkla och effektivisera bade
de interna ansvarig-bitrade-relationerna och forhallandet till externa
leverantorer. Ett fardigt forslag beraknas till borjan av nasta ar.

2.2. Externt —vasentligheter under aret

2.2.1. Andringar i Kamerabevakningslagen har trétt i
kraft

Andringar i kamerabevakningslagen tradde i kraft i april i ar. De nya
reglerna innebar att en personuppgiftsansvarig som vill bedriva
kamerabevakning nu inte behover soka tillstand for detta, men maste
bland annat dokumentera en intresseavvagning som visar om den
planerade kamerabevakningen ar rimlig och proportionerligt i
fornallande till integritetsintresset pa platsen.
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2.2.2. Forandringar i GDPR

Aret har praglats av diskussion kring behov av att férenkla
Dataskyddsférordningen for att underlatta efterlevnad, men ocksa for
att underlatta utveckling inom Al. Forandringarna ror bland annat
registrerades rattigheter, rapportering av personuppgiftsincidenter
och hur konsekvensbedomningar uppréattas, men ocksa sjalv
definitionen av begreppet personuppgift.

2.2.3.Tillsynsaret

Tillsynsmyndighetens arbete har inte visat nagon tydlig tendens i ar,
utan man fortsatter av allt att doma att arbeta brett. Nagot som kan
noteras bland tillsynsarenden &r att de som initieras pa grund av
incidentanmalningar eller klagomal fran enskilda har blivit fler, vilket
sannolikt har att géra med diskussionen kring tillsynsmyndighetens
generella hantering av klagomal, och huruvida denna &r rattsséaker
nog. Bland intressanta @renden hos IMY kan ndmnas en tillsyn riktad
mot Diskrimineringsombudsmannen, dar IMY utfardade en
sanktionsavgift pa 100 000 kronor efter att myndigheten bedémde att
DO inte vidtagit tillrackligt effektiva sakerhetsatgarder i samband med
insamling pa sin hemsida av tips och klagomal rérande
diskriminering. Ett annat arende ror Region Uppsala, dar IMY
tilldelade sjukhusstyrelsen en reprimand efter att ha konstaterat att
patientuppgifter rorande halsa hanteras i Outlook. Bada dessa
arenden inleddes efter att respektive personuppgiftsansvarig anmalt
personuppgiftsincidenter till IMY.
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3.Periodisk granskning

3.1. Dataskyddsorganisationen

Personuppgiftsansvarigs dataskyddsorganisation bestar av 4
personer, med en dataskyddssamordnare som for sitt
dataskyddssamordnarskap har 33% av en heltidstjanst. Utdver
dataskyddssamordnare ingar i dataskyddsorganisation
representanter for arkiv, registrering och systemforvaltning.

Det finns ett strukturerat arbetssatt som utgar fran
verksamhetsprocesserna beskrivna i arkivredovisningen, dar
enhetscheferna ar kontaktpersoner fOr sina respektive processer i
arkivredovisningen och registerforteckningen, och dessa ansvarar for
att meddela forandringar i informationshanteringen i verksamheten.

Arbetsgruppen som utgdr dataskyddsorganisationen traffas veckovis.
Det rapporteras att dataskydd inte ar detta forums primara syfte, men
att dataskydd utgor en integrerad del av de styr- och ledningsfragor
som diskuteras i forumet.

Rapportering finns etablerat pa forvaltningen, med arlig rapportering
till forvaltningsledning och namnd.

3.2. Behandlingsregister

Personuppgiftsansvarig har 84 behandlingar registrerade i sitt artikel
30-register. Det finns en tat samordning mellan arkivprocesserna och
registerférteckningen och uppdatering av registret sker |6pande i
samband med uppdatering av arkivredovisning. Som namns under
3.1. s& finns ocksa kontaktpersoner for respektive process ute i
verksamheterna, vilket bor i hog grad sakerstalla att
registerforteckningen speglar de faktiska verksamhetsprocesserna.
Miljoforvaltningens arbete med registerférteckningen ger darmed
intryck av att vara i hog grad valfungerande och ar sannolikt det mest
valutvecklade i staden.
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3.3. Utbildning

Forvaltningens medarbetare har under det gangna aret hatt tillgang
till den stadsodvergripande utbildningen i dataskydd. Det rapporteras
att 62% av medarbetarna har slutfort denna, vilket ar en hog siffra.
Denna utbildning &@r nu avslutad, men kommer ersattas av en
likvardig utbildning i Malmé lar som personuppgiftsansvarig
rekommenderas att ansluta sig till. Utbver detta rapporteras att det
genomforts utbildningsinsatser med fokus pa
personuppgiftsincidenter och lokal hantering under aret. Det
uppskattas att dver 80% av medarbetarna har deltagit i denna. Det
framstar darmed som att personuppgiftsansvarig arbetar aktivt och
framgangsrikt med utbildningsinsatser kring dataskydd.

3.4. Registrerades rattigheter

Hanteringen kring registrerades rattigheter skots huvudsakligen
genom Malmo stads e-tjanst for detta andamal. Utifran vad
undertecknad har inhamtat vid tidigare tillfallen sa fungerar denna
tillfredsstéllande.

Aktiviteten inom omradet ar som i resten av staden mycket lag.
Under 2024 inkom en begéaran enligt registrerades rattigheter,
avseende registerutdrag. Siffran for forsta halvan av 2025 ar en
begaran, ocksa avseende registerutdrag.

Staden och namnden har fungerande process pa plats for att motta
och efterkomma registrerades rattigheter. Det saknas skal att
rekommendera nagra atgarder.

3.5. Konsekvensbeddmning

Personuppgiftsansvarig anvander den stadsévergripande mallen for
att bedéma om en behandling innebar hdg risk for den registrerade,
och for att i forekommande fall genomféra konsekvensbeddmning.
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Det har genomforts endast en konsekvensbedémning pa
forvaltningen, detta 2024. Utifran vad som tidigare och i andra
sammanhang inhamtats sa gors dock bedomningen att detta &ar
tillrackligt givet den riskbild som verksamheten har, och det har inte
framkommit ndgot som tyder pa att denna bedémning skulle vara
oriktig. Det saknas alltsa skal att rekommendera nagra atgarder har.

3.6. Pub-avtal och leverantorsuppfdljning

Personuppgiftsansvarig har en rutin for att sékerstalla tecknande av
Pub-avtal, som ingér i den allmanna avtalsrutinen, och den
stadsovergripande mallen for pub-avtal anvands. Det har aldrig skett
att en leverantors forslag till pub-avtal har accepterats.

Ifrdga om Overforing av personuppgifter till tredje land sa rapporteras
att detta huvudsakligen sker genom de stadstvergripande tjansterna
i Office365. Personuppgiftsansvarig har rutiner och riktlinjer for vilken
information som far hanteras i dessa tjanster.

Gallande uppfdljning av dataskyddsfragor gentemot leverantor sa
gors inte detta systematiskt. Det finns ett arbetssatt pa plats dar
systemagare och leverantér stammer av, och detta rapporteras pa
sikt kunna inkludera dataskyddsfragor. Forvaltningen har ocksa
deltagit i det stadstvergripande arbetet med leverantdrsuppfoljning.

3.7. Personuppgiftsincidenter

Personuppgiftsansvarig har en valutvecklad hantering av
personuppgiftsincidenter. Verksamheten rapporterar incidenter i
formular framtaget i Forms. Detta hamnar i en funktionsbrevlada pa
dataskyddsamordnares enhet. Darefter hanteras incidenten av
dataskyddsamordnaren eller dennas erséttare vid franvaro.
Dataskyddsamordnaren avgor inledningsvis om det ar en incident
som kan behova rapporteras till IMY, och i sadana fall bokas
skyndsamt méte upp med ansvarig informationsagare dar vi
tilsammans fyller i forvaltningens mall for att dokumentera
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personuppgiftsincidenter och avgér om det &r nagot som behdéver
rapporteras till IMY. Incidenter rapporteras till IMY nar det inte kan
utesluta att det finns en risk for den registrerades integritet, och
denna beddémning utgar fran en riskmatris. Incidentrapporter ger i
regel upphov till en atgardsplan som informationsagaren
implementerar och denna foljs upp av dataskyddssamordnare.
Rapporten forvaras i forvaltningens diarium tillsammans med
eventuell dokumentation om att anmala till IMY.

Under 2024 rapporterades 2 incidenter, av vilka ingen anmaldes till
IMY. Forsta halvan av 2025 rapporterades 3, varav en anmaldes till
IMY. Siffran framstar som forhallandevis lag, men det ar av naturliga
skal svart att bedéma hur stort ett morkertal kan vara.
Personuppgiftsansvarig rekommenderas att fortsatta arbetet med
informationsinsatser kring personuppgiftsincidenter.

4.0vrig granskning

Dataskyddsombudet har granskat huruvida miljondmnden bedriver
nagon kamerabevakning i enlighet med kamerabevakningslagen och
huruvida namnden i s& fall har upprattat en forteckning 6ver denna i
enlighet 8 10 kamerabevakningslagen.

Namnden bedriver enligt vad som inhamtats ingen sadan
kamerabevakning i dagslaget.

5.Rekommendationer till
personuppgiftsansvarig

e Anslut férvaltningen till den kommande stadsoévergripande
dataskyddskursen i Malmo Lar

e Fortsatt arbeta med informationsinsatser om
personuppgiftsincidenter
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