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§ 99 Uppfoljning av intern kontroll 2024
STK-2025-301

Sammanfattning

Varje ar sker en rapportering till kommunfullmiktige pa kommunévergripande niva som
beskriver arbetet med att sakerstilla god intern kontroll inom Malmé stads forvaltningar
och bolag. Ut6ver detta sker dven en redovisning for resultat av de tre
kommungemensamma granskningar som genomfoérts under dret. For 2024 dr dessa
granskningar: Al-relaterade risker, risk for brister 1 digital offentlig service samt risk f6r
telaktig tillgang till information och lokaler.

Arets sjilvskattningar av arbetet med att sikerstilla god intern kontroll 4r i niva med
foregaende ar vad avser andel omraden som skattats som tillfredsstillande och
forbattringsomraden. Jamfort med forsta daret som de gemensamma kriterierna anvandes
for utvirdering (2015) har en avsevird forbattring skett pa 6vergripande niva.

Stadskontoret bedémer att arbetet med Al har kommit olika langt i stadens forvaltningar
och bolag. Stadskontoret ser att det 6verlag finns utvecklingspotential och ett behov av att
arbeta aktivt med fragan.

Som atgird fOr att forbittra forutsittningarna for bittre digital offentlig service foreslar
flera nimnder att staden ska inritta en central dokumentfunktion. Stadskontoret stiller sig
ocksa positiv till forslaget och bedémer att detta skulle leda till besparingar da behovet av
konsultstod f6r produktion och utbildning skulle minskas. Dirtill skulle kvalitet och
foljsamhet mot lagkraven kunna forbittras ytterligare.

Stadskontoret bedomer ocksa att Malmo stad bor skapa en funktion med nédvindig
expertkompetens for att mota nimndernas behov och 6nskemal om 6kat stéd i samband
med upphandlingar och leveranskontroller i takt med den alltmer omfattande
digitaliseringen.

Granskningen avseende risk for felaktig tillgang till information och lokaler visade att
risken dr nagot mindre jamfort med da omradet granskades 2021. Stadskontoret bedémer
att det finns utmaningar kvar att 16sa nar det kommer till samverkan mellan flera parter,
som till exempel nir en forvaltning nyttjar en annan férvaltnings lokaler eller gemensamma
verksamhetssystem.

Sammanfattningsvis noterar stadskontoret att nimnder och bolag lyfter frigor om
kommungemensam samordning och behov av framtagande och utveckling av
kommungemensamma rutiner och system. Stadskontoret delar nimndernas och bolagens
uppfattning kring vad som kan goras for att forbattra stédet till nimnder och bolag pa de
omraden som lyfts fram i arendet, och detta kommer beaktas i det fortsatta kontinuerliga
forbattringsarbetet.

Forslaget dr att inarbeta uppféljande granskningar inom omradena Al-relaterade risker
samt digital offentlig service i de kommande kommungemensamma granskningsomradena
for 2027.

Beslut
Kommunfullmiktige beslutar
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e Bilaga 5 - Sjilvskattningar arbete med att motverka risk for felaktig tillgang till
information och lokaler
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Uppfoljning av intern kontroll 2024
STK-2025-301

Sammanfattning

Varje ar sker en rapportering till kommunfullmiktige pa kommunévergripande niva
som beskriver arbetet med att sakerstilla god intern kontroll inom Malmo stads
forvaltningar och bolag. Ut6ver detta sker dven en redovisning for resultat av de tre
kommungemensamma granskningar som genomférts under aret. For 2024 dr dessa
granskningar: Al-relaterade risker, risk for brister i digital offentlig service samt risk for
felaktig tillgdng till information och lokaler.

Arets sjilvskattningar av arbetet med att sikerstilla god intern kontroll r i niva med
féregiaende ar vad avser andel omriden som skattats som tillfredsstéillande och
forbittringsomraden. Jamfort med forsta aret som de gemensamma kriterierna
anvindes for utvirdering (2015) har en avsevird forbattring skett pa 6vergripande niva.

Stadskontoret bedomer att arbetet med Al har kommit olika langt i stadens
forvaltningar och bolag. Stadskontoret ser att det Gverlag finns utvecklingspotential och
ett behov av att arbeta aktivt med fragan.

Som atgird for att forbittra forutsittningarna for bittre digital offentlig service foreslar
flera nimnder att staden ska inritta en central dokumentfunktion. Stadskontoret stiller
sig ocksa positiv till forslaget och bedémer att detta skulle leda till besparingar da
behovet av konsultstdd f6r produktion och utbildning skulle minskas. Dirtill skulle
kvalitet och f6ljsamhet mot lagkraven kunna forbittras ytterligare.

Stadskontoret bedomer ocksa att Malmo stad bor skapa en funktion med nédvandig
expertkompetens for att méta nimndernas behov och 6nskemal om 6kat stod i
samband med upphandlingar och leveranskontroller i takt med den alltmer omfattande
digitaliseringen.

Granskningen avseende risk for felaktig tillgang till information och lokaler visade att
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risken dr nagot mindre jimfort med da omradet granskades 2021. Stadskontoret
bedomer att det finns utmaningar kvar att 16sa nir det kommer till samverkan mellan
flera parter, som till exempel nir en forvaltning nyttjar en annan férvaltnings lokaler
eller gemensamma verksamhetssystem.

Sammanfattningsvis noterar stadskontoret att nimnder och bolag lyfter frigor om
kommungemensam samordning och behov av framtagande och utveckling av
kommungemensamma rutiner och system. Stadskontoret delar nimndernas och
bolagens uppfattning kring vad som kan goras for att forbittra stodet till nimnder och
bolag pa de omraden som lyfts fram 1 drendet, och detta kommer beaktas i det fortsatta
kontinuerliga férbattringsarbetet.

Forslaget dr att inarbeta uppfoljande granskningar inom omradena Al-relaterade risker
samt digital offentlig service i de kommande kommungemensamma
granskningsomradena f6r 2027.

Forslag till beslut

Kommunstyrelsen féreslar kommunfullmiktige besluta

1. Kommunfullmiktige godkinner rapporten Uppfoljning av intern kontroll 2024.

Kommunstyrelsens arbetsutskott foreslar kommunstyrelsen f6r egen del besluta, under
férutsittning av kommunfullmiktiges beslut

2. Kommunstyrelsen uppmanar nimnder och heligda bolag att 1 relevanta delar,
utifran gjorda sjalvskattningar, utveckla det egna arbetet med intern kontroll.

3. Kommunstyrelsen uppmanar nimnder och heldgda bolag att i relevanta delar
och erforderlig omfattning bedriva fortsatt utvecklingsarbete samt beakta
foreslagna atgirder inom respektive omrade som omfattas av de gemensamma
granskningsomraden som det redogors for i rapporten.

4. Kommunstyrelsen beslutar att inarbeta uppféljande granskningar inom
omradena Al-relaterade risker samt digital offentlig service i de kommande
kommungemensamma granskningsomradena for 2027.

Beslutsunderlag
e G-Tjansteskrivelse KSAU 250324 Uppfoljning av intern kontroll 2024
e Bilaga 1 Sammanstillning sjalvskattningar intern kontroll 2024
e Bilaga 2 Sammanstallning sjilvskattningar intern kontroll 2023
e Bilaga 3 - Sjilvskattningar intern kontroll 6vergripande 2015 och 2024
e Bilaga 4 - AI Swedens mognadstrappa

e Bilaga 5 - Sjilvskattningar arbete med att motverka risk for felaktig tillgang till
information och lokaler
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Beslutsplanering

Kommunstyrelsens arbetsutskott 2025-03-24
Kommunstyrelsen 2025-04-02
Kommunfullmiktige 2025-05-22

Beslutet skickas till
Arbetsmarknads- och socialnimnden
Fritidsnimnden
Funktionsstédsnimnden
Forskolenimnden
Grundskolenimnden

Gymnasie- och vuxenutbildningsnimnden
Hilsa-, vard- och omsorgsnimnden
Kulturnimnden

Miljéonimnden

Revisorskollegiet

Servicenimnden
Stadsbyggnadsnimnden

Tekniska nimnden

Valnimnden
Overférmyndarnimnden

Malmé Stadshus AB

MKB Fastighets AB

Parkering Malmo AB
Parkeringsévervakning Malmé AB
Malmé Live Konserthus AB
Malmo Stadsteater AB

Malmé Leasing AB

Boplats Syd AB

Minc 1 Sverige AB

Arendet

Varje ar sker en arlig rapportering pa kommunovergripande niva som beskriver arbetet
med att sakerstilla god intern kontroll. Utéver detta sker dven en redovisning f6r
resultat av de tre kommungemensamma granskningar som genomfoérts under aret. I ar
ar dessa: Al-relaterade risker, risk fOr brister 1 digital offentlig service samt risk for
felaktig tillgdng till information och lokaler.

Intern kontroll dr ett av flera sitt fOr en organisation att sikra och utveckla
verksamhetens kvalitet. I en offentlig organisation som Malmé stad skapar en god
intern kontroll forutsittningar for en effektiv anvindning av skattepengarna och en vil

fungerande service till kommunmedlemmar och andra intressenter.
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Intern kontroll syftar till att verksamheten dr dandamalsenlig och effektiv, att
information om verksamhet och ekonomi ir tillférlitlig samt att lagar, forordningar och
styrdokument f6ljs. Det kan handla om att gora riskbedémningar f6r organisationens
verksamhet, f6lja upp mal och grunduppdrag, ta fram arbetsrutiner, kontrollera att

organisationen foljer sina rutiner samt genomfoéra atgarder dar sd kravs.

En vil fungerande intern kontroll fungerar ocksa som ett skydd mot oberittigade

misstankar mot savil fortroendevalda som tjanstepersoner.

Arbetet med att sikerstilla en god intern kontroll utgar fran ”Reglemente for intern
kontroll”, antaget av kommunfullmaktige 2016. I reglementet tydliggors syfte,
omfattning, definition och ansvarsfordelning. Kommunstyrelsen har det 6vergripande
ansvaret for att se till att det finns en god intern kontroll, 1 vilket bland annat ingar att

bista nimnder och bolagsstyrelser med metodstod.

For att kommunévergripande f6lja status och utveckling pa arbetet med att sakerstilla
god intern kontroll gors érliga sjilvskattningar av nimnder och bolagsstyrelser i de

heldgda bolagen.

En annan del i det kommunévergripande arbetet med intern kontroll 4r arliga sa kallade

kommungemensamma granskningar.

Nedan redogérs for vad sjilvskattningarna visar och darefter resultatet av de

kommungemensamma granskningarna 2024.

God intern kontroll - sjalvskattningar
Respektive nimnd/bolagsstytelse har att ta stillning till 19 pastienden om det egna

arbetet med intern kontroll férdelade pa fem kategorier:
o Kontrollmiljé
o Riskanalys
o Kontrollaktiviteter
° Kommunikation/information
° Uppfoljning/utvirdering

Till varje pastiende finns en eller flera hjalpfragor. Namnder och bolag har sedan
bedomt det egna arbetet utifran foljande skala:

° Tillfredsstallande

o Forbattringsomrade
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° Behover ses 6ver omgaende

Sjalvskattningarna avser hur arbetet med intern kontroll bedrivits utifran Malmo stads
reglemente for intern kontroll och det gemensamma metodstéd som finns beskrivet 1
handboken. De ska ses som en temperaturmitare och fingervisning, inte en exakt

sanning.

Resultatet av sjilvskattningarna ligger till grund for prioriteringar 1 nimndernas och
bolagens eget utvecklingsarbete, mot vilka omraden utvecklingsinsatser behover riktas,
och ger en samlad bild av inom vilka omraden det kan finnas behov av att utveckla

kommungemensamt stod och samordning.

I bilaga 1 visas resultatet av sjalvskattningarna f6r 2024, och i bilaga 2 motsvarande for
2023. Arets sjilvskattningar ir i nivi med foregdende 4r vad avser andel omraden som
skattats som tillfredsstallande och forbittringsomraden. Jamfort med forsta aret som de
gemensamma kriterierna anvindes for utvirdering (2015) har en avsevard forbattring

skett pa 6vergripande niva vilket framgar av bilaga 3, som sammanfattningsvis visar att:

o andelen omraden diar nimnder och bolagsstyrelser anser att deras arbete med
intern kontroll ar tillfredsstallande 6kade fran 65 procent 2015 till 89 procent
2024,

o andelen forbittringsomraden minskade fran 31 procent 2015 till 9 procent
2024,

o andelen omraden som bedéms vara i behov av omgaende 6versyn minskade

fran 3 procent till 0 procent mellan 2015 och 2024 samt att

J ett fatal av de kriterier som anvinds for att utvirdera det egna arbetet med

intern kontroll har ansetts som inte tillimpliga.

Kommungemensamma granskningar 2024
Utover de granskningar som beslutas av respektive nimnd eller styrelse beslutar
kommunstyrelsen arligen om gemensamma granskningsomraden med tillhérande

kontroller.
De gemensamma granskningsomradena med tillhérande kontroller ska:

e rikta sig till samtliga eller flera av kommunens nimnder eller bolag och

komplettera deras egna granskningsomraden i internkontrollplanen,

e avse kommungemensamma processer eller gemensamma fragor av strategisk

betydelse samt
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e beslutas, kommuniceras och f6ljas upp arligen genom en faststilld

kommungemensam process.

Under dret har kommungemensamma granskningar genomfoérts avseende Al-relaterade
risker, risk for felaktig tillgang till information och lokaler, samt risk f6r brister i digital
offentlig service. Nedan redogors for resultatet av granskningarna och méjliga

forbittrings- och utvecklingsomraden.

Granskningarna utformas och anvisningar tas fram tillsammans med sakkunniga inom
de omraden som ska granskas. Férutom granskningsspecifika anvisningar ska naimnder

och bolagsstyrelser svara pa féljande fragor kopplat till respektive granskning:
e Hur gick det?
e Varfor blev det sa?
e Hur paverkar resultatet nimndens/bolagets fortsatta arbete pd omridet?

Hir foljer sammanfattning, analys och bedémningar utifran resultatet av arets

granskningar.

Granskning Al-relaterade risker

Anvindningen av Al har 6kat de senaste aren, och anvindningen kommer sannolikt
Oka ytterligare. Mot bakgrund av detta finns det ett behov av att kommunens
verksamheter utvecklar sin kompetens for att kunna tillvarata méjligheter och ha

beredskap att mota risker inom omrédet.
EU:s definition av Al, som granskningen utgick fran:

”Artificiell intelligens avser system som uppvisar intelligent beteende genom att
analysera sin milj6 och vidta dtgirder - med viss grad av sjilvstindighet - f6r att uppna

sarskilda mal.”

Den identifierande risken var savil bristande beredskap for att identifiera, samt att mota
och hantera mojligheter och risker kopplade till Al pa grund av bristande kompetens.
Detta bedomdes leda till risk f6r outnyttjad effektiviseringspotential, rittsosikerhet,
krinkning av enskildas fri- och rittigheter, vilfirdsbrottslighet och otillaten paverkan

med mera.

Syftet med granskningen var att undersoka beredskapen i nimnder och bolag att
hantera hot och utnyttja méjligheter med Al Granskningen omfattade Malmé stads
samtliga nimnder och helagda bolag, och genomférdes pa samma sitt f6r nimnder och

bolag.
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Enligt anvisningen f6r Al-granskningen skulle respektive nimnd och bolagsstyrelse
gora en sjilvskattning utifran femton pastienden samt svara pa atta fragor.
Uppfoljningen ska enligt anvisningen ocksa innehalla de 6vergripande slutsatser som

dras av granskningsresultatet.

Om det finns idéer om forbattringar som med fordel gors pa kommunovergripande
niva ska dessa beskrivas. Det har ocksa funnits mojlighet att beskriva
nimndens/bolagets behov av stdd for att utveckla nimndens arbete i Al-relaterade

fragor.

Resultat av granskningen Al-relaterade risker

Den 6vergripande bilden ir att de flesta nimnder och bolag befinner sig i vad Sveriges
nationella centrum fér tillimpad A, AI Sweden, beskriver som en utforskande fas, att
det finns ett nyfiket utforskande och intresse f6r vad Al kan anvindas till i
verksamheten. Flera nimnder och bolagsstyrelser har identifierat ett behov av att 6ka
kunskapen inom omradet. Av nimndernas svar gar att utldsa att detta arbete ofta ar
drivet av individer och det sker inte strukturerat och systematiskt. Med detta sagt
framgir det anda att ndgra nimnder och bolag kommit lingre, samtidigt som ett fatal

nimnder och bolagsstyrelser siager att de inte alls har paborjat arbetet.

Al Sweden har satt samman en mognadstrappa, som visas i bilaga 4, som manga
nimnder och bolagsstyrelser hinvisar till nir de beskriver hur langt de har kommit i
arbetet med Al De flesta befinner sig nigonstans mellan “nyborjare” och “utforskare”,
vilka dr de tva forsta stegen av fem. Sammanfattningsvis visar granskningen att
nimndernas och bolagsstyrelsernas arbete kopplats till att identifiera risker och
méjligheter med Al att arbetet priglas av savil osikerhet som nyfikenhet. Amnet ir

nytt och i stort outforskat och manga beskriver att de befinner sig i en utforskande fas.

Med nagra undantag utgar anvandningen av Al frimst till olika former av stéd for
administrativa arbetsuppgifter. Exempelvis anvinds Copilot och Chat GPT anvinds fo6r
att bearbeta, sammanfatta och ge forslag pa text. Att ta fram bilder och illustrationer
nimns ocksa. En nimnd beskriver hur en Al-16sning har testats som st6d i

rekryteringsprocessen.

Nagra nimnder tar upp att arbetet med Al inte skiljer sig fran andra
digitaliseringsprojekt och att Al kan vara en av flera mojliga 16sningar. MKB beskriver
att de har ett systematiskt verksamhetsutvecklingsarbete, och Al ir ett verktyg som ar

en del av detta arbete.

I den man det varit aktuellt sa har ordinarie strukturer och processer tillimpats for att

beakta arbetsmiljoaspekter vid inférandet av Al
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Utmaningar och onskemal kring Al-relaterade risker

Flera nimnder och bolagsstyrelser beskriver att de har utmaningar gillande juridiska
aspekter, kompetens och brist pa resurser, sarskilt kopplat till personuppgiftsfragan.
Det finns en efterfrigan av regler kring hantering av kinsliga personuppgifter och
anvindning av molntjanster behover tydliggdras. En nimnd pekar ocksa pa behovet av
att utveckla en process for att sikerstilla att Al faktiskt utvecklar och/eller

effektiviserar verksamheten.

Ett annat utpekat omrade som lyfts fram av flera nimnder och bolagsstyrelser ar att det

ar av vikt att utveckla stéd och riktlinjer f6r Al vid upphandlingar.

Det av nimnderna mest efterfrigade stodet ar framtagande av gemensamma riktlinjer
och/eller en stadsgemensam policy. Av granskningen framkommer att 6nskemal f6r
dessa dr att de ska ha en tydlig juridisk biring, och det efterfragas dven tillgang till
kontinuerlig juridisk radgivning med Al-kompetens. Detta kan till exempel avse
juridiska klargéranden gillande férhallandet mellan personlig integritet och Al-

anvindning pa allmin plats. Det har dven lyfts 6nskemal om sikra testmiljoer.

Flera férvaltningar och bolag har identifierat en brist pa en tydligt utpekad funktion pa
férvaltningen som ska stodja den operativa verksamheten avseende Al-anvindning,

bland annat 1 riskbed6mning, uppféljning, utvirdering och erfarenhetsaterféring.

Granskning digital offentlig service

Malm¢ stads webbplatser och mobila applikationer ska vara tillgangliga. Kravet finns i
lag (2018:1937) om tillganglighet till digital offentlig service (DOS-lagen). Lagen giller
aven stadens bolag. Syftet med lagstiftningen ar att sikra att alla pa lika villkor kan fa
tillgdang till digital offentlig service pa webbplatser och 1 applikationer. Det betyder att
information och tjinster ska kunna anvindas av alla oavsett funktionsnedsittning.
Bristande tillgang till digital offentlig service kan forsvara eller hindra grupper fran att
tillvarata sina rittigheter och uppfylla sina skyldigheter pa lika villkor.

Syftet med granskningen var att sikerstilla att Malmo stad - stadens forvaltningar och
helagda bolag - har rutiner och metoder som sikrar att alla kan ta del av digital offentlig
service pa lika villkor. Granskningen omfattade Malmé stads nimnder och heligda
bolag. Framtagning av granskningsmetod och granskning gjordes av stadskontoret i
samarbete med externa experter fran Useit Consulting Sweden AB. Metoden baserades
péa de underlag som togs fram i samband med att staden under 2023 besvarade ett
tillsynsiarende fran Myndigheten for digital utveckling (DIGG). Granskningen
omfattade innehdll och tjanster frimst pa malmo.se i form av stickprovsurval. Urvalet
gjordes sa att de huvudsakliga malgruppernas viktigaste behov utvirderades.
Granskningen har kompletterades med ett antal fraigor om rutiner och metoder for att

uppritthalla en efterlevnad av lagkraven. Bolagen granskades endast genom fragorna.
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Granskningen gjordes i tva delar. En granskning av redaktionellt innehall pa webbsidor

pa malmo.se och en granskning av tjanster och grinssnitt.

For att sidor och dess innehall ska vara tillgiangliga krivs kompetens om
tillgdnglighetsstandardernas redaktionella delar och om hur spraklagen ska tillimpas 1
praktiken. De tjdnster som anviands upphandlas nistan uteslutande fran olika
tredjepartsleverantorer. For att dessa ska leva upp till lagstiftningens krav behovs
djupgaende teknisk specialistkompetens. Oftast kravs ett langtgaende samarbete mellan
stadens upphandlingsexperter och tillginglighetsexperter for att formulera krav och for

att folja upp for leveransgodkinnanden och efterlevnad under avtalsperioden.

Resultat av granskningen digital offentlig service
Vad giller redaktionellt innehall lever samtliga nimnder upp till kraven pa stadens

webbplatser. Bristerna ar fa och som regel av ringa betydelse.

Resultatet av granskningen av innehall pa malmo.se visar att stadens nimnder generellt
har kompetens och rutiner som leder till att sidor och dess innehall gérs tillgangliga.
Konstaterade brister 4r fa och har efter granskningen 4tgirdats. Aven nir det giller
dokument var antalet brister fa, och de ar dtgirdade. Videofilmer ska ha undertexter
och syntolkning for att anses tillgingliga. Ungefir en fjirdedel av filmerna uppvisade
brister. I de fall brister noterades har nimnderna antingen étgéirdat dessa eller en plan
t6r hur det ska kunna ske skyndsamt under 2025.

Avseende brister i tjdnster och granssnitt riskerar dessa mer an nagot annat att forsvara
eller 1 virsta fall helt stinga ute anviandare fran att ta del av information och tjanster pa
lika villkor. Totalt finns det 87 formella kriterier, i den europeiska standard som
lagstiftningen pekar pd, som kan vara aktuella att uppfylla f6r att en tjanst ska anses helt
tillganglig. Vid drets granskning testades ett urval av totalt 12 kriterier. De kriterier som
granskades dr kriterier som ér extra viktiga att de efterlevs. Dessa valdes sa att alla
huvudmalgrupper for lagstiftningen ar representerade. Totalt granskades ett urval av 29
tjanster/granssnitt. Resultaten varierar, minga tjanster ar helt tillgingliga eller uppvisar
endast mindre allvarliga brister. Det finns dock undantag som kriver vidare atgirder av

nimnderna och deras leverantorer da de forsvarar anvindning pa lika villkor.

Bolagen omfattades av arets granskning, men enligt stadskontorets anvisning svarade de
endast svarat pa fragor kring hur de driver tillgianglighetsarbetet. Svaren och
stickprovskontroller utanfér ramen for detta drende visar pa att stadskontoret bor gora
en motsvarande granskning av samtliga webbplatser och fortsittningsvis lata bolagen bli

en del i den rapportering som foreslas.
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Granskning felaktig tillgang till information och lokaler

Granskningen utgick fran risk att bristande f6ljsamhet mot rutiner f6r behérigheter kan
leda till att personer som slutat eller bytt tjianst, har fortsatt tillgang till lokaler och
sekretessbelagd information. Inom bade informationssikerhet och verksamhetsskydd ar
korrekt tillgang till information respektive lokaler i ritt tid av stor vikt. Felaktig tillgang,
4 andra sidan, exponerar de individer som finns i vara verksamhetssystem eller vara

verksamheter for olika risker.

I en stor organisation som Malmé stad dr det manga anstillda, konsulter och andra
typer av uppdragstagare som har, och ska ha, tillging till information och lokaler. Det
bedéms finnas vilfungerande rutiner fér att nya medarbetare och uppdragstagare far
tillgang till n6dvindig information och lokaler. I viss mén dr detta sjilvreglerande
eftersom brist pa tillgang omojliggor eller forsvarar att arbetsuppgifter och uppdrag
utfors. Dock sker hela tiden férindringar. Exempelvis avslutade drygt 2 800

medarbetare sin tillsvidareanstillning under 2022.

Motsvarande granskning gjordes 2021, och kommunstyrelsen beslutade vid uppfoljning
(Uppfoljning av intern kontroll 2021, STK-2021-1738) att den ska géras om 2024.

Resultat av granskningen felaktig tillgang till information och lokaler
Granskningen visade att det finns en nagot mindre risk for felaktig tillgang till
information och lokaler jamfort med 2021. Kvarstiaende risk dr framst kopplad till
personer som har bytt tjanst eller arbetsuppgifter inom Malmo stad fortsitter ha tillgdng
till information och/eller lokaler som de inte lingre ska ha tillging till. Risken uppfattas

bero frimst pad bristande information och att det inte ar litt att gbra ratt.

Generellt visar dock 2024 ars granskning ett battre resultat an 2021 med nagra
undantag. Nagot farre chefer anser sig ha fullstindig information rérande tillgang till
lokaler eller instimmer helt i att det dr latt att gora ritt avseende hantering av tillgang till
lokaler och system. Men nagot fler av de tillfragade cheferna anser sig ha tillracklig
information och instimmer delvis 1 frigorna ovan. Enkiten visar pa en variation mellan
nimnderna. En del nimnder har forbattrat resultat i vissa fragor, medan andra har ett

forsiamrat resultat i vissa fragor.

Sjalvskattning

En del av granskningen utgjordes av en sjilvskattning dar nimnder och bolagsstyrelser
skattat sitt arbete med att motverka risk for felaktig tillgang till system och lokaler
utifran sex pastdenden. Resultat av sjalvskattningen visas 1 bilaga 5. Sammanvigt ar
resultatet av sjalvskattningen bittre 2024 jamfoért med 2021. Andelen som svarar ja,
tillfredstillande” har okat fran spannet 41—71 procent till spannet 65—78 procent.

Dirmed har de som svarar ”delvis, forbattringsomrade” minskat med motsvarande



11 (15)

spann. En nimnd lyfter att pastiendet rutinerna ar kinda” inte stimmer och att det

behéver ses 6ver omgiende.

Varfor blev det s&4?

Nimnderna och bolagsstyrelserna uttrycker att de vidtagit atgarder sedan 2021 for att
skapa eller fortydliga rutiner samt informera for att géra det littare for cheferna att
utfora det ansvar rorande tillgang till lokaler och information. Ndmnderna och
bolagsstyrelserna har dock kommit olika langt i arbetet och det kan antas att alla

atgiarder som vidtagits annu inte fatt effekt.

Flera nimnder och ett antal bolagsstyrelser pekar pa att problematik fraimst uppstar
kopplat till system eller lokaler som ligger utanfér den huvudsakliga verksamheten —
som fi anvinder eller som r6r mer unika uppdrag. Aven hir har dtgirder vidtagits
genom avslutschecklistor och liknande sa kallade off-boardingprocesser, men kvarstar i
viss utstrickning att géra for system och lokaler som delas av tva eller flera

férvaltningar.

Hur paverkar resultatet det fortsatta arbetet?
Nimnderna har identifierat atgirdsomraden som till viss del 4r samma som vid
foregaende granskning. Det uttrycks dock frimst som att omradet behover fortsitta

utvecklas.

1. Fortydliga eller forbittra (i enstaka fall skapa) checklista vid avslutande av tjanst.
Inklusive vid férindrad eller ny tjanst inom forvaltning eller Malmé stad.

2. Etablera systemstod (behorighetsportal) for bestillning/avbestillning av
behérigheter.

3. Utveckla larm- och passersystemet mot en mer enhetlig eller gemensam
hantering inom och 6ver forvaltningsgrinserna.

4. Informera eller kommunicera om gillande rutiner, checklistor och liknande
styrdokument. Sarskilt vid introduktion.

Enstaka nimnder har identifierat atgirdsomraden inom:

1. Systematisering av logguppfoljning.
2. Bredare inférande av multifaktorsautentisering.

Stadskontorets bedomning

Uppftoljning av kommunens samlade system for intern kontroll med hjilp av nimnders
och bolags sjalvskattningar utifrin gemensamma kriterier dr en god hjalp for att
identifiera forbattringsomraden. Stadskontoret kommer under 2025 tillsammans med
samordnare for arbete med intern kontroll 1 forvaltningar och bolag se 6ver det

metodstdd som finns sammanfattat i en handbok.
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Sammanfattningsvis noterar stadskontoret att nimnder och bolag lyfter frigor om
kommungemensam samordning och behov av framtagande och utveckling av
kommungemensamma rutiner och system. Stadskontoret delar nimndernas och
bolagens uppfattning kring vad som kan géras for att forbattra stodet till nimnder och
bolag pa de omraden som lyfts fram i drendet, och detta kommer beaktas 1 det fortsatta
kontinuerliga forbittringsarbetet. Nedan foljer stadskontorets bedémningar per

granskningsomrade.

Granskning Al-relaterade risker

Stadskontoret bedomer att arbetet med Al har kommit olika langt 1 staden och att det
overlag finns utvecklingspotential och att det finns ett behov av att arbeta aktivt med
fragan. Det faktum att nistan samtliga nimnder och bolagsstyrelser har initierat olika
arbeten 1 fragan under senaste aret visar att granskningen ldg helt i rétt tid.
Stadskontoret gor ocksa bedémningen att granskningen i sig har satt fokus pa fraigan
och pa sa vis paskyndat arbetet. Denna bedémning gérs utifrin de fragor som I6pande

kommit in under aret.

Det finns anledning att anta att hastigheten pé arbetet delvis paverkas av att det inte
finns nagot uttalat ansvar for att utveckla Al-kompetens och identifiera
anvindningsomraden. Det saknas dven en strategisk inriktning f6r
kompetensutveckling, och det finns inget forum for att diskutera framtida
kompetensbehov. Brist pa koordinering har lett till avsaknad av riktlinjer och

styrdokument.

Bed6mningen framat dr att det finns behov av en gemensam plattform for information,

utbildningsinsatser, styrdokument och verktyg inom staden.

Mot bakgrund av att arbetet med Al f6r den stora majoriteten av nimnder och
bolagsstyrelser ér i sin linda och ménga uttrycker en oséikerhet féreslas en

uppfoljningsgranskning till 2027.

Granskning digital offentlig service

I den forstudie som gjordes infor att lag (2018:1937) om tillganglighet till digital
offentlig service skulle borja gilla identifierades ett tydligt behov av en samlad funktion
tor stod och produktion av dokument. En sidan funktion inrittades dock aldrig da
nédvindiga resurser inte allokerades. Samtidigt avvecklades den gemensamma funktion
hos serviceforvaltningen som tillhandaho6ll produktion av PDF-blanketter. I och med
det tillsynsarende som DIGG 6ppnade f6r Malmo stad och malmo.se under 2023 blev
behoven extra synliggjorda dd manga komplexa dokument och blanketter uppvisade
brister. Stadskontoret anser att den typen av brister dr extra allvarliga dd den malgrupp
som anviander blanketter inte sillan sammanfaller med de som

tillganglighetslagstiftningen syftar till att stodja.
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I samband med att DIGG-irendet stingdes gjordes en inventering av de dokument
som staden publicerar pa malmo.se. Den visar att forvaltningarna enligt egna
berikningar sammantaget har behov av extern konsulthjilp f6r produktion av
dokument och blanketter motsvarande en kostnad pa 350 000—400 000 kr per ar.
Bilden av att staden, likt till exempel Lunds kommun och Region Skane, behéver en
samlad support-, utbildnings- och produktionsfunktion f6r dokument forstarks

ytterligare dd kraven for stadens intranit skarps.

Stadskontoret gor bedomningen att det dr tydligt att den kompetenshojning och

oversyn av arbetsprocesser som gjordes i samband med DIGG-irendet har haft effekt.

Flera nimnder foreslar att staden ska inritta en central dokumentfunktion.
Stadskontoret staller sig positiv till f6rslaget och bedémer att detta skulle leda till
besparingar da behovet av konsultstéd for produktion och utbildning skulle minskas

samtligt som kvalitet och féljsamhet mot lagkraven skulle forbittras ytterligare.

Stadskontoret gbr bedémningen att Malmo stad dr den kommun 1 Sverige som
investerat mest i digital tillginglighet. Anda uppvisar de granskade systemen brister.
Orsakerna ar flera och manga ligger utanfor stadens kontroll. De viktigaste centrala
aktorerna, Sveriges kommuner och regioner (SKR) och Upphandlingsmyndigheten, har
inte prioriterat fragan. Franvaron av till exempel centralt upphandlingsstod lyftes
nyligen fram i Post- och telestyrelsens (PTS) rapport Insatser for 6kad digital
inkludering och anvindning av digitala tjanster” (Fi2024/00172). Detsamma kan sigas
om leverantorernas huvudorganisation TechSverige och manga av de enskilda
leverantorerna, dven om produkter visar en allt battre foljsamhet mot lagkraven om
digital tillginglighet genom bittre kompetens och efterhand som teknikskulder arbetas

av.

Malmo stad har tydligt definierade tillginglighetskrav i stadens I'T-kravbibliotek och i
”Krav for digital tillganglighet”. Kraven dr ofta av teknisk karaktir och nir de dr mer
komplexa kriver de expertkunskap for att forsta och tillimpa. Detta aterspeglas i
nimndernas forslag dir flera betonar behovet av fortsatt och utékat stod kopplat till
upphandling; processer, kravstillning, leveransgodkidnnanden och kontroll av

avtalsefterlevnad.

Det efterfragade stodet ges idag av stadskontoret genom upphandlade
tillganglighetsexperter. Stadskontoret bedomer att Malmo stad bor skapa en funktion
med nodvindig expertkompetens for att mota nimndernas behov och 6nskemal om
okat stod 1 samband med upphandlingar och leveranskontroller i takt med den alltmer
omfattande digitaliseringen. En kommungemensam stédfunktion skulle leda till
kostnadsbesparingar genom att mojliggéra en betydande minskning av antalet

debiteringsbara konsulttimmar. Egen kompetens kan ocksa forvintas resultera i en
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bittre foljsamhet mot tillginglighetskraven vilket leder till indirekta besparingar. Med
mer tillgingliga webbplatser och tjanster behover firre Malmébor stéd och support via
kontaktcenter och 6vriga medarbetare som kan ha anledning att hjilpa da I'T-systemen

inte fungerar som forvintat.

Stadskontoret bedomer ocksa att om staden far en 6kad férmaga att kravstalla vid
upphandlingar, sa kommer det att forbittra méanga interna verksamhetssystem. Det kan
paverka manga medarbetares digitala arbetsmilj6 1 positiv riktning och bygga bort
hinder fOr att arbeta 1 Malmé stad pa lika villkor.

Stadskontoret leder, samordnar samt utovar tillsyn 6ver arbetet med digital
tillgénglighet 1 staden. Namnderna ansvarar for efterlevnaden av de krav som stalls.
Under de sju ar som lagstiftningen gillt har rittstillimpningen utvecklats och mognat.
Kraven har blivit mer omfattande och graden av komplexitet 6kar i takt med att nya
krav tillkommer. Digitaliseringen sker 1 allt snabbare takt och antalet tjanster och
granssnitt har 6kat under dessa ar. Stadskontoret instimmer 1 att stadens organisering
och tillginglighetsarbete beh&ver utvecklas for att leva upp till den férindrade
kravbilden. Utéver det kompetens- och resurstillskott som efterfragas av flera nimnder

(se tidigare avsnitt) bor dven stadens organisering och roller ses Gver pa nytt.

Uppftoljningen visar att i de flesta fall har nimnderna upprittat atgardsplaner for
respektive tjanst tillsammans med sina externa partners och leverantorer. Stora och

viktiga forflyttningar har gjorts men i ndgra fall dterstar det mer arbete.

Stadskontoret bedomer att en kommungemensam granskning bor goras igen om tre ar.
Den bor kompletteras med en l6pande statusrapportering fran stadskontoret till

férvaltningarna som ett stod fOr styrning och prioritering av nimndernas verksamhet.

Granskning felaktig tillgang till information och lokaler
Stadskontoret bedomer att flera forbittringar pa omradet ar paborjade men annu inte
har implementerats fullt ut. Det dr dock ojimnt mellan nimnderna hur lingt de har

kommit med dessa atgarder.

Stadskontoret bedomer att det kvarstar en del arbete 1 samordningen mellan
forvaltningarna. Stadskontoret ser att det finns utmaningar kvar att I6sa nir det
kommer till samverkan mellan flera parter, som till exempel nir en férvaltning nyttjar
en annan forvaltnings lokaler eller gemensamma verksamhetssystem. Dock har flera
sadana arbeten paborjats nyligen och resurser tillsatts for att arbeta med dessa fragor.
Som exempel kan nimnas arbetet med en gemensam l6sning f6r larm- och
passersystem (STK-2023-1586) som fortydligat ansvar och riktning f6r hur tillgang till

stadens lokaler ska hanteras. Ett annat exempel ir den gemensamma plattformen
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“Malmé Lar” som mojligeor utbildning pa bredd och spets. Arbetet med dessa har

nyligen startat och kommer péaverka ett framtida resultat.

Ansvariga

Martin Ljungberg Niamndsekreterare
Per-Erik Ebbestahl Avdelningschef
Andreas Norbrant Stadsdirektor
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