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Inledning

| denna rapport beskrivs resultatet av granskningar och atgarder som inte
redan redovisats till namnden enligt den antagna internkontrollplanen for
2024. Under aret har aterrapportering gjorts till nAmnden 2024-05-22 § 93
och 2024-09-25 § 147.

En atgard avseende aterlamning av arbetsutrustning har tidigare slut-
redovisats. Fyra granskningar avseende risker kopplat till arendehantering,
tidredovisning, efterhandsdebitering av livsmedelskontroller samt risker
med Al har slutredovisats i de tva tidigare rapporterna. Den Al-relaterade
risken ar en av tre kommungemensamma granskningar.
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Ansvar

Enligt Malmd stads reglemente for intern kontroll har namnder det yttersta
ansvaret for att den interna kontrollen ar tillrdcklig inom dess ansvars-
omraden och ska se till att det finns en organisering och ett systematiskt
arbetssatt som sakerstaller en god intern kontroll.

Enligt reglementet ska namnden varje ar anta en sarskild plan for den
interna kontrollen. Namndens verksamheter upprattar en gemensam plan
for intern kontroll samt ansvarar for rapportering, uppféljning och utvar-
dering av denna.

Forvaltningsdirektéren ska sedan rapportera till namnden huruvida
granskningar och atgarder genomforts i enlighet med antagen intern-
kontrollplan samt redogdra for resultatet av genomférda kontroller.
Resultaten rapporteras tre ganger per ar till nAmnden som ocksa fattar
beslut om arets internkontrollplan. Namnden ska senast i samband med
arsanalysens upprattande, rapportera resultatet fran uppféljningen av den
interna kontrollen inom namnden till kommunstyrelsen.
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Arbetsgang vid
internkontrollgranskning

Granskare som utses ska ha relevant kunskap inom granskningsomradet
men vara oberoende till det som ska granskas. Efter genomférd granskning
ska eventuellt konstaterade fel och brister leda till atgardsférslag fran den
som utfér granskningen. Granskare ska efter genomférd kontroll rapportera
resultatet av granskningen till granskad verksamhet, respektive avdelnings-
chef samt vid behov till forvaltningsdirektér dar aven forbattringsatgarder
tas fram i tillampliga fall.
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Kommungemensamma
granskningsomraden

Kommunstyrelsen beslutade vid sitt sammantrade 2023-10-18 om tre
gemensamma granskningsomraden fér Malmé stads namnder:

o artificiell intelligens (Al)
o felaktig tillgang till information
¢ digital offentlig service.

Dessa ingar som obligatoriska granskningar i samtliga namnders
internkontrollplaner fér 2024 och har granskats pa satt som beskrivs i
kommunstyrelsens arende och stadskontorets anvisningar.
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Granskningar

Namndens granskningar

Risk: Risk for otillaten paverkan

Beskrivning av risk

Risk for att personer forsoker paverka férvaltningens uppdrag eller beslut
pa grund av exempelvis ilska, ekonomiska skal eller skydd av egen
kriminell verksamhet, vilket kan leda till att tjdnstepersoner utsatts for
otillaten paverkan i form av trakasserier, hot, vald, skadegérelse och
korruption.

Granskning: Granskning av riskerna for otillaten paverkan
Omraden och tillhérande rutiner som ska granskas:

Rutin for korruption och otillaten paverkan

Syfte med granskningen:

Kontroll av att medarbetarna kanner till begreppet otillaten paverkan och
tillhérande rutiner.

Omfattning/avgransning:

Stickprov

Granskningsmetod:

Enkatundersokning till slumpvis utvalda medarbetare pa forvaltningen.

Resultat

En enkat har utgjort underlag fér denna granskning dar 25 medarbetare och
chefer slumpvis valts ut och 22 svarade pa enkaten.

| svaren framkom att 15 av 22 kanner till rutinen for korruption och otillaten
paverkan och de svarandes bedémning av risken for att bli utsatt for
otilldtna paverkansmetoder pa en femgradig skala var drygt tre, dar 1 ar
liten risk och 5 ar mycket stor risk. Pa fragan om vilken av
paverkansformerna (hot, vald, korruption, skadegorelse och trakasserier)
som anses ha den stdrsta risken i tjansteutdvningen var hot foljt av
trakasserier, vald, skadegorelse och korruption. Som exempel pa vad som
skulle kunna vara en otillaten paverkan angavs bland annat

hot eller forsok till mutor

att bli erbjuden gavor

hot om sjalvmord

otrevliga mejl med till exempel fértackta hot
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e trakasserande patryckningar.

Nastan halften av de svarande uppger att de utsatts fér nagon form av
paverkan och cirka 80 procent uppger att de vet hur de ska agera efter att
ha blivit utsatta for paverkan. Drygt 60 procent av de svarande anser att
férvaltningen har tillrackligt med utbildning och information kring otillaten
paverkan. Jav som ocksa ar en del av rutinen uppger sig samtliga vara
bekanta med och vet hur de ska agera.

Resultatet av enkaten visar att forvaltningen som en atgard behéver ha
regelbunden information och utbildning kring otillaten paverkan.

Granskningen genomférdes av en medarbetare pa ekonomienheten.

Risk: Bristande uppfdljning av resultaten i
medarbetarenkaten

Beskrivning av risk

Risk for bristfallig hantering av resultaten i medarbetarenkaten pa grund av

att handlingsplaner inte tas fram vilket kan leda till att arbetsmiljsituationen
inte forbattras.

Granskning: Granskning av uppféljningen av
medarbetarenkaten

Omraden och tillhérande rutiner som ska granskas:

Uppféljningen av resultatet av medarbetarenkaten.

Syfte med granskningen:

Sakerstalla att det tas fram handlingsplaner per avdelning eller enhet till
foljd av resultatet av medarbetarenkaten.

Omfattning/avgransning:

Granskning av minst fem handlingsplaner efter resultatet av
medarbetarenkaten 2023 som redovisas i borjan av 2024.

Resultat

En medarbetarenkat, som samtliga tillsvidareanstallda medarbetare
ombeds svara pa, genomfors varje ar. Resultatet och uppféljningen av
2024 ars enkat blir klart under varen 2025. Darfér avser denna granskning
2023 ars enkat dar svarsfrekvensen for miljéférvaltningen var 100 procent.

Enkatens resultat presenteras per chef med en organisatorisk enhet med
minst fem medarbetare samt en total for forvaltningen. Resultaten
analyseras pa arbetsplatstraffar dar chef tillsammans med medarbetare tar
fram en handlingsplan med mal och atgarder/aktiviteter for att bibehalla
goda resultat eller forbattra de samre resultaten. Det tas ocksa fram en
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handlingsplan for férvaltningen samt i férekommande fall for avdelningarna.
Resultat av granskningen

Resultatet av granskningen var bra. Samtliga chefer tog fram en
handlingsplan med minst tre mal med tillhérande aktiviteter eller atgarder
som sedan skulle f6ljas upp och arbetas med kontinuerligt.

Granskningen genomférdes av en medarbetare pa ekonomienheten.

Kommungemensamma granskningar

En kommungemensam granskning avseende Al-risker har slutredovisats till
namnden i maj.

Risk: Felaktig tillgang till information och lokaler

Beskrivning av risk

Risk for att hanteringen av behdrigheter till system (IT-system, filer pa G
eller Sharepoint, nycklar + taggar) inte fungerar pa grund av att rutiner for
behdrigheter inte foljs vilket kan leda till att personer som slutat/bytt tjanst
har tillgang till uppgifter, sekretess, lokaler som de inte ska ha.

Granskning: Felaktig tillgang till information och lokaler
Omraden och tillhérande rutiner som ska granskas:

Rutiner for sakerstallande av att obehdriga inte har tillgang till information
och lokaler.

Syfte med granskningen:

Syftet med granskningen ar att undersdka hur namnder och bolagsstyrelser
sakerstaller att personer inte obehdrigen har tillgang till information och
lokaler, exempelvis om det finns lokala styrdokument och rutiner och
huruvida dessa efterlevs.

Omfattning/avgransning:

Granskningen omfattar Malmo stads namnder och helagda bolag Riktlinjer
och anvisningar for informationssakerhet i Malmd stad galler fér ndmnderna
och i tillampliga delar aven for bolagen. Detta innebar att
granskningsmomenten kommer att skilja sig mellan namnder och
bolagsstyrelser.

Granskningsmetod:

- Sjalvskattning utifran ett antal fragor/pastaenden kring hur
namnden/bolagsstyrelsen sakerstaller att risken inte faller ut.

- Enkat med fragor till slumpmassigt urval av chefer (namnder).

- Intervjuer med ett farre antal chefer i respektive forvaltning for att fa
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djupare och mer nyanserade svar (nhamnder).

Stadskontoret tar i samrad med forvaltningar och bolag fram anvisningar
som bland annat innehaller fragor fér enkater och intervjuer och
pastaenden for sjalvskattningsdelen av granskningen.

Resultat

Granskningen har utgjorts av en enkat med fragor till slumpmassigt urval av
chefer (som stadskontoret har distribuerat), intervjuer med chefer vid
forvaltningen samt en sjalvskattning utifran ett antal fragor/pastaenden
kring hur ndmnden sakerstaller behorig tillgang till information och lokaler.

Resultat enkatundersokning

Enkaten bestod av tolv fragor som besvarades av fyra av fem
slumpmassigt utvalda chefer pa férvaltningen. Tre av fyra chefer instammer
helt i att det finns rutiner for att avsluta anvandare i samtliga system och
fyra av fyra instdmmer helt i att det finns rutiner for aterldamning av
nycklar/passerkort/taggar for fysisk tillgang till lokaler.

Fyra av fyra instdmmer helt i att de kanner till sitt ansvar nar det galler
hantering av medarbetares behérigheter till system, samt av fysisk tillgang
till lokaler.

Tre instammer helt i att de anser att det finns tillrackligt med information for
att hantera tillgang till lokaler, medan vad galler tillgang till system
instdmmer en bara delvis.

Samtliga anser att de har fatt fullstandig eller tillracklig information om vad
som galler kring tillgang till information och lokaler.

Upplevelsen av trygghet kring hanteringen av tillgang till lokaler uppges
vara battre an for hanteringen av behdrigheter till system. Det ar latt att
gobra ratt gallande hantering av behdrighet till lokaler men svarare gora ratt
gallande hanteringen av system.

Enkaten genomférdes aven vid foregaende granskning 2021 och resultatet
ar sammantaget nagot battre 2024.

Resultat intervjuer
System

Vid avslut av anstallning har forvaltningen en checklista till stod.
Checklistan innehaller atgarder som rér avslut av behérigheter till system
som anvands pa forvaltningen, och vem som ar ansvarig for detta. Samtliga
chefer tycker att checklistan fungerar bra, att det ar tydligt vad som ska
goras och av vem men att vissa punkter skulle kunna fortydligas ytterligare.
Dock saknas de system som endast anvands av ett fatal medarbetare, och
det finns darmed en risk att dessa gloms bort. Det finns 6nskemal fran
samtliga chefer om att gora checklistan digital. Ett digitalt stod, dar till
exempel paminnelser skickas ut vid behov, hade mdjliggjort en enklare
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uppfdljning.
Lokaler

Checklistan omfattar &ven punkter som ror inlamning av taggar, ID-kort och
mobila enheter. Dessa ska medarbetare lamna in till IT-samordnare, men
det forekommer att medarbetare frangar checklistan och istallet lamnar in
detta till chef pa sista arbetsdagen. Da chefen inte har en forteckning éver
de taggar, ID-kort och mobila enheter som har kvitterats ut av
medarbetaren gor det svarare att sakerstalla att allt amnas in. Flera chefer
onskar en 6versyn av dessa punkter i checklistan for battre samordning.
Det finns aven 6nskemal om tillagg i listan med exempelvis hoérlurar och
personlarm samt nycklar/passerkort till de utrymmen som inte samtliga
medarbetare har tillgang till, da det finns risk att dessa gléms bort.

Den generella uppfattningen under intervjuerna var att tillgangen till
information och lokaler ar tillfredsstallande.

Forslag pa atgarder

Skalskyddet for lokalerna har forbattrats sedan féregaende granskning
2021 till foljd av flera inbrott.

Miljoéférvaltningens resultat fran enkatsvaren ar genomgaende nagot hogre
an det sammantagna for staden, och far anses vara bra. Aven
intervjusvaren visar pa en positiv bild av det stdd i form av
rutiner/checklistor som finns att tillga. Férvaltningen anvander
forhallandevis fa system och medarbetarna har tillgang till fa lokaler, vilket
underlattar hanteringen av saval systembehdrigheter som
nycklar/passerkort. Rutiner finns for att avsluta behérigheter i system samt
for aterlamning av passerkort till lokaler, men da bade enkat- och
intervjusvaren bekraftar att chefer upplever att det finns en otydlighet kring
vissa atgarder i checklistan finns det behov av utredning och revidering av
denna. Nedan listas férvaltningens forslag pa atgarder:

e Understka majligheter att gora checklistan digital

e Se over introduktionschecklistan och tydliggéra medarbetarens
ansvar for hantering av utkvitterade taggar, nycklar och mobila
enheter

e Gor det enklare att dela lokaler mellan forvaltningar i ett gemensamt
bokningssystem och med gemensamma I6sningar fér upplasning av
lokaler for hela Malmd stad.

Sjalvskattning

Granskningen innehaller ocksé en sjalvskattning vilken presenteras i tabell
nedan:
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Delvis, Nel,

2 s . " vy spns behoéver
Nr | Pastaende Ja, tillfredsstallande forb?ttrlngs ses dver
omrade >
omgaende
Det finns dokumenterade
rutiner for hantering av
1 tillgang till system vid X
avslut av
anstallning/uppdrag
2 Rutinerna ar kanda X
3 | Rutinerna tilldmpas X

Det finns dokumenterade
rutiner for hantering av

4 | tillgang till lokaler vid X
avslut av
anstallning/uppdrag

5 Rutinerna ar kanda X

6 | Rutinerna tilldmpas X

Risk: Bristande digital offentlig service

Beskrivning av risk

Risk for bristande tillgang till digital offentlig service pa grund av otillracklig
och/eller bristande prioritering. Detta kan hindra grupper fran att tillvarata
sina rattigheter och uppfylla sina skyldigheter pa lika villkor.

Granskning: Digital offentlig service
Omraden och tillhérande rutiner som ska granskas:

Granskningen avser webbsidor, innehall och e-tjanster och om kommunen,
inklusive de helagda bolagen, lever upp till de krav som finns i lagen
(2018:1937) om tillganglighet till digital offentlig service (DOS-lagen).

Syfte med granskningen:

Syftet med granskningen ar att sékerstalla att Malmé stad - stadens
forvaltningar och bolag - har rutiner och metoder som sakrar att alla kan ta
del av digital offentlig service pa lika villkor.

Omfattning/avgransning:
Granskningen omfattar Malmo stads namnder och heldgda bolag.
Granskningsmetod:

Namndernas granskning kommer att utga fran granskning och analys av ett
urval av webbsidor, innehall som e-tjanster som genomférs av
stadskontorets kommunikationsavdelning, och genom fragor kring
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namndens arbete inom omradet. Bolagen kommer granskas genom fragor
kring bolagsstyrelsens arbete inom omradet.

Resultat

| den interna kontrollen f6r 2024 har efterlevnaden av reglerna som galler
redaktionellt innehall, dokument, videofilmer och system for
webbtillganglighet granskats pa malmo.se

Oversynen visar att miljdférvaltningen har mycket god efterlevnad av
lagstiftningens krav for det redaktionella innehallet och dokument samt en
tjanst (Miljobarometern) som publiceras pa malmo.se.

En liten anmarkning gjordes pa en alt-text. En alt-text, eller alternativ text,
ar en kort beskrivande text som knyts till en bild pa en webbplats som ska
beskriva innehallet och betydelsen av bilden for personer som anvander
skarmlasare eller for de som har inaktiverat bildvisning i sin webblasare.
For bilder som inte ar betydelsebarande eller dekorativa, kan alternativ text
tas bort, vilket gjorts pa just den har bilden. Férvaltningarna i Malmé stad
har fatt en utbildning i hur alt-texter ska skrivas.

Inspelad digital video och film ska ha undertexter (textbeskrivningar eller
textremsa) for att horselskadade/ddva personer ska kunna ta del av
videofilmens innehall i sin helhet. Granskningen av de fem videofilmer som
miljéférvaltningen hade publicerade pa malmo.se visade brister vilka har
atgardats. Av de fem videofilmerna var en video fran en forelasning som nu
tagits bort. Framgent kommer férvaltningen inte att anvanda sa kallad
inbrand undertext och inte ha sa langa textrader samt forbattra kontrast och
l&sbarhet.

Den tjanst som miljoforvaltningen har pa malmo.se ar Miljébarometern. En
justering ska goéras av den, och sedan ar den helt felfri.

Den kommungemensamma granskningen omfattar ocksa ett antal fragor till
namnden avseende arbetet med att systematiskt identifiera och atgarda
tillganglighetsbrister pa webbplatser, i innehall och i e-tjanster.

Fragor — innehall pa webbplatser

Hur sékrar ndmnden/bolaget att kraven pa digital tillgdnglighet efterlevs for
redaktionellt innehall, t.ex. rubriksnivaer, tabeller, bilder, video, pdf:er?

Kommunikatérerna har tillgang till publiceringsverktygen for malmo.se och
Komin och foljer riktlinjerna for publicering for att skapa
tillganglighetsanpassat innehall, kontroller och publicerar endast pdf:er,
video med mera som é&r tillgénglighetsanpassade. Aven sociala mediers
innehall ska vara tillganglighetsanpassat.

Det gors aterkommande interna utbildningar i tillganglighetsanpassning.
Fran hésten 2024 arbetar forvaltningen med tillganglighetanpassning av
dokument pa intranatet Komin. Medarbetare och chefer som skapar
dokument ar ansvariga for att se till att dessa ar tillgangliga.
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Féljer nédmnden/bolaget upp dessa krav?

Regelbundna kontroller kommer att genomféras framdéver.
Hur gérs denna uppféljining?

Genom stickkontroller.

Fragor — upphandling och avtal

Stéller ndmnden/bolaget regelméssigt/alltid krav pa digital tillgénglighet (i
enlighet med WCAG) vid upphandling av digitala verktyg/tignster?

Ja

Féljer nédmnden/bolaget upp dessa krav under avtalstiden?

Nej

Hur gérs denna uppféljining?

Omfattningen av upphandlingar av digitala verktyg/tjanster ar liten.

Granskningen har genomférts av medarbetare pa kommunikationsenheten.
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Sjalvskattning utifran
kommungemensamma kriterier for
utvardering av intern kontroll

| samband med arsuppféljningen ska aven en sjalvskattning avseende
namndens arbete med intern kontroll géras utifran de
kommungemensamma kriterierna for intern kontroll. Nedan redovisas
sjalvskattningen som en beddémning efter graderna:

o tillfredstallande
o forbattringsomrade
e behdver ses 6ver omgaende
e inte tilldmplig
Sjalvskattning
Kontrollmiljo
Kriterium Bedomning
Ansvar och befogenheter tydliggjorda Tillfredsstallande
Anvisningar antagna for intern kontroll Tillfredsstallande
Effektiv arbetsstruktur for arbetet med intern kontroll Férbattringsomrade
Ledningsgrupperna tar ansvar for fungerande Tillfredsstallande
kontrollmiljé

Sjalvskattningen av effektiv arbetsstruktur for arbetet med intern kontroll
bestar av tre fragor:

¢ Finns det en dokumenterad tidsplanering dver aret for arbetet med
intern kontroll?

e Sker utvardering, uppféljning och férbattring av kontrollmiljon
arligen?

o Sker genomférande och uppféljning enligt uppgjord plan och
beslutad struktur?

Namndens bedémning ar att tidsplaneringen och utvarderingen av
kontrollmiljon kan forbattras.
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Riskanalys

Kriterium

Bedomning

Risker bedoms utifran sannolikhet och konsekvens och

dokumenteras

Tillfredsstallande

Riskanalysen innehaller risker av varierande art

Tillfredsstallande

Riskanalysen ar underlag for atgarder och
granskningar

Tillfredsstallande

Riskanalysen kommuniceras med ndmnden/styrelsen

Tillfredsstéllande

Kontrollaktiviteter

Kriterium

Bedomning

Det finns en relevant och konsekvent genomférd
granskningsmetodik

Tillfredsstallande

Granskningar ar dokumenterade och kanda

Tillfredsstallande

Granskningar och atgarder ar anpassade och
utvarderade i férhallande till riskanalys

Tillfredsstallande

Oberoende i férhallande till processen som granskas

Tillfredsstallande

Kommunikation/information

Kriterium

Bedomning

Ledningsgrupperna hanterar kontinuerligt intern
kontroll-fragor

Tillfredsstéllande

Informationstillgangen ar tillracklig

Forbattringsomrade

Nya chefer far introduktion om intern kontroll

Tillfredsstallande

Sjalvskattningen av informationstillgangen for arbetet med intern kontroll

bestar av tva fragor:

e Finns information om forvaltningens/bolagets internkontrollarbete

tillgangligt pa intranatet?

e Har medarbetarna tillracklig tillgang till relevant information for att en

god intern kontroll ska uppnas?

Namndens bedémning ar att medarbetarnas tillgang till relevant information

fér en god intern kontroll kan férbattras.
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Uppfoljning/utvardering

Kriterium Bedomning
Atgarder vidtas vid konstaterade avvikelser Tillfredsstallande
Aterkoppling gérs till férvaltnings-/bolagsledningen Tillfredsstallande
Aterkoppling gérs till namnden/styrelsen Tillfredsstallande
Aterkoppling till berérda medarbetare Forbattringsomrade

Sjalvskattningen av aterkoppling till berérda medarbetare for arbetet med
intern kontroll bestar av fragan:

e Gors aterkoppling till berérda medarbetare av resultatet av
internkontrollarbetet?

Namndens bedémning ar att aterkopplingen till berérda medarbetare fér en
god intern kontroll kan forbattras.
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