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§ 6 Remiss Forsvarsdepartementet - Motstandskraft i samhallsviktiga
tjanster (SOU 2024:64)

STK-2024-1420

Sammanfattning
Malmo stad har fatt mojlighet att yttra sig 6ver remiss fran Forsvarsdepartementet -
Motstandskraft i samhaillsviktiga tjanster (SOU 2024:64).

Direktivets syfte dr att stirka kritiska verksamhetsutévares motstandskraft och férmaga att
tillhandahalla samhillsviktiga tjanster pa den inre marknaden. Utredningen féreslar att
CER-direktivet inforlivas genom en ny lag och férordning om Motstandskraft hos kritiska
verksamhetsutévare, som trader i kraft 1 augusti 2025.

Malmo stad vilkomnar férslagets ambitioner om att 6ka motstandskraften hos kritiska
verksamhetsutévare och att tillsynsmyndigheter far en stédjande roll. Stadskontoret ar dock
kritisk till flera andra delar i forslaget.

Malmo stad ser att de forslag och krav pa atgirder som lyfts fram leder till 6kade kostnader.
I utredningen foreslas dock inga extra ekonomiska medel utga for eventuella merkostnader
till kritiska verksamhetsutévare. Stadskontoret vill patala vikten av att forslagen finansieras 1
enlighet med den kommunala finansieringsprincipen.

Malmo stad vill framhava vikten av att systematik och terminologi som anviands i CER-
och NIS-direktiven harmonierar mer med varandra men ocksd med annan forfattning inom
omradet. Det giller bland annat riskbeddémning, atgirder, bakgrundskontroll och
incidentrapportering.

Malmo stad ser vidare utmaningar med undantag, kategoriseringar av verksamhetsutévare
och liknande begrepp. Stadskontoret anser ocksa att sektorn avfallshantering saknas for att
lagen om motstandskraft hos kritiska verksamhetsutvare ska fa bittre tickning.

Malmo stad anser att forslaget om bakgrundskontroller ér otydligt vilket medfor att det ér
svart att Overblicka omfattningen av de arbetsuppgifter som foreslés.

Malmo stad ser att kontrollerna kan bli arbetskrivande och kostsamma samtidigt som det
finns en risk att de inte uppnar den effekt som efterstrivas.

Beslut
Kommunstyrelsen beslutar

1. Kommunstyrelsen godkinner forslag till yttrande och skickar yttrandet till
Forsvarsdepartementet.

Beslutet skickas till
Forsvarsdepartementet

Arbetsmarknads- och socialférvaltningen
Fastighets- och gatukontoret
Funktionsstodsforvaltningen

Hilsa- vird och omsorgsforvaltningen
Milj6férvaltningen

Serviceforvaltningen
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Stadskontorets handliggare

Beslutsunderlag

Forslag till beslut KSAU 241216 §633 Remiss Forsvarsdepartementet -
Motstandskraft i samhallsviktiga tjanster (SOU 2024:64)

G-Tjansteskrivelse KSAU 241216 Remiss forsvarsdepartementet - Motstandskraft i
samhallsviktiga tjainster (SOU 2024:64)

Forslag till yttrande KSAU 241216 Remiss Forsvarsdepartementet - Motstandskraft
1 samhallsviktiga tjanster (SOU 2024:64)

Remiss Forsvarsdepartementet - Motstandskraft i samhallsviktiga tjanster (SOU
2024:64)

Motstandskraft i samhaillsviktiga tjanster (SOU 2024:64)
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Remiss Forsvarsdepartementet - Motstandskraft i

samhallsviktiga tjanster (SOU 2024:64)
F52024/01550

Sammanfattning

Malmo stad stiller sig positiv till de delar av forslaget som ber6r vikten av att
tillsynsmyndigheter stodjer kritiska verksamhetsutovare pa ett dialog- och
fortroendebaserat sitt. Malmo stad dr dock kritisk till andra delar av forslaget. De

huvudsakliga invindningarna ar:

e Malmo stad ser att de forslag och krav pa atgirder som lyfts fram kommer att
leda till 6kade kostnader. Malmé stad vill darfor patala vikten av att
finansieringsprincipen foljs, det vill sdga att om nya forslag medfor

merkostnader sa kompenserar staten ekonomiskt for detta.

e Malmo stad vill framhiéva vikten av att systematik och terminologi som
anviands 1 CER- och NIS-direktiven harmonierar med varandra men ocksa med
annan forfattning inom omradet. Det giller bland annat férslagen om
riskbedomning, atgirder, bakgrundskontroll och incidentrapportering. Malmo
stad vill att det fortydligas hur regleringarna ska forhalla sig till varandra 1
praktiken nir det giller skillnader och synergier dem emellan. Det kan bli
administrativt tungt och kostsamt f6r verksamhetsutévarna om de synergier
som utredningen menar finns inte tas tillvara. Malmo stad ser vidare
utmaningar med undantag, kategoriseringar av verksamhetsutovare och
liknande begrepp. Malmé stad anser ocksa att sektorn avfallshantering saknas
for att lagen om motstandskraft hos kritiska verksamhetsutovare ska fa bittre

tackning.
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e Malmo stad anser att forslaget om bakgrundskontroller ar otydligt vilket
medfor att det dr svart att 6verblicka omfattningen av de arbetsuppgifter som
foreslas. Malmo stad ser att kontrollerna kan bli arbetskrivande och
kostsamma samtidigt som det finns en risk att de inte uppnar den effekt som

efterstrivas.

Yttrande

Beskrivning av sektorer i CER-direktivet (kapitel 4)
Malmo stad saknar 1 forslaget en sektor fOr avfallshantering. Avfallshantering ar

samhillsviktigt och 1 kris kan avloppshantering vara beroende av avfallshantering.

Malmo stad dr tveksam till utredningens beslut att kommuner inte ska inga i sektorn
offentlig férvaltning enligt lagen om motstandskraft hos kritiska verksamhetsutévare.
Detta samtidigt som kommunerna ingar i sektorn enligt lagen om cybersikerhet.

Malmo stad anser att det skapar onddig forvirring.

Offentliga verksamhetsutovare (kapitel 5.2.1) samt Enskilda
verksamhetsutovare (kapitel 5.2.2)

Malmo stad finner det otydligt hur kategorin offentlig verksamhetsutévare ska
avgransas. NIS2 stiller krav pa kommunen i sin helhet medan CER stiller krav pa den
samhillsviktiga tjanst som kommunen bedriver. Det skulle kunna innebira att atgirder
enligt NIS2 centraliseras mer, medan riskbedémning och atgirder enligt CER blir mer
decentraliserade. Detta kan skapa utmaningar nir det kommer till att ta hinsyn till

synergier mellan lagarna och undvika dubbelarbete.

Malmo stad ér vidare tveksam till att kategorin enskilda verksamhetsutévare kan
innefatta bade privata féretag och kommunala bolag. Vinstintresset mellan de tva
typerna av verksamhetsutovare kan variera samtidigt som omsattningen som ligger till

grund for sanktioner kan vara lika hog i de bada fallen.

Undantag fran tillampningsomradet (kapitel 5.3)
Malmo stad ar 6verlag positiv till utredarnas forslag att i lagforslaget undanta det som
regleras genom annan forfattning, lagen om cybersidkerhet och f6r de delar av

verksamheten som utgor brottsbekimpning eller dr sakerhetskanslig.

Malmo stad motsitter sig diremot utredningens forslag att explicit undanta kapitel 3—6
1 den foreslagna lagen for kritiska verksamhetsutévare inom sektorerna
bankverksamhet, finansmarknadsinfrastruktur och digital infrastruktur. De kritiska

verksamhetsutévarna inom dessa sektorer bor som for Gvriga sektorer dven undantas
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implicit genom att de regleras av lagen om cybersikerhet eller annan lagstiftning i
stillet.

Undantagen 1 tillimpningsomradet av lagen om motstindskraft hos kritiska
verksamhetsutdvare dr nédvindiga for att minimera dubbelarbete. Malmé stad anser
diremot att det finns utmaningar med hur det ska fungera i praktiken. En kritisk
verksamhetsut6vare som till viss del bedriver sikerhetskinslig verksamhet kommer
exempelvis regleras av lagen om motstandskraft hos kritiska verksamhetsutovare, lagen
om cybersikerhet och sikerhetsskyddslagen. Aven om det finns likheter och synergier
mellan regleringarna si ar det fortfarande inte tydligt hur de kommer f6rhalla sig till
varandra i praktiken. Bristande synergier kan leda till mer administration for kritiska
verksamhetsut6vare. Malmo stad vill darfér framhava vikten av att systematik och
terminologi 1 férhéllande till nirliggande regleringar utreds ytterligare vid framtagandet
av foreskrifter till lagen om motstandskraft hos kritiska verksamhetsutévare samt lagen

om cybersakerhet.

Identifiering av kritiska verksamhetsutovare (kapitel 6)
Malmo stad ér tveksam till att begreppet samhaillsviktig tjianst inférs. Malmo stad ser
inte varfor begreppet samhillsviktig verksamhet inte skulle kunna anvindas som

begrepp i den foéreslagna lagen.

Malmo stad anser ocksa att det skapar onddig begreppstorvirring att anvinda olika
begrepp for att beskriva verksamhetsutévare. I lagen om cybersikerhet beskrivs
verksamhetsut6vare som viktiga eller visentliga, och 1 lagen om motstandskraft hos
kritiska verksamhetsutévare beskrivs verksamhetsutévare som kritiska. I utredningen
framgar att en kritisk verksamhetsutévare dr att betrakta som en visentlig

verksamhetsutévare enligt cybersikerhetslagen.

Skyldighet att genomfora riskbedomning (kapitel 8.1)

Malmo stad ser ett behov av att begrepp, metodik med mera synkroniseras med de
krav som stills pa riskanalys enligt lagen om cybersakerhet. For att riskbedémningarna
ska bli meningsfulla ir det viktigt med bred samverkan mellan tillsynsmyndigheterna

och kommunerna vid meddelande om féreskrifter for riskbedomning.

Atgarder féor motstandskraft (kapitel 8.2)

Enligt utredningen ska en riskbedémning goras nio manader efter att
verksamhetsut6varen har identifierats och tio manader efter dagen for underrittelse
om identifiering blir bestimmelserna om krav pa atgirder for motstandskraft
tillimpliga. Malmo stad ser ett behov av att det tydliggors om édtgirder ska vara
genomforda da eller om det ricker att de dr paborjade. I det fall att atgarderna ska vara
genomférda vid den tidpunkten anser Malmo stad att tiden f6r genomfoérandet ar f6r
kort.
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Malmo stad ser att det skulle kunna férekomma intressekonflikter kring de atgarder
som kritiska verksamhetsutévare ska utfora. Det giller inte minst att sikerstélla ett
tillfredsstillande skydd av lokaler och kritisk infrastruktur exempelvis 1 fall dér
kommunal mark nyttjas av enskilda verksamhetsutévare. Det dr oklart hur samverkan

ar tankt att ske och hur tillsynsmyndigheten beaktar detta vid tillsyn.

Malmo stad vill understryka det som utredarna konstaterar om att MSB redan idag har
ett omfattande uppdrag nir det handlar om att stirka samhillets f6rmaga att férebygga
och hantera kriser. Till exempel har myndigheten tagit fram en rad olika verktygslador
for att arbeta med att 6ka motstandskraften 1 samhallsviktig verksamhet. Malmo stad
ser darfor positivt pa utredarnas férslag att MSB bor fa ett uppdrag av regeringen att
tillsammans med tillsynsmyndigheterna se 6ver om och hur dessa verktygslador och
annat befintligt stod behover anpassas och kompletteras for att kunna anvandas av

kritiska verksamhetsutévare enligt CER-direktivet.

Incidentrapportering (kapitel 8.3)

Malmo stad anser det vara angeldget att incidentrapportering kan ske enkelt och
informationssakert. Incidentrapportering till MSB innebir ocksia méjligheten att nyttja
det digitala rapporteringsverktyg som myndigheten redan tagit fram fér rapportering av
incidenter enligt NIS-direktivet.

Malmo stad vill ocksa framhava att det ar viktigt att systematiken och terminologin
kring vad en betydande stérning dr och vad en incidentrapport ska innehalla blir tydligt

1 foreskrifterna och ér synkade med lagen om cybersikerhet.

Bakgrundskontroller (kapitel 9)

Malmo stad staller sig positiv till lagstéd om bakgrundskontroller men ar tveksam till
forslagets utformning. Malmo stad anser att systematik och terminologi kring hur
bakgrunds- och registerkontroller ska utféras behéver ses 6ver ur ett storre perspektiv.
Forslaget om kontroller i utredningen behover ha en dnnu narmare koppling till
exempelvis kontroller enligt sikerhetsskyddslagen samt de registerkontroller som

framkommer av utredningen om Utbkade registerkontroller vid anstillning i kommun.

Malmo stad saknar en enhetlig definition pa vad som avses med bakgrundskontroller
och hur det forhaller sig till begreppet registerkontroll. Det som i utredningen om
Motstandskraft i samhallsviktiga tjanster benamns som bakgrundskontroller verkar
framst fokusera pa registerkontroller och det vore dirmed bittre att endast anvinda

det begreppet.
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Malmo stad anser att omfattningen av arbetsinsatsen med bakgrundskontroller enligt
forslaget dr svar att 6verblicka da det inte ar faststallt vilka de kritiska
verksamhetsut6varna ar och hur stor del av de utpekade organisationerna som kommer
att paverkas. Det ar viktigt att kontrollerna vigs mot den enskildes skydd mot den
personliga integriteten. Forslagen riskerar dven medféra en stor manuell
arbetsbelastning for den kritiska verksamhetsutovaren som kan behova granska,

anteckna och bedéma manga utdrag fran belastningsregistret.

Enligt forslaget far inte anteckningar goras gillande innehallet. Det reser fragor kring
sparbarhet i beslut som tas och hur informationen far anvindas gallande hantering av
personens anstillning. En annan oklarhet giller hur bedémning av ringa skada ska

goras.

Utredningen foreslar att fornyad bakgrundskontroll far goras nir det finns skal for det
men senast tva ar fran den senaste bakgrundskontrollen. Malmé stad anser att det ar
oklart vad som kan anges som tillrickliga skil. Om det inte finns uppenbara skil
foreligger risk att kontrollerna blir verkningslésa da anstillda kan bega brott som gor
dem olampliga fo6r tjansten samtidigt som det kan ta tid f6r verksamhetsutévaren att fa

kannedom om brottet.

Malmo stad ser en oklarhet 1 hur verksamhetsutévare som har krav pa sig att gora
bakgrundskontroller enligt CER ska samverka 1 delade utrymmen med
verksamhetsutovare som exempelvis bedriver sikerhetskinslig verksamhet. Problem
kan uppsta i det fall den verksamhetsutovare som enbart bedriver sikerhetskanslig
verksamhet inte anser det delade utrymmet vara skyddsvirt och dirmed inte bedémer
att objektet eller personalen ska sikerhetsskyddsklassas. Detta samtidigt som den andra
verksamhetsut6varen bakgrundskontrollerar sin personal enligt CER. Det kan diarmed
leda till att personalen som utnyttjar delade lokaler inte har samma ldgsta niva pa
klassning, 1 detta fall CER.

Utredarna anser att befattningsanalysen ska innefatta uppdragstagare och leverantérer.
Malmo stad ser att detta skulle kunna behova regleras vid upphandling. En fraga dr hur

kraven kan uppfyllas vid redan ingingna avtal.

Malmo stad befarar att det ocksa kan bli en stor belastning f6r Polismyndigheten som
ansvarar for belastningsregistret och prévar om uppgifter ska limnas ut. Malmo stad
ser det som en mojlighet att utreda om Polismyndigheten kan meddela forindringar i
belastningsregistret till verksamhetsutovaren som dérefter kan initiera

bakgrundskontroll.
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Tillsyn (kapitel 10)

Malmo stad ser det som angeléget att tillsynsmyndigheterna har samverkan och dialog
med kommunerna i arbetet med att ta fram foreskrifter om riskbedémning samt dialog
om atgarder och planer f6r motstandskraft. Tillsynsmyndigheternas ridgivande
uppdrag ir centralt. Malmo stad anser att fokus bor ligga pa den radgivande funktionen

framfor sanktionet.

Ingripanden och sanktioner (kapitel 11)

Malmo stad vialkomnar utredarnas syn pa att det maste finnas en hog grad av
fortroende och samarbete mellan tillsynsmyndighet och tillsynsobjekt. Malmo stad dr
ocksa positiv till att utredningen anser att det inte ska vara obligatoriskt for
tillsynsmyndigheten att ta ut sanktionsavgift eller att det hogsta sanktionsbeloppet 1
spannet alltid med automatik ska viljas. Malmo stad bejakar utredarnas resonemang att
omstindigheterna i det enskilda fallet ska avgéra sanktionsavgiftens storlek och att den

kritiska verksamhetsutovarens ekonomiska styrka ska spela in.

Malmo stad stiller sig dven positiv till att sanktionsavgiftens storlek dr samma f6r

offentliga verksamhetsutévare som 1 forslaget i lagen om cybersikerhet.

Som papekats i avsnittet Offentliga verksamhetsutévare (5.2.1) samt Enskilda
verksamhetsutévare (5.2.2) ar Malmo stad diaremot tveksam till att kategorin enskilda

verksamhetsutévare kan vara bade privata féretag och kommunala bolag.

Vidare foreslar utredningen att kommunala bolag kan bli enskilda verksamhetsutévare
medan kommunalférbund foreslas bli offentliga verksamhetsutovare. Malmo finner

detta problematiskt. Det kan exempelvis leda till att ett kommunalt bolag kan fa hégre
sanktionsavgifter dn ett kommunalférbund. Dir den enda skillnaden dem emellan kan

handla om att verksamheterna bedrivs utifrin olika former.

Andringar i sakerhetsskyddsregleringen (kapitel 14)

Malmo stad ser ett behov av att systematik och terminologi mellan
sikerhetsskyddsregleringen och regleringen om motstandskraft hos kritiska
verksamhetsutévare utreds ytterligare. Det maste fortydligas hur regleringarna ska
forhalla sig till varandra i praktiken nér det giller skillnader och synergier dem emellan.
Sarskilt viktigt 4r detta for synergier mellan sidkerhetskyddsanalysen och

riskbedémningen men dven mellan sikerhetsprévning och bakgrundskontroll.

Det kan bli administrativt tungt och kostsamt for verksamhetsutévarna om de
synergier som utredningen menar finns inte tas tillvara. Detta ar sarskilt viktigt
eftersom sikerhetsskyddsregleringen giller f6r de mest skyddsvirda verksamheterna 1

samhallet.
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Ekonomiska konsekvenser for offentliga kritiska verksamhetsutovare
(kapitel 15.5.6)

Malmo stad motsitter sig utredarnas resonemang att kostnaderna for offentliga kritiska
verksamhetsutévare bor finansieras inom befintlig budgetram samt att forslagen enligt
utredarna inte innebir nagra ekonomiska konsekvenser for enskilda kritiska
verksamhetsutévare. I regeringens planeringsram for det civila forsvaret fran 2025 och
framat foreslas visserligen en 6kning av ekonomiska medel till beredskapssektorerna
for att stirka det civila forsvaret. Det dr dock inte klart i vilken omfattning dessa medel

kommer att nd kommunerna och dirmed kommunala bolag och férbund.

Malmo stad anser att den kommunala finansieringsprincipen bor gilla. Utredarna
menar att fOrslagen inte ér direkt riktade mot kommuner och regioner utan riktade till
dem i deras egenskap som tillhandahillare av en samhillsviktig tjanst. Malmo stad
menar att de samhaillsviktiga tjinster som kommunen utfér gors just i rollen som

kommun.

Malmo stads sammantagna bedomning dr att konsekvensanalysen som har gjorts kring
ekonomiska kostnader for verksamhetsutévarna inte ar skalig. Utredningens forslag att
inte tillféra medel till offentliga verksamhetsutévare trots kostnadsokningar utvecklas
inte 1 tillricklig grad. Utredarna motiverar med att lagkraven kommer leda till
besparingar genom enhetliga regler, tillsyn och méjligheten att fa viagledning av
tillsynsmyndigheten och MSB. Malmo stad anser att det pa lang sikt mojligtvis kan leda
till besparingar, men pa kort sikt kan sirskilda atgirder behéva vidtas f6r att uppfylla
de krav som stills. Dessutom patalas det i utredningen att dven om forslagen pa en
overgripande niva leder till besparingar f6r hela den offentliga sektorn kan de 1 vissa

fall medfora kostnader f6r offentliga kritiska verksamhetsutovare.

Ekonomiska konsekvenser for enskilda kritiska verksamhetsutovare
(kapitel 15.5.7)

Malmo stad instimmer inte med utredarnas bedomning att frian start avsta fran att
infora statligt stod for enskilda verksamhetsutévare. Utredarna overviger ett sidant
behov forst nir antalet kritiska verksamhetsutovare har identifierats och
riskbedomningar har genomférts. Men antalet som paverkas har inte betydelse for
behovet av stéd for den enskilde verksamhetsutévaren. Malmo stad anser att
besparingar maoijligtvis kan ske pa sikt men inledningsvis torde det vara tvirtom. Malmé
stad menar ocksa att utredningens bedomning att regleringen inte far effekter av
betydelse for foretags arbetsforutsittningar, konkurrensférmaga eller villkor i ovrigt dr
hégst tveksam. Malmo stad anser att om arbetsuppgifterna ska ge effekt maste det

finnas tillrickliga resurser for att utféra dem val.
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Ordférande Katrin Stjernfeldt Jammeh

Sekreterare Agnes Wemme
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Remiss Forsvarsdepartementet - Motstandskraft i

samhallsviktiga tjanster (SOU 2024:64)
STK-2024-1420

Sammanfattning
Malmo stad har fatt mojlighet att yttra sig 6ver remiss fran Forsvarsdepartementet -
Motstandskraft i samhallsviktiga tjanster (SOU 2024:64).

Direktivets syfte ar att stirka kritiska verksamhetsutovares motstandskraft och férmaga
att tillhandahalla samhillsviktiga tjanster pa den inre marknaden. Utredningen foreslar
att CER-direktivet inférlivas genom en ny lag och férordning om Motstandskraft hos
kritiska verksamhetsutovare, som trider 1 kraft 1 augusti 2025.

Malmo stad vilkomnar forslagets ambitioner om att 6ka motstandskraften hos kritiska
verksamhetsutévare och att tillsynsmyndigheter far en stodjande roll. Stadskontoret ar
dock kritisk till flera andra delar i férslaget.

Malmo stad ser att de forslag och krav pa atgarder som lyfts fram leder till 6kade
kostnader. I utredningen foreslas dock inga extra ekonomiska medel utga for eventuella
merkostnader till kritiska verksamhetsutévare. Stadskontoret vill patala vikten av att
forslagen finansieras 1 enlighet med den kommunala finansieringsprincipen.

Malmo stad vill framhava vikten av att systematik och terminologi som anvands 1 CER-
och NIS-direktiven harmonierar mer med varandra men ocksd med annan forfattning
inom omradet. Det giller bland annat riskbedomning, atgirder, bakgrundskontroll och
incidentrapportering.

Malmo stad ser vidare utmaningar med undantag, kategoriseringar av
verksamhetsutévare och liknande begrepp. Stadskontoret anser ocksa att sektorn
avfallshantering saknas for att lagen om motstandskraft hos kritiska
verksamhetsut6vare ska fa battre tickning.

Malmo stad anser att forslaget om bakgrundskontroller ér otydligt vilket medfor att det
ar svart att Overblicka omfattningen av de arbetsuppgifter som foreslas.
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Malmé stad ser att kontrollerna kan bli arbetskrivande och kostsamma samtidigt som
det finns en risk att de inte uppnar den effekt som efterstrivas.

Forslag till beslut

Kommunstyrelsens arbetsutskott foreslir kommunstyrelsen besluta

1. Kommunstyrelsen godkianner forslag till yttrande och skickar yttrandet till
Forsvarsdepartementet.

Beslutsunderlag
e Motstandskraft i samhallsviktiga tjdnster (SOU 2024:64)

e G-Tjinsteskrivelse KSAU 241216 Remiss forsvarsdepartementet -
Motstandskraft i samhallsviktiga tjanster (SOU 2024:64)

Beslutsplanering
Kommunstyrelsens arbetsutskott 2024-12-16
Kommunstyrelsen 2025-01-08

Beslutet skickas till
Forsvarsdepartementet
Arbetsmarknads- och socialférvaltningen
Fastighets- och gatukontoret
Funktionsstodsforvaltningen

Halsa- vard och omsorgsforvaltningen
Miljoférvaltningen
Serviceforvaltningen

CMP

Malmo Leasing

MKB

Sydvatten

Sysav

VA-SYD

Stadskontoret, hallbarhetsavdelningen
Stadskontorets handliggare

Arendet

Malmé stad har fatt méjlighet att yttra sig 6ver en remiss fran Forsvarsdepartementets -
Motstandskraft i samhallsviktiga tjanster (SOU 2024:64). Direktivets syfte ar att stirka
kritiska verksamhetsutovares motstandskraft och férmaga att tillhandahalla
samhillsviktiga tjanster pa den inre marknaden. Utredningen foreslar att CER-direktivet
inférlivas genom en ny lag och férordning om Motstindskraft hos kritiska

verksamhetsutévare, som triader 1 kraft 1 augusti 2025.

Utredningen foreslar att krav ska stallas pa kritiska verksamhetsutévare att gora en

riskbedémning och vidta dtgirder f6r motstandskraft inklusive bakgrundskontroller

2 (12)
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samt rapportera incidenter. Forslaget ar att kritiska verksamhetsutovare ska gora en
befattningsanalys dir det framgar fOr vilka befattningar det finns ett krav pa
bakgrundskontroll. Tillsynsmyndigheter f6r de elva sektorerna ska utova tillsyn och kan
besluta om foreliggande, sanktionsavgift eller anmirkning. Utredningen f6reslar inget

statligt stod f6r de uppgifter som dlages kritiska verksamhetsutévare.

Medlemsstaterna ska senast den 17 januari 2026 ta fram en nationell riskbedémning
och en strategi for kritiska verksamhetsutovares motstandskraft. Senast den 17 juli 2026
ska medlemsstaterna identifiera verksamhetsutovare som erbjuder samhallsviktiga

tjanster inom elva sektorer.

Pa grund av kort svarstid har det inte varit praktiskt genomférbart att inhamta
remissvar frain nimnderna samt kommunala bolag och kommunalférbund. Muntlig
dialog har i stéllet hallits med handlaggare fran berérda funktioner pa stadskontoret,
funktionsstodsforvaltningen, hilsa-, vard- och omsorgstérvaltningen, arbetsmarknads-
och socialforvaltningen, fastighets- och gatukontoret, miljoférvaltningen,
serviceforvaltningen, Sydvatten, VA SYD, Malmé leasing, Copenhagen-Malmé Port,
Sysav samt MKB. Sydvatten har inkommit med synpunkter pa skillnaden 1
sanktionsavgifter f6r offentliga verksamhetsutovare i relation till enskilda
verksamhetsutévare samt problem som kan uppstd med bakgrundskontroller gillande
utrymmen som delas med annan verksamhetsutovare. I 6vrigt har synpunkter av
overgripande generell karaktir férmedlats till handlaggaren. VA SYD har avstatt fran att
svara. Stadskontoret har gjort en sammanvigd bedémning utifran de synpunkter som

inkommit.

Beskrivning av sektorer i CER-direktivet (kapitel 4)

I de inledande bestimmelserna klargors att lagen syftar till att starka kritiska
verksamhetsut6vares motstandskraft och f6rmaga att tillhandahalla samhillsviktiga
tjanster inom foljande elva sektorer: energi, transport, bankverksamhet,
finansmarknadsinfrastruktur, halso- och sjukvird, dricksvatten, avloppsvatten, digital
infrastruktur, offentlig férvaltning, rymden samt produktion, bearbetning och

distribution av livsmedel.

Enligt CER-direktivet omfattas inte kommuner 1 sektorn offentlig forvaltning enligt
den definition som féljer av bilagan. Kommunen kan dock inga 1 andra sektorer sisom
hilso- och sjukvard, dricksvatten eller digital infrastruktur. Kommunalférbund ar att

betrakta som en kommun eller region.

Offentliga verksamhetsutovare (kapitel 5.2.1) samt Enskilda
verksamhetsutovare (kapitel 5.2.2)
I utredningen go6rs atskillnad mellan enskilda och offentliga verksamhetsutovare.
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En enskild verksamhetsutovare ar en juridisk eller fysisk person som bedriver
verksamhet och som inte dr en statlig myndighet, region eller kommun. Kommunal-
och regionigda bolag som bedriver verksamhet som omfattas av bestimmelserna i
lagen om motstandskraft hos kritiska verksamhetsutovare betecknas som enskilda

verksamhetsutOvare.

En offentlig verksamhetsutévare dr en aktér som bedriver verksamhet och ir en statlig
myndighet, region eller kommun. Kommunalférbund betraktas som en offentlig

verksamhetsutovare.

Undantag fran tillampningsomradet (kapitel 5.3)

Ett antal undantag fran lagens tillimpning foreslas i utredningen. Kritiska
verksamhetsutdvare inom sektorerna bankverksamhet, finansmarknadsinfrastruktur
och digital infrastruktur féreslas exempelvis inte omfattas av regleringar som giller
kritiska verksamhetsutévare av sirskild europeisk betydelse, riskbedomning och

atgirder for motstandskraft, incidentrapportering samt bakgrundskontroll.

For offentliga verksamhetsutévare som utovar viss brottsbekimpning eller
sakerhetskinslig verksamhet giller inte kapitel 3—6 i lagen om motstandskraft hos
kritiska verksamhetsutovare for den del av den samhallsviktiga tjinsten som utgdr
brottsbekimpning eller ar sikerhetskinslig. Motsvarande undantag giller f6r enskilda

verksamhetsutévare som bedriver sikerhetskinslig verksamhet.

Lagen ska heller inte gilla for sadant som regleras i lagen om cybersikerhet (2025:000).
Syftet med att undanta NIS2-regleringen ir att en kritisk verksamhetsutovare inte ska
behova genomféra samma atgirder, incidentrapportering, med mera, enligt bada

regelverken.

Ett ytterligare undantag berér andra férfattningar med motsvarande krav. Utredarna
foreslar att om annan forfattning innehaller bestimmelser om krav pa riskbedémning,
atgarder for motstandskraft, bakgrundskontroller och incidentrapportering ska de
bestimmelserna gilla om kraven minst motsvarar verkan av skyldigheterna enligt denna
lag. Vid bedomningen ska bestimmelsernas omfattning samt vilken tillsyn och vilka
sanktioner som ér kopplade till kraven 1 bestimmelserna beaktas. Regeringen far i
foreskrifter ange vilka bestimmelser om riskbedomning, atgarder f6r motstandskraft,

bakgrundskontroller och incidentrapportering som har motsvarande verkan.

Utredningen féreslar ocksa att regeringen ger tillsynsmyndigheterna i uppdrag att utreda
vilka kategorier av verksamhetsutovare inom respektive tillsynsomrade som omfattas av
annan lag eller andra bindande unionsrittsakter som innehaller bestimmelser med

motsvarande verkan.
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Identifiering av kritiska verksamhetsutovare (kapitel 6)

For att bli identifierad som kritisk verksamhetsutévare krivs dels att
verksamhetsutévaren ingar 1 en utpekad sektor som anges i bilagan till CER-direktivet,
dels att verksamhetsutovaren identifierats som kritisk. Verksamhetsutévaren ska vidare
tillhandahalla en eller flera samhillsviktiga tjanster i eller till medlemsstaten och ha sin
kritiska infrastruktur beldgen dir. Dessutom krivs att en incident skulle fa betydande
storande effekt for tillhandahallandet av en eller flera samhillsviktiga tjanster.
Sambhillsviktig tjanst definieras som en tjanst som ér avgorande fOr att uppritthalla
viktiga samhallsfunktioner, ekonomisk verksamhet, folkhilsa och allmin sakerhet, eller

miljon.

En verksamhetsutévare som blir utpekad som kritisk enligt lagen om motstandskraft
hos kritiska samhallsutovare ska dven betecknas som visentlig verksamhetsutovare
enligt lagen om cybersikerhet. Atgirder och rapportering enligt NIS2-direktivet kan
enligt utredningen darfor ses som en delmingd av vad en kritisk verksamhetsutovare
kan vara skyldig att vidta enligt CER-direktivet. Utredarna patalar emellertid att
direktivens skyddsforemal skiljer sig at. NIS2-direktivet skyddar nitverks- och
informationssystem, medan CER-direktivet ska skydda en samhillsviktig tjanst 1 sin
helhet, inklusive dess kritiska infrastruktur. En verksamhetsutévare kan darfor ha
vidtagit riskhanteringsatgirder enligt NIS2-direktivet for att skydda ett visst
informationssystem, men fortfarande vara skyldig att vidta bredare atgarder for
motstandskraft avseende fysisk sikerhet och kontinuitetsatgarder enligt CER-direktivet
for att sakerstilla tillhandahallandet av den samhallsviktiga tjansten.

Nationell riskbedomning (kapitel 6.1)

Medlemsstaterna ska senast den 17 januari 2026 ta fram en nationell riskbedémning
och en strategi for kritiska verksamhetsutévares motstandskraft. I utredningen foreslas
att den nationella riskbedomningen bland annat ska ange risker till £6ljd av beroendet
mellan sektorerna samt konsekvenserna som en betydande storning i en sektor kan fa

for Gvriga samt information om de incidenter som har rapporterats.

Den som star under tillsyn ska pa begiran tillhandahalla tillsynsmyndigheten den
information som behovs for den nationella riskbedémningen. Den nationella
riskbedomningen ska dven goras tillgianglig for kritiska verksamhetsutdvare i Sverige sa
att den kan ligga till grund for den enskilda kritiska verksamhetsutévarens

riskbedémning och atgirder for att stirka sin motstandskraft.

Skyldighet att genomfora riskbedomning (kapitel 8.1)
Utredarna foreslar att en verksamhetsutévare ska gora en riskbedomning senast nio
manader efter att den har fitt del av beslutet om att den har identifierats som en kritisk

verksamhetsutévare. Riskbedomningen ska innehalla en redogoérelse for alla relevanta
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risker som skulle kunna leda till en incident och ska uppdateras vid behov men minst
vart fjirde ar. Regeringen eller den myndighet som regeringen bestimmer far meddela

foreskrifter om riskbedomning.

En riskbedémning ska beakta om andra sektorer som omfattas av direktivet ar
beroende av den samhillsviktiga tjanst som erbjuds av den kritiska
verksamhetsutévaren. Bedomningen ska aven beakta om den kritiska
verksamhetsutévaren i sin tur ar beroende av samhaillsviktiga tjdnster frin dessa andra
sektorer. Detta giller aven om dessa tjianster levereras fran angrinsande medlemsstater
eller tredjeldnder. I utredningen framgar att om en kritisk verksamhetsutévare har gjort
andra riskbedomningar enligt andra réttsakter far den anvinda dessa for att uppfylla
kraven enligt artikeln. Tillsynsmyndigheten far sld fast att en sadan befintlig
riskbedémning helt eller delvis uppfyller skyldigheterna enligt artikeln.

Atgarder for motstandskraft (kapitel 8.2)

Bestimmelserna om krav pa dtgirder for motstindskraft blir tillimpliga tio manader
efter dagen for underrittelse om identifiering. Utredningen féreslar att kritiska
verksamhetsut6vare ska vidta tekniska, sikerhetsmassiga och organisatoriska atgarder
for att sikerstilla sin motstindskraft. Atgirderna ska utga fran ett allriskperspektiv och
vara proportionella 1 férhallande till risken. De ska vidtas pa grundval av
verksamhetsutévarens riskbedémning samt annan relevant information och inkludera

atgirder som édr nédvindiga.

Vidare ska kritiska verksamhetsutovare ocksa uppritta och tillimpa en plan for
motstandskraft eller ett eller flera likvirdiga dokument som beskriver de dtgiarder som
vidtagits eller ska vidtas enligt fOrsta stycket. De ska ocksa utse en samverkansansvarig

som utgor kontaktpunkt for berérda myndigheter.

Utredarna patalar att medlemsstaterna ska stodja kritiska verksamhetsutévare for att
stirka deras motstandskraft. Stodet fir innefatta utveckling av vagledningsmaterial och
metoder, stod till anordnande av Gvningar for att testa deras motstandskraft och
tillhandahallande av radgivning och utbildning for kritiska verksamhetsutovares
personal. Utan att det paverkar tillimpningen av gillande regler for statligt stod far
medlemsstaterna ocksa tillhandahalla ekonomiska resurser for kritiska
verksamhetsutévare, om det dr nddvindigt och av allmant intresse. Utredningen
foreslar att regeringen ger Forsvarshogskolan ett uppdrag att ta fram och tillhandahalla

en utbildning f6r de som ansvarar for sikerheten hos kritiska verksamhetsutévare.

Incidentrapportering (kapitel 8.3)
Utredarna foreslar att kritiska verksamhetsutovare utan onodigt dréjsmal ska rapportera
incidenter som medfo6r eller kan medféra en betydande st6rning i tillhandahallandet av

samhillsviktiga tjanster. En forsta rapport ska limnas inom 24 timmar efter det att
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verksamhetsutévaren fatt kinnedom om en incident. En detaljerad rapport ska limnas
senast en manad efter att den forsta rapporten limnades. Rapporteringen ska goras till
den myndighet som regeringen bestimmer. Utredarna foreslar att MSB dr den
myndighet som tar emot incidentrapporterna. Regeringen eller den myndighet
regeringen bestimmer far meddela féreskrifter om vad som utgér en betydande

storning och om incidentrapporteringen. Tillsynsmyndigheterna ska ges tillfalle att yttra
sig.

Bakgrundskontroll (kapitel 9)

Kritiska verksamhetsutovare ska sakerstilla att en person, som deltar i verksamhet dir
deltagandet kan orsaka mer dn ringa skada pa en samhillsviktig tjanst, har genomgatt en
bakgrundskontroll och bedémts som limplig f6r sidant deltagande. Detsamma giller

den som 6vervigs for rekrytering till sidan befattning.

Kritiska verksamhetsutovare ska fora en férteckning 6ver befattningar med krav pa
bakgrundskontroll (befattningsanalys). Befattningsanalysen ska utga fran den kritiska
verksamhetsutévarens riskbedomning och dtminstone innehalla uppgift om vilka
befattningar dar deltagande kan orsaka mer dn ringa skada pa den samhallsviktiga
tjansten. Befattningsanalysen ska dokumenteras och uppdateras vid behov, men minst

en gang om aret.

Vid en bakgrundskontroll ska den person som kontrollen avser styrka sin identitet
genom att visa en giltig och godtagbar identitetshandling f6r verksamhetsutévaren.
Personen ska dven visa upp ett sdrskilt utdrag fran belastningsregistret for
verksamhetsutévaren. Utdraget far hogst vara ett ar gammalt vid tidpunkten for
bakgrundskontrollen. Vid bakgrundskontroll ska den kritiska verksamhetsutovaren
anteckna om den person som kontrollen avser har visat upp giltig och godtagbar
identitetshandling, samt sadant sarskilt utdrag ur belastningsregistret. Anteckningar

enligt forsta stycket ska bevaras i tva ar frin tidpunkten for bakgrundskontrollen.

Endast den som har genomgatt bakgrundskontroll och har bedomts lamplig far
anstillas eller pa annat sitt delta i sidan verksamhet. En férnyad bakgrundskontroll och
bedémning av lamplighet ska goras nir det finns skil for det, men senast inom tva ar
fran att den senaste bakgrundskontrollen genomférdes. Skyldigheten att genomfora
bakgrundskontroll omfattar dven den som har en sadan befattning vid tidpunkten nir
lagen (2025:000) om motstandskraft hos kritiska verksamhetsutovare trider i kraft.

Tillsyn (kapitel 10)

Utredningen foreslar att tillsynsmyndigheter enligt den foreslagna lagen om
cybersikerhet dven blir tillsynsmyndigheter enligt lagen om motstandskraft hos kritiska
verksamhetsutévare f6r de sektorer som Gverlappar. Tillsynsmyndigheterna dr Statens

energimyndighet, Transportstyrelsen, Finansinspektionen, Inspektionen fér vard och
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omsorg, Likemedelsverket, Livsmedelsverket, Post- och telestyrelsen, och

Linsstyrelserna 1 Norrbottens, Skiane, Stockholms samt Vistra Gétalands lan.

Tillsynsmyndigheterna ska senast den 17 juli 2026 identifiera de kritiska
verksamhetsutvare som bedriver verksamhet inom tillsynsomradet, underritta
verksamhetsutévaren och uppritta en forteckning 6ver dessa. Forteckningen ska
vidarebefordras till MSB. Vidare ska tillsynsmyndigheterna meddela féreskrifter om
riskbedomning samt om atgirder och planer for motstandskraft, se kapitel 8. De ska
ocksa utova tillsyn over att kritiska verksamhetsutévare uppfyller sina skyldigheter,

utfora radgivande uppdrag inom ramen for tillsyn samt besluta om sanktioner.

Ingripanden och sanktioner (kapitel 11)

For att CER-direktivets syfte ska kunna uppnas ser utredarna behov att det finns en
hégre grad av fortroende och samarbete mellan tillsynsmyndighet och tillsynsobjekt dn
vad som ir fallet i friga om NIS2. Utredarna foreslar att Overtradelser av bestimmelser,
eller foreskrifter ska leda till att tillsynsmyndigheten ingriper. De sanktioner som

foreslas ar foreliggande vid vite, sanktionsavgift och anmirkning.

Utredarna foreslar att sanktionsavgiften for enskilda kritiska verksamhetsutévare ska
bestimmas till ligst 5 000 kronor och hégst till det hogsta av 2 procent av den kritiska
verksamhetsutévarens totala globala arsomsittning under féregaende rakenskapsitr,
eller 10 000 000 euro. Sanktionsavgiften ska for offentliga kritiska verksamhetsutovare
bestimmas till lagst 5 000 kronor och hégst 10 000 000 kronor.

Utredarna poingterar att det dr omstindigheterna i det enskilda fallet som avgor
sanktionsavgiftens storlek, och dir den kritiska verksamhetsutévarens ekonomiska
styrka spelar in. Utredningen anser att fortsatt differentiering dr motiverad mellan

enskilda och offentliga kritiska verksamhetsutovare.

Andringar i sakerhetsskyddsregleringen (kapitel 14)

Utredningens forslag ér att sanktionsavgiften 1 sikerhetsskyddslagen for enskilda
verksamhetsutévare ska bestimmas till lagst 25 000 kronor och hogst till det hégsta av
120 000 000 kronor eller 2 procent av verksamhetsutovarens totala globala

arsomsittning under féregaende rikenskapsar.

Ekonomiska konsekvenser for offentliga kritiska verksamhetsutovare
(kapitel 15.5.6)

Utredarna menar att de ekonomiska konsekvenserna inte bedéms vara omfattande f6r
offentliga kritiska verksamhetsutévare. De foreslds dirfor finansieras inom
verksamhetsutévarens befintliga budgetram. Nir det giller den kommunala
finansieringsprincipen menar utredningen att forslagen inte ér direkt riktade mot

kommuner och regioner utan 1 deras egenskap av tillhandahallare av en samhallsviktig
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tjanst. Som en konsekvens dirav, anser utredarna, att finansieringsprincipen darfor inte
behéver tillimpas. Sammantaget bedémer utredningen att forslagen 1 vissa fall kan
medfora kostnader for offentliga kritiska verksamhetsutévare, men overgripande for

hela offentliga sektorn dven besparingar.

Utredningen framfér pa samma sitt som i betinkandet om Informationssikerhet t6r
samhillsviktiga och digitala tjanster och utredningens delbetinkande att enhetliga regler,
tillsyn och mojligheten att fa vigledning av tillsynsmyndigheten och MSB kommer

bidra till minskade kostnader for verksamhetsutovaren.

Ekonomiska konsekvenser for enskilda kritiska verksamhetsutovare
(kapitel 15.5.7)

Utredarna anser att forslagen inte for narvarande innebar nagra ekonomiska
konsekvenser for enskilda kritiska verksamhetsutovare. Nir antalet kritiska
verksamhetsut6vare har identifierats och riskbedomningar har genomférts kan det dock
finnas anledning att 6verviga om det finns behov av att infora statligt stéd f6r dem.
Utredningen bedémer att regleringen inte far effekter av betydelse for foretags

arbetsforutsittningar, konkurrensférmaga eller villkor i ovrigt.

Stadskontorets bedomning

Stadskontoret staller sig positiv till de delar av forslaget som ber6r vikten av att
tillsynsmyndigheter stodjer kritiska verksamhetsutovare pa ett dialogbaserat och
fortroendeskapande sitt. Stadskontoret stiller sig dock kritisk till andra delar av

forslaget. De tre huvudsakliga invindningarna ar:

e Stadskontoret ser att de férslag och krav pa dtgirder som lyfts fram kommer att
leda till 6kade kostnader. Stadskontoret vill darfor patala vikten av att
finansieringsprincipen foljs. Det vill sdga att om nya férslag medfor

merkostnader sa ska staten ekonomiskt kompensera for detta.

e Stadskontoret vill framhiva vikten av att systematik och terminologi som
anvinds 1 CER- och NIS-direktiven harmonierar med varandra men ocksa med
annan forfattning inom omradet. Det giller bland annat férslagen om
riskbedomning, atgirder, bakgrundskontroll och incidentrapportering.
Stadskontoret ser ett behov av fortydligande kring hur regleringarna ska férhalla
sig till varandra i praktiken nar det gialler skillnader och synergier dem emellan.
Det kan bli administrativt tungt och kostsamt for verksamhetsutévarna om de
synergier som utredningen menar finns inte tas tillvara. Stadskontoret ser vidare
utmaningar med undantag, kategoriseringar av verksamhetsutovare och
liknande begrepp. Stadskontoret ser ocksa att sektorn avfallshantering saknas
for att lagen om motstandskraft hos kritiska verksamhetsutévare ska bli
heltickande.
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e Stadskontoret anser att forslaget om hur bakgrundskontroller ska ske ér oklart
och att omfattningen inte dr 6verblickbar. Stadskontoret ser att kontrollerna kan
bli arbetskrivande och kostsamma samtidigt som det finns en risk att de inte

uppnir den onskade effekten.

Stadskontorets kommentarer

Stadskontoret staller sig tveksam till att begreppet samhallsviktig tjanst infors.
Stadskontoret ser istallet att begreppet samhallsviktig verksamhet skulle kunna
anvindas i den foreslagna lagen. Stadskontoret anser ocksa att det skapar onodig

begreppsforvirring att anvanda olika begrepp for att beskriva verksamhetsutvare.

Stadskontoret ser ett behov av att begrepp, metodik med mera synkroniseras med de
krav som stills pa riskanalys enligt lagen om cybersakerhet. For att riskbedémningarna
ska bli meningsfulla dr det viktigt med bred samverkan mellan tillsynsmyndigheterna
och kommunerna vid meddelande om féreskrifter for riskbedomning samt om atgéarder

och planer f6r motstandskraft.

Systematik och terminologi mellan sikerhetsskyddsregleringen och regleringen om
motstandskraft hos kritiska verksamhetsutovare beh6ver utredas ytterligare. Det maste
fortydligas hur regleringarna ska forhalla sig till varandra i praktiken nir det géller

skillnader och synergier dem emellan.

Stadskontoret ser att de undantag som utredningen foreslar 1 tillimpningsomradet av
lagen om motstandskraft hos kritiska verksamhetsutovare dr nddvindiga eftersom de
skapar forutsittningar for att minimera overlappningar och dirmed dubbelarbete.
Stadskontoret anser diremot att det finns utmaningar med hur det ska fungera i
praktiken. En kritisk verksamhetsutovare som till viss del bedriver sikerhetskénslig
verksamhet kommer exempelvis regleras av lagen om motstandskraft hos kritiska
verksamhetsutévare, lagen om cybersikerhet och sikerhetsskyddslagen. Aven om det
finns likheter och synergier mellan regleringarna sa ar det fortfarande inte tydligt hur de
kommer foérhalla sig till varandra 1 praktiken. Stadskontoret vill darfér framhava vikten
av att systematik och terminologi i férhallande till narliggande regleringar utreds
ytterligare vid framtagandet av foreskrifter till lagen om motstandskraft hos kritiska
verksamhetsut6vare samt lagen om cybersiakerhet. Stadskontoret vill framhiéva vikten
av att det blir tydligt i foreskrifterna vad en betydande stérning ar och vad en
incidentrapport ska innehalla samt att foreskrifterna ar synkade med lagen om

cybersikerhet

Stadskontoret stiller sig tveksam till utredningens forslag att explicit undanta kritiska
verksamhetsutdvare inom sektorerna bankverksamhet, finansmarknadsinfrastruktur

och digital infrastruktur fran kapitel 3-6 i den féreslagna lagen. Dessa
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verksamhetsutévare bor undantas genom lagen om cybersikerhet eller annan

lagstiftning.

Stadskontoret ir tveksam till utredningens beslut om att kommuner inte ska inga i
sektorn offentlig férvaltning enligt lagen om motstandskraft hos kritiska
verksamhetsutévare. Detta samtidigt som kommunerna ingar i sektorn enligt lagen om
cybersikerhet. Stadskontoret anser att det skapar onddig forvirring. Stadskontoret
foreslar dven att sektorn avfallshantering ska liggas till bland de sektorer som foreslas
omfattas i regleringen. Avfallshantering dr samhallsviktig 1 sig sjalv och kan dessutom
vara ett beroende for sektorn avloppshantering, exempelvis vid behov av att brinna

latrinpasar.

Stadskontoret ser utmaningar kring hur kategorin offentlig verksamhetsutovare ska
avgransas. NIS2 stiller krav pa kommunen i sin helhet medan CER stiller krav pa den
samhillsviktiga tjanst som kommunen bedriver. Detta kan skapa utmaningar nir det
kommer till att ta hansyn till synergier mellan lagarna och undvika dubbelarbete.
Stadskontoret dr vidare tveksam till att kategorin enskilda verksamhetsutévare kan vara
bade privata féretag och kommunala bolag. Vinstintresset mellan de tva typerna av
verksamhetsut6vare kan variera samtidigt som omsattningen som ligger till grund for

sanktioner kan vara lika hég 1 de bada fallen.

Stadskontoret ser ett behov av att det tydligg6rs om samtliga dtgiarder som identifierats i
den riskbedémning som ska gbras nio manader efter att verksamhetsutovaren har
identifierats ska vara genomférda tio manader efter dagen f6r underrittelse om
identifiering. I det fall att atgarderna ska vara genomférda vid den tidpunkten anser

stadskontoret att tiden f6r genomférandet ar alldeles tor kort.

Stadskontoret ser att det skulle kunna férekomma intressekonflikter kring de atgarder
som kritiska verksamhetsutévare ska utfora. Det giller inte minst att sikerstélla ett
tillfredsstillande skydd av lokaler och kritisk infrastruktur exempelvis 1 fall dér
kommunal mark nyttjas av enskilda verksamhetsutévare. Det dr oklart hur samverkan

ar tankt att ske och hur tillsynsmyndigheten beaktar detta vid tillsyn.

Forslaget om bakgrundskontroller 1 utredningen behéver fortydligas i férhallande till
kontroller enligt sikerhetsskyddslagen samt de registerkontroller som framkommer av
utredningen om Utokade registerkontroller vid anstillning i kommun. Stadskontoret
anser att omfattningen av arbetsinsatsen med bakgrundskontroller enligt forslaget dr
svar att 6verblicka da det inte ér faststillt vilka de kritiska verksamhetsutévarna dr och
hur stor del av de utpekade organisationerna som kommer att paverkas. Enligt forslaget
far inte anteckningar goras gillande innehallet. Det reser fragor kring sparbarhet 1 beslut
som tas och hur informationen far anvindas gillande hantering av personens

anstillning. Utredningen féreslar att férnyad bakgrundskontroll far goras nir det finns
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skal for det men senast tva ar fran den senaste bakgrundskontrollen. Stadskontoret
anser att det ar oklart vad som kan anges som tillrickliga skil. Om det inte finns
uppenbara skil foreligger risk att kontrollerna blir verkningslosa da anstillda kan bega
brott som gor dem olampliga for tjansten samtidigt som det kan ta tid for
verksamhetsutovaren att fa kinnedom om brottet. Stadskontoret ser att kontrollerna
kan bli arbetskrivande och kostsamma samtidigt som det finns en risk att de inte

uppnir den effekt som 6nskas.

Utredarna anser att befattningsanalysen ska innefatta uppdragstagare och leverantérer.
Stadskontoret ser att detta skulle kunna behova regleras vid upphandling. En fraga ar

hur kraven kan uppfyllas vid redan ingangna avtal.

Stadskontoret ser att uppdelningen mellan kommunala bolag och kommunalférbund
blir problematisk. Enligt utredningen blir kommunala bolag enskilda
verksamhetsutévare medan kommunalférbund blir offentliga verksamhetsutovare.
Exempelvis kan ett kommunalt bolag dirmed fa hégre sanktionsavgifter dn ett
kommunalférbund. Detta samtidigt som skillnaden mellan verksamhetsutévarna enbart

skulle kunna vara att de bedriver verksamhet utifrin olika former.

Stadskontoret motsitter sig utredarnas resonemang om att kostnaderna f6r offentliga
kritiska verksamhetsutévare bor finansieras inom befintlig budgetram. Stadskontoret
menar att forslagen innebir ekonomiska konsekvenser f6r enskilda kritiska
verksamhetsutévare. Darfér menar stadskontoret att konsekvensanalysen som har

gjorts kring ekonomiska kostnader f6r verksamhetsutévarna inte ar skilig.

Utredarna foreslar att Gverviaga om det finns behov av att infora statligt stod for
enskilda kritiska verksamhetsutovare forst nir antalet kritiska verksamhetsutévare har
identifierats och riskbedémningar har genomférts. Stadskontoret ser dock ett behov av
att redan fran start infora statligt stod for enskilda verksamhetsutévare. Antalet som
paverkas kan inte ha betydelse f6r behovet av stod f6r den enskilde
verksamhetsut6varen. Stadskontoret anser att besparingar méjligtvis kan ske pa sikt
men inledningsvis torde det vara tvirtom. Stadskontoret menar ocksa att utredningens
bedémning att regleringen inte far effekter av betydelse f6r foretags
arbetsforutsattningar, konkurrensformaga eller villkor 1 6vrigt ar hogst tveksam. Om

arbetsuppgifterna ska ge effekt maste det finnas resurser att utféra dem vil.

Ansvariga

Per-Erik Ebbestahl Avdelningschef
Pamela Lindqvist Sekreterare
Andreas Norbrant Stadsdirektor
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