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1.Inledning

1.1. Bakgrund och mottagare

Enligt Dataskyddsforordningen artikel 38.3, ska dataskyddsombudet
rapportera till en personuppgiftsansvarigs hogsta forvaltningsniva. |
Malmo stad ar de enskilda namnderna ansvariga for den behandling
av personuppgifter som sker inom deras verksamhetsomrade, och
saledes ar det till ndmndernas hdgsta forvaltningsniva sadan
rapportering ska riktas, vilket tolkas som forvaltningens ledning.

1.2. Innehall och syfte

Rapporten bestar av denna inledning, en redogorelse for vasentliga
interna och externa handelser och utveckling under det gangna aret
och darefter en genomgang av den periodiska granskning som
hadanefter genomférs av dataskyddsombudet varje ar. Det ar denna
periodiska gransknings som utgor den huvudsakliga rapporteringen
om personuppgiftsansvariges egen verksamhet. Granskningen beror
sju olika omraden — Dataskyddsorganisation, Behandlingsregistret,
Utbildning. Registrerades rattigheter, Konsekvensbedémning,
Personuppgiftsbitradesavtal och leverantérsuppfoljning samt
Personuppgiftsincidenter. Till detta redogérs for eventuella 6vriga
granskningar som angar férvaltningen. Rapporten avslutas med
rekommendationer till den personuppgiftsansvarige.

Syftet med rapporten ar att personuppgiftsansvarig ska fa en
lagesbild dver den egna forvaltningens dataskyddsarbete, kunna félja
utvecklingen inom detsamma och ha majlighet att identifiera saval
positiva som negativa tendenser. Syftet ar ocksa att informera
personuppgiftsansvarig om saval stadens évergripande arbete med
dessa fragor, som omradets utveckling i omvarlden, daribland
tillsynsmyndighetens arbete.
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2.Vasentligheter fran det gangna
aret

2.1. Internt

2.1.1. Ny tjanst dataskyddsspecialist

Under aret har det tillkommit en ny roll pa stadskontoret — stadens
dataskyddsspecialist har ett stadsovergripande, strategiskt uppdrag
att driva dataskyddsarbetet framat i staden som helhet. Tidigare
fanns en organisatorisk otydlighet kring vilken roll som bor axla
huvudansvaret for det framatsyftande och strategiska arbetet med
stadsdvergripande dataskyddsfragor. | praktiken landade dessa
fragor ofta hos dataskyddsombudet, vilket kunde ge upphov till
fragestallningar kring Dataskyddsombudets roll som oberoende. |
och med att dessa fragor nu har en tydlig och naturlig hemvist
skapas forutsattningar for ett mer effektivt arbetssatt centralt i denna
del.

2.1.2. Rapportering till hogsta forvaltningsniva

Arbete pagar med att etablera rapportering fran Dataskyddsombudet
till samtliga personuppgiftsansvariga, dar denna rapport ar en del.
Tidigare har ingen formaliserad eller regelbunden rapportering av
detta slag skett, vilket far betraktas som en brist vi i och med detta
forsdker avhjalpa.

2.1.3.Ny metod for troskelanalys och
konsekvensbedomning

Under aret har ett nytt mall- och metodstdd for troskelanalys och
konsekvensbeddmning arbetats fram genom samarbete mellan
stadens dataskyddsijurist, Dataskyddsombud,
informationssakerhetssamordnare samt Serviceférvaltningen
dataskyddssamordnare. Detta ar nu tiligangligt for alla, och férvantas
leda till att verksamheten i hogre grad genomfor
konsekvensbeddmningar.
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2.1.4.Ovrigt pagaende arbete

- Arbete pagar med att kartlagga de olika
incidentprocessflodena i staden, dar hanteringen av
personuppgiftsincidenter ar ett. Ambitionen ar att skapa en
mer enhetlig rapportering av incidenter i staden, undvika
dubbelrapportering och utnyttja synergieffekter dar sa ar
moijligt.

- En utredning har initierats av stadens
informationssakerhetssamordnare, dar en extern konsult har
upphandlats for att utreda hur en laglig och effektiv
informationsforvaltningsmodell kan se ut i staden. Detta
omfattar ocksa personuppgiftsansvaret.

- Nagra forvaltningar har pabdrjat ett arbete med att omarbeta
sina registerférteckningar. Utgangspunkten ska vara
verksamhetens processer och registerforteckningen ska
beskriva den behandling av personuppgifter som sker dari.
Ambitionen ar att detta nya satt att uppratta
registerforteckningen ska tjana som modell for resten av
staden.

2.2. Externt

2.2.1.Vasentligheter under aret

Den enskilt storsta nyheten under aret torde vara adekvansbeslutet
som aterigen gor det majligt att pa ett praktiskt satt foéra dver
personuppgifter till USA. Det finns dock fragetecken kring kring hur
pass stabilt rattslaget ar, sarskilt med beaktande av Max Schrems
uttalande att man avser utmana beslutet rattsligt, i likhet med vad
man gjort med tidigare. Om verksamheter i staden vill anvanda sig av
nya tjanster eller leverantdrer som skulle innebara éverforing av
personuppgifter till USA, sa ar risken for ett snabbt férandrat
rattslage nagot man boér beakta.
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2.2.2. Tillsynsaret

Aret har inte bjudit p& nagot tydligt tema i fraga om
tillsynsmyndighetens aktiviteter, utan man har av allt att doma fortsatt
att arbeta forhallandevis brett gentemot bade privat och offentlig
sektor.

Vart att notera for stadens del ar ett visst fokus pa kamerabevakning
som troligen kan foérvantas fortsatta, da det utgdr en férhallandevis
gripbar och enkel sak att rikta ett tillsynsdrende mot. Aven ett drende
mot Ostersunds kommun &r vért att ta notis om — IMY utdelade har
en sanktionsavgift for underlatenhet att genomféra
konsekvensbeddmning innan den digitala plattformen Google
Workspace inférdes péa skolor i kommunen. Arendet understryker
vikten av att stadens verksamheter i hogre grad genomfoér
konsekvensbeddmningar.

En sannolik utveckling framéver kommer vara att tillsynsmyndigheten
tvingas lagga mer resurser pa att vidta atgarder i samband med
enskildas klagomal, da Hogsta forvaltningsdomstolen har beslutat att
tillsynsmyndighetens beslut ar dverklagbara. Tidigare gallde
resonemanget att sddana beslut inte ar éverklagbara eftersom de
inte paverkar en enskild i sadan omfattning som kravs enligt
forvaltningslagen, for att beslutet ska vara 6verklagbart. Detta kan
forvantas leda till IMY tvingas prioritera annorlunda framdver.

Av direkt intresse for staden kan namnas den tillsyn som riktades
mot ASF, angaende Dataskyddsombudets roll- och resursférdelning.
Denna omfattade ett stort antal offentliga verksamheter i Sverige,
och var ett samarbete mellan ett flertal tillsynsmyndigheter i EU,
initierat av Europeiska Dataskyddsstyrelsen. Upplagget var ett enkelt
fragebatteri som besvarades skriftligt. Tillsynen har inte lett till nagra
atgarder, vare sig fran IMY eller internt i Malmo stad.

3.Periodisk granskning

3.1. Dataskyddsorganisationen

Fragan om vilka roller som ingar i férvaltningens
dataskyddsorganisation och hur omfattande den ar saknar ett enkelt
svar. Arbetet drivs i huvudsak av dataskyddssamordnare i samarbete
med huvudregistrator/arkivarie. Andra roller som ar intressenter i
forvaltningens dataskyddsarbete ar
informationssakerhetssamordnare, jurist och representanter for
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informationsagare. Det finns inget formellt natverk, men efter de olika
rollerna arbetar pa samma enhet sa behdvs det inte heller.
Miljoférvaltningen ar i och for sig en av stadens mindre férvaltningar,
men personuppgiftsansvarig bér anda évervaga om nuvarande
dataskyddsorganisation ar tillracklig for att halla effektiv uppsikt dver
verksamheten med avseende pa dataskydd. P4 ett flertal andra
forvaltningar finns minst en kontaktperson fér dataskydd per
avdelning. Personuppgiftsansvarig bor 6vervaga om nagot liknande
ar lampligt pa miljéférvaltningen.

Vad galler rapportering sa finns beslut fran 2023 att
dataskyddssamordnare ska rapportera till saval namnd som
forvaltningsledning. Det ar positivt att detta har etablerats.

3.2. Behandlingsregister

Det finns 84 behandlingar registrerade i forvaltningens
behandlingsregister. Det noteras att utgangspunkten vid
registerforteckningens upprattande har varit verksamhetens
processer sa som de finns beskrivna i forvaltningens
arkivredovisning. Detta ar positivt eftersom det innebar att det finns
ett principiellt och enhetligt tillvagagangssatt att beskriva och
avgransa en behandling, vilket underlattar ordning och reda i
registret.

Senast en Oversyn gjordes av registret var i samband med
migreringen till Ifacts 2022 och en stérre genomlysning pagar under
detta aret och nasta. Endast en (1) ny behandlingsaktivitet har
anmalts detta aret.

3.3. Utbildning

Det har genomforts utbildningar inom omradet pa APT hos alla
avdelningar pa foérvaltningen under 2023, men det finns inga
detaljerade uppgifter kring narvaro eller om deltagarna har
tillgodogjort sig innehallet. Utdver detta ges grundlaggande
information om dataskydd i introduktionsutbildningen.

Dartill har en grundlaggande utbildning i dataskydd for kommuner
upphandlats av kommunstyrelsen. Denna ar tillganglig for
miljéforvaltningen och samtliga medarbetare som i sin
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tjiansteutdvning behandlar personuppgifter forvantas genomga
denna.

Personuppgiftsansvarig bér évervaga om det finns behov av mer
malgruppsanpassade utbildningar.

3.4. Registrerades rattigheter

Hanteringen kring registrerades rattigheter skots huvudsakligen
genom Malmo stads e-tjanst for detta andamal. Utifran vad
undertecknad har inhamtat vid tidigare tillfallen sa fungerar denna
tillfredsstallande.

Under 2022 inkom tre begaran enligt registrerades rattigheter,
samtliga avseende registerutdrag. Motsvarande siffra for forsta
halvan 2023 ar noll (0)

Hur manga begaran som kan forvantas beror i hdg grad pa vilken
verksamhet som bedrivs och vilka de registrerade ar. Antalet
inkomna begaran ger inte skal att 6vervaga nagra atgarder.

3.5. Konsekvensbedomning

Det har inte genomférts nagra konsekvensbedémningar pa
forvaltningen. Det ar oklart om detta beror pa att det helt enkelt inte
finns nagra behandlingsaktiviteter dar detta behdvs. Det rapporteras
att forvaltningen anvander den stadsévergripande mallen for att
beddma om en behandling innebar hog risk for den registrerade,
men denna har tillkommit nyligen, och det ar darmed inte orimligt att
det bland redan befintliga behandlingar finns sadana som egentligen
skulle konsekvensbeddmas. Personuppgiftsansvarig bér underséka
hur detta forhaller sig.

3.6. Pub-avtal och leverantorsuppfoljning

Forvaltningen har en egen rutin for Pub-avtal. Innehallet i denna har
inte granskats, men det framstar som positivt att den finns, i det att
en sarskild rutin ger battre mojligheter att 6vervaka och motverka
risker som ar specifika for miljoforvaltningens verksamhet. Vidare
rapporteras att det under 2023 genomférts en genomlysning av PUB-
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avtal har avtal som inte ar i enlighet med de centrala mallarna
identifierats och process har startats for att uppdatera avtal utifran
Stadens centrala/SKR:s mall. Allt detta ar positivt och ger intryck av
att det rader ordning och reda inom detta omrade.

| fraga om leverantérsuppféljning sa finns inget systematiskt arbete.

3.7. Personuppgiftsincidenter

Verksamheten rapporter personuppgiftsincidenter genom ett Forms-
formular som medarbetare kommer at via Komin. Detta framstar som
en enkel och praktisk |6sning givet att inget tillfredsstallande
stadsovergripande rapporteringsverktyg finns.

| fraga om antalet rapporterade incidenter var dessa tva (2) under
2022, varav 0 anmaldes till IMY. Under 2023 till och med juni har det
rapporterats en (1) incident, och denna enda har ocksa anmailts till
IMY.

Det finns sannolikt en kraftig underrapportering.
Personuppgiftsansvarig bor vidta atgarder for att 6ka mangden
rapporterade incidenter.

4.0vrig granskning

Ingen dévrig granskning avseende miljéférvaltningen har skett under
aret.

5.Rekommendationer till
personuppgiftsansvarig

e Overvag om nuvarande dataskyddsorganisation ar tillrackligt
utbyggd for att halla effektiv uppsikt.

e Tillse att samtliga medarbetare som behandlar
personuppgifter genomgar den av kommunstyrelsen
upphandlade grundutbildningen, och 6vervag behovet av
malgruppsanpassade utbildningar inom dataskydd.

o Vidta atgarder for att 6ka antalet konsekvensbedémningar
eller inventera behandlingar dar en konsekvensbeddmning
behovs.
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e Overvag vilka méjligheter som finns i fragan om
leverantérsuppfoljning. Uppfdljning gentemot leverantor ar
eftersatt i hela staden, men ar ofta ett besvarligt och
resurskravande arbete. Personuppgiftsansvarig bor dvervaga
vilka behov som finns och vilka resurser som kan avsattas for
ett systematiskt arbete, liksom vilka riskerna ar om detta
arbete brister.

e Vidta atgarder for att 6ka mangden rapporterade
personuppgiftsincidenter. Detta kan tillgodoses atminstone
delvis av adekvata och kontinuerliga utbildningsinsatser.
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