Uppfoljning internkontroliplan 2023
per 230831

Miljonamnden

Malmo stad



Innehallsforteckning

Inledning 3
Direktatgarder 4
RISK: GDPR . ....eeerteisressissessssssssssssasssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesssssssssesssssssessasssssssness 4
Atgard: Utbildningsinsats 4

Risk: Efterhandsdebitering av [ivSmMedelSKONTIOII ... ssssssssssssssssssssssssssssnss 4
Atgéard: Efterhandsdebitering av livsmedelskontrollen 2024 4
Granskningar 6
Kommungemensamma granskningar 6
Risk: Rojande av sekretess 6
Granskning: Rojande av sekretess 6

Risk: Risk for bristande féljsamhet mot skattelagstiftning kopplat till férmaner 8
Granskning: Kostformaner 8
Uppf6ljning internkontrollplan 2023 per 230831, Miljondmnden 2(9)



Inledning

I denna rapport redovisas tva genomférda kommungemensamma granskningar och tva direktatgirder
enligt internkontrollplanen f6r 2023. En aterrapportering gjordes dven till nimnden 2023-05-23 § 96
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Direktatgarder

Risk: GDPR

Beskrivning av risk

Risk att efterlevnaden av GDPR inte f6ljs pd grund av délig kinnedom om lagen vilket kan leda till att
fortroendet skadas och att den personliga integriteten inte virnas

Atgérd: Utbildningsinsats

Vad ska goras:
Utbildning av personal i GDPR

Genomférda atgirder

Utbildningsinsatser inleddes viren 2023 och beriknas klara innan drsskiftet. GDPR kommer bli en del av
introduktionsutbildningarna frin och med 2024.

Risk: Efterhandsdebitering av livsmedelskontroll

Beskrivning av risk

Risk for minskade intdkter pd grund av bristande arbetsrutiner nir efferhandsdebitering inférs 2024

Atgird: Efterhandsdebitering av livsmedelskontrollen 2024

Vad ska goras:

Framtagande av nya rutiner, omklassningar och en handlingsplan

Genomférda dtgirder

Foljande édtgirder har genomforts fOr att det ska bli sd smidigt som mdijligt vid 6vergangen och vid
genomforandet av efterhandsdebitering:

e Timtaxan dr anpassad for att méjliggora efterhandsdebitering.

e Rutin f6r debitering har uppdaterats och inspektérerna har redan bérjat arbeta efter den. Den
anvinds idag for timdebitering av extrakontroll och kommer fungera pa liknande sitt f6r planerad
kontroll 2024 vilket ger bittre forberedelser pa de administrativa momenten som Skar med
anledning av 6vergingen till efterhandsdebitering.

e Rutinen for tidsredovisning har uppdaterats f6r att omfatta alla relevanta kontrollaktiviteter som
ska debiteras. Rutinen f6ljs redan upp regelbundet pa bade grupp och individniva for att vinja
inspektorerna med arbetssittet.

e En rutin f6r hantering av obetalda fakturor har tagits fram for att kvalitetssidkra processer for hur
och nir fakturairenden drivs vidare f&r att sikra inbetalningarna.

e Mycket arbete med samsyn har genomférts f6r att Ska forstielsen f6r hur mycket tid som ér
rimligt f6r en planerad kontroll. Detta dr viktigt f6r att skapa likvirdighet och trygghet hos
inspektorerna.

e Forberedelser pagir sa lingt det dr mojligt med att samla in nya riskklassningsuppgifter till alla
anliggningar for att kunna faststilla kontrollfrekvensen infér 2024. Detta kommer ge en prognos
péd hur manga kontroller som behéver utféras och som krivs for att kunna planera
personalbehovet.

e Informationsinsatser till féretagen har genomférts om bade efterhandsdebitering och den nya
riskklassningsmodellen.
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Overgingen till efterhandsdebiteringen kommer innebira en minskning av intikter genom att totala
kontrollbehovet bedéms minska med cirka 15 procent. Det kommer innebira att allt arbete som ldggs ner
pé forberedelser, restid och efterarbete f6r dessa verksamheter inte kommer kunna finansieras med
avgifter. En anpassning av bemanningsbehovet kommer ske genom I6pande utvirdering och
vakanshallning.
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Granskningar
Kommungemensamma granskningar

Risk: Rojande av sekretess

Beskrivning av risk

Risk for att handlingar som innehaller typiskt sett sekretessbelagd information kommer obehérig till del pa
grund av bristande kunskap 1 hur den hir typen av information ska hanteras, oavsett digitalt format eller
pappersform, vilket kan leda till allvarliga konsekvenser f6r Malmo stad som organisation, andra
organisationer eller den enskilde.

Enhet

Miljénimnden
Granskning: RGjande av sekretess

Omraden och tillhérande rutiner som ska granskas:

Det som ska granskas dr verksamhetens och medarbetarens medvetenhet kring lagstiftning, rutiner och
limpligheten att anvinda digitala kommunikationsverktyg.

Syfte med granskningen:

Syftet med granskningen ér att mita organisationens mognad och medvetenhet i hanteringen av
konfidentiell/sekretessbelagd information oavsett i vilket ssmmanhang den férekommer.

Omfattning/avgrinsning:

Granskningen omfattar Malmo stads nimnder. Undersékningen riktar sig frimst till chefer pa enhets- och
avdelningsniva (exempelvis enhets- och avdelningschefer) samt till medarbetare i viss utstrickning.

Granskningsmetod:

Metoden f6r undersdkningen baserar sig pé ett centralt framtaget frigeunderlag som distribueras till
respektive forvaltning. Resultatet av undersékningen kommer att goras tillgingligt férvaltningsvis och
dirmed kunna f6ljas upp per nimnd.

Resultat

Miljénémnden

Granskningsmetod

Unders6kningen ér baserad pa enkiter och intervjuer med chefer.

Resultat enkit

Enkiten skickades ut till fem av férvaltningens chefer, varav fyra svarade pé enkiten. Svaren visade att de
kinner sig trygga eller delvis inte trygga i att skilja mellan vad som ir, respektive inte 4r, typiskt sett
sekretessbelagd information. Det finns en viss osdkerhet vad giller hanteringen av sekretessbelagd
information. Det férekommer att man funderar pa sekretessfragor i det dagliga arbetet, men det ér inte
vanligt att man som chef hanterar sekretessbelagd information. Respondenterna har svarat stimmer delvis
eller instimmer helt pa frigan om de hanterar sekretessbelagd information pd ndgon annan utrustning dn
den som Malmo stad tillhandahaller. Man haller delvis med eller delvis inte med om att man fitt
information eller utbildning i vad som férvintas i egenskap av chef gillande hantering av sekretessbelagd
information.

Det férekommer att man hanterar sekretessbelagd information i verksamheten, alternativt férekommer
mer sillan och man har till viss min identifierat vilka medarbetare som hanterar eller kan komma att
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hantera sekretessbelagd information. Man instimmer eller delvis instimmer att det finns fungerande
rutiner fOr att uppmarksamma vilka lagar, regler och riktlinjer som giller f6r sekretessbelagd information.
Detsamma giller huruvida enhetens medarbetare har uppmuntrats att genomféra de utbildningar inom
informationshantering som erbjuds. Tva av de svarande tycker inte att det finns tillrdckligt med
information, utbildningar och hjilp att tillgd. Cheferna 4r nigot splittrade nir det kommer till hantering av
sekretess 1 Malmé stads digitala miljo. Tvd av de svarande instimmer helt med att de kdnner sig trygga
med i hur sekretessbelagd information ska hanteras i Malmé stads digitala miljo, samtidigt som tva har
svarat stimmer inte eller stimmer delvis inte. Den stérsta osidkerheten finns i hur information ska
hanteras 1 Office 365 och molntjinster.

Resultat intervjuer

Tre enhetschefer med ansvar 6ver enheter som kontinuerligt hanterar sekretess har intervjuats. Samtliga
har svarat att de hanterar sekretessbelagd information i sitt arbete, och att de kdnner sig trygga eller relativt
trygea i att skilja mellan vad som ér och inte dr typiskt sett sekretessbelagd information. Medarbetarna
kanner sig inte helt sikra pa hanteringen av sekretessbelagd information. Framfor allt 4r medarbetarna
osikra kring behandlingen av sekretessbelagd information i e-post och Office 365. Ingen hanterar
information pa annan utrustning 4n Malmé stads. Tva medarbetare har svarat att de reflekterar Gver
sekretessfragor dagligen, medan en gér det mer sillan. Tvd av medarbetarna anser att det inte finns
tillrickligt med information, utbildningar och hjilp att tillgd. Det 6nskas mer stéd och tydligare riktlinjer
centralt. Medarbetarna upplever att de dr trygga med hur sekretessbelagd information ska hanteras lokalt, i
drendehanteringssystemet och pa stadens lokala filserver, men kinner sig inte trygga vad giller Office
365:s tjanster. Tva har svarat att det inte 4r ldtt att géra ritt ndr det giller hanteringen av sekretessbelagd
information. Det 6nskas tydliga riktlinjer och mer riktad utbildning till deras verksamhet.

Varfor blev det sa?

Milj6férvaltningen har obligatorisk introduktion £6r nyanstillda i hantering av allméinna handlingar,
offentlighet och sekretess, samt en separat utbildning i drendehanteringssystemet. I biada utbildningarna
behandlas sekretessfrigor. Riktade utbildningar erbjuds dven vid behov. Osikerhet rader dock bade bland
medarbetare och chefer kring vilka utbildningar som erbjuds centralt.

Forvaltningen har flera rutiner som ror informationshantering. Dessa revideras kontinuerligt och
medarbetarna upplever att de fungerar bra som stdd. Det finns dock en viss otrygghet kring Office 365:s
tjanster. Det finns bdde behov av tydlighet i vilka verktyg forvaltningen kan anvinda for att hantera
sekretessbelagd information och kring hur vi internt och externt kan kommunicera sekretessbelagd
information.

Fortsatt arbete

Utifran enkitens resultat planerar nimnden att ta fram riktlinjer i vilka verktyg som kan anvindas vid
hantering av sekretess, samt se 6ver introduktionsutbildningen f6r chefer, for att tydliggdra férvintningar
pé chefen vid hantering av sekretessbelagd information.

For vissa enheter sker samverkan med andra myndigheter, dér kinslig information delas regelbundet, och
dir det finns en 6nskan om foértydliganden fran stadskontoret fOr att sikerstilla en s siker hantering som
moéjligt. Behovet av gemensamma riktlinjer f6r staden lyftes tidigt vid inférandet av Office 365, och vir
bedémning dr att behovet kvarstdr. Kommunen skulle gynnas av ett titare samarbete i frigorna som r6r
drendehantering, I'T och informationssikerhet, for att ticka in fler perspektiv samt skapa samsyn och
tydligare forutsittningar f6r medarbetarna.

Granskningen har genomfdrts av en oberoende tjansteperson pa férvaltningens stddfunktioner.
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Risk: Risk for bristande féljsamhet mot skattelagstiftning kopplat till formaner

Beskrivning av risk

Risk for bristande féljsamhet mot skattelagstiftningen nir det handlar om f6rméner pa grund av bristande
kunskaper och dalig féljsamhet mot rutiner eller brister i dessa, vilket kan leda till ekonomiska
konsekvenser och ifrdgasatt fortroende fran allméinheten.

Enhet

Miljénimnden
Granskning: Kostférmaner

Omraden och tillhérande rutiner som ska granskas:

Granskningen omfattar instruktioner/policyer och liknande samt rutiner som syftar till att sikerstilla att
det blir ritt utifrin gillande regler pa omradet kostférmaéner.

Syfte med granskningen:

Syftet med granskningen ér att fa fram underlag f6r att bedéma huruvida det ar litt att géra ritt, och
dirigenom kunna uppskatta behov av dtgirder exempelvis i form av informationsinsatser och férbattrade
rutiner fOr att f6rebygga, uppticka och hantera brister.

Omfattning/avgrinsning:

Granskningen omfattar nimnder och heldgda bolag och avgrinsas till interna sammankomster.
Avgriansningen till interna sammankomster har gjorts av resursskil och for att det bedéms att risken att
det blir fel dr storst inom detta omrade.

Granskningsmetod:

Granskningen bestdr av tvd delar, dels fakturagranskning och dels ett antal fragor, bland annat kring
forekomst och kvalitet i instruktioner/policyer och liknande.

Fakturagranskingen sker utifran ett urval av fakturor. Stadskontoret bistdr forvaltningar och bolag med att
ta fram slumpmissiga urval av fakturor som avser interna sammankomster. Antalet fakturor att granska
kommer att vara proportionellt mot omfattningen i respektive nimnd/bolag. Ett underlag fér
dokumentation av granskningen av fakturorna kommer att tillhandahallas tillsammans med mer
detaljerade anvisningar.

Utover fakturagranskningen kommer respektive nimnd/bolagsstyrelse fa svara pa ett antal frigor. Dels
fragor kring forekomst och kvalitet i instruktioner/policyer och liknande kopplat till resultatet av
fakturagranskningen, dels fragor kring hur nimnden/bolaget arbetar med att sikerstilla att det blir ritt.

Resultat

En granskning har genomforts av 14 slumpmissigt utvalda fakturor. Granskningen visade en avvikelse
genom att en maltid i samband med en arbetsplatstriff haft ett hdgre virde (61) dn 60 kronor, vilket utgdr
beloppsgrinsen for det som anses vara en littare fortiring och som inte ska férmansbeskattas. For
samtliga granskade underlag fanns syfte och deltagarférteckning angivet genom bifogade underlag till
fakturorna. Berord chef har blivit informerad om avvikelsen.

Granskningen omfattar dven att svara pa fragor kring hur nimnden arbetar med att sikerstilla att det blir
ratt

1) Finns nagon form av inbyggda/lopande kontroller for att sikerstilla att det blir ratt? Hur gar
det till? Avser savil syfte, deltagarforteckning, kontering som rapportering av f6rman till HR.

1 samband med kontering av fakturor sker 16pande kontroller pa ekonomienheten att syfte och deltagat-
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torteckning bifogas fakturan innan den attesteras. Det sker dven granskning av om inkSpet innebdr att det
ska vara foremail f6r f6rmansbeskattning.

2) Informeras nya chefer och medarbetare i samband med introduktion eller pa annat sitt?

Alla nya medarbetare fir utbildning kring representationsregler under sin introduktionsutbildning. Det
finns rutiner och riktlinjer kring vad som giller avseende 6vriga personalkostnader sisom representation,
gavor, konferenser. Informationen kring vad som giller f6rménsbeskattning bor dock fortydligas.

3) Vad gors i 6vrigt for att sdkerstilla att det blir ritt?

Pa forvaltningens chefstriffar informeras regelbundet om reglerna f6r representation och
férmadnsbeskattning.

Sammantaget bedéms rutinerna fungera.

Granskningen har genomférts av en oberoende tjansteperson pa férvaltningens ekonomienhet.
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