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Inledning

Kulturnimnden antog i februari 2024 en intern kontrollplan f&r 2024. Syftet med intern kontrollplanen dr
att granska eller atgidrda omraden som identifierats genom en riskanalys i kulturndmndens verksambheter,
men ocksad utifrin en genomford riskanalys av kommunstyrelsen f6r samtliga nimnder.

Intern kontroll innebir i grunden att med en riskbaserad ansats sakerstilla att de av fullmaktige faststillda
milen uppfylls och att nimndens uppdrag kan genomféras, genom en effektiv, indamalsenlig och sidker
férvaltning. Syftet med intern kontrollplanen ir att sirskilt granska eller atgirda vissa omriaden som tagits
fram i genomférd riskanalys. Samtliga granskare har haft relevant kunskap inom granskningsomradet men
inte sttt i javsférhallande till det omrade som granskats.

Nimnden har det yttersta ansvaret for den interna kontrollen, det vill sdga ansvar fOr att rutiner, processer
och system fungerar. I planen anges potentiell risk, tid f6r aterrapportering och hur granskningen ska
genomforas eller vilka dtgirder som ska vidtas samt vem som 4r ansvarig.

Uppf6ljning av planen gors vid tva tillfallen, pa sd sitt stirks kulturnimndens méjlighet att ha uppsikt Gver
hur den interna kontrollen fungerar.

I denna rapport dterrapporteras sex av de dtgirder och granskningar som beslutats i planen 2024.
Resterande aterrapporteras i december.
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Direktatgarder

Risk: Bristande rutiner lokaluthyrning
Beskrivning av risk

Risk for bristfilligt forfarande kring utlaning/uthyrning av lokaler, bokningsprocessen for allminheten
saknar kontrollmoment, vilket kan leda till skadegérelse, icke godkint eller brottsligt dndamal vid
anvindning av véra lokaler.

Enhet

Kulturnimnden

Atgird: Implementering av rutiner
Vad ska goras:

Implementering av rutiner och riktlinjer i bokningsforfarandet kring extern uthyrning/utlining av
Ungdomens hus och Kirsebergs fritids- och kulturhus.

Genomférda atgirder

Under varen har enheten for lokal och sikerhet sett 6ver bokningsrutinerna i lokalbokningssystemet (R-
book) som finns pd malmo.se och som anvinds vid externuthyrning av lokalerna i Ungdomens Hus och
Kirsebergs fritids- och kulturhus. Vid bokningstillfillet far hyresgist ta del av ordnings- och
bokningsregler digitalt. Systemet har férdndrats genom att hyresgisten méste ange syftet med bokningen
och att den numera maste godkdnnas av en handliggare. Dessutom granskar sikerhetssamordnare
l6pande bokningsunderlag i R-book.

Stickprovskontroller sker med oregelbundna intervaller pd bokningsunderlag och ett antal platsbes6k och
uppfoljningar direkt med hyresgister har genomférts.

Ovan beskrivna atgirder f6rvintas leda till bittre rutiner £6r kontroll vid externuthyrning av
férvaltningens lokaler. Ett samarbete pagar med fritidsforvaltningen géllande att 16pande f6rbittra
funktioner i R-book.

Risk: Hotbild arrangemang
Beskrivning av risk

Risk f6r bristande sidkerhet pa arrangemang pd grund av att riskbedémning ej sker tillrdckligt i det fall
arrangemanget saknar kind/dokumenterad hotbild vilket kan leda till uteblivna kommunikations- och
/eller sikerhetsitgirder.

Enhet
Kulturarrangemang och métesplatser
Atgird: Uppdaterad rutin risk- och konsekvensanalys

Vad ska goras:

Uppdatera rutin for risk- och konsekvensanalys inf6r arrangemang, for att synliggéra eventuell hotbild.
Genomférda atgirder

Under varen har avdelningen kulturarrangemang och métesplatser sett Gver och uppdaterat framtagen
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rutin och mall f6r risk- och konsekvensanalys infér arrangemang. Utifrdn gistlistor och individer som
férvintas besoka ett arrangemang identifieras och bedéms eventuella risker. Vid behov kan atgirder
formuleras i enlighet med framtagna riktlinjer. Fran att tidigare ha gjort en samlad riskbedémning av
térvintade bestkare och deltagare gérs nu dven kontroller kring om det finns en hotbild mot nigon
specifik deltagare.

Genom att ha uppdaterat rutinen for riskbedémning férvintas eventuella hotbilder littare kunna
identifieras och att man kan sikerstilla en bittre beredskap vid arrangemang. Detta férvintas leda till att
atgirder bittre kan anpassas och sittas in dir det behévs och ritt funktioner som sdkerhetssamordnare
eller stadens personskydd kan informeras vid behov.

Risk: Inkorrekta avtal
Beskrivning av risk

Risk for inkorrekta och icke uppdaterade avtal vid skrivande av kontrakt med konstnirer, pa grund av
bristande kunskap och rutiner f6r avtalsframtagning, vilket kan leda till avtalsbrott och fértroendeskada.

Enhet

Malmo konsthall

Atgird: Framtagande av avtalsmall
Vad ska goras:

Malmo konsthall kommer att se 6ver innehdllet i sina avtal och ta fram en korrekt och standardiserad
avtalsmall som f6ljer gillande lagar/rutiner /regelverk.

Genomforda atgirder

Under 4ret har Malmo konsthall bedrivit ett arbete med att forbittra sina avtalsrutiner gillande
utstillningsavtal. Genom att initiera dialog med andra verksamheter och konsultera juridisk expertis, har
konsthallen granskat och reviderat sina avtal. Standardavtal fran andra institutioner har samlats och
jamforts fOr att skapa en avtalsmall som 4r anpassad efter Malmé konsthalls specifika behov och
verksamhet. Bland de varsamheterna vi jimfort med finns bland annat Malmé konst samt Malmé
sommarscen.

Det nya avtalet innehaller tilligg och férbattringar. Bland dessa aterfinns sirskilda bestimmelser kring
bildrittigheter och riktlinjer f6r tvistldsning. Dessutom har avtalet utformats i en enhetlig och tydlig
struktur, vilket underlittar for alla parter att f6rstd och f6lja dess innehall.

Implementeringen av ett standardiserat avtal forvintas ge flera férdelar. Det bidrar till en mer siker
hantering av samarbeten och skapar en 6kad trygghet f6r bade Malmé konsthall och de konstnirer samt
andra aktorer och verksamheter som man samarbetar med. Tidigare har avsaknaden av ett standardavtal
resulterat 1 en variation i innehdllet i samarbetsavtalen. Med ett standardiserat avtal kan alla samarbeten nu
baseras pa samma grundlidggande principer som bland annat reglerar dtaganden, rittigheter och vad som
hinder vid tvist. Detta minskar risken f6r att viktiga aspekter, som de som nidmns ovan, férbises och
sikerstiller sikrare samarbetsprocess.

Genom denna strukturella férbittring stirker Malmé konsthall sin position som en palitlig och
professionell samarbetspartner.
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Granskningar
Namndens granskningar

Risk: Bristande brandsakerhet
Beskrivning av risk

Risk for att rutiner och arbetssitt gillande brandsikerhet inte £6ljs, pa grund av okunskap och oklar
ansvarsfordelning, vilket kan leda till att savil bes6kare som personal kommer till skada.

Enhet

Malmo museum

Granskning: Brandsakerhet

Omraden och tillhérande rutiner som ska granskas:
Rutiner f6r brandsikerhet samt efterlevnad av desamma.
Syfte med granskningen:

Syftet med granskningen ér att sikerstilla att géllande rutiner 4r kinda och efterlevs pa ett tillfredsstillande
satt.

Omfattning/avgrinsning:
Samtlig personal pa Malmé Museum omfattas av granskningen.

Granskningsmetod:

Granskningen genomfors i tvd delar: 1. En enkit till chefer och medarbetare pa Malmé Museum.
Fridgorna handlar om kidnnedom om rutiner vid hindelse av brand. 2. En brandévning i férutvald del 1
Malmo museums lokaler.

Resultat

Granskningen genomférdes av férvaltningens sidkerhet- och beredskapssamordnate i samarbete med
enhetschef och sektionschef pd Malmé museum. Beddmningen ér att jdv inte férekommit.

Enkdten

Sektionschef publicerade en Forms-link pa museets Teams-kanal, med fragor framtagna av
beredskapssamordnare. Enkiten bestod av fyra frigor, i syfte att underséka medarbetares kinnedom om
gillande brandlarmsrutiner. Svarstrekvensen uppgick till ca. 83% av ca. 90 anstillda. De inkomna svaren
visar att anstillda pd4 Malmé museum har tillfredstillande kinnedom om gillande brandlarmsrutiner.

Frigorna var féljande:

1. Har du fitt instruktioner gillande utrymning péd din arbetsplats?
2. Kanner du till vart dtersamlingsplatsen ér pa din arbetsplats?

3. Finns det en utrymningsskyltar uppsatta?

4. Vet du vart nirmsta utrymningsskylt dr?

Brandovningen
Brandlarmet testas fyra ganger per ér, vilket personalen informeras om via Teams. Utéver detta genomfors
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regelbundna brandévningar. Historiskt har det gjorts branddvningar varje kvartal. Den senaste, som dr en
del av granskningen, genomférdes den 10 juni kl. 8 pa Teknikens och sj6fartens hus och den 19 juni pa
slottet. Fokus lades pa féljande punkter:

1. Om anstillda stannar kvar da brandlarmet tjuter.
2. Om man plockar med sig sina saker.

3. Om alla gar till ritt uppsamlingsplats.

4. Hur aterkoppling sker pa uppsamlingsplatsen.

Den genomférda branddvningen visar pa féljande:

e Utrymningsledaren foljde gillande rutiner och kontrollerade att byggnaden var utrymd.

e Avde som utrymde hade ingen med sig ndgot som inte fick plats i fickan eller i handen.

e Samtliga utrymda personer samlades pad korrekt atersamlingsplats.

e Pd atersamlingsplatsen tillfragades de utrymda om de saknade nidgon. Ingen saknade ndgon.

Slutsats

Enkitsvaren visar att personalen har tillfredstillande kinnedom och kunskap om utrymning och
brandsikerheten. Vad giller utrymningsévningen si skedde den p4 ett bra och effektivt sitt, och inga
avvikelser fanns att rapportera. Kulturférvaltningens sikerhetssamordnare foresprakar att man héller tva
Ovningar per dr och att minst en av dessa inte annonseras ut.

Personal som tar hand om museets besdkare hittar rutiner f6r detta i deras gemensamma Teamskanal dir
de dven far 16pande information. I denna Teamskanal finns rutiner for sikra utrymningar f&r publika
utrymmen. Hir finns dven introduktionsutbildningar f6r alla nyanstillda. P4 Malmé museum finns digitala
grundhandlingar i Teams fOr det systematiska brandskyddsarbetet (SBA).

Utifrdn granskningsresultatet dr kulturférvaltningens bedémning att inga atgirder behover genomféras
inom det granskade omradet.

Kommungemensamma granskningar

Risk: Felaktig tillgang till information och lokaler
Beskrivning av risk

Risk for att hanteringen av behdrigheter till system (IT-system, filer pd G eller Sharepoint, nycklar
+ taggar) inte fungerar pa grund av att rutiner f6r behorigheter inte f6ljs vilket kan leda till att personer
som slutat/bytt tjanst har tillging till uppgifter, sekretess, lokaler som de inte ska ha.

Enhet

Kulturnimnden

Granskning: Felaktig tillgang till information och lokaler
Omraden och tillhérande rutiner som ska granskas:

Rutiner for sikerstillande av att obehoriga inte har tillgang till information och lokaler.
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Syfte med granskningen:

Syftet med granskningen ér att undersdka hur nimnder och bolagsstyrelser sikerstiller att personer inte
obehérigen har tillgang till information och lokaler, exempelvis om det finns lokala styrdokument och
rutiner och huruvida dessa eftetlevs.

Omfattning/avgrinsning:

Granskningen omfattar Malmo stads ndmnder och heldgda bolag Riktlinjer och anvisningar fér
informationssikerhet i Malmé stad giller £6r nimnderna och 1 tillimpliga delar dven f6r bolagen. Detta
innebir att granskningsmomenten kommer att skilja sig mellan nimnder och bolagsstyrelser.

Granskningsmetod:

- Sjdlvskattning utifrin ett antal frigor/péstienden kring hur nimnden/bolagsstyrelsen sikerstiller att
risken inte faller ut.

- Enkit med fragor till slumpmassigt urval av chefer (ndmnder).

- Intervjuer med ett firre antal chefer 1 respektive forvaltning f6r att f4 djupare och mer nyanserade svar
(nimnder).

Stadskontoret tar i samrad med férvaltningar och bolag fram anvisningar som bland annat innehaller
frigor f6r enkiter och intervjuer och pastienden for sjilvskattningsdelen av granskningen.

Resultat

Granskningen genomférdes av enhetschef £6r lokal och sikerhetmed stéd av medarbetare pa enheten i
samarbete med chefer pd museet, stadsarkivet och kulturskolan. Granskningsmetoden ér utformad av
stadskontoret. Bedomningen dr att jiv inte har férekommit.

En liknande granskning genomfdrdes 2021. med resultatet att kulturférvaltningen lag i paritet med Ovriga
férvaltningars resultat. I flera av frigorna angav de tillfrdgade cheferna inom kulturfrvaltningen att de 1
hégre utstrickning instimmer 1 pastidendena i enkiten dn Gvriga férvaltningar 1 staden. Framforallt
gillande ansvar, information och behorighet till lokaler.

Vid en sammantagen bedémning av granskningen konstateras att det finns rutiner i granskade
verksamheter avseende tilltride till savil digitala system som lokaler och att dessa i hog grad efterlevs. Vad
avser tillgang till lokaler finns det rutiner £f6r kvittenser av taggar och nycklar och i férvaltningens drshjul
finns det inlagt att tva arliga revisioner av koder, behorigheter och passersystem ska genomféras. Detta
sikerstiller att gamla anvindare tas bort om detta inte skett tidigare. Vad avser informationssystem ar
dessa i de flesta férekommande fall kopplade till stadens centrala systemldsen dir behérigheten dr kopplad
till anstillningen. Behorigheterna upphér automatiskt i samband med anstillningens upphérande.
Respektive chef ska erhalla datorer, mobiltelefoner och surfplattor samt sikerstilla att mobila enheter ér
aterstillda/nollstillda och behorigheter upphor i samband med tjdnstens upphérande nir dator och
telefon aterlimnas. Aven hir finns rutiner fér uppfoljning.

Enkiten bygger pd ett antal frigor med fyra svarsalternativ (Instimmer helt, Stimmer delvis, Stimmer
delvis inte, Stimmer inte alls). Underlaget fran stadskontoret ger mdoijlighet till en jaimférelse med resultatet
2021. De flesta svaren fran respondenter 2024 ryms inom péstiendena Instimmer helt, Stimmer delvis. 1
flera fragestillningar 4r resultatet bittre eller likvirdigt med 2021. Som t.ex. bittre avseende fragan 11
”Anser du att det dr létt att géra ritt gillande hantering av behorigheter till system?” Men 1 ndgon
fragestillning kan ses ett simre resultat. Som t.ex. Friga 10 ”Upplever du att du kdnner dig trygg kring hur
hantering av tillgang till lokaler fungerar?”

Utmaningar i staden

Inom staden saknas ett gemensamt passersystem, pd samma sitt dr det inom kulturférvaltningen. For varje
fastighet/lokal finns ett lokalt passersystem med lokala rutiner i vatje objekt som foljs upp.
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Flera av kulturférvaltningens verksamheter samnyttjar lokaler hos andra férvaltningar, vilket medf6r lokala
rutiner f6r kulturférvaltningens anstillda i dessa verksamheter. Hir dr det viktigt att dterkommande f6lja
upp rutiner med den forvaltning lokalytan samnyttjas med. Som exempel kan nimnas kulturskolan och
allaktivitetshusen som inryms i grundskolans lokaler.

Det pdgar en utredning pa stadsfastigheter gillande en stadsévergripande upphandling av inbrott och
passagesystem. Kommunstyrelsen har gett stadskontoret i uppdrag att utreda forutsittningarna fr en
gemensam l6sning avseende larm- och passersystem i staden. Se STK-2023-1586.

Atgird

I en jimforelse med andra férvaltningar i staden kan det konstateras att det ibland finns en
térvaltningscentral checklista som chef kan anvinda som stdd dd en medarbetares anstillning i Malmé
stad ska upphora. Detta saknas pd kulturférvaltningen.

Nir det giller tillgang till information vid de tillfillen en medarbetare byter jobb inom organisationen
(Malmo stad) kan det férekomma en viss eftersldpning avseende tillgang till gemensamma grupper och
t.ex. Teamskanaler, dd medarbetaren har kvar samma systemlésen.

HR-avdelningen har atgirdat detta genom framtagandet av en checklista som ett kompletterande underlag
vid anstillnings upphérande. Checklistan ska fungera som ett stéd till chefer £6r att sikerstilla att
behorigheter avslutas alternativt om man ska fortsitta sin anstillning inom en annan frvaltning att man
endast behiller de behdrigheterna man ska ha fortsatt tillgang till.

(Kulturnimnden)
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