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Inledning

Intern kontroll dr ett av flera sitt f6r en organisation att sikra och utveckla verksamhetens kvalitet. I en
offentlig organisation som Malmo stad skapar en god intern kontroll férutsittningar for en effektiv
anvindning av skattepengarna och en bra service till kommunmedlemmar och andra intressenter.

Intern kontroll dr en process, dir sivil den politiska ledningen som tjdnstemannaledningen och dvrig
personal samverkar. Processen ir utformad fér att med rimlig grad av sikerhet kunna uppna féljande mal:

* att verksamheten dr dndamalsenlig och effektiv
¢ att information om verksamhet och ekonomi ér tillfo1litlig
* att lagar, férordningar och styrdokument f6ljs

Enligt Malmé stads reglemente f6r intern kontroll ska nimnderna drligen anta en plan f6r den interna
kontrollen. Syftet med intern kontrollplanen ar att sirskilt granska eller atgdrda vissa omraden som tagits
fram i genomford riskanalys. Ndmnden har det yttersta ansvaret £f6r den interna kontrollen, det vill siga
ansvar fOr att rutiner, processer och system fungerar.

I planen anges potentiell risk, tid f6r aterrapportering och hur granskningen ska genomféras eller vilka
atgirder som ska vidtas samt vem som ér ansvarig,
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Ansvar

Kommunfullmiktige beslutade 2016-12-20 om att ett uppdaterat Reglemente f6r intern kontroll att gilla
fran och med 2017-01-01. Syftet 4r att sdkerstilla att ndmnden, som har det yttersta ansvaret for att det
finns en god intern kontroll, upprittar en organisation fér den interna kontrollen samt att regler och
anvisningar antas for denna.

Enligt reglementet skall nimnden varje ar anta en sirskild plan fér den interna kontrollen.
Internkontrollplanen ska innehalla dtgirder och granskningar. Kulturdirektéren och férvaltningsledningen
ansvarar for att det finns rutiner och processer som tillgodoser kommunallagens krav pd en god intern
kontroll. Kulturdirektren faststiller forslag till intern kontrollplan och ansvarar dels f6r aterrapportering
till nimnd och dels f&r att de brister som identifieras rittas till i verksamheten. Intern kontroll ingar i
chefsansvaret.

Kulturdirektéren ska sedan rapportera till nimnden huruvida kontroll genomfdrts i enlighet med antagen
plan for intern kontroll samt redogora for resultatet av genomforda kontroller. Kulturnimnden fattar
beslut om rapport fran féregiende ars internkontroller samt beslutar om drets internkontrollplan senast i
februari manad. Namnden ska senast i samband med drsanalysens upprittande, rapportera resultatet fran
uppféljningen av den interna kontrollen till kommunstyrelsen.
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Arbetsgang vid internkontrollgranskning

Internkontrollplanen tas fram utifrin tvd delar:

1. Riskanalyser i kulturférvaltningens institutioner och verksamheter
2. Av kommunstyrelsen beslutade gemensamma granskningsomriden f6r Malmé stads ndmnder

En riskanalys genomférs genom att risker inom kulturnimndens verksamhet identifieras och virderas,
direfter sker en prioritering och beddmning om vidare hantering av riskerna. Varje risk hanteras pa ndgot
av fyra sitt. Antingen accepteras risken, om riskvirdet r ligt nyttan av eventuella dtgirder eller
granskningar 4r mindre 4n de resurser som maste avsittas. Risken kan ocksa hanteras utifran att befintliga
dtgirder eller inbyggda kontroller bedéms tillrdckliga, vilket innebir att inga dtgirder genomfdrs. Den
tredje varianten av hantering dr da risken bedéms beh6va en atgird som inte redan pabdrjats, och dd
planeras en sd kallad direktatgird. Den fjirde méjligheten, granskning, innebir att behov finns for att
granska hur det star till innan eventuella dtgirder planeras. I bilden nedan framgar de fyra méjligheterna till
hantering

—» Accepteras
, Befintliga dtgarder/inbyggda
kontroller bedéms tillrackliga
Riskanalys —
—> Direktatgard
Intern
kontrollplan
> Granskning

Dokumentation av prioriterade risker som hanteras genom en direktitgird eller granskning sker i
internkontrollplanen, vilken bestir av en del med atgirder och en del med granskningar. I atgirdsdelen
samlas risker dir atgirder kan planeras utan ytterligare granskning eller utredning. Granskningsdelen
innehéller sddana risker dir ytterligare f6rdjupning och granskning beh&éver genomféras innan beslut om
vidare hantering av risken fattas. Granskningen kan senare visa att ingen avvikelse finns och da beh6vs
heller ingen atgird, medan konstaterade brister leder till planering av forbittringsdtgirder.
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Atgarder
Bristande rutiner lokaluthyrning

Beskrivning av risk

Risk for bristfalligt forfarande kring utlaning/uthyrning av lokaler, bokningsprocessen for allminheten
saknar kontrollmoment, vilket kan leda till skadegérelse, icke godkint eller brottsligt indamal vid
anvindning av véra lokaler.

Enhet
Kulturnimnden

Riskansvarig

Enhetschef lokal och sakerhet

Aterrapportering till
Atgs Vad ska gbras: PP
tgdrd ad ska goras namnd/styrelse (tidpunkt):
Implementering av rutiner Implementering av rutiner och Augusti 2024

riktlinjer i bokningsférfarandet kring
extern uthyrning/utlaning av
Ungdomens hus och Kirsebergs
fritids- och kulturhus.

Hotbild arrangemang
Beskrivning av risk

Risk for bristande sakerhet pa arrangemang pa grund av att riskbedémning ej sker tillrickligt i det fall
arrangemanget saknar kind/dokumenterad hotbild vilket kan leda till uteblivna kommunikations- och
/eller sikerhetsitgirder.

Enhet
Kulturarrangemang och métesplatser
Riskansvarig

Avdelningschef Kulturarrangemang och métesplatser

o . Aterrapportering till
Atgard Vad ska goras: namnd/styrelse (tidpunkt):
Uppdaterad rutin risk- och Uppdatera rutin for risk- och Augusti 2024
konsekvensanalys konsekvensanalys infor

arrangemang, for att synliggora
eventuell hotbild.

Inkorrekta avtal
Beskrivning av risk

Risk for inkorrekta och icke uppdaterade avtal vid skrivande av kontrakt med konstnirer, pa grund av
bristande kunskap och rutiner f6r avtalsframtagning, vilket kan leda till avtalsbrott och fértroendeskada.
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Enhet
Malmo konsthall

Riskansvarig

Avdelningschef Malmé konsthall

- o Aterrapportering till
Argard Vad ska goras: namnd/styrelse (tidpunkt):
Framtagande av avtalsmall Malmé konsthall kommer att se dver  Augusti 2024

innehallet i sina avtal och ta fram en
korrekt och standardiserad
avtalsmall som f6ljer gallande
lagar/rutiner [regelverk.
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Granskningar
Namndens granskningar

Bristfallig dversikt av system
Beskrivning av risk

Risk for att férvaltningen inte har en tillférlitlig Sversikt av aktiva och upphandlade system p.g.a.
bristfélliga rutiner vilket kan leda till utebliven informationssikerhetsklassning 1
informationssikerhetssystemet iFacts.

Enhet
Kulturnimnden
Riskansvarig

Enhetschef strategi och kvalitet

Granskning

Systeminventering

Omraden och tillhérande rutiner som ska granskas:
System som anvands i kulturférvaltningen

Syfte med granskningen:
Syftet dr att skapa en tillforlitlig dversikt dver forvaltningens aktiva och upphandlade system.

Omfattning/avgransning:
De eventuella system som idag inte finns i iFacts

Granskningsmetod:
Identifiering av de eventuella system i férvaltningen som idag inte finns i iFacts och som darmed saknar
sakerhetsklassning.

Aterrapportering till namnd/styrelse (tidpunkt):
December 2024

Tekniska brister Meréppna bibliotek
Beskrivning av risk

Risk for att inte kunna komma in under ”Merdppet-tiderna” pa grund av brister i tekniken eller
handhavandefel, vilket kan leda till stingda bibliotek och bristande -tillginglighet.

Enhet
Biblioteken i Malmo
Riskansvarig

Avdelningschef Biblioteken 1 Malmé

Granskning

Meroppet

Omraden och tillhérande rutiner som ska granskas:
Teknik och underhall av Meréppet-funktionen
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Granskning

Syfte med granskningen:
Syftet med granskningen &r att sakerstélla att Meréppet-funktionen fungerar andamalsenligt

Omfattning/avgransning:
De tre bibliotek som erbjuder Merdppet: Husiebiblioteket, Limhamnsbiblioteket samt Masten 2

Granskningsmetod:

Enhetschefer ansvarar for att under dret regelbundet dokumentera avvikelserna kring Meréppet kopplat till teknik,
oplanerade stangningar och reparationer p.g.a. stold/vandalisering. Till sin hjalp har de Agera-rapporter samt
dokumentation av stangningstillfdllen. Resultatet av dokumentationen granskas vid arets slut av Biblioteken i
Malmés ledningsgrupp.

Rapportering av resultat till:
Avdelningschef Biblioteken i Malmo

Aterrapportering till namnd/styrelse (tidpunkt):
December 2024

Bristande brandsdkerhet
Beskrivning av risk

Risk for att rutiner och arbetssitt gillande brandsikerhet inte f6ljs, pa grund av okunskap och oklar
ansvarsfordelning, vilket kan leda till att savil besékare som personal kommer till skada.

Enhet
Malmé museum
Riskansvarig

Avdelningschef Malmé museum

Granskning

Brandsdkerhet

Omraden och tillhérande rutiner som ska granskas:
Rutiner fér brandsakerhet samt efterlevnad av desamma.

Syfte med granskningen:
Syftet med granskningen &r att sdkerstélla att géllande rutiner &r kdnda och efterlevs pa ett tillfredsstallande satt.

Omfattning /avgrinsning:
Samtlig personal pd Malmé Museum omfattas av granskningen.

Granskningsmetod:
Granskningen genomfors i tva delar: 1. En enkat till chefer och medarbetare pa Malmé Museum. Fragorna handlar
om kdnnedom om rutiner vid hdndelse av brand. 2. En brandévning i férutvald del i Malm& museums lokaler.

Rapportering av resultat till:
Avdelningschef Malm& museum

Aterrapportering till nimnd/styrelse (tidpunkt):
Augusti 2024
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Kommungemensamma granskningar

Felaktig tillgang till information och lokaler
Beskrivning av risk

Risk for att hanteringen av behdrigheter till system (IT-system, filer pd G eller Sharepoint, nycklar
+ taggar) inte fungerar pa grund av att rutiner f6r behérigheter inte £6ljs vilket kan leda till att personer
som slutat/bytt tjanst har tillgang till uppgifter, sekretess, lokaler som de inte ska ha.

Enhet
Kulturnimnden

Riskansvarig

Enhetschef lokal och sakerhet

Granskning

Felaktig tillgang till information och lokaler

Omraden och tillhérande rutiner som ska granskas:
Rutiner for sakerstallande av att obehériga inte har tillgang till information och lokaler.

Syfte med granskningen:

Syftet med granskningen &r att underséka hur ndmnder och bolagsstyrelser sakerstaller att personer inte
obehérigen har tillgang till information och lokaler, exempelvis om det finns lokala styrdokument och rutiner och
huruvida dessa efterlevs.

Omfattning/avgransning:

Granskningen omfattar Malmé stads namnder och heldgda bolag Riktlinjer och anvisningar for informationssakerhet
i Malmo stad géller f6r ndmnderna och i tillampliga delar dven fér bolagen. Detta innebdr att granskningsmomenten
kommer att skilja sig mellan namnder och bolagsstyrelser.

Granskningsmetod:

- Sjalvskattning utifran ett antal fragor/pastadenden kring hur nédmnden/bolagsstyrelsen sakerstéller att risken inte
faller ut.

- Enkat med fragor till slumpmadssigt urval av chefer (ndmnder).

- Intervjuer med ett farre antal chefer i respektive forvaltning for att £ djupare och mer nyanserade svar (némnder).

Stadskontoret tar i samrad med férvaltningar och bolag fram anvisningar som bland annat innehaller fragor for
enkdter och intervjuer och pastdenden for sjdlvskattningsdelen av granskningen.

Aterrapportering till nimnd/styrelse (tidpunkt):
Aterrapportering till namnd/styrelse ska géras senast i samband med uppféljning av arbetet med intern kontroll
2024.

Al-relaterade risker
Beskrivning av risk

Risk for bristande beredskap for att identifiera, méta och hantera méjligheter och risker kopp-lade till Al
pé grund av bristande kompetens. Detta kan leda till outnyttjad effektiviserings-potential, rittsosikerhet,
krinkning av enskildas fri- och rittigheter, vilfirdsbrottlighet och otilliten paverkan med mera.

Enhet
Kulturnimnden

Riskansvarig

Enhetschef strategi och kvalitet
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Granskning

Al - artificiell intelligens

Omraden och tillhérande rutiner som ska granskas:
Granskningen avser huruvida det finns en beredskap att tillvarata méjligheter och méta hot kopplade till Al -
artificiell intelligens.

Syfte med granskningen:
Syftet med granskningen ar att undersdka beredskapen i ndmnder och bolag att hantera hot och utnyttja
mojligheter med Al.

Omfattning/avgransning:
Granskningen omfattar Malmé stads samtliga ndmnder och heldgda bolag, och genomférs pa samma satt for
namnder och bolag.

Granskningsmetod:
Granskning gors genom sjalvskattning av det egna arbetet utifran ett antal pastaenden. Sjalvskattningen
kompletteras med fragor.

Aterrapportering till namnd/styrelse (tidpunkt):
Aterrapportering till nzmnd/styrelse ska goras senast i samband med uppféljning av arbetet med intern kontroll
2024.

Bristande digital offentlig service
Beskrivning av risk

Risk for bristande tillgang till digital offentlig service pa grund av otillricklig och/eller bristande
prioritering. Detta kan hindra grupper frin att tillvarata sina ritticheter och uppfylla sina skyldigheter pa
lika villkot.

Enhet
Kulturnimnden
Riskansvarig

Administrativ chef

Granskning

Digital offentlig service

Omraden och tillhérande rutiner som ska granskas:
Granskningen avser webbsidor, innehall och e-tjénster och om kommunen, inklusive de heldgda bolagen, lever upp
till de krav som finns i lagen (2018:1937) om tillganglighet till digital offentlig service (DOS-lagen).

Syfte med granskningen:
Syftet med granskningen &r att sdkerstélla att Malmo stad - stadens férvaltningar och bolag - har rutiner och
metoder som sakrar att alla kan ta del av digital offentlig service pa lika villkor.

Omfattning/avgransning:
Granskningen omfattar Malmo stads namnder och heldgda bolag.

Granskningsmetod:

Namndernas granskning kommer att utga fran granskning och analys av ett urval av webbsidor, innehall som e-
tjanster som genomfors av stadskontorets kommunikationsavdelning, och genom fragor kring nédmndens arbete
inom omradet. Bolagen kommer granskas genom fragor kring bolagsstyrelsens arbete inom omradet.

Aterrapportering till namnd/styrelse (tidpunkt):
Aterrapportering till namnd/styrelse ska goras senast i samband med uppféljning av arbetet med intern kontroll
2024.
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