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Inledning

Riskanalys 2024 bestar av riskanalyser frain nimndens verksamheter och stabsfunktioner samt en
genomlysning av risker fran tidigare internkontrollplaner. Framtagna risker har en spridning som ticker
samtliga riskkategorier som anvinds inom staden internkontrollarbete. Prioritering av vilka risker som
kommer med i internkontrollplanen har baserats pa riskvirde och mdéjliga hanteringar f6r 2024.

Risker berér antingen en specifik verksamhet eller samtliga verksamheter inom kulturnimnden. Under
avsnittet Risker som ligger till grund for kommungemensamma granskningar finns kommunstyrelsen beslutade
granskningsomraden for 2024 samt utvalda kommungemensamma risker fran tidigare 4r.

Risker virderas med sannolikhet (1-5) och konsekvens (1-5). Riskvirdet blir sannolikhet multiplicerat med
konsekvens. Risker med hogt riskvirde blir rddmarkerade. Skalor med firger forklaras enligt bild nedan.

Sannolikhet

1. Nastintill omajligt
2. F6ga troligt

3. Mgjligt

4. Troligt

5. Nastintill sdkert

Konsekvens

1. Knappt kdnnbart

2. Kénnbart

3. Patagligt

4. Allvarligt

5. Synnerligen allvarligt

Sannolikhet

Konsekvens
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Bruttolista

Hir visas alla risker uppdelade utifran de riskkategorier som anvinds i Malmé stad. Samtliga riskkategorier
visas oavsett om det finns risker kopplade till dem eller ej.

Kommungemensamma risker finns under en separat rubrik.

Verksamhet
- . Aoy . . Till
Risk Sannolikhet  Konsekvens Riskvirde Vidare hantering .
internkontrollplan
Inaktuella krisplaner 2. Foga 4. Allvarligt 8 Befintliga Nej
troligt atgarder/inbyggda
kontroller bedéms
racka

Beskrivning av risk
Risk for inaktuella eller uteblivna krisplaner vid stérre arrangemang pd grund av att krisplaner prioriteras bort i
planering vilket kan leda till att verksamheten inte dr tillrdckligt férberedd vid oférutsedda hdndelser.

Riskansvarig
Enhetschef Lokal och Sékerhet

Bristande digital 3. Mojlig 3. Patagligt 9 Befintliga Nej
kompetens atgarder/inbyggda
kontroller bedéms
rdcka

Beskrivning av risk
Risk att en ldg digital kompetens pd férvaltningen gor att vi inte anammar nya arbetsformer och arbetssdtt som
rekommenderas av staden.

Riskansvarig
Enhetschef strategi och kvalitet

Tekniska brister 3. Mojlig 4. Allvarligt 12 Granskning Ja
Meréppna bibliotek
(Biblioteken i Malmo)

Beskrivning av risk
Risk for att inte kunna komma in under ”Meréppet-tiderna” pd grund av brister i tekniken eller handhavandefel, vilket
kan leda till stdngda bibliotek och bristande tillgdnglighet.

Riskansvarig
Avdelningschef Biblioteken i Malmé

Riskbedémningsatgarder 2. Foga 4. Allvarligt 8 Befintliga Nej
(Kulturarrangemang och troligt atgarder/inbyggda
moétesplatser) kontroller bedéms

racka

Beskrivning av risk

Risk fér att atgdrder frdn riskbedémning vid aktivitet med barn och unga inte kan genomféras pd grund av bristande
planering och ansvarsférdelning vilket kan leda till att barn far illa eller att verksamhet inte kan agera enligt gjord
riskbedémning.

Riskansvarig
Avdelningschef Kulturarrangemang och métesplatser
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Till

Risk Sannolikhet  Konsekvens Riskvarde Vidare hantering .
internkontrollplan

Hotbild arrangemang 3. Méjlig 5. 15 [ | Direktatgarder Ja

(Kulturarrangemang och Synnerligen

métesplatser) allvarligt

Beskrivning av risk
Risk for bristande sikerhet pd arrangemang pd grund av att riskbedémning ej sker tillrdckligt i det fall arrangemanget
saknar kdnd/dokumenterad hotbild vilket kan leda till uteblivna kommunikations- och /eller sikerhetsdtgdrder.

Riskansvarig
Avdelningschef Kulturarrangemang och métesplatser

Bristféllig hantering av 3. Méjlig 3. Patagligt 9 Befintliga Nej
namndens konstsamlingar atgarder/inbyggda
(Malmé konstmuseum) kontroller bedéms

racka

Beskrivning av risk
Risk for bristfdllig hantering av ndmndens konstsamlingar pd grund av att rutiner inte efterlevs eller brister i rutin vilket
kan leda till fétroende- och finansiellskada.

Riskansvarig
Konstmuseichef

Hantering av utlanad 2. Foga 4. Allvarligt 8 Befintliga Nej
konst (Malméo troligt atgarder/inbyggda
konstmuseum) kontroller bedéms

racka

Beskrivning av risk
Risk fér att uppsikt 6ver utldnad konst saknas pd grund av att rutiner inte f6ljs, vilket kan leda till férlust av konstverk
och finansiell skada.

Riskansvarig
Konstmuseichef

Bristande brandsdkerhet 3. Mojlig 5. 15 . Granskning Ja
(Malm6 museum) Synnerligen
allvarligt

Beskrivning av risk
Risk fér att rutiner och arbetssdtt gdllande brandsdkerhet inte f6ljs, pd grund av okunskap och oklar ansvarsférdelning,
vilket kan leda till att savdl bes6kare som personal kommer till skada.

Riskansvarig
Avdelningschef Malmé museum

Fortroende
. . A . . Till
Risk Sannolikhet Konsekvens Riskvdrde Vidare hantering .
internkontrollplan

Bristande féljsamhet 3. Méjlig 3. Patagligt 9 Befintliga Nej

av resepolicy atgarder/inbyggda
kontroller bedéms
rdacka

Beskrivning av risk
Risk fér att kulturférvaltningen inte f6ljer Malmé stads resepolicy pd grund av bristande férankring av policyn, vilket
leder till att resor i férvaltningens regi dr kostnadsineffektiva, har negativ miljé- och energipdverkan eller i évrigt
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Till

Risk Sannolikhet Konsekvens Riskvarde Vidare hantering it e e

motverkar arbetet for ett hdllbart samhdlle.

Riskansvarig
Administrativ chef

Bristande 3. Mojlig 4. Allvarligt 1 Befintliga Nej
synpunktshantering atgarder/inbyggda
kontroller bedéms
racka
Beskrivning av risk

Risk fér att synpunktshantering fran Malmébor inte hanteras tillrdckligt pd grund av tidsbrist eller osdkerhet i hantering
vilket kan leda till fértroendeskada.

Riskansvarig
Kommunikationschef

Bristande 2. Foga troligt 4. Allvarligt 8 Befintliga Nej
information atgarder/inbyggda
kulturstod kontroller bedéms

racka
Beskrivning av risk

Risk att nya aktorer inte fdr tillrdcklig information om méjlighet att s6ka kulturstéd pd grund av fa
kommunikationskanaler, vilket leder till minskade méjligheter till nyetablering och férnyelse for kultursektorn i staden.

Riskansvarig
Enhetschef Kulturstéd och analys

Bristande rutiner 3. Mojlig 4. Allvarligt 1 Direktatgarder Ja
lokaluthyrning

Beskrivning av risk
Risk fér bristfdilligt férfarande kring utlaning/uthyrning av lokaler, bokningsprocessen fér allmdnheten saknar
kontrollmoment, vilket kan leda till skadegérelse, icke godkdnt eller brottsligt dndamadl vid anvindning av vdra lokaler.

Riskansvarig
Enhetschef lokal och sdkerhet

Ej likvardig méjlighet 3. M&jlig 3. Patagligt 9 Befintliga Nej
att soka kulturstéd atgarder/inbyggda
kontroller bedéms
racka
Beskrivning av risk

Risk for att grupper som inte har svenska som férsta sprdk inte har likvirdiga méjligheter att s6ka kulturstéd vilket
leder till att dessa grupper fdr simre méjligheter till att producera och ta del av kultur.

Riskansvarig
Kulturstrategiska enheten

otillaten paverkan 3. Méjlig 4. Allvarligt 1 Befintliga Nej
atgarder/inbyggda
kontroller bedéms
racka

Beskrivning av risk

Det finns en risk for bristande beredskap och férmdga att hantera férsék till otilldten paverkan pa grund av
omedvetenhet och okunskap. Detta kan leda till felaktiga beslut och icke rdttssdker handldggning, vilket i sin tur kan
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Till

Risk Sannolikhet Konsekvens Riskvarde Vidare hantering it e e

medfdra exempelvis ekonomisk skada for sdvil kommunen som individer och organisationer, negativ paverkan pa
arbetsmiljén och fértroendeskada.

Riskansvarig
Ekonomichef

Bristande 2. Foga troligt 4. Allvarligt 8 Befintliga Nej
bevakningsrutiner atgarder/inbyggda
(Malmé konsthall) kontroller bedéms

racka

Beskrivning av risk
Risk for stéld pd grund av brister i bevakning i utstdllningsrummet vilket kan leda till skadestdnd och minskat fértroende
fér Malmé konsthall.

Riskansvarig
Konsthallschef

Inkorrekta avtal 3. Méjlig 4. Allvarligt 12 Direktatgarder Ja
(Malmé konsthall)

Beskrivning av risk
Risk fér inkorrekta och icke uppdaterade avtal vid skrivande av kontrakt med konstndrer, pd grund av bristande
kunskap och rutiner for avtalsframtagning, vilket kan leda till avtalsbrott och fértroendeskada.

Riskansvarig
Avdelningschef Malmé konsthall

Privata aktérer foljer 3. Mgjlig 3. Patagligt 9 Befintliga Nej
inte policys och atgarder/inbyggda
regler (Malmé kontroller bedéms
museum) racka

Beskrivning av risk
Risk for att privata utférare inte foljer Malmé stads policys och regler dd de hyr eller anlitas av museet, pd grund av
bristande kontroll och uppféljning, vilket kan leda till fértroendeskada.

Riskansvarig
Museichef

Ekonomisk/Finansiell

Risk Sannolikhet Konsekvens Riskvérde Vidare hantering T'"
internkontrollplan

Bristande 2. Féga troligt 4. Allvarligt 8 Befintliga Nej

kravuppfyllnad atgarder/inbyggda

fran aktérer med kontroller bedéms

beviljat racka

kulturstod

Beskrivning av risk
Risk for att kulturstdd betalas ut till aktérer/s6kande som inte fullt ut uppfyller alla krav, vilket kan leda till att andra
s6ker bidrag blir utan samt att skattemedel anvdnds pa fel sdtt.

Riskansvarig
Enhetschef Kulturstéd och analys
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Till

Risk Sannolikhet Konsekvens Riskvdrde Vidare hantering .

internkontrollplan
Felaktig 3. Mojlig 3. Patagligt 9 Befintliga Nej
indexupprékning atgarder/inbyggda

kontroller bedéms
racka

Beskrivning av risk

Risk for felaktig indexupprdkning av hyresavtal och stddavtal av leverant6r pd grund av att avtal inte rdknas upp enligt

foreskrifter vilket kan leda till finansiell skada.

Riskansvarig
Ekonomichef

Obetalda fakturor 3. Méjlig

3. Patagligt

Befintliga
atgarder/inbyggda
kontroller bedoms
rdacka

Nej

Beskrivning av risk

Risk for att fakturor inte betalas i tid pd grund av att de inte hanteras innan férfallodatum vilket kan leda till finansiell-

och fértroendeskada.

Riskansvarig
Ekonomichef

Bristande
foljsamhet av
regelverk kring
ramavtal

3. Méjlig

3. Patagligt

Befintliga
atgarder/inbyggda
kontroller bedéms
rdacka

Nej

Beskrivning av risk

Risk fér att verksamheter inom kulturférvaltningen inte féljer géllande regelverk kring ramavtal fér inkép, p.g.a.
bristande féljsamhet och uppféljning, vilket kan leda till fértroendeskada och ekonomiska konsekvenser.

Riskansvarig
Ekonomichef

Bristande
féljsamhet och
rutiner for A-sink

3. Méjlig

3. Patagligt

Befintliga
atgarder/inbyggda
kontroller bedéms
racka

Nej

Beskrivning av risk

Risk for felaktiga utbetalningar till utldndska artister, p.g.a. bristande kunskaper och ddlig féljsamhet mot géllande
rutiner fér A-sink, vilket kan leda till att skattelagstiftningen inte f6ljs och ddrmed felaktig ersdttning.

Riskansvarig
Ekonomichef

HR
. . Aefhey . . Till
Risk Sannolikhet Konsekvens Riskvarde Vidare hantering .
internkontrollplan
Bristande 3. Mojlig 3. Patagligt 9 Befintliga Nej
introduktion av atgarder/inbyggda
nyanstallda kontroller bedéms
chefer racka
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Till

Risk Sannolikhet Konsekvens Riskvarde Vidare hantering it e e

Beskrivning av risk

Risk for att nyanstdllda chefer pd kulturférvaltningen inte fdr en tillrdcklig introduktion till sitt ansvar i férvaltningens
6vergripande processer, pd grund av att det saknas en tydlig forvaltningsgemensam chefsintroduktion, vilket kan leda
till att processer blir ineffektiva och tar ldngre tid.

Riskansvarig

HR-chef

Biblioteken i 3. Mgjlig 2. Kannbart 6 Befintliga Nej
Malma speglar atgarder/inbyggda

inte kontroller bedéms
Malméborna racka

(Biblioteken i

Malmé)

Beskrivning av risk

Risk for att framtida rekryteringar férsvdrar fér Biblioteken i Malmé att spegla Malm6bornas mdngfald, eftersom
utbildade bibliotekarier som séker anstdllning dr en homogen grupp. Detta kan leda till en fértroendeklyfta mellan
verksamheten och Malmébornas férvintningar och behov.

Riskansvarig
Stadsbibliotekarie

Kommunikation
Risk Sannolikhet Konsekvens Riskvdrde Vidare hantering T'"
internkontrollplan
Grafisk profil 3. Méjlig 2. Kannbart 6 Befintliga Nej
atgarder/inbyggda
kontroller bedéms
racka

Beskrivning av risk
Risk fér att forvaltningen inte har ett enhetligt anvindande av grafisk profil i kommunikation kopplat till intrandt och
Malmo.se vilket kan leda till att det uppfattas som att det finns flera avsdndare.

Riskansvarig
Kommunikationschef

Inaktuell 3. Mojlig 4. Allvarligt 12 Befintliga Nej
information atgarder/inbyggda
kontroller bedéms
racka

Beskrivning av risk
Risk fér inaktuell information pd Malmo.se och intrandt pd grund av ej regelbunden uppdatering vilket kan leda till att
felaktig eller gammal information finns.

Riskansvarig
Kommunikationschef
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Informationssdkerhet

Risk Sannolikhet Konsekvens Riskvarde Vidare hantering -.n"
internkontrollplan
Brister i hantering 3. Mojlig 4. Allvarligt 12 Befintliga Nej
personuppgiftsbehandlingar atgarder/inbyggd
a kontroller

bedoéms rdcka

Beskrivning av risk

Riskansvarig
Administrativ Chef

Risk fér felaktig hantering av personuppgifter pd grund av bristande rutiner eller bristande kunskap bland
forvaltningens medarbetare, vilket kan leda till skadestdnd och skadat fértroende.

Bristande diarieféring

3. M&jlig

4. Allvarligt 12

Befintliga
atgarder/inbyggd
a kontroller
bedoéms racka

Nej

Beskrivning av risk
och finansiell skada.

Riskansvarig
Administrativ chef

Risk fér saknade dokument, exempelvis avtal pd grund av att dokument inte diarieférs vilket kan leda till kunskapsbrist

Bristfallig 6versikt av system

4. Troligt

3. Patagligt 1

Granskning

Ja

Beskrivning av risk

Riskansvarig
Enhetschef strategi och kvalitet

Risk fér att forvaltningen inte har en tillférlitlig 6versikt av aktiva och upphandlade system p.g.a. bristfilliga rutiner
vilket kan leda till utebliven informationssdkerhetsklassning i informationssdkerhetssystemet iFacts.

Bristande Larm- och
passersystem (Malmo
stadsarkiv)

2. Foga
troligt

4. Allvarligt 8

Befintliga
atgarder/inbyggd
a kontroller
bedoéms rdcka

Nej

Beskrivning av risk

Riskansvarig
Stadsarkivarie

Risk fér att larm och passersystem inte fungerar som det ska pd grund av att bristande rutiner och kunskap vilket kan
leda till osdkerhet i hantering av system och vilket i sin tur kan leda till st6ld och dverkan.

Upphandling/Inkép
- " ATy 5 . Till
Risk Sannolikhet Konsekvens Riskvarde Vidare hantering .
internkontrollplan
Bristande 3. Mojlig 3. Patagligt 9 Befintliga Nej
avtalsplanering atgarder/inbyggda

kontroller bedoms
rdacka
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Till

Risk Sannolikhet Konsekvens Riskvdrde Vidare hantering it e e

Beskrivning av risk
Risk for att avtal inte sdgs upp eller férldngs vid rdtt tidpunkt pd grund av att uppféljningsrutiner saknas vilket kan leda
till finansiell skada.

Riskansvarig
Administrativ chef

Bristande 3. Mojlig 4. Allvarligt 1 Befintliga Nej
upphandling atgarder/inbyggda
kontroller bedéms
racka

Beskrivning av risk

Risk att upphandling inte genomférs pd grund av bristande kunskap om géllande lagstiftning och kunskap vad som k6ps
pd andra enheter inom férvaltningen, vilket kan leda till att inkép gors i strid mot lagstiftning (lagen om offentlig
upphandling)

Riskansvarig
Ekonomichef

Arbetsmiljo
. . s . . Till
Risk Sannolikhet Konsekvens Riskvarde Vidare hantering .
internkontrollplan

Hot och vald 2. Foga troligt 4. Allvarligt 8 Befintliga Nej
atgarder/inbyggda
kontroller bedéms
rdacka

Beskrivning av risk
Risk fér att Hot- och vdldssituationer eskalerar pd métesplatser pd grund av att det saknas kunskap och metoder f6r
hantera riskfyllda situationer vilket kan leda till turbulenta métesplatser och eventuella personskador.

Riskansvarig

HR-chef

Oaktsam 2. Féga troligt 4. Allvarligt 8 Befintliga Nej
hantering av atgarder/inbyggda

truck (Malmé kontroller bedéms
konsthall) racka

Beskrivning av risk
Risk for olycka pd grund av oaktsam hantering av truck, vilket kan leda till skada pd person och féremdl.

Riskansvarig
Konsthallschef
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Risker som ligger till grund f6r kommungemensamma granskningar

Virdering av sannolikhet och konsekvens f6r de risker som ligger till grund f6r kommungemensamma
granskningar baseras pd hur det ser ut i kommunens férvaltningar och heldgda bolag som helhet.

Verksamhet
. q e Vidare .
Risk Sannolikhet Konsekvens Riskvarde . Till plan
hantering
Bristande 3. Mojlig 4. Allvarligt 12 Befintliga Nej
tillganglighet atgarder/inbyg

gda kontroller
beddms racka

Beskrivning av risk

Risk fér att alla mdnniskor inte kan ta del av stadens verksamheter, insatser och tjdnster pd grund av att
tillgdnglighetsbrister inte I[6pande identifieras och dtgdrdas. Det kan leda till bristande likvdrdighet, diskriminering och
till att mdnskliga rdttigheter inte tillgodoses.

Riskansvarig
Enhetschef lokal och sikerhet

Barnratt 2. Foga troligt 4. Allvarligt 8 Befintliga Nej
atgarder/inbyg
gda kontroller
beddms réacka

Beskrivning av risk

Risk fér att barnkonventionen inte uppfylls pd grund av brist pd kompetens och systematik, vilket kan leda till att
Malméborna inte fdr rdtt insats eller service och att barnets rdttigheter inte tillgodoses i enlighet med
barnkonventionen.

Riskansvarig
Barnrdttspdret

Bristande digital 4. Troligt 4. Allvarligt 16 [ | Granskning Ja
offentlig service

Beskrivning av risk
Risk fér bristande tillgdng till digital offentlig service pa grund av otillrédcklig och/eller bristande prioritering. Detta kan
hindra grupper fran att tillvarata sina réttigheter och uppfylla sina skyldigheter pd lika villkor.

Riskansvarig
Administrativ chef

Ekonomisk/Finansiell

skattelagstiftning
kopplat till formaner

Risk Sannolikhet Konsekvens Riskvdrde Vldare_ Till plan
hantering

Risk for bristande 2. Féga troligt 3. Patagligt 6 Befintliga Nej

féljsamhet mot atgarder/inbyg

gda kontroller
beddms racka

Beskrivning av risk

Risk for bristande féljsamhet mot skattelagstiftningen ndr det handlar om férmdner pd grund av bristande kunskaper
och ddlig féljsamhet mot rutiner eller brister i dessa, vilket kan leda till ekonomiska konsekvenser och ifragasatt
fértroende frdan allmdnheten.
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Risk Sannolikhet Konsekvens Riskvarde Vldare‘ Till plan
hantering

Riskansvarig
Ekonomichef

Kommunikation
- . s Vidare q
Risk Sannolikhet Konsekvens Riskvdrde . Till plan
hantering
Al-relaterade risker 5. Nastintill 5. Synnerligen 25 . Granskning Ja

sakert allvarligt

Beskrivning av risk

Risk for bristande beredskap fér att identifiera, méta och hantera méjligheter och risker kopp-lade till Al, pd grund av
bristande kompetens. Detta kan leda till outnyttjad effektiviserings-potential, rdttsosdkerhet, krdnkning av enskildas fri-
och rdttigheter, vilfdrdsbrottlighet och otillaten paverkan med mera.

Riskansvarig
Enhetschef strategi och kvalitet

Informationssakerhet

Risk Sannolikhet Konsekvens Riskvarde Vldare' Till plan
hantering

Bristande 3. Mgjlig 4. Allvarligt 12 Befintliga Nej

serviceskyldighet atgarder/inbyg

gda kontroller
bedéms racka

Beskrivning av risk

Risk for att kommunen inte klarar att leva upp till serviceskyldigheten i férvaltningslagen pd grund av felaktig hantering
av sociala medier, vilket kan leda till att medborgare inte fdr den service de férvintar sig och har ritt till,
sekretessbelagd information réjs eller medborgare blir krdnkta etc.

Riskansvarig
Kommunikationschef

Réjande av sekretess 3. Mojlig 5. Synnerligen 15 . Befintliga Nej
allvarligt atgarder/inbyg
gda kontroller
bedéms racka

Beskrivning av risk

Risk fér att handlingar som innehdller typiskt sett sekretessbelagd information kommer obehérig till del pa grund av
bristande kunskap i hur den hdr typen av information ska hanteras, oavsett digitalt format eller pappersform, vilket kan
leda till allvarliga konsekvenser fér Malmé stad som organisation, andra organisationer eller den enskilde.

Riskansvarig
Administrativ chef

Felaktig tillgang till 3. Mojlig 4. Allvarligt 12 Granskning Ja
information och
lokaler

Beskrivning av risk
Risk for att hanteringen av behdrigheter till system (IT-system, filer pd G eller Sharepoint, nycklar + taggar) inte fungerar
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Risk Sannolikhet Konsekvens Riskvarde Vldare‘ Till plan
hantering

pd grund av att rutiner for behérigheter inte f6ljs vilket kan leda till att personer som slutat/bytt tjdnst har tillgang till
uppgifter, sekretess, lokaler som de inte ska ha.

Riskansvarig
Enhetschef lokal och sikerhet
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