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Direktatgarder

Risk: Bristande Larm- och passersystem
Beskrivning av risk

Risk for att larm och passersystem inte fungerar som det ska pa grund av att bristande rutiner och kunskap
vilket kan leda till osdkerhet 1 hantering av system och vilket i sin tur kan leda till stéld och dverkan.

Enhet

Malmo stadsarkiv

Atgird: Oversyn larm-och passersystem
Vad ska goras:

Stadsarkivet ska se 6ver rutiner f6r larm-och passersystem. En Gversyn av behorigheter,
larmsektioneringar, tidsinstillningar, batteribackuper, eldragningar, och nattlastunktioner ska genomféras.

Genomforda atgirder

Stadsarkivet har under varen 2023 sett Sver f6ljande omrdden avseende larm- och passersystem:
behorigheter, larmsektioneringar, tidsinstillningar, batteribackuper, eldragningar, och nattlasfunktioner.
Larmet dr nu i stadsarkivets forvaltning och férvintas nu kunna driftas i sin helhet av personalen pa
stadsarkivet. Teknikerna pa den administrativa avdelningen kommer fortsittningsvis inte behéva
administrera lds- och larmfunktionerna pé stadsarkivet.
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Granskningar
Namndens granskningar

Risk: Felaktig indexuppriakning
Beskrivning av risk

Risk for felaktig indexupprikning av hyresavtal och stidavtal av leverantdr pa grund av att avtal inte
riknas upp enligt foreskrifter vilket kan leda till finansiell skada.

Enhet

Kulturnimnden

Granskning: Indexupprakning

Omraden och tillhérande rutiner som ska granskas:

Indexupprikning enligt avtal.

Syfte med granskningen:

Syftet med granskningen ér att sikerhetsstilla att avtal riknas upp enligt foreskrifter.
Omfattning/avgrinsning:

Stickprov av 5 hyresavtal och 5 stidavtal inom foérvaltningens verksamheter.
Granskningsmetod:

Kontroll om fakturans indexupprikning 6verensstimmer med vad som dr undertecknat i avtalet.
Resultat

Controller pa ekonomiavdelningen har genomfdrt granskning av 5 hyresfakturor och 5 stidfakturor dar
kulturnimnden hyr lokaler och anlitar stidtjdnster for sina verksamheter. De 10 fakturorna som valdes ut
fran ekonomisystemet, kontrollerades om den fakturerade summan stimde med indexupprikning som ir
undertecknat i hytres- respektive stidavtalen.

Resultatet av granskningen visar att 9 av 10 fakturors indexupprikning Gverensstimmer enligt avtalet och
fakturerats med ritt belopp.

Stidfakturorna har granskats och stimts av med foérvaltningens stidkoordinatorer som ansvarar for att
stidtjansterna och att indexupprikningen utfors enligt avtal. Stidkoordinatorerna granskar om fakturorna
stimmer 6verens med upphandlade priser och avtalad indexupprikning. De granskade stidfakturorna
pavisar ingen avvikelse i beloppen.

Fem hyresfakturor har kontrollerats mot indexupprikning enligt avtalen. Resultat visade att en mindre
avvikelse har identifierats under perioden januari 2018 - juni 2023 f6r ett av avtalen. Avvikelsen visar att
férvaltningen har fakturerats pa totalt 15 700 kr f6r mycket genom att hyresvirden har riknat pa fel index.
Hyresvirden har informerats om detta och korrigerat avvikelsen.

Forslag pa atgarder

Utifran granskningsresultatet 4r bedémningen i nuldget att inga vidare atgirder behover gbras da
avvikelsen var ringa. Granskning av indexering féreslds dock framéver ske vart tredje ar.
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(Kulturndmnden)
Kommungemensamma granskningar

Risk: R6jande av sekretess
Beskrivning av risk

Risk for att handlingar som innehaller typiskt sett sekretessbelagd information kommer obehérig till del pa
grund av bristande kunskap i hur den hir typen av information ska hanteras, oavsett digitalt format eller
pappersform, vilket kan leda till allvarliga konsekvenser f6r Malmo stad som organisation, andra
organisationer eller den enskilde.

Enhet

Kulturnimnden

Granskning: Rjande av sekretess
Omraden och tillhérande rutiner som ska granskas:

Det som ska granskas ir verksamhetens och medarbetarens medvetenhet kring lagstiftning, rutiner och
limpligheten att anvinda digitala kommunikationsverktyg.

Syfte med granskningen:

Syftet med granskningen ir att mita organisationens mognad och medvetenhet 1 hanteringen av
konfidentiell/sekretessbelagd information oavsett i vilket ssmmanhang den férekommer.

Omfattning/avgrinsning:

Granskningen omfattar Malmo stads ndimnder. Undersékningen riktar sig framst till chefer pa enhets- och
avdelningsniva (exempelvis enhets- och avdelningschefer) samt till medarbetare i viss utstrickning.

Granskningsmetod:

Metoden f6r undersékningen baserar sig pa ett centralt framtaget frigeunderlag som distribueras till
respektive férvaltning, Resultatet av undersdkningen kommer att géras tillgingligt forvaltningsvis och
dirmed kunna f6ljas upp per nimnd.

Resultat

Informationssikerhetssamordnare pa kansliet utsdgs till granskningsansvarig och fick genomféra
intervjuerna med medarbetarna samt sammanstilla resultatet granskningen visade.

Enkiten, som baseras pa sjilvskattning, skickades ut till och besvarades av 13 chefer pa
kulturforvaltningen, och intervjuer genomférdes med 3 medarbetare som i nigon form brukar hantera
kanslig eller sekretessbelagd information i sina arbetsuppgifter.

Identisk enkdtundersdkning gjordes ar 2020 dir étta chefer pé férvaltningen fick besvara samma fragor.
Svarsresultaten fran 2020 drs undersékning skiljde sig inte frin 2023 drs undersokning férutom i féljande
fragor:

- Hander det att du hanterar typiskt sett sekretessbelagd information pa nagon annan utrustning an
den som Malmé stad (i sitt upphandlade sortiment) tillhandahéller och supporterar?

- Har niiden verksamheten du representerar, identifierat vilka medarbetare som hanterar eller kan
komma att
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- hantera typiskt sett sekretessbelagd information?

- Thur hég grad finns fungerande rutiner f6r att gbra den som, i sin yrkesroll, fir ta del av typiskt
sett sekretessbelagd information uppmirksam p4 vilka lagar, regler och riktlinjer som giller?

Granskningen visar att savil medarbetare och chefer kidnner sig relativt trygga i att skilja mellan vad som
ir, respektive inte ar, typiskt sett sekretessbelagd information i arbetet. Sekretessbelagd information
hanteras generellt inte ofta i det dagliga arbetet pd kulturstabens olika avdelningar och enheter, med
undantag f6r HR-avdelningen. Nar sekretessbelagd information vil uppkommer sa kinner sig de anstillda
relativt sdkra i hanteringen.

Enkitsvaren visar att chefer i h6g grad hanterar sekretessbelagd information pd nigon annan utrustning dn
den som Malmé stad (i sitt upphandlade sortiment) tillhandahéller och supporterar. 2023 ars resultat visar
en Okning gentemot 2020 ars resultat dé resultatet visade att de intervjuade nistan aldrig hanterade
sekretessbelagd information pa ndgon annan utrustning 4n den som Malmé stad tillhandhéller och
supporterar.

Svarsresultaten visar dven att kinnedomen om vilka medarbetare som hanterar eller kan komma att
hantera typiskt sett sekretessbelagd information har minskat nir man jamfér med svarsresultaten frin
2020. Samtidigt visar enkitresultaten att det upplevs i hogre utstrickning att det finns fungerande rutiner
in vad resultaten visade ar 2020. Dock tyder intervjuerna pa att det finns utvecklingspotential i rutinerna
da de intervjuade som kinde till rutinerna 6nskade mer kvalitativa rutinet.

Det upplevs att det finns brist pa utbildningar samt information om utbildningar inom omradet.
Medatbetare anser detta i hogre utstrickning dn chefer. Bade chefer och medarbetare upplever att de
uppmuntrats i lag grad att genomfdra de utbildningar inom informationshantering som erbjuds av Malmé
stad centralt.

Analys

Resultatet visar att sekretessbelagd information inte uppkommer ofta i kulturndmndens verksamhet med
undantag HR-avdelningen. Nir sekretessbelagd information vil uppkommer sa kinner sig de anstillda
relativt sikra pa hanteringen av den. Dock visar enkit- och intervjusvaren att rutinerna berérande
sekretessbelagd information beh&ver utvecklas samt att de anstillda far stérre kinnedom om rutinerna da
det framgick att vissa intervjuade inte ens visste att rutinerna existerade.

Malmé stad erbjuder utbildningar inom sekretessbelagd information men enkdt- och intervjusvaren visar
att det finns lite kinnedom om dessa utbildningar. Det framkom éven att kvalitén pd utbildningarna inte ér
hég samt att medvetenheten kring att utbildningar finns att tillgd 4r hogre bland chefer 4n bland icke-
chefer.

Forslag pa atgarder

Forvaltningen kommer ansvara fOr att relevanta utbildningar ges till bide chefer och de anstillda senast
varen 2024. Utbildningarna ska sdkerstilla att chefer och anstillda far en 6kad medvetenhet kring
lagstiftning, rutiner samt hantering nir det ror fragor kring sekretess.
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