Uppfoljning av gemensam granskning
Rojande av sekretess

Kulturnimnden

Malméo stad



Kommungemensamma granskningsomriaden

Kommunstyrelsen beslutade vid sitt sammantride 2019-09-11 om tre gemensamma granskningsomraden
f6r Malmo stads ndmnder och heldgda bolag 2020:

- otilliten paverkan

- f6rmdn av kost

- r6jande av sekretess

I den anvisning f6r granskningen av réjande av sekretess (Instruktion gemensam granskning 2020 -
Réjande av sekretess) som tagits fram av stadskontoret, framgar att uppfoljning av granskningen ska
gbras 1 samband med deldrsrapporten. Enligt den tidplan som kommunfullmiktige beslutat innebir det att

rapport med uppfoljning ska vara klarmarkerad i Stratsys senast 2020-09-17, och beslutad av nimnd senast
2020-09-25.
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Granskningar
Kommungemensamma granskningar

Risk: Rojande av sekretess
Beskrivning av risk

Risk for att handlingar som innehaller typiskt sett sekretessbelagd information kommer obehérig till del pa
grund av bristande kunskap i1 hur den hir typen av information ska hanteras, oavsett digitalt format eller
pappersform, vilket kan leda till allvarliga konsekvenser f6r Malmo stad som organisation, andra
organisationer eller den enskilde.

Enhet

Kulturnimnden

Granskning: Rojande av sekretess

Omraden och tillh6érande rutiner som ska granskas:

Det som ska granskas ir verksamhetens och medarbetarens medvetenhet kring lagstiftning, rutiner och
limpligheten att anvinda digitala kommunikationsverktyg.

Syfte med granskningen:

Syftet med granskningen ér att mita organisationens mognad och medvetenhet i hanteringen av
konfidentiell/sekretessbelagd information oavsett i vilket sammanhang den férekommer.

Omfattning/avgrinsning:

Granskningen omfattar Malmo stads ndimnder. Unders6kningen riktar sig frimst till chefer pa enhets- och
avdelningsniva (exempelvis enhets- och avdelningschefer) samt till medarbetare 1 viss utstrickning.

Granskningsmetod:

Metoden f6r undersékningen baserar sig pa ett centralt framtaget frigeunderlag som distribueras till
respektive forvaltning. Resultatet av undersékningen kommer att goras tillgingligt forvaltningsvis och
dirmed kunna f6ljas upp per nimnd.

Resultat

Enkiten skickades ut till och besvarades av 8 chefer pé kulturférvaltningen, och intervjuer genomférdes
med 3 medarbetare som i nidgon form brukar hantera kinslig eller sekretessbelagd information i sina
arbetsuppgifter.

Skillnad mellan cheferna och medarbetarna

Savil medarbetare som chefer kinner sig relativt trygga i att skilja mellan vad som ir, respektive inte ir,
typiskt sett sekretessbelagd information i ditt arbete. Medarbetarna kdnner sig dock ndgot mindre trygga i
hanteringen, vilket bland annat kan bero pa att chefer i hégre utstrickning har en stérre vana av att
hantera sidan information i vardagen. Chefer reflekterar ocksa betydligt oftare 6ver sekretessfragor i sitt
dagliga arbete dn de medarbetare som tillfrdgats.

Digitala miljon
Annan utrustning dn den som Malmo stad tillhandahaller anvinds sillan eller aldrig f6r att hantera

sekretessbelagd information.

Det finns skillnader mellan hur man upplever tryggheten i hanteringen av information i Malmdo stads

Uppf6ljning av gemensam granskning Rjande av sekretess, Kulturndmnden 3(4)



digitala milj6. Upplevelsen ir att det framf6r allt 4r hanteringen av typiskt sett sekretessbelagd information
vad giller molntjinster och Office 365s olika tjanster som dr problematiska, vilket 4r en bild som delas av
savil chefer som medarbetare.

Organisering

Chefer upplever att de tydligt identifierar vilka medarbetare som hanterar eller kan komma att hantera
typiskt sett sekretessbelagd information i sin egen verksamhet. Medarbetarna 4 sin sida menar att det kan
vara svart att hitta uppdaterad information kring dmnet och att det inte finns specifika utbildningar. En
medarbetare lyfter vikten av att sikerstilla att all personal som arbetar med sekretessbelagd information
fir en utbildning ndr de paborjar sin anstillning, vilket tyder pa att man upplever att sa inte sker idag.
Cheferna dr tveksamma till att det finns fungerande rutiner f6r att uppmirksamma den som i sin yrkesroll
fir ta del av typiskt sett sekretessbelagd information pé vilka lagar, regler och riktlinjer som giller.

Hur paverkar resultatet nimndens fortsatta arbete pa omradet?

Redan pagaende arbete

Kulturférvaltningen har under aret intensifierat arbetet med informationssikerhet, bland annat har en
samordnare anstillts fOr att arbeta mer strategisk med frigan. Férvaltningen har dven paborijat ett arbete
ddr man genomfor en forvaltningsévergripande kartligening gillande sekretessbelagd information.
Kartliggningen ir en inventering for att ge en bittre strategisk utgangpunkt kring vilka funktioner och
delar av organisationen som hanterar sekretessbelagd information i sitt dagliga arbete. Detta kommer
sedan att vara en viktig utgingspunkt i det vidare arbetet med att skapa tydliga strukturer och
arbetsprocesser for informationssikerheten pd férvaltningen.

Idag ges kompetensutveckling vad giller offentlighet och sekretess vid behov dé en chef eller medarbetare
efterfragar detta. Detta giller dven nirliggande fragor som offentlighet och sekretess, offentliga handlingar,
GDPR, offentlig férvaltning etc, och ofta ges en sammanhillen introduktionsutbildning i dessa frigor f6r
nyanstillda medarbetare.

Ett arbete har pabérjats dir en arbetsgrupp arbetar i syfte att utveckla férvaltningens arbete kring
dataskydd enligt DSF samt 6vrig informationssikerhet, med fokus pa bland annat Office 365. Parallellt
med detta pagar dven ett arbete med att utveckla en introduktion av nyanstillda pd férvaltningen dir bland
annat offentlighet och sekretess ingar som en viktig del.

Forindringar utifrin granskningen

Malmo stadsarkiv har tagit fram broschyr ”Din data” som kan ses som en typ av lathund f6r offentlighet
och sekretess. Utifrin granskningen framgar att det finns behov av att bittre sprida detta material till
medarbetare, 1 synnerhet de som i sitt dagliga arbete kan komma 1 kontakt med sekretessbelagd
information.

Utbildningar och en tydligare struktur f6r kompetensutveckling har paborjats pa férvaltningen, nagot som
granskningen ocksé synliggdr som ett utvecklingsomrade.

Forbittringar pa kommundvergripande niva

Alla nya medarbetare inom Malmé stad behdver skapa sig en forstdelse f6r offentlighets- och
sekretesslagen och vad en allmin handling innebir. Det borde dérfor finnas en central samordning kring
den typen av utbildningar som man behéver som offentliganstilld, tex kring informationssikerhet, GDPR,
offentlighet och sekretess. Detta skulle med férdel kunna genomféras av stadskontoret som
grundutbildningar. Ett annat alternativ hade varit att staden centralt tar fram en kortfattad instruktionsfilm
tor att hoja grundkompetensen bland nya medarbetare.

De nuvarande riktlinjerna fér informationssikerhet i staden upplevs som alltfér komplicerade och svira
att ta till sig som chef och medarbetare. En revidering eller férkortad dversikt hade varit limpligt, samt att
funktionsspecifika riktlinjer tas fram for stodfunktioner som t.ex. HR, ekonomi etc.
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