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Sammanfattning

Revisorskollegiet har genom konsulten KPMG granskat stadens I'T-sidkerhet genom att
bedéma om kommunstyrelsen och servicenimnden sakerstillt en tillrdcklig I'T-sakerhet
for Malmo stad. Den samlade bedomning dr att kommunstyrelsen och servicenimnden
inte helt har sikerstallt en tillricklig I'T-sdkerhet f6r Malmo stad.

Kommunstyrelsens forslag till yttrande behandlar de rekommendationer som laimnats
utifrin genomférd granskning. Kommunstyrelsen instimmer i huvudsak i
revisorskollegiets slutsatser. Medvetenhet och utbildning samt uppfdljning och

utvirdering ingar sedan tidigare i stadskontorets verksamhetsplanering f6r 2025.

Yttrande

Kommunstyrelsen instimmer i huvudsak i revisorskollegiets slutsatser.
Utvecklingsinsatser, for ledningssystemet for informationssikerhet ar redan planerade.
Dessa ligger i linje med revisorskollegiets rekommendationer, till exempel vad giller
medvetenhet och utbildning samt uppféljning och utvirdering. Kommunstyrelsen vill
betona att det pa kort sikt dr svart att se effekterna av vidtagna atgirder nir det handlar

om ett langsiktigt systematiskt arbete.

Granskningens avgransning

Kommunstyrelsen vill betona vikten av tydlighet i sprakbruk och avgrinsning for
granskningar inom informationssikerhetsomradet. Syftet med granskningen var enligt
revisorskollegiet att bedoma om kommunstyrelsen och servicenamnden sikerstiller en
tillricklig I'T-sakerhet f6r Malmo stad. IT-sakerhet édr del av informationssakerhet
avgransad till I'T-resurser. I'T-resurser kan vara nitverk, servrar, hardvara,
mjuk/programvara, mobila enheter, klienter och brandviggar. Kommunstyrelsen anser
att granskningen snarare hade ett bredare cybersikerhetsfokus. Myndigheten for
samhillsskydd och beredskap (MSB) definierar i sin termbank cybersikerhet som

”informationssikerhet avseende indirekta och direkta, externa beroenden och hot som
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finns i ett storre och mer komplext digitalt ekosystem dn (enbart) inom den egna
organisationen eller samhallet”. MSB anmirker dven att cybersikerhet” ibland likstills
med bade “IT-sidkerhet” och ”informationssikerhet”, men att man ska gora skillnad
mellan dessa begrepp och att informationssikerhet kan ses som en foérutsittning f6r

cybersikerhet.

Rekommendationer och planerade atgarder

e Bereda forslag till en informationssidkerhetspolicy eller motsvarande vars
innehall motsvarar de krav som stills enligt ISO 27000-serien.

Kommunstyrelsen bedémer att det inte nédvandigtvis dr andamalsenligt att en ny
policy tas fram enbart for att 6ka informationssikerheten. Kommunstyrelsen ser att det
redan finns styrning pa omradet bland annat genom namndernas reglemente. I
samband med Gversynen av Malmoé stads trygghets- och sikerhetspolicy kommer
kommunstyrelsen att utreda hur policykraven i ISO 27000-serien skulle kunna
omhindertas pa ett laimpligt sitt i Malmo stads styrning. Detta forvintas leda till mer

indamalsenlig styrning av Malmé stads informationssikerhet.

e Tillse att uppfoljning och rapportering av informationssikerhetsarbetet
sker i enlighet med beslut i Riktlinjer f6r informationssikerhet samt att
kontroll av efterlevnad av riktlinjerna etableras.

Kommunstyrelsen anser att den systematiska uppfoljning som genomférs i hela
organisationen med stéd av den nationella uppfoljningsstrukturen
Cybersikerhetskollen har en tydlig koppling till Malmé stads riktlinjer och anvisningar
for informationssikerhet. Utover Cybersidkerhetskollen f6ljs Malmé stads
informationssidkerhet upp inom intern kontroll om sirskilda riskomraden har
identifierats. Informationssikerhetsarbetet kan dessutom komma att f6ljas upp genom
externa granskningar (bestillda eller genom revisorskollegiet). Sammantaget bedémer
darfor kommunstyrelsen att ytterligare arlig mitning och uppféljning av Malmo stads
efterlevnad av riktlinjerna inte sakert ger 6nskad effekt eftersom det dr samma
personella resurser som generellt ansvarar f6r att genomféra uppfoljningarna och leda

atgirdsarbetet.

Kommunstyrelsen instimmer ddremot i att den rapportering som gjorts inte ar
tillricklig. Kommunstyrelsen kommer dérfor att utreda vilka omraden som med fordel
kan inga i rapportering till kommunstyrelsen och stadens ledningsgrupp, med vilken
regelbundenhet rapporteringen ska ske samt hur rapporteringen ska ske. Detta
forvintas 6ka ledningens delaktighet 1 informationssikerhetsarbetet och ge bittre

forutsittningar for ledningens riskdgarskap och beslut om atgarder.
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e Tillse att rutin f6r uppfoljning av det stadsévergripande
informationssikerhetsarbetet upprittas och etableras i enlighet med
Anvisning fér informationshantering och sikerhetsprocesser.

Kommunstyrelsen kommer att ta fram en rutin som tydliggér hur Malmo stad arbetar
med uppfoljning och utvirdering av informationssakerhet. Detta forvintas tydliggora
genomforandet f6r medarbetarna i informationssakerhetsorganisationen samt héja

kvalitén pa genomférd uppféljning och utvirdering.

e Tillse att utbildning och information om IT-sikerhetshot och risker
genomfors i hela organisationen for att stirka kunskap och medvetenhet
hos anvindare. Dirtill behéver genomférandegraden foljas upp och
atgirder vidtas vid bristande genomférande.

Kommunstyrelsen kommer att inféra MSB:s utbildning Digital
informationssikerhetsutbildning for alla (Disa) som grundliggande utbildning for alla
medarbetare 1 Malmé stads nya Learning Management System “Malmo Lir”. Detta
forvintas skapa forutsiattningar f6r kompetenshojning, uppféljning av genomférda
utbildningar och deras effekt samt regelefterlevnad av den cybersikerhetslag som
trider 1 kraft under 2025.

Eftersom ingen orsaksutredning genomférdes i samband med nitfisketestet menar
kommunstyrelsen att det inte sidkert gar att veta vilka bakomliggande orsaker som lag
till grund for testets resultat. Kommunstyrelsen anser darutover att kunskap och
medvetenhet ensamt inte ér ett effektivt skydd mot anvindarrelaterade I'T-incidenter.
Ett systematiskt och riskbaserat informationssakerhetsarbete utifran allriskperspektivet
ar centralt fOr att stirka informationssikerhetskulturen och férebygga och hantera IT-

incidenter.

Kommunstyrelsen planerar varje ar utvecklingsinsatser utifrain Cybersikerhetskollen
och de forbattringsomraden som identifieras dir. Kommunstyrelsen ser att fortsatt
kombinerat stirka organisation, teknik, personal och fysiskt skydd ger sammantaget

goda forutsittningar att undvika allvarliga konsekvenser f6r Malmo stad.

Kommunstyrelsens bedémning ér att samtliga atgirder forvintas vara genomférda vid
tiden for det andra yttrandet 27 februari 2020.
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