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Sammanfattning

Revisorskollegiet genomférde hosten 2024 en granskning av kommunstyrelsens och
servicenimndens arbete med IT-sidkerhet. Syftet med granskningen var att bedéma om
kommunstyrelsen och servicenimnden sakerstiller en tillrdcklig I'T-sakerhet f6r Malmo
stad. Revisorskollegiet har begirt att kommunstyrelsen ska inkomma med ett

uppféljande yttrande 6ver granskningen senast 27 februari 2026.

Den samlade bedémningen i granskningen ar att kommunstyrelsen och
servicenamnden inte helt har sikerstillt en tillricklig I'T-sikerhet f6r Malmo stad.
Kommunstyrelsen inkom med ett férsta yttrande 6ver granskningen i april 2025. Av
yttrandet framkom att kommunstyrelsen i huvudsak instimmer i revisorskollegiets
slutsatser och att atgarderna i stort lag i linje med redan planerade utvecklingsinsatser

tor ledningssystemet f6r informationssakerhet.

I detta uppfoljande yttrande ska kommunstyrelsen redovisa vilka atgirder som har
vidtagits under 2025 och redogoéra f6r vilken effekt dessa har haft i verksamheten. Av
yttrandet framgar att kommunstyrelsen har tillgangliggjort en grundliggande
informationssikerhetsutbildning i Malmo stads larplattform Malmo Lir, vilket
marknadsférdes under informationssikerhetsmanaden i oktober 2025. De 6vriga
atgirderna behover omhindertas utifran kommande forskrifter som tydliggor kraven i

cybersakerhetslagen.

Forslag till beslut

Kommunstyrelsens arbetsutskott foreslar kommunstyrelsen besluta

1. Kommunstyrelsen godkinner forslag till yttrande och skickar yttrandet till
revisorskollegiet.
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2026-01-20



Beslutsunderlag
e Granskning av I'T-sikerhet Missiv
e Granskning av IT-sikerhet Rapport
e Kommunstyrelsens yttrande KS 250402 - Granskning av I'T-sidkerhet
e Beslut KS 250402 §119 med sirskilt yttrande (M+C) Granskning av I'T-sikerhet
e [Forslag till yttrande KSAU 260126 Granskning av I'T-sakerhet; uppfoljande

yttrande
e G-Tjinsteskrivelse KSAU 260126 Granskning av I'T-sidkerhet; uppfoljande
yttrande
Beslutsplanering

Kommunstyrelsens arbetsutskott 2025-03-17
Kommunstyrelsen 2025-04-02
Kommunstyrelsens arbetsutskott 2026-01-26
Kommunstyrelsen 2026-02-04

Beslutet skickas till
Revisorskollegiet
Stadskontorets handliggare

Arendet
Bakgrund

Revisorskollegiet genomférde hosten 2024 en granskning av kommunstyrelsens och
servicenimndens arbete med I'T-sidkerhet. Syftet med granskningen var att bedéma om
kommunstyrelsen och servicenimnden sakerstiller en tillricklig IT-sikerhet f6r Malmo
stad. Med tillrdcklig I'T-sikerhet avsags 1 granskningen att den bedrivs i enlighet med
lagstiftning, féreskrifter och kommunfullmiktiges beslut.

Kommunstyrelsen ska med anledning av granskningen inkomma med tva yttrande till
revisorskollegiet. I det fOrsta yttrandet angav kommunstyrelsen vilka dtgirder som
planerades att genomforas med anledning av granskningen, deras forvintade effekt och
nir de senast skulle vara genomférda. I det andra yttrandet som behandlas i detta
iarende, ska kommunstyrelsen redovisa vilka atgirder som vidtagits och redogéra for

vilken effekt dessa haft 1 verksamheten.

Revisorskollegiet har begirt att kommunstyrelsen ska inkomma med ett uppféljande
yttrande Over granskningen senast den 27 februari 2026. I det uppféljande yttrandet ska
kommunstyrelsen inkomma med ett sammanfattande svar utifran granskningens
slutsats som redovisas 1 rapporten. Nimnden ska redovisa vilka atgirder som har

vidtagits under 2025 och redogora for vilken effekt dessa har haft i verksamheten.
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Revisorskollegiets bedomning

Revisorskollegiets samlade bedémning 4r att kommunstyrelsen inte helt har sikerstallt
en tillricklig I'T-sdkerhet f6r Malmo stad. Kommunstyrelsen har genom styrande
dokument etablerat en styrning av I'T-sakerhetsarbetet. Daremot har kommunstyrelsen
inte sakerstillt en tillrdcklig uppfoljning och kontroll av arbetet i enlighet med beslutade
styrdokument. Genomforda utbildningsinsatser for anvindare i staden bedéms inte
varit tillrdckliga fOr att etablera kunskap och medvetenhet om de I'T-sikerhetshot som
riktas mot anvindare. I granskningen har ett test genomforts och utifran resultatet i
testet bedoms att personalsakerheten ér bristfallig och att medarbetarnas anvindning av

IT-system ar forenat med risker.

Utifran den genomférda granskningen rekommenderas kommunstyrelsen att:
e Bereda forslag till en informationssakerhetspolicy eller motsvarande vars

innehall motsvarar de krav som stills enligt ISO 27000-serien.

e Tillse att uppfoljning och rapportering av informationssiakerhetsarbetet sker i
enlighet med beslut i Riktlinjer f6r informationssikerhet samt att kontroll av

efterlevnad av riktlinjerna etableras.

e Tillse att rutin for uppfoljning av det stadsévergripande
informationssikerhetsarbetet upprittas och etableras i enlighet med Anvisning

tor informationshantering och sikerhetsprocesser.

e Tillse att utbildning och information om IT-sakerhetshot och risker genomférs
1 hela organisationen for att stirka kunskap och medvetenhet hos anvindare.
Dirtill behéver genomférandegraden f6ljas upp och atgirder vidtas vid

bristande genomférande.

Stadskontorets bedomning

Inledande kommentar

Kommunstyrelsens forsta svar limnades till Revisorskollegiet i april 2025.
Stadskontoret vill betona att det pa kort sikt dr svart att se effekterna av vidtagna
atgirder nir det handlar om ett langsiktigt systematiskt arbete. Som jaimforelse arbetar
organisationer i Myndigheten for civilt forsvars nationella uppféljningsstruktur
Cybersikerhetskollen med intervaller pa tva ar. Stadskontoret planerar varje ar
utvecklingsinsatser utifran Cybersikerhetskollen och de férbittringsomraden som

identifieras dar.

Alla planerade atgirder kommer att beréras av den nya cybersikerhetslagen som tridde
1 kraft 15 januari 2025. Den nya lagen innebar att savil offentliga som enskilda
verksamhetsutévare inom vissa utpekade sektorer bland annat ska vidta atgirder for att

skydda sina nitverks- och informationssystem samt rapportera betydande incidenter. I
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lagen finns ocksa regler om tillsyn och ingripandemdijligheter vid 6vertridelser av lagens
bestimmelser. Lagens syfte dr att uppna en hog niva av cybersikerhet i samhillet.
Eftersom arbetet med att tillgangliggtra en grundliggande
informationssikerhetsutbildning f6r Malmé stads medarbetare redan var planerat
genomfordes detta under 2025. For 6vriga atgirder bedémer stadskontoret att det dr
limpligt att invinta de foreskrifter som tydliggor kraven i cybersikerhetslagen innan
regler och arbetssitt ses 6ver. Foreskrifterna tas fram av Myndigheten f6r civilt forsvar
och Post- och telestyrelsen och kan fardigstillas forst efter att den nya lagen och

forordningen beslutats. Foreskrifterna beraknas vara fardigstillda under varen 2026.

Planerade atgarder och forvantade effekter vid det forsta yttrandet
I det forsta yttrandet angav kommunstyrelsen foljande planerade atgirder och
forvintad effekt.

I samband med 6versynen av Malmé stads trygghets- och sikerhetspolicy kommer
kommunstyrelsen att utreda hur policykraven i ISO 27000-serien skulle kunna
omhindertas pa ett lampligt sitt i Malmo stads styrning. Detta forvintas leda till mer

indamalsenlig styrning av Malmé stads informationssikerhet.

Kommunstyrelsen kommer att utreda vilka omriden som med férdel kan inga 1
rapportering till kommunstyrelsen och stadens ledningsgrupp, med vilken
regelbundenhet rapporteringen ska ske samt hur rapporteringen ska ske. Detta
forvintas 6ka ledningens delaktighet 1 informationssikerhetsarbetet och ge bittre

forutsittningar for ledningens riskdgarskap och beslut om atgirder.

Kommunstyrelsen kommer att ta fram en rutin som tydliggér hur Malmo stad arbetar
med uppfoljning och utvirdering av informationssikerhet. Detta forvintas tydliggora
genomférandet f6r medarbetarna i informationssakerhetsorganisationen samt héja

kvaliteten pa genomford uppféljning och utvirdering.

Kommunstyrelsen kommer att inféra Myndigheten for civilt forsvars (MCF) utbildning
Digital informationssikerhetsutbildning for alla (Disa) som grundliggande utbildning
tor alla medarbetare i Malmo stads nya Learning Management System ”Malmé Lar”.
Detta forvintas skapa forutsittningar f6r kompetenshéjning, uppféljning av
genomforda utbildningar och deras effekt samt regelefterlevnad av den

cybersikerhetslag som trider i kraft under 2025.

Revisorskollegiets rekommendation med stadskontorets uppféljande svar
For foljande rekommendationer invintar stadskontoret de foreskrifter som tydliggor

kraven i cybersikerhetslagen innan regler och arbetssitt ses 6ver:
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e Tillse att uppfoljning och rapportering av informationssiakerhetsarbetet sker i
enlighet med beslut i Riktlinjer for informationssikerhet samt att kontroll av

efterlevnad av riktlinjerna etableras.

e Tillse att rutin f6r uppfoljning av det stadsévergripande
informationssikerhetsarbetet upprittas och etableras i enlighet med Anvisning

for informationshantering och sakerhetsprocesser.

e Bereda forslag till en informationssakerhetspolicy eller motsvarande vars

innehall motsvarar de krav som stills enligt ISO 27000-serien.

For féljande rekommendation har under 2025 en grundliggande

informationssikerhetsutbildning tillgdngliggjorts i Malmo stads larplattform Malmo Lir:

e Tillse att utbildning och information om IT-sakerhetshot och risker genomférs
1 hela organisationen for att stirka kunskap och medvetenhet hos anvindare.
Dirtill behéver genomférandegraden f6ljas upp och atgirder vidtas vid

bristande genomférande.

Utbildningen dr en Malmé stad-anpassad version av Myndigheten for civilt forsvars
(MCF) utbildning Digital informationssiakerhetsutbildning for alla (Disa). Den ar
tillgdnglig for alla Malmé stads medarbetare och ger en grundférstaelse f6r vanliga
risker och hur man kan hantera information pa ett sikert sitt. Detta skapar
forutsittningar for kompetenshojning, uppfoljning av genomférda utbildningar och
deras effekt samt regelefterlevnad av cybersidkerhetslagen. Chefer kan till exempel f6lja
sina medarbetares framsteg i lirportalen och férvaltningarnas

informationssiakerhetssamordnare kan fa rapporter om foérvaltningens genomforande.

Ansvariga

Martin Ljungberg Nidmndsekreterare
Ana Maria Deliv Avdelningschef
Andreas Norbrant Stadsdirektor



	Granskning av IT-säkerhet; uppföljande yttrande
	Sammanfattning
	Förslag till beslut
	Beslutsunderlag
	Beslutsplanering
	Beslutet skickas till
	Ärendet
	Bakgrund
	Revisorskollegiets bedömning
	Stadskontorets bedömning
	Inledande kommentar
	Planerade åtgärder och förväntade effekter vid det första yttrandet

	Ansvariga


