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Sammanfattning

Revisorskollegiet genomférde hosten 2024 en granskning av kommunstyrelsens och
servicenamndens arbete med IT-sikerhet. Syftet med granskningen var att bedéma om
kommunstyrelsen och servicenimnden sakerstiller en tillricklig I'T-sikerhet f6r Malmo
stad. Revisorskollegiet har begirt att kommunstyrelsen ska inkomma med ett

uppfoljande yttrande Gver granskningen senast den 27 februari 2026.

Den samlade bedémningen i granskningen var att kommunstyrelsen och
servicendimnden inte helt har sikerstillt en tillricklig I'T-sikerhet f6r Malmé stad.
Kommunstyrelsen inkom med ett forsta yttrande 6ver granskningen i april 2025. Av
yttrandet framkom att kommunstyrelsen i huvudsak instimmer i revisorskollegiets
slutsatser och att atgarderna 1 stort ldg i linje med redan planerade utvecklingsinsatser

for ledningssystemet for informationssakerhet.

I detta uppfoljande yttrande framgar att kommunstyrelsen som en atgiard har
tillgingliggjort en grundliggande informationssakerhetsutbildning i Malmé stads
lirplattform Malmo Lir, vilket marknadsfordes under informationssikerhetsmanaden i
oktober 2025. De 6vriga dtgirderna behéver omhindertas utifran kommande

forskrifter som tydliggor kraven i cybersakerhetslagen.

Yttrande

Nedan presenteras stadsrevisionens rekommendationer, f6ljt av kommunstyrelsens

uppféljande svar och redogorelse f6r utférda atgirder.

Kommunstyrelsen vill betona att det pa kort sikt dr svart att se effekterna av vidtagna
atgirder nir det handlar om ett langsiktigt systematiskt arbete. Som jaimforelse arbetar
organisationer i Myndigheten for civilt forsvars nationella uppféljningsstruktur
Cybersikerhetskollen med intervaller pa tvd ar. Kommunstyrelsen planerar vatje ar

utvecklingsinsatser utifran Cybersikerhetskollen och de férbittringsomraden som
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identifieras dir. Kommande utvecklingsarbete beh6ver dven ta nya krav fran

cybersakerhetslagen med tillh6rande foreskrifter i beaktande.

Revisorskollegiets reckommendation med kommunstyrelsens
uppfdljande svar

For foljande rekommendationer invintar kommunstyrelsen de foreskrifter som
tydligeor kraven i cybersidkerhetslagen innan regler och arbetssitt ses Gver.
Foreskrifterna tas fram av Myndigheten for civilt férsvar och Post- och telestyrelsen
och kan fardigstillas forst efter att den nya lagen och férordningen beslutats.

Foreskrifterna berdknas vara firdigstillda under varen 2020.

e Tillse att uppf6ljning och rapportering av informationssikerhetsarbetet
sker i enlighet med beslut i Riktlinjer f6r informationssikerhet samt att
kontroll av efterlevnad av riktlinjerna etableras.

e Tillse att rutin for uppfoljning av det stadsévergripande
informationssikerhetsarbetet upprittas och etableras i enlighet med
Anvisning fér informationshantering och sikerhetsprocesser.

e Bereda forslag till en informationssikerhetspolicy eller motsvarande vars
innehall motsvarar de krav som stills enligt ISO 27000-serien.

Utifran den genomférda granskningen rekommenderas kommunstyrelsen dven att:

e Tillse att utbildning och information om IT-sidkerhetshot och risker
genomfors i hela organisationen for att stirka kunskap och medvetenhet
hos anvindare. Dirtill behéver genomférandegraden foljas upp och
atgirder vidtas vid bristande genomférande.

Under 2025 har en grundliggande informationssikerhetsutbildning tillgdngliggjorts i
Malmé stads lirplattform Malmé Lir, vilket marknadsférdes under
informationssidkerhetsmanaden 1 oktober. Utbildningen dr en Malmo stad-anpassad
version av Myndigheten f6r civilt forsvars (MCF) utbildning Digital
informationssikerhetsutbildning f6r alla (Disa). Den ir tillginglig f6r alla Malmo stads
medarbetare och ger en grundforstaelse for vanliga risker och hur man kan hantera
information pa ett sakert sitt. Detta skapar forutsittningar for kompetenshéjning,
uppféljning av genomforda utbildningar och deras effekt samt regelefterlevnad av
cybersakerhetslagen. Chefer kan till exempel f6lja sina medarbetares framsteg 1
lirportalen och foérvaltningarnas informationssiakerhetssamordnare kan i rapporter

om férvaltningens genomférande.
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