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§ 30 Granskning av IT-sakerhet; uppfoljande yttrande
STK-2025-302

Sammanfattning

Revisorskollegiet genomférde hosten 2024 en granskning av kommunstyrelsens och
servicenimndens arbete med I'T-sikerhet. Syftet med granskningen var att bedéma om
kommunstyrelsen och servicenimnden sakerstiller en tillrdcklig I'T-sakerhet f6r Malmo
stad. Revisorskollegiet har begirt att kommunstyrelsen ska inkomma med ett uppféljande
yttrande Over granskningen senast 27 februari 2026.

Den samlade bedomningen i granskningen ar att kommunstyrelsen och servicenimnden
inte helt har sikerstillt en tillricklig I'T-sidkerhet f6r Malmé stad. Kommunstyrelsen inkom
med ett forsta yttrande 6ver granskningen i april 2025. Av yttrandet framkom att
kommunstyrelsen 1 huvudsak instimmer i revisorskollegiets slutsatser och att atgirderna i
stort lag 1 linje med redan planerade utvecklingsinsatser for ledningssystemet for
informationssikerhet.

I detta uppfoljande yttrande ska kommunstyrelsen redovisa vilka atgiarder som har vidtagits
under 2025 och redogora for vilken effekt dessa har haft i verksamheten.Av yttrandet
framgar att kommunstyrelsen har tillgiangliggjort en grundliggande
informationssikerhetsutbildning i Malmo stads larplattform Malmé Lir, vilket
marknadsfordes under informationssiakerhetsmanaden i oktober 2025. De 6vriga
atgirderna behéver omhindertas utifrin kommande forskrifter som tydliggor kraven i
cybersakerhetslagen.

Beslut
Kommunstyrelsens arbetsutskott foreslar kommunstyrelsen besluta

1. Kommunstyrelsen godkinner forslag till yttrande och skickar yttrandet till
revisorskollegiet.

Beslutsgang
Ordforanden Katrin Stjernfeldt Jammeh (S) yrkar bifall till stadskontorets forslag till beslut.

Helena Nanne (M) yrkar att kommunstyrelsen ska uppdra it stadskontoret att sikerstilla att
utbildning och information om IT-sidkerhetshot och risker genomfoérs 1 hela organisationen
1 enlighet med revisionens rekommendationer.

Ordforanden Katrin Stjernfeldt Jammeh (S) stiller forslagen mot varandra och finner att
kommunstyrelsens arbetsutskott bifaller stadskontorets férslag till beslut.

Reservationer och sarskilda yttranden
Helena Nanne (M) reserverar sig mot beslutet och avser limna in en skriftlig reservation,
bilaga 1.

Beslutsunderlag
e G-Tjansteskrivelse KSAU 260126 Granskning av I'T-sikerhet; uppfoljande yttrande



Forslag till yttrande KSAU 260126 Granskning av I'T-sidkerhet; uppfoljande
yttrande

Granskning av I'T-sdkerhet Missiv

Granskning av IT-sidkerhet Rapport

Beslut KS 250402 §119 med sirskilt yttrande (M+C) Granskning av IT-sikerhet
Kommunstyrelsens yttrande KS 250402 - Granskning av I'T-sikerhet



Bilaga 1

Reservation

Arende 4. Granskning av IT-sékerhet; uppfoljande yttrande

Sydsvenskan rapporterade den 6 april 2025 om hur en av staden anlitad extern aktér genomforde
en granskning av I'T-sikerheten i form av en simulerad IT-attack riktad mot stadens medarbetare
via mejl med en link. Trots en inledande varning pa intranitet om att ett sadant test hade
paborjats klickade hela 32 procent av de anstillda pa linken. Den héga andelen klick ledde till att
Ovningen tvingades avbrytas redan efter 27 timmar, trots att den ursprungligen var planerad att
pagd i 72 timmar.

Mot bakgrund av detta limnade revisionen flera rekommendationer till Malmo stad i syfte att
stirka informations och IT-sidkerheten. Bland annat rekommenderades att en
informationssikerhetspolicy, eller motsvarande, skulle beredas i enlighet med kraven i ISO 27000
serien. Revisionen framhdll dven behovet av att uppfoljning och rapportering av
informationssikerhetsarbetet skulle ske i enlighet med gallande riktlinjer, inklusive etablering av
kontroll av efterlevnad. Vidare rekommenderades att rutiner £f6r uppféljning av det
stadsOvergripande informationssidkerhetsarbetet skulle upprittas i enlighet med stadens
anvisningar for informationshantering och siakerhetsprocesser. Slutligen betonades vikten av
utbildning och information om IT sakerhetshot och risker i hela organisationen, samt att
genomférandegraden skulle f6ljas upp och atgirder vidtas vid bristande efterlevnad.

Trots att dessa rekommendationer férutsattes genomforas har detta inte skett, inte ens till
uppfdljande svar. Endast den sistnimnda rekommendationen har delvis genomforts, och da inte 1
enlighet med revisionens krav pa att utbildning ska omfatta hela organisationen. I dag finns
utbildningen endast tillginglig digitalt f6r de medarbetare som sjilva viljer att ta del av den. Detta
ar sdrskilt allvarligt mot bakgrund av resultatet frain den simulerade I'T-attacken, dar just bristande
medvetenhet hos anvindare visade sig vara en central sarbarhet. Att implementera utbildningen i
hela organisationen borde dirfér vara en hog prioritet.

Moderaterna kan darfor konstatera att styrets ambitionsniva nar det giller I'T-sidkerhet ér
otillracklig. Vi hade forvintat oss att I'T-sdkerhetsfragorna skulle tas pa betydligt storre allvar, och
atminstone att revisionens rekommendationer skulle genomféras efter ett sd allvarligt och
oroande resultat som den simulerade I'T-attacken visade.

Mot denna bakgrund yrkade Moderaterna att kommunstyrelsen skulle uppdra it stadskontoret att
sikerstilla att utbildning och information om IT-sikerhetshot och risker genomfors i hela
organisationen i enlighet med revisionens rekommendationer.

Di vart forslag inte vann gehor reserverar vi oss till f6rmén f6r vart eget yrkande.
Kommunstyrelsens arbetsutskott 2026-01-26

Helena Nanne (M)



	Granskning av IT-säkerhet; uppföljande yttrande
	Protokollsutdrag
	STK-2025-302
	Sammanfattning
	Beslut

	Beslutsgång
	Reservationer och särskilda yttranden
	Beslutsunderlag



	Bilaga 1 KSAU 260126 § 30 Reservation (M)
	Reservation


