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§ 119 Granskning av IT-sakerhet
STK-2025-302

Sammanfattning

Malmé stadsrevision, revisorskollegiet, har genomfért en granskning av kommunstyrelsens
och servicenimndens arbete med I'T-sakerhet. Kommunstyrelsen har fatt mojlighet att yttra
sig 6ver granskningen och dess rekommendationer.

Syftet med granskningen var att bedéma om kommunstyrelsen och servicenimnden
siakerstaller en tillracklig I'T-sakerhet f6r Malmo stad. Med tillrdcklig I'T-sakerhet avsigs i
granskningen att den bedrivs i enlighet med lagstiftning, féreskrifter och
kommunfullmiktiges beslut. Den samlade beddmningen ar att kommunstyrelsen och
servicendmnden inte helt har sikerstillt en tillricklig I'T-sdkerhet f6r Malmo stad.

Stadskontorets instimmer i huvudsak i revisorskollegiets slutsatser och har sedan tidigare
inkluderat medvetenhet och utbildning samt uppfoljning och utvirdering i sin
verksamhetsplanering for 2025.

Beslut
Kommunstyrelsen beslutar

1. Kommunstyrelsen godkinner forslag till yttrande och skickar yttrandet till
revisorskollegiet.

Reservationer och sarskilda yttranden
Helena Nanne (M), Hakan Fildt (M) och Anton Sauer (C) avser limna in
ett gemensamt sarskilt yttrande, bilaga 4.

Beslutet skickas till
Revisorskollegiet
Stadskontorets handliggare

Beslutsunderlag
e Forslag till beslut KSAU 250317 §133 KSAU Granskning av I'T-sikerhet
e G-Tjansteskrivelse KSAU 250317 Granskning av IT-sikerhet
e Forslag till yttrande KSAU 250317 - Granskning av I'T-sdkerhet
e Granskning av I'T-sidkerhet Missiv
e Granskning av I'T-sidkerhet Rapport



Bilaga 4 ‘ @

Sarskilt yttrande

9. Granskning av IT-sakerhet

Sydsvenskan rapporterade den 6 april 2025 om hur en av staden anlitad extern aktér genomférde
en granskning av I'T-sikerheten i form av en simulerad IT-attack riktad mot stadens medarbetare
via mejl med en link. Trots en inledande varning pa intranitet om att ett saidant test hade
paborjats klickade hela 32 procent av de anstallda pa linken. Den hoga andelen klick ledde till att
ovningen tvingades avbrytas redan efter 27 timmar, trots att den var planerad att paga 1 72.
Hindelsen bekriftar behovet av konkreta atgarder och tydliga rutiner for I'T-sakerheten i Malmo
stad, ndagot Moderaterna och Centerpartiet har lyft vid upprepade tillfillen utan att bli hérda. 1
underlaget till Kommunstyrelsen angavs endast att andelen 6versteg fem procent, den faktiska
siffran om 32 procent redovisades inte. Det ér i sig anmarkningsvirt och vicker flera frigor.

Moderaterna och Centerpartiet vill att staden tar revisorskollegiets granskning av I'T-sdkerheten
pa storsta allvar. Det dr oroande att kommunstyrelsen och servicenimnden brister i uppfoljning,
rapportering och utbildningsinsatser inom omradet.

Det handlar om att staden behéver utveckla en tydlig informationssikerhetspolicy och infora
rutiner for hur digitala tjinster med sikerhetsbrister ska hanteras. Moderaterna och Centerpartiet
vill sdrskilt lyfta behovet av fler utbildningsinsatser, sa att alla som tjanstgoér inom Malmé stad
atminstone har en grundliggande forstaelse f6r hur en hotbild kan se ut, d4ven nir den tar formen
av nagot till synes oskyldigt som ett mejl med en link.

Centerpartiet har vid de tva senaste sammantridena i kommunstyrelsen lagt fram forslag, som
Moderaterna stillt sig bakom, om att blockera anvindningen av DeepSeck och andra digitala
tjanster som kan innebiéra sikerhetsrisker pa Malmé stads enheter. Bada initiativen har avslagits,
trots att granskningen av stadens IT-sidkerhet tydligt visar vilka risker som uppstar nir anvindare
inte ar tillrdckligt vaksamma.

IT-sikerhet i var stad dr inte en obetydlig eller avgrinsad teknisk fraga. Det dr en central del av
Malmo stads trygghetsarbete och krisberedskap. Vi anser att I'T-sikerhetsfragan maste fa storre
utrymme 1 politiken, bade 1 den strategiska ledningen och i det dagliga operativa arbetet.
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