Granskning av IT-
sakerhet

Rapport
Malmo stad

KPMG AB
2025-01-17
Antal sidor 26

© 2025 KPMG AB, a Swedish limited liability company and a member firm of the KPMG network of independent member firms affiliated
with KPMG International Cooperative (“‘KPMG International”), a Swiss entity. All rights reserved.

Document classification: KPMG Public



KPMG'

Malmd stad
Granskning av IT-sékerhet
2025-01-17

Innehallsforteckning

1

2

2.1
2.2
2.3

3
3.1

4
4.1
4.2
4.3
4.4
4.5

5

Sammanfattning

Bakgrund

Syfte, revisionsfragor och avgransning
Revisionskriterier

Metod

Inledning
Begreppsdefinition

Resultat av granskningen
Ansvarsfordelning

Styrdokument IT-sdkerhet

Arbetsséatt och ansvar vid IT-sakerhetsincidenter
Anvandarrelaterade incidenter

Uppfdljning och rapportering

Samlad bedémning och rekommendationer

© 2025 KPMG AB. All rights reserved.

Document classification KPMG Public

0o~~~ N

©o O



Malmo stad
Granskning av IT-sékerhet

2025-01-17

Sammanfattning

KPMG har av de fortroendevalda revisorerna i Malmo stad fatt i uppdrag att granska
stadens IT-sakerhet. Syftet med granskningen har varit att bedéma om kommun-
styrelsen och servicendmnden sékerstaller en tillracklig IT-sakerhet for Malmd stad.

Var samlade bedémning utifran granskningens syfte ar att kommunstyrelsen
delvis har sékerstallt en tillracklig IT-sdkerhet for Malmo stad.

Vi baserar var bedémning pa att kommunstyrelsen genom styrande dokument har
etablerat en styrning av IT-sakerhetsarbetet. Vi bedémer daremot att de inte sékerstallt
en tillracklig uppfdljning och kontroll av arbetet i enlighet med beslutade Riktlinjer for
informationssakerhet. Uthildningsinsatser har genomférts fér anvandare i staden men
vi bedbmer att dessa inte varit tillrdckliga for att etablera kunskap och medvetenhet om
de IT-sakerhetshot som riktas mot anvandare. | granskningen har ett test genomforts
och utifran resultatet i testet bedomer vi att personalsékerheten ar bristféllig och
konstaterar att medarbetarnas anvandning av IT-system ar férenat med risker.

Var samlade bedomning utifran granskningens syfte ar att servicenamnden
delvis har sékerstéllt en tillracklig IT-sakerhet for Malmo stad.

Vi baserar var bedémning pa att det finns beslutade sékerhetsnivaer avseende IT-
sakerhetsatgarder och att arbetet i hog grad genomforts enligt faststallda nivaer.
Incidenter forekommer och tekniska skyddsatgarder har etablerats sa att hot som riktas
till anvandare ska identifieras samt stoppas. Vi bedémer att incidenter som sker
hanteras enligt dokumenterade rutiner med en tydlig ansvarsfordelning. Vi ser dock
behov av att nuvarande kommunikationsplan vid kritiska incidenter utvecklas med
tydliggérande av eskaleringsvagar till representanter i dvriga forvaltningar foér att
sakerstalla att kommunikationsvagar mojliggor en effektiv hantering av incidenter. Vi
beddmer att nAmnden inte har sakerstallt en tillrdcklig uppfdljning och kontroll av
arbetet i enlighet med beslutade Riktlinjer for informationssékerhet.

Pa nasta sida presenteras vara bedémningar av respektive revisionsfraga.
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Revisionsfraga:

Finns styrdokument for arbetet med IT-sékerhet och sékerstalls att
dessa efterlevs?

Kommunstyrelsen

Delvis

Kommunstyrelsen har i enlighet med beslutat reglemente faststéllt
Riktlinjer for informationssakerhet. Vi ser dock behov av att
styrdokument pa policyniva anpassas for att folja 1ISO27000-serien
da nuvarande Trygghet- och sakerhetspolicy saknar vasentliga
delar.

Riktlinjer for informationssékerhet staller krav pa arlig kontroll och
rapportering av efterlevnaden av riktlinjerna. Detta har inte
genomforts i enlighet med regleringen vilket vi bedémer som en
brist.

Servicenamnden

Delvis

Servicenamnden har enligt reglementet inte ansvar for att besluta
om styrdokument inom IT-sdkerhet. Vi kan konstatera att
Anvisningar for IT-sékerhet har beslutats inom forvaltningen i
enlighet med reglering i Riktlinjer fér informationssakerhet.

Riktlinjer for informationssakerhet staller krav pa arlig kontroll och
rapportering av efterlevnaden av riktlinjerna. Detta har inte
genomforts i enlighet med regleringen vilket vi bedémer som en
brist.

Revisionsfraga:

Forekommer och hanteras IT-sékerhetsincidenter kopplade till
medarbetares anvandning av IT-system?

Kommunstyrelsen

Delvis

Kommunstyrelsen har genom Riktlinjer for informationssékerhet
beslutat om krav pa utbildning inom informationssakerhet.
Utbildnings- och informationsinsatser har genomforts som riktats till
samtliga stadens medarbetare men vi bedémer att dessa inte varit
tillrdckliga. En del i granskningen har varit ett test avseende
anvandarnas medvetenhet om hot och risker inom IT-sékerhet. Vi
bedomer utifran resultatet att personalsakerheten ar bristfallig och
konstaterar att medarbetarnas anvandning av IT-system &r férenat
med risker. Kompletterande utbildningsinsatser behover riktas pa
overgripande niva till anvandare av stadens IT-system d& brister
identifierades i samtliga verksamheter.

Servicenamnden

| allt vasentligt

Incidenter férekommer och hanteras i allt vasentligt i ett tekniskt
perspektiv. Vi bedomer att relevanta skyddsatgarder etablerats
kopplat till medarbetare anvandning av IT-system.
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Revisionsfraga: Finns ett arbetssatt for att upptacka och hantera IT-

sakerhetsincidenter?

Servicendmnden | allt vasentligt
Vi bedomer att det finns bade etablerade arbetssatt och tekniska
verktyg for att férebygga, forhindra, upptécka och hantera IT-
sékerhetsincidenter.

Revisionsfraga: Ar roller och ansvarsférdelning tydlig inom IT-organisationen vid IT-

sakerhetsincidenter?

Servicendmnden Ja

Det finns tydligt dokumenterad ansvarsférdelning och upprattade
rutiner och processer fér hur incidenter ska hanteras. Vi bedémer
dartill att arbetet genomférs i enlighet med dessa.

Vi bedémer att nuvarande kommunikationsplan vid kritiska
incidenter kan utvecklas med tydliggorande av eskaleringsvagar till
representanter i dvriga forvaltningar for att sékerstalla att
kommunikationsvagar mojliggor en effektiv hantering av incidenter.
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Revisionsfraga: Genomfoérs en systematisk uppfoljning och rapportering av arbetet

med IT-sékerhet?

Kommunstyrelsen | Delvis
Stadskontoret har enligt Riktlinjer for informationssékerhet i ansvar
att félja upp stadens arbete med informationsséakerhet och
rapportera om resultatet till stadens ledningsgrupp och
kommunstyrelsen. Anvisning for informationshantering och
sakerhetsprocesser reglerar att arlig uppfoljning och rapportering
ska goras enligt beslutad rutin. Rutinen saknas och det saknas
darigenom tydliggérande av hur denna rapportering ska
genomforas.

Viss rapportering av uppféljning har gjorts till stadens
ledningsgrupp men det saknas samlad arlig uppféljning och
rapportering till kommunstyrelsen i enlighet med kraven vilket vi ser
som en brist.

Servicendmnden Delvis

Det saknas samlad arlig uppféljning och rapportering till
servicenamnden i enlighet beskrivning i Riktlinjer for
informationsséakerhet och Anvisning for informationshantering och
sakerhetsprocesser. Samtidigt konstaterar vi att det saknas
tydlighet fran kommunstyrelsen och stadskontoret avseende hur
denna uppfdljning och rapportering férvantas genomforas.

Vi konstaterar att sakerhetsuppfdljning i hog grad har genomférts i
enlighet med kravstallning i Anvisning for informationshantering och
sakerhetsprocesser samt att resultatet i vissa delar har rapporterats
internt inom forvaltningen.

Vi konstaterar att nuvarande utvardering och uppféljning ger goda
forutsattningar for att Iopande anpassa IT-sakerhetsnivaer utifran
de hot, risker och sarbarheter som identifieras. Det behtver dock
sakerstéllas att servicenamnden informeras om vasentliga delar sa
att tillrackliga forutsattningar finns for namnden att uppratthalla sitt
ansvar i enlighet med reglementet. Det bor &ven beaktas att
kommunstyrelsen behéver hallas informerad om vasentliga delar av
IT-sakerheten.

For narmare beskrivning av bakgrunden till vara bedomningar hanvisar vi till respektive
avsnitt i revisionsrapporten.
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Utifran

Utifran

resultatet av var granskning rekommenderar vi kommunstyrelsen att:

Bereda forslag till en informationssékerhetspolicy eller motsvarande vars
innehall motsvarar de krav som stélls enligt ISO 27000-serien.

Tillse att uppfoljning och rapportering av informationssékerhetsarbetet sker i
enlighet med beslut i Riktlinjer fér informationssakerhet samt att kontroll av
efterlevnad av riktlinjerna etableras.

Tillse att rutin for uppfdljning av det stadstvergripande
informationssakerhetsarbetet uppréttas och etableras i enlighet med Anvisning
for informationshantering och sakerhetsprocesser.

Tillse att utbildning och information om IT-sakerhetshot och risker genomfors i
hela organisationen for att starka kunskap och medvetenhet hos anvandare.
Dartill behéver genomforandegraden foljas upp och atgarder vidtas vid
bristande genomférande.

resultatet av var granskning rekommenderar vi servicenamnden att:

Tillse att uppféljning och rapportering sker i enlighet med beslut i Riktlinjer for
informationssakerhet samt att kontroll av efterlevnad av riktlinjer etableras.
Uppfolining och rapportering behéver genomféras dels utifran namndens
ansvar for egen informationssakerhet, dels specifikt i relation till nAmndens
ansvar fér kommungemensam IT och tillhérande IT-sdkerhet.

Tillse att rutinerna for incidenthantering kompletteras med datering,
beslutsinstans samt ansvarig for revidering for att sdkerstalla dess aktualitet
och férankring.

Komplettera kommunikationsplan vid kritiska incidenter med tydliggjorda
eskaleringsvagar och mottagare av information hos samtliga
forvaltningar/verksamheter.
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Bakgrund

Stadsrevisionen bedémde 2020 utifran genomfoérd fordjupad granskning av
kommunens IT-sékerhet att kommunstyrelsen och servicendmnden endast delvis
sakerstallde en tillracklig 1T-sakerhet.

Kommunstyrelsen och servicenamnden har efter genomford granskning vidtagit ett
antal atgarder utifran revisionens slutsatser.

Serviceforvaltningen genomférde en egen granskning av stadens IT-sakerhet under
2021. Aven denna granskning pavisade att staden fortsatt hade ett stort antal brister
IT-miljon. Under 2021 genomférdes &ven en omorganisation av stadens IT-
organisation. Har fick servicenamnden dverta ett antal verksamheter och
servicenamnden fick aven ansvar éver kommungemensam IT. Inom ramen for
ansvaret far namnden leda, utveckla och samordna stadsgemensamma fragor
avseende exempelvis IT, digitalisering och digital infrastruktur. Kommunstyrelsen
ansvarar overgripande for styrdokument inom IT.

Stadsrevisionen dnskar mot ovan bakgrund att granska stadens IT-sakerhet. Detta da
revisionen uppfattar att det finns en fortsatt risk for brister inom IT-sékerheten.

Syfte, revisionsfragor och avgransning

Syftet med granskningen har varit att bedéma om kommunstyrelsen och
servicenamnden sakerstéller en tillrécklig 1T-sakerhet for Malmo stad.

Granskningen har omfattat féljande revisionsfragor:

— Finns styrdokument for arbetet med IT-sékerhet och sékerstélls att dessa
efterlevs?

— Finns ett arbetssatt for att upptécka och hantera IT-sakerhetsincidenter?

— Arroller och ansvarsférdelning tydlig inom IT-organisationen vid it-
sékerhetsincidenter?

— Forekommer och hanteras IT-sékerhetsincidenter kopplade till medarbetares
anvandning av IT-system?

— Genomfoérs en systematisk uppfdljning och rapportering av arbetet med IT-
sakerhet?

Granskningen avser kommunstyrelsen och servicendmnden och berér arbetet med
stadens IT-sékerhet under 2024.

Med tillrécklig 1T-sakerhet avses i denna granskning att den bedrivs i enlighet med
lagstiftning, féreskrifter och kommunfullmaktiges beslut.
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Revisionskriterier
| granskningen har revisionskriterierna utgjorts av:
— 6 kap. 6 8 kommunallagen (2017:725)
— Reglemente fér kommunstyrelsen och servicendmnden
— Reglemente for intern kontroll
— Trygghets- och sékerhetspolicy for Malmo stad
— Malmo stads riktlinjer for informationssékerhet och underliggande styrdokument
— Riktlinjer fér IT- och Digitalisering
— Utvecklingsplan for IT och digitalisering 2024

— 1SO 27001 och 27002. Detta med hanvisning till att faststéllda interna
styrdokument stéller krav pa att arbetet bedrivs i enlighet med denna standard
for informationssékerhet.

Metod

Granskningen har genomférts genom dokumentstudier, intervjuer och ett test av
anvandarnas sékerhetsmedvetenhet.

Dokumentstudier har inkluderat styrande dokument inom informationssakerhet som
ingar i stadens ledningssystem for informationssakerhet. Vi har aven granskat specifika
anvisningar inom IT-sdkerhet och incidenthanteringsrutiner. Utdver dessa har vi ven
fatt underlag for uppfoljning i form av méatningar och kontrollmoment samt exempel pa
incidentrapporter.

Intervjuer har genomforts med tva informationsséakerhetssamordnare med
overgripande samordningsansvar for stadens informationssakerhetsarbete, enhetschef
infrastruktur, processledare infrastruktur, tjanstedgare datacenter och Incident
Manager.

| samband med testet har systemforvaltare for systemet Platina samt utvalda funktioner
inom IT-och digitalisering varit involverade.

De bedomningar som avlamnas i granskningen har utgatt ifran féljande
bedémningsnivaer.

Nej Delvis | allt visentligt Ja

Rapporten ar faktakontrollerad av intervjupersoner som deltagit granskningen.
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Inledning

Begreppsdefinition

| ett systematiskt informationssakerhetsarbete ingar fyra omraden av
sakerhetsatgarder. Dessa ar:

1. Organisatorisk sakerhet (ibland bendmnd administrativ sdkerhet)
2. Teknisk sakerhet (it-séakerhet och cybersakerhet)

3. Personalrelaterad sakerhet

4. Fysisk sakerhet

Da IT-sakerheten ar en del i det dvergripande informationsséakerhetsarbetet och har ett
beroende till vriga omraden sa anvands bade informationssékerhet och IT-sékerhet
som begrepp i rapporten. Detta for att kunna aterge en helhetsbild av arbetet i Malmo
stad. Granskningen har dock ett fokus pa arbetet avseende IT-sékerhet och
incidenthantering avseende IT-s&kerhetshandelser.

Resultat av granskningen

Ansvarsfordelning

Av Kommunfullmaktiges Reglemente for styrelsen och évriga namnder (beslutat 2024-
08-29, gallande fran 2024-10-01) framgar att kommunstyrelsen har ansvaret for beslut
om riktlinjer for kommunens gemensamma IT. Foljande uppgifter undantas enligt
reglementet fran kommunstyrelsen, vilka i stallet ankommer pa servicenamnden; leda,
utveckla och samordna kommunens gemensamma IT- och digitaliseringsfragor,
informationssystem och digitala infrastruktur.

Styrdokument IT-sakerhet

Ett av kraven i ISO 27000-standarden &r att hogsta ledningen tydligt ska visa ledarskap
och atagande i fraga om ledningssystemet for informationssékerhet. Detta ska goras
genom att sakerstalla att informationssékerhetspolicy och informationssakerhetsmal ar
uppréattade och forenliga med organisationens strategiska inriktning. Enligt standarden
ska informationssakerhetspolicyn finnas i dokumenterad form, vara anpassad till
organisationens syfte och innefatta ett atagande att uppfylla tillampliga krav relaterade
till informationssakerhet.

IT-sékerhet ar en del av informationssakerheten vilket innebér att dvergripande
styrdokument inom informationsséakerhet aven bor inkludera reglering av IT-
sakerhetsomradet.

Vi har i granskningen tagit del av styrande dokument i form av policy, riktlinjer och
anvisningar. | Anvisning for informationshantering och sakerhetsprocesser (beslutad av
Enhetschef Sakerhet och beredskap, 2022-11-01) vilken presenteras mer i avsnitt
4.2.2, finns nedan bild och en bilaga som beskriver hierarki av styrande dokument for
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informationssakerhet som géller inom Malmo stad. Dessa ska enligt namnd anvisning
utgdra Malmo stads Ledningssystem for informationssakerhet, LIS.

o N
P e

Stadsovergripande rutiner
Forvaltningsanpassade rutiner

Policy

Trygghet och sékerhetspolicy for Malmd stad (antagen av kommunfullméktige 2017-05-
24) ska visa stadens inriktning for trygghets- och sakerhetsarbetet och vara ett stod i
arbetet pa alla nivaer i organisationen. Policyn ar det 6vergripande styrdokumentet for
informationssakerhet i staden.

Vi noterar genom dokumentgranskning att informationssakerhet eller IT-sékerhet inte
omnamns specifikt i detta dokument. Vi noterar dven att policyn inte har reviderats i
enlighet med krav i dokumentet. Detta ska goras minst var fjarde ar eller oftare vid
behov. Kommunstyrelsen ansvarar for framtagande och revidering av policyn.

Enligt intervjuade ser stadskontoret i nulaget dver behovet av, och eventuell utformning
av policy for sékerhetsomradet vilket aven ska inkludera informationssakerheten.

Riktlinjer for informationssékerhet med tillhérande anvisningar

| enlighet med reglementets ansvarsférdelning har kommunstyrelsen beslutat om
Malmo stads riktlinjer for informationssakerhet (beslutat av kommunstyrelsen 2022-06-
07). Syftet med riktlinjerna uppges vara att pa strategisk niva faststéalla ansvar,
malsattning och arbetssatt for informationssékerhet och satta ramarna for hur allt
arbete med informationssékerhet ska bedrivas.

| dokumentet regleras att innehallet i riktlinjen och underliggande anvisningar, regler
och rutiner baseras pa standarden for informationssakerhet SS-ISO/IEC 27000-serien.

Vad géller IT-sakerhet har riktlinjen ett teknikavsnitt av vilket det framgar krav pa att
beakta informationssékerhetsperspektivet for all IT under hela livscykeln samt att alla
informationssystem ska ha en dokumenterad &gare som ansvarar for att sdkerstalla
skydd av informationen.

Riktlinjerna anger att mer detaljerade krav, beskrivningar och vagledning som forklarar
hur stadens verksamheter ska implementera innehallet i riktlinjen ska finnas i
anvisningar, regler och rutiner. Stadsdirektdren har enligt riktlinjerna ratt att delegera
faststallande av underliggande dokument till enhetschef Sakerhet och beredskap samt
avdelningschef inom IT- och Digitaliseringsavdelningen (héarefter ITD). Vi kan genom
dokumentgranskning se att detta har efterlevts for de underlag vi tagit del av.

10
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Vi har i granskningen tagit del av Anvisning for personalsdkerhet (beslutad av
Enhetschef Sékerhet och beredskap, 2022-11-01), Anvisning for informationshantering
och sakerhetsprocesser (beslutad av Enhetschef Sékerhet och beredskap, 2022-11-
01) samt Anvisning IT-sakerhet (beslutad av Avdelningschef It- och
Digitaliseringsavdelningen, 2022-11-01). Samtliga erhallna anvisningar hanvisar till
sakerhetsatgarder som 1ISO 27002 staller krav pa.

Efterlevnad

Efterlevnaden av riktlinjen ska, enligt dokumentet, foljas upp l6pande och
sammanstallas av stadskontoret arligen med aterkoppling till stadens ledningsgrupp
och kommunstyrelsen. Varje namnd har ansvar for sin informationssakerhet och
motsvarande uppfoljning av efterlevnaden av riktlinjen ska goras arligen och
rapporteras till den egna forvaltningsledningen och namnden.

Vi har i granskningen inte erhallit nAgon dokumentation som visar att uppféljning av
efterlevnaden har gjorts dar denna har rapporterats till stadens ledningsgrupp,
forvaltningsledningen, kommunstyrelsen eller servicendmnden. Uppfdljning av
informationssakerhetsarbetet pa en mer 6vergripande niva har rapporterats till stadens
ledningsgrupp, vilket beskrivs i avsnitt 4.5 Uppfoljning och rapportering.

Intervjuade har beskrivit att informationssakerhetsarbetet bedrivs med utgangspunkt
fran de beslutade styrdokumenten. De IT-sékerhetsatgarder som staden arbetar med
uppges i hdg grad vara samstdmmiga med krav enligt ISO 27002 dven om inte ITD
stammer av alla atgarder mot dessa kontinuerligt. Atgarder utgér frAn praxis och hogt
stallda krav inom IT-sakerhet och uppfattningen fran intervjuade ar att dessa
darigenom motsvarar eller 6vertraffar atgarder som Anvisning for IT-sakerhet stéller
som krav. Intervjuade menar darigenom att efterlevnad av dokumenten finns i hég grad
aven om det inte dokumenterats.

Ovriga riktlinjer och planer med baring pa granskningsomradet

Riktlinjer for IT och Digitalisering

Riktlinjer for IT och digitalisering (kommunfullmaktige, 2021-03-31 § 100) syftar till att
sakerstalla att omradet IT och digitalisering fungerar som en helhet. Riktlinjerna
beskriver definition av kommungemensam IT samt den ansvarsférdelning som géller
mellan kommunstyrelsen, servicendmnden och évriga namnder. Det finns aven
beskrivning av forvaltningarnas ansvar.

Av riktlinjerna framgar att servicenamnden ansvarar for att arligen till kommunstyrelsen
bereda &rende om antagande av plan for kommungemensam IT. Serviceforvaltningen
ansvarar for att ta fram planen som ska inkludera behov som kommunicerats fran
samtliga forvaltningar och sedan sammanstallts pa aggregerad niva av ITD.

Utvecklingsplan kommungemensam IT och Digitalisering

Vi har tagit del av Utvecklingsplan kommungemensam IT och Digitalisering 2024
(godkand av servicenamnden 2023-06-20 samt beslutad av kommunstyrelsen 2023-
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10-18). Av planen for 2024 framgar att arbetet med att starka sakerheten runt stadens
digitala infrastruktur och cybersakerhetsformaga ska fortsatta.

Vi har tagit del av Utvecklingsplan for kommungemensam IT och Digitalisering 2025
(godkand av servicenamnden 2024-06-18 samt beslutad av kommunstyrelsen 2024-
08-14) av vilken det framgar att IT- och cybersékerhet har en framtradande roll i
utvecklingsplanen. For att genomféra arbetet enligt de behov som planen identifierat
kravs utdkad ram. Detta ska enligt underlaget dskas separat i namndens
budgetskrivelse.

| samband med beslut i kommunstyrelsen framgar av arendet att servicenamnden i sin
budgetskrivelse 2025 begar medel om totalt 21 miljoner kronor for finansiering av
genomforande av 2025 ars utvecklingsplan, varav 16 miljoner kronor avser insatser
inom IT-sakerhet och fem miljoner kronor évriga insatser i utvecklingsplanen.

Beddmning

Var bedomning ar att kommunstyrelsen i allt vasentligt har beslutat om
styrdokument for arbetet med IT-sékerhet men att det inte har sékerstallts att
dessa efterlevs.

| enlighet med det av kommunfullmaktige beslutade reglementet fér kommunstyrelsen
och dvriga namnder har kommunstyrelsen beslutat om Riktlinjer for
informationssakerhet. Riktlinjerna inkluderar aven IT-sékerhet pa évergripande niva.
Kompletterande anvisningar har beslutats inom stadskontoret i enlighet med den i
Riktlinjer for informationssékerhet faststallda delegationen.

Riktlinjer for informationssakerhet anger att styrande dokument ska folja
informationssakerhetsstandarden ISO 27000-serien vilket vi konstaterar att Riktlinjer
for informationssékerhet och kompletterande anvisningar gor. Vi noterar dock att
Trygghets- och sakerhetspolicyn i nuvarande form inte nar upp till kraven enligt
standarden och ser positivt pa det arbete som pagar med att uppratta ett nytt
policydokument vilket bor anpassas for att na upp till kraven enligt standarden.

Riktlinjer for informationssakerhet staller krav pa arlig kontroll av efterlevnaden av
riktlinjerna med rapportering till forvaltningsledning och kommunstyrelsen. Detta har
inte genomforts i enlighet med beslutad rutin vilket vi bedémer ar en brist.

Var bedomning ar att servicenamnden inte har beslutat om styrdokument for
arbetet med IT-sékerhet vilket vi bedémer ar korrekt i relation till faststallt
reglemente och reglering i Riktlinjer fér informationssékerhet. Vi beddomer att
namnden inte har sakerstéllt att styrande dokument efterlevs.

Enligt det av kommunfullméktige beslutade reglementet for kommunstyrelsen och
ovriga namnder ingar inte i servicenamndens ansvar att besluta om styrande dokument
for it-sékerhet. Beslut om anvisningar kan enligt Riktlinjer for informationssakerhet
delegeras fran stadsdirektoren till andra chefsbefattningar. Vi kan konstatera att
anvisningar for IT-séakerhet har beslutats i enlighet med den i Riktlinjer for
informationssakerhet faststallda delegationen.
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Riktlinjer for informationssakerhet staller krav pa arlig kontroll av efterlevnaden av
riktlinjerna med rapportering till forvaltningsledning och namnden. Detta har inte
genomforts i enlighet med beslutad rutin vilket vi bedémer ar en brist.

Arbetssatt och ansvar vid IT-sdkerhetsincidenter

Enligt Riktlinjer for informationssakerhet ar definitionen for en incident "En oftrutsedd
handelse som far en oonskad effekt i form av skada for individ eller verksamhet”.

Mal enligt ISO 27001 avseende informationssékerhetsincidenter &r att sakerstalla ett
konsekvent och effektivt tillvagagangssatt for hantering av informationssakerhets-
incidenter inklusive kommunikation kring sékerhetshandelser och svagheter.

| Anvisning for informationshantering och sékerhetsprocesser framgar att det ska
finnas en centralt framtagen mall, rutin och ett kommungemensamt IT-stod for
inrapportering av informationssakerhets- och personuppgiftsincidenter. Av anvisningen
framgar att IT-relaterade incidenter ska rapporteras till IT-support via e-post, telefon
eller pa det satt som IT-support anger.

Incidenthanteringsrutiner
Vi har i granskningen erhallit tre rutiner enligt nedan.

1. Beskrivning av incidentprocess beskriver pa 6vergripande niva varfor staden
har en incidentprocess samt hur den fungerar och férvaltas. Av dokumentet
framgar att det ar upprattat inom servicefoérvaltningen. Underlaget saknar
uppgift om faststallande, datering samt ansvarig for rutinen.

2. Hantering av sékerhetsincident (daterad 2024-08-30, version 1.0) beskriver
ITD:s hantering av IT-sakerhetsincidenter. Rutinen innehaller sex steg i en
modell. Modellen omfattar hanteringen fran det forebyggande arbetet for att
hindra att incidenter sker till hur incidenter ska féljas upp och utgéra grund i
forbattringsarbetet. Enligt dokumentet &r bestéllare/uppdragsgivare samt
forfattare namngivna funktioner inom IT- och Digitaliseringsavdelningen.

3. Beddmning och hantering av Major incident &ar en fordjupad beskrivning 6ver
hantering av kritiska incidenter. Rutinen beskriver roller, ansvarsférdelning och
process for arbetet. Rutinen beskriver &ven involvering av funktioner utanfor
ITD samt hur kommunikationen ska ske till centrala funktioner och
forvaltningarna. Underlaget saknar uppgift om faststéllande, datering samt
ansvarig for rutinen.

Verktyg for hantering av IT-sakerhetsincidenter

| rutinen Hantering av sékerhetsincident beskrivs hur staden som del i sitt
férebyggande arbete skapat forutsattningar for att upptacka sékerhetsincidenter. Bland
annat beskrivs olika tekniska implementeringar som ger stod i att upptacka avvikelser
som kan ge indikation pa sakerhetsincidenter samt hur analyser och bedémningar fran
olika kallor och omvarldsbevakning kan skapa en nuldgesbild dver h&ndelser eller
avvikelser i IT-miljon.
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Intervjuade beskriver att flera vasentligt sakerhetshéjande atgarder har vidtagits i
Malmo stad med start under 2022. Datrtill lyfts atgarder som ingatt i beslutad
Utvecklingsplan for IT och Digitalisering 2024. Dessa atgarder har mojliggjorts dels
genom ramtilldelning for namnden, dels genom 6verféring av resurser fran
kommunstyrelsen till servicenamnden. Vi har bland annat genom protokollsgranskning
noterat att kommunstyrelsen vid sammantradet 2024-04-10 beslutat att dverfora 3
miljoner kronor frdn kommunstyrelsens medel till forfogande till servicenamnden for
genomférande av Utvecklingsplanen fér kommungemensam IT och digitalisering 2024.

Genom utvecklingsplanen samt andra underlag som vi tagit del av i arenden till
kommunstyrelsen och servicenamnden beskrivs ett antal atgarder som vidtagits i syfte
att starka IT-sakerheten. En av dessa atgarder har varit inforande av en sa kallad
SOC-tjanst (Security Operations Center), en tjanst med bade tekniska
implementationer och bemanning av it-sdkerhetsspecialister som I6pande analyserar
och agerar pa it-sakerhetshandelser. Arbete med sakrare autentiseringsmetoder samt
uppgradering och investeringar i infrastrukturen ar andra exempel pa atgarder. Dessa
har, enligt intervjuade, sammanvagt lett till en minskning av antal incidenter som
rapporterats till servicedesk inom ITD.

Arbetssatt och ansvar for hantering av incidenter

Incidenter hanteras pa olika satt beroende pa typ av incident. Mindre incidenter som
har en liten inverkan pa verksamheten hanteras inom ordinarie supportorganisation.
Kritiska incidenter har en sarskild hantering och dessa rutiner trader in néar minst ett av
féljande kriterier uppfylls:

e Stor verksamhetspaverkan
e Felet drabbar manga
¢ Normal hantering anses vara otillracklig

Enligt processkarta for hantering av sa kallad Major Incident som vi tagit del av kan
incidenter identifieras och inrapporteras pa flera olika satt, dels genom teknisk
Overvakning dels genom kommunikationskanaler i form av telefon, e-post eller portal.
Det har identifierats ett forbattringsomrade att férenkla inrapportering via
serviceportalen. Detta d& nuvarande inrapportering enligt intervjuade kan uppfattas
som svar for anvandare som inte har IT-kompetens.

Efter rapportering gors en initial beddémning av incidenterna. Denna bedémning ligger
sedan till grund foér den prioritering och fortsatta utredning och analys som bedéms
behdvas.

Av de incidenthanteringsrutiner som presenterats ovan, framgar ett antal roller vilka har
tilldelade ansvar for hantering av IT-sékerhetsincidenter. En nyckelroll ar Incident
Manager som ansvarar for att sakerstélla att incidenter hanteras pa ett effektivt och
konsekvent satt. Rollen har ansvar och uppgifter bade i det férebyggande arbetet och
en sarskild roll vid pagaende incidenter. | det forebyggande arbetet lyfts bland annat
upprattande av rutiner, utbildning samt ansvar att leda och koordinera
incidenthanteringsteamet. Vid hantering av pagaende incidenter har Incident Manager
ett utdkat mandat, exempelvis avseende arbetsledning och beslutsfattande for att
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mojliggora beslut som leder fram till att kunna aterga till normaldrift s& snart som
mojligt.

| Hantering av sékerhetsincident beskrivs ytterligare roller som ar vasentliga i
incidenthanteringen. Har ingar exempelvis koordinatorer, IT-tekniker och IT-
specialister. Det finns aven ett antal roller och funktioner som ingar i
incidenthanteringsprocessen for information, kommunikation och samordning. Enligt
Hantering av sékerhetsincident ar ledningsgruppen inom ITD en av mottagarna av
information nar kritiska incidenter sker.

Intervjuade bekraftar samstammigt att de rutiner som finns efterlevs och att stadens
incidenthantering fungerar effektivt och utifran tydliga roller och ansvar. Daremot lyfts
som risk att det i Malmo stad aven finns andra rapporteringsvagar for incidenter som
inte ar IT-sékerhetsincidenter. Exempelvis informationssakerhets- eller
personuppgiftsincidenter vilket forsamrar majligheten att fa en samlad bild av
informationsséakerhetsrelaterade incidenter.

I ovan ndmnd rutin Beddémning och hantering av Major Incident beskrivs hur
kommunikation i samband med kritiska incidenter ska fungera. For incidenten utsedd
kriskommunikatdr ska exempelvis ansvara fér kommunikation enligt en
kommunikationsplan. | beskrivningar ingar bland annat kommunikationskanaler samt
frekvens for kommunikation till olika malgrupper. | detta ingar aven eskalering till
Tjansteperson i Beredskap som i sin tur har mandat att initiera stadsdvergripande
krisledning.

Ett forbattringsomrade som lyfts i intervjuer ar kommunikation till de olika
forvaltningarna. D& Malmo stad har ett decentraliserat IT-ansvar dar aven
forvaltningarna sjalva har ansvar for vissa informationssystem och applikationer finns
en utmaning i att veta vem eller vilkka som behdver kontaktas vid incidenter. | vissa fall
uppges det finnas ett beroende av att Incident Manager kanner till "ratt” personer och
kan ta direktkontakt for informationsinhamtning eller spridning.

Incidentrapporter och uppféljning av incidenter

Vi har tagit del av exempel pa dokumenterade incidentrapporter. Dessa redogor for en
summering av intraffad incident, tidslinje for hantering samt atgarder och
forbattringsforslag for att inte incidenter ska intraffa pa nytt.

De incidentrapporter vi fatt del av verifierar att hantering av dessa incidenter har skett i
enlighet med rutinerna Hantering av sakerhetsincident samt Beddmning och hantering
av Major Incident. Incident Manager har signerat de rapporter vi tagit del av men en av
incidentrapporterna saknar signering av avdelningschef, vilket &r ett avsteg fran
rutinen.

Vi kan genom incidentrapport fran en tidigare intraffad incident konstatera att
genomférd analys och uppfélining av incidenten identifierat behov av ny rutin och
process for hantering av sakerhetsincidenter. Vi har kunnat konstatera att den rutin vi
tagit del av i granskningen som ben&mns Hantering av sdkerhetsincident, har
uppdaterats enligt de behov som féranleddes av denna analys.
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Vi har tagit del av underlag for rapportering till Sakerhetsrad inom ITD. Vi har inte i
styrande dokument eller rutiner tagit del av beskrivning av forumet eller vilka som deltar
i detta. Enligt intervjuade bestar sékerhetsradet av enhetschef med ansvar for
infrastruktur, enhetschef utveckling, enhetschef leverans och sektionschef i
leveransenheten (sarskilt ansvar for strategi kring sakerhet). | boérjan av 2025 kommer
enligt uppgift enhetschef infrastruktur att ersattas i radet av sektionschef infrastruktur.

Av rapportering vid sakerhetsradets mote i september 2024 framgar redovisning av
antal handelser som de tekniska verktygen identifierat. En kategorisering har gjorts
enligt prioriteringsskalan lag, medium och hog. Enligt rapportering som avsag augusti
2024 fanns ett fatal handelser med hog prioritet och ingen av dessa bedémdes som
kritiska. 92 % av handelserna hade prioriteringen lag.

Beddmning

Var samlade bedémning ar att det inom servicenamnden finns arbetsséatt for att
upptacka och hantera IT-sékerhetsincidenter samt att roller och
ansvarsfordelning for hantering av dessa ar tydligainom IT- och
Digitaliseringsavdelningen.

Vi baserar var bedémning pa att det dels finns dokumenterade rutiner och tillhérande
underlag som dels tydliggdr ansvar dels beskriver processer for hantering av
incidenter, bade i ett forebyggande syfte och i akuta situationer. Dartill finns tekniska
verktyg och tjnster for att upptacka, hindra och aven hantera incidenter i tidiga skeden
for att pa sa satt minska konsekvensen av de hot som riktas mot staden.

Vi beddmer att nuvarande kommunikationsplan vid kritiska incidenter kan utvecklas
med tydliggdrande av eskaleringsvagar till representanter i 6vriga forvaltningar for att
sakerstalla att kommunikationsvagar mdjliggdr en effektiv hantering av incidenter.

Anvandarrelaterade incidenter

| Riktlinjer for informationssékerhet framgar att alla medarbetare ska ha tillrackliga
kunskaper om informationssakerhet i forhallande till sin roll och sina arbetsuppgifter.
De ska vara sakerhetsmedvetna och ha god kdnnedom om de hot och risker som finns
och hur de kan skydda sig mot dem. Varje anstalld har en skyldighet att rapportera
informationsrelaterade brister och incidenter.

Alla anstallda ska fa utbildning inom informationssakerhet anpassad utifran den roll
man har och den information man hanterar.

Anvisning for personalsékerhet beskriver kraven mer detaljerat. | anvisningen ar kraven
utformade med grund i sékerhetsatgarder enligt ISO 27002. Bland annat framgar av
anvisningen att:

— Det ska finnas ett kommungemensamt LMS-verktyg (Learning management
system) dar stadskontoret tillhandahaller en basutbildning avseende
informationssakerhet till alla anstallda.

— Alla anstéllda ska varje ar genomga den kommungemensamma
basutbildningen i informationssakerhet.
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— Stadskontoret ska tillhandahalla en kommungemensam sa kallad awareness-
utbildning inom informationssakerhet.

— Alla anstéllda ska varje ar genomga den kommungemensamma awareness-
utbildningen i informationssékerhet.

| intervjuer framkommer att alla medarbetare ska genomféra basutbildningen DISA
(Digital informationsséakerhet for alla ar en digital utbildning som tillhandahalls av
Myndigheten for samhallsskydd och beredskap. Den &r kostnadsfri och tillgénglig via
deras hemsida). Det finns dock vid tidpunkten for granskningen inget satt att félja upp
att sa sker.

Det pagar ett arbete for att etablera ett LMS-verktyg vilket forvantas ge battre
forutsattningar till uppféljning av genomférandegraden. Planen fran stadskontoret ar
aven att, tilsammans med informationssakerhetsorganisationen Malmo stad, anpassa
utbildningen i den man det gar och komplettera med andra utbildningar eller insatser
nar behov finns.

Det beskrivs finnas olikheter mellan forvaltningarna med avseende pa hur de erbjuder
introduktion och utbildning inom informationssakerhet. Daremot uppges att de centrala
informationssakerhetssamordnarna inom stadskontoret utbildar férvaltningarnas
informationssakerhets- och dataskyddssamordnare pa samma satt oavsett forvaltning.
Bland annat har nyligen en platsutbildning i risk, incident och kontinuitet genomforts av
utbildningsledare fran Svenska institutet for standarder (SIS).

Utbver dessa utbildningsinsatser har medvetenhetskampanjer med artiklar publicerats
pa intranatet. Det har aven gjorts riktade insatser till chefer och medarbetare under den
nationella informationsséakerhetsmanaden som infaller arligen i oktober.

Malmoé stad har enligt muntliga uppgifter haft incidenter som orsakats av oaktsamhet
fran enskilda anvandare. De har dock kunnat hanteras skyndsamt och utan allvarlig
paverkan pa information eller verksamhet. Den SOC som finns tillganglig dygnet runt
avhjalper hot tidigt genom de automatiska atgarder som finns integrerade.

Andra atgarder for att minska risken for anvandarrelaterade incidenter har varit att mejl
fran externa avsandare innehaller en gul varning hogst upp i mejlet for att uppmana
mottagaren till vaksamhet. Enligt uppgift i intervju kan ITD se att antal klick pa lankar
med mera har minskat. Uppfattningen fran intervjuade &r att en majoritet av inkomna
phising-mejl filtreras tack vare de tekniska implementationer som finns. Det finns aven
information pa intranatet om hur medarbetare kan agera om de misstanker att de
erhallit phising-mejl, bland annat kan detta rapporteras direkt i e-postklienten som
skrappost. Det forekommer &ven att medarbetare kontaktar servicedesken for
sékerhets skull.

Test av anvandarnas kunskap och medvetenhet

Som del i granskningen har Stadsrevisionen efterfrgat ett test av medarbetares
anvandning av IT-system. Enligt projektplan for granskningen skulle detta riktas mot ett
i Malmo stads Overgripande IT-system for hantering av dokumentation.
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Testet har utgjorts av en simulerad phising-attack, pa svenska benamnt nétfiske. Totalt
skickades 3500 mejl till anvandare av systemet. Dessa anvandare var organiserade
inom samtliga forvaltningar och inte specifikt kommunstyrelsens eller servicenamndens
verksamheter.

Det ar inledningsvis viktigt att poéngtera att syftet inte var att testa stadens tekniska IT-
sakerhet. For att kunna genomféra testet behdvde vissa tekniska skyddsatgarder som
ar etablerade i staden kopplas bort. Bland annat gjordes en teknisk anpassning for att
godkanna det stora utskick av mejl som testet innebar samt att den doman som mejlet
kom fran "vitlistades”. Det &ar sannolikt att de tekniska skyddsatgarder som staden har i
annat fall skulle ha stoppat mejlutskicket och medarbetarnas medvetenhet hade da inte
kunnat testas enligt tankt metod.

Testet var utformat for att f4 anvandarna att tro att de hade fatt ett dokument delat till
sig. Den avsandare som nyttjades var administratorplatina@malmo.email. Praxis vid
genomforande av sadana test &r att ge mottagarna 72 timmar att agera.

Det mejl som mottagarna fick var utformat enligt nedan:

Handldggare for ett arende i Platina

Hej!
Du ar handlaggare for ett drende i Platina: ny mall

Folj lanken for att komma till arendet MLM-2024-11

De som klickade pa lanken i mejlet kom till en sida for att logga in med sin mejladress
vilket sedan ledde till en ny sida dar anvandaren uppmanades att ange sitt I6senord for
att darefter fa tillgang till dokumentet.

Malvarde vid phisingattacker liknande den som genomférdes inom ramen for denna
granskning ar att farre &n 5 % av anvandarna klickar pa lankar och sedan lamnar sina
inloggningsuppgifter. Malvardet baseras pa att medvetandehodjande atgarder och
utbildning har genomférts inom verksamheten. Detta kan darigenom ses som ett
riktmarke for Malmé stad som enligt uppgift i granskningen har erbjudit utbildnings- och
informationsinsatser till sina medarbetare.

Resultatet i testet indikerar att det finns behov av ytterligare insatser for att 6ka
anvandarnas medvetenhet om hot och risker vid anvandning av informationssystem.
Detta da resultatet inte var i linje med ovan namnt malvarde da en hogre andel &n 5 %
av de som mottog mejlet klickade pa lanken och lamnade sina uppgifter. En detaljerad
rapport over resultatet har dverlamnats till sdkerhetsfunktioner inom staden. | denna
rapport ges endast en 6vergripande bild med hanvisning till att alltfor detaljerade
uppgifter kan vara kéansliga att offentliggéra.

Aven om det primara malet i detta test var att samla in autentiseringsuppgifter, ar det
viktigt att betona att bara att klicka pa lanken i mejlet utan att inloggningsuppgifter
lamnas utgor betydande risker. | mer avancerade scenarier av liknande hot mot
anvandare kan klickande pa lankar potentiellt utiosa andra skadliga effekter och hot.
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Det ar viktigt att notera att vi i testet inte samlade in de faktiska I6senorden och att
ingen validering av korrekta Iésenord genomférdes. Detta tillvagagangssatt
sékerstéllde att testet skulle fungera samtidigt som integriteten hos kansliga data
skyddades.

Som det sista steget i testet omdirigerades de som angett sina uppagifter till en sida
med meddelandet "Filen kan inte nas. Filen du forsoker komma at har flyttats eller
tagits bort."

Hantering av hot om sékerhetshandelse orsakad av anvandare

Som vi namnt tidigare sa var tanken att testet skulle vara aktivt i 72 timmar. Vi fick dock
signaler redan efter 27 timmar att det fanns starka 6nskemal fran stadens IT-funktioner
att avbryta testet. Detta motiverades med att testet hade en allvarlig paverkan pa
stadens supportfunktion och dven uppfattades som ett intrang pa IT-sékerheten. Efter
samrad med teknisk testledare och acceptans fran Stadsrevisionen avbrots testet.

Vi har efter testets genomforande efterfragat underlag éver hur anvandarna reagerade
och rapporterade till supportfunktioner. Vi har tagit del av en kommunikationstrad for
"superanvandare” av Platina, det system som mejlet uppgavs galla. Dar har flera av
dessa reagerat och uppmanat till uppmarksamhet samt varnat andra anvandare om
risk for phising. | denna kommunikation hanvisades dven anvandare som klickat pa
lAnken att ta kontakt med IT-support eller anmala sékerhetsincident genom Service-
portalen.

Dartill efterfragades att en varning skulle publiceras i ett bredare perspektiv for att na
fler vilket foranledde att nedan varning publicerades pa Malmé stads intranat.

& hitps//cityofmalmo.omniacloud.net/komin

Malmad stad

I ‘ START STOD OCH SERVICE ~ VERKSAMHET ~ ANSTALLNING = ORGANISATION OCH STYRNING ~ Q ‘5) E&E a@ E
X

! IT Support stéingd 22/11 fér APT 12:30 - 13:00
IT-supporten har APT pa fredag 22 november. Vi forlanger dérmed lunchsténgt med en halvtimme och har lunchstangt mellan klockan 11:30 - 13:00. vi & fortfarande tillgangliga via formuldren

pé vér Serviceportal som vanligt.

1 VARNING! E-post meddelande som ser ut att komma frin Platina - kiicka inte pé linken b’
Just di utatt Far du ett sidant - rapportera ippost! Det kan vara en sd kallad phishing-attack, som syftar
1ill att komma &t inloggningsuppgifter och annat for att utnyttja detta for olagliga andamal

hitps: service postvinus-och-skrapp

[, SOK IT-SYSTEM 2, HITTA KOLLEGA 3 HITTA DOKUMENT fE& EVENEMANG & UTBILDNINGAR

Vi har inte fatt nagra dokumenterade underlag 6ver incidenthanteringen men en skriftlig
redogorelse. Av den framgar att bade ITD:s incidentprocess och stadens
incidentprocess initierades i samband med testet. | ett inledande skede informerades
tjansteperson i beredskap som i sin tur aktiverade kriskommunikator.

Supportorganisationen inom ITD paborjade hanteringen i enlighet med de rutiner som
vi beskrivit tidigare i rapporten. Incidenten kategoriserades och atgarder vidtogs i
enlighet med de rutiner som finns.
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Representanter fran ITD framhaller att, det faktum att de pa grund av omstandigheter
kring testets genomférande och i detta specifika fall, inte kunde aktivera atgarder och
stoppa de falska mejlen innebar att handelsen eskalerade. Detta riskerade &ven att
leda till en svarforklarlig och kostsam krishantering som inte varit nodvandig i skarpt
lage. | en sadan situation ar uppfattningen fran ITD att phisingmejlen kunde ha
stoppats inom en timme och hotet varit avvarijt.

Beddmning

Var bedémning ar att IT-séakerhetsincidenter kopplade till medarbetares
anvandning av IT-system forekommer och att kommunstyrelsen delvis
sakerstallt att dessa hanteras.

Kommunstyrelsen har genom Riktlinjer for informationssékerhet beslutat om krav pa
utbildning inom informationssakerhet. Utbildnings- och informationsinsatser har
genomforts som riktats till samtliga stadens medarbetare men vi bedomer att dessa
inte varit tillréckliga. Vi bedémer att det saknas uppféljning av genomférandegrad for
obligatorisk grundutbildning och det har inte sakerstallts genom uppféljning eller
kontroll hur nya medarbetare far del av information om informationssakerhet i samband
med introduktionen.

En del i granskningen har varit ett test avseende anvandarnas medvetenhet om hot
och risker inom IT-s&kerhet. Vi bedémer utifran resultatet att personalsakerheten ar
bristfallig och konstaterar att medarbetarnas anvandning av IT-system ar férenat med
risker. Kompletterande utbildningsinsatser behéver genomféras for anvandare av
stadens IT-system da brister identifierades i samtliga verksamheter.

Var bedomning ar att IT-sakerhetsincidenter kopplade till medarbetares
anvandning av IT-system féorekommer och att servicenamnden i allt vasentligt
sakerstallt att dessa hanteras.

Incidenter forekommer och vi bedémer att tekniska skyddsatgarder har etablerats sa
att hot som riktas till anvandare kan stoppas eller hanteras innan de leder till allvarliga
konsekvenser.

Uppfdljning och rapportering

Krav enligt styrande dokument

| avsnitt 4.2.2.1 har vi redogjort for uppféljning i form av krav pa kontroll av
efterlevnaden av Riktlinjer for informationssakerhet med tillhérande rapportering, vilken
galler bade kommunstyrelsen och servicenamnden.

| kommunstyrelsens overgripande ansvar for arbetet med informationssakerhet ingar
enligt Riktlinjer for informationssakerhet att folja upp stadens arbete med
informationssakerhet och rapportera resultatet till stadens ledningsgrupp och
kommunstyrelsen. Vad géller namndernas ansvar framgar att den av
forvaltningsledningen utsedda informationssakerhetssamordnaren ansvarar for
uppfdljning av férvaltningens interna informationssékerhetsarbete samt rapportering till
forvaltningsledningen.
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Av Anvisning for informationshantering och sakerhetsprocesser framgar att Malmo
stads arbete med informationssakerhet arligen ska foljas upp enligt stadsovergripande
rutin. Av dokumentet framgar dock att rutinen inte ar uppréattad. Intervjuade bekraftar
att rutinen saknas.

Genom protokollsgranskning fér servicendmnden och kommunstyrelsen kan vi
konstatera att samlad uppf6ljning och tillhérande rapportering av
informationssakerhetsarbetet respektive IT-sakerhetsarbetet enligt ovan reglering
saknas. Detta bekraftas aven i intervjuer och framhalls som ett forbattringsomrade.

Utover den arliga uppféljningen anges i ovan namnda anvisning att
sakerhetsuppfoljning ska genomfdras vid behov. Anvisningen beskriver att uppféljning
kan besta av flera olika moment och tillvagagangssatt sdsom utvardering av processer,
genomlysning av uppréttad dokumentation samt att den anvénda tekniken kontrolleras
utifran ett sakerhetsperspektiv. Exempelvis kan sarbarhetsanalyser och
penetrationstester goras.

I enlighet med Anvisning for informationshantering och sakerhetsprocesser har
sakerhetsuppféljning gjorts pa flera séatt for att utvardera och verifiera befintliga skydd
och IT-sékerhet. Revisioner av IT-sékerheten har genomforts inom ITD. Har ingar
bland annat SOC-revision (en tredjepartsrevision som syftar till att gora en
efterlevnadskontroll for tjanster som tillhandahalls av externa leverantérer) och CIS
Controls (ett ramverk med faststéllda kontrollomraden inom it-sékerhet dar
regelbunden uppfoljning identifierar sarbarheter och forbattringsomraden). | det
sistnamnda ingar 18 punkter som visar mognadsgrad samt atgarder for att hoja
sakerheten arligen. Det har aven gjorts GAP-analyser. Den senaste analysen utgar
fran en jamforelse av nulaget i férhallande till krav i ny lagstiftning genom NIS2-
direktivet (The Directive on security of network and information systems ar ett EU-
direktiv dar den svenska regleringen tillampas i Lag (2018:1174) om
informationssakerhet for samhallsviktiga och digitala tjanster. 2022 beslutade EU-
parlamentet om nytt direktiv, kallat NIS2. Detta forvantas trada i kraft 2025 genom
Cybersékerhetslagen).

ITD gor aven regelbundet sarbarhetsanalyser och penetrationstester for att utvardera
skyddsnivaer i forhallande till sarbarheter. Intervjuade beskriver att ledningsgrupp inom
ITD traffas veckovis dar sakerhetsfragor ar ett stdende inslag.

Cybersakerhetskollen

Analyser och uppfdljning av stadens arbete har gjorts genom verktyg som tillhandahalls
av Myndigheten for samhallsskydd och beredskap (MSB). Matningen har etablerats
som ett satt for myndigheten att f en lagesbild 6ver arbetet p& nationell niva. Verktyget
heter Cybersakerhetskollen och har delar bade for informationssakerhet och IT-
sakerhet (fore 2024 hette verktyget Infosakkollen men bestar nu av tva delar,
Infosékkollen och IT-sékkollen och har darefter bytt namn till Cyberséakerhetskollen). |
denna uppfdljning gor verksamheter en sjalvskattning av sitt
informationssakerhetsarbete i relation till ISO 27001 och ISO 27002.
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Infosakkollen

Enligt intervjuade har matningen i staden varit ett viktigt moment for att inkludera hela
organisationen i uppfoljning av informationssakerhetsarbetet. Tillvigagangssattet i
Infosdkkollen har varit att respektive férvaltning har gjort en egen matning och
stadskontoret har gjort en dvergripande for hela staden.

Vi har tagit del av utdrag fran protokoll fort vid stadskontorets ledningsgruppsmote i
april 2024 (2024-04-02) dar resultatet av matningen 2023 presenterades tillsammans
med redogorelse av prioriterade omraden for att hoja mognadsgraden. Resultatet har
aven presenterats pa stadens ledningsgrupp vid mote 2024-04-12. 2024 ars resultat
presenterades for stadskontorets ledningsgrupp 2024-11-19 da aven stadsdirektéren
narvarade. Anteckningar fran motet visar att medvetenhet och utbildning &r ett planerat
fokus framat.

IT-sakkollen

Matningen IT-sékkollen har genomférts av ITD aren 2023 och 2024. Matningen avser
etablerade IT-sakerhetsatgarder och bedomning sker enligt en skala fran 1 till 4 dar
graden av skydd beskrivs enligt féljande: 1=Inget skydd, 2=Bristfalligt skydd, 3=Visst
skydd och 4=Adekvat skydd.

Resultatet i IT-sakkollen har forbattrats mellan de tva matningar som genomforts av
ITD. Det kvarstar vissa atgarder for att hoja vardet i matningen. Intervjuade beskriver
dock att matningen inte ar helt tillampbar och inte tillrackligt nyanserad for att ge ett
tillférlitligt resultat. MSB ska enligt uppgift justera metoden till mattillfallet 2025.

Resultatet i IT-sékkollen har, enligt material vi tagit del, av presenterats pa
sakerhetsradet inom ITD i september 2024 (2024-09-27).

Intern kontroll

| Reglemente for intern kontroll (beslutat av kommunfullmaktige 2016-12-20) framgar
att namnder arligen ska besluta om intern kontrollplan som beskriver prioriterade
atgarder och granskningar utifrdn dokumenterade riskanalyser.

Samtliga verksamheter ska enligt Malmo stads handbok for intern kontroll (faststalld av
stadskontoret, version 3, reviderad oktober 2020) genomfdra riskanalyser som &r
heltdckande och speglar verksamhetens delar. | handboken beskrivs arbetsséatt och
moment for internkontrollarbetet. | avsnittet for riskanalys framgar att
informationssakerhetsrisker ar en riskkategori att beakta i arbetet med riskanalys och
identifiering av kontrollomraden.

Namnderna ska med grund i sin riskanalys bedéma och besluta om det finns
informationssakerhetsrisker som ska inga i planen for kontroller under aret. Det kan
aven finnas kommunovergripande risker som namnderna far krav pa att inkludera i sina
internkontrollplaner. En sadan risk ar "otillaten tillgang till information och lokaler” vilkken
inkluderats bade under 2023 och 2024 under riskkategorin informationssakerhet.
Uppfdljning av intern kontroll i samband med delarsrapportering visade att inga storre
avvikelser funnits inom vare sig kommunstyrelsen eller servicenamnden.
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Genom dokumentgranskning av internkontrollplaner fér kommunstyrelsen och
servicenamnden kan vi konstatera att IT-sékerhet inte har inkluderats som
kontrollomrade.

Rapportering till kommunstyrelsen

Kommunstyrelsen beslutade vid sammantradet 2024-02-07 om ett namndinitiativ (STK-
2024-347) dar stadskontoret fick ett antal uppdrag i syfte att hdja den civila
beredskapen i Malmo. Bland annat skulle stadskontoret i samrad med
serviceforvaltningen genomftra en éversyn av stadens arbete med cybersakerhet och
aterrapportera detta till kommunstyrelsen. Vid kommunstyrelsens sammantrade 2024-
03-06 besvarades namndinitiativet.

| den tjansteskrivelse (G-Tjansteskrivelse KSAU 240304 Besvarande av namndinitiativ
fran Helena Nanne (M) och Hakan Faldt (M) om att hoja den civila beredskapen i
Malm®) som vi tagit del av i arendet framgar att stadskontoret anser att det redan idag
sker ett systematiskt utvecklingsarbete av Malmd stads informations- och
cybersakerhetsarbete. Vidare beskrivs att staden har etablerade arbetssatt for att
identifiera risker och hot samt att det gors regelbundna genomlysningar och
riskanalyser som ligger till grund for planering och Idpande investeringar inom omradet
for att sakerstélla adekvata skyddsnivaer.

Kommunstyrelsen beslutade att nAmndinitiativet gallande éversyn av cybersékerheten
skulle anses besvarad med hanvisning till den redovisning som tjansteskrivelsen
redogjort for.

Vi har inte noterat ytterligare arenden med avseende pa uppféljning och rapportering
av IT-sdkerhet vid styrelsens sammantraden under 2024.

Rapportering till servicenamnden

Servicenamndens Arsanalys 2023 (godkand av Servicendmnden 2024-02-15)
innehaller 6vergripande beskrivning av IT-sékerhet utifran det av kommunfullmaktige
beslutade malet "Malmé stad ska verka for att 6ka tryggheten bland Malméborna och
for att brottsligheten ska minska”. | Arsanalys 2023 framgéar Servicenamndens
sarskilda ansvar for arbetet med 6kad IT-sékerhet.

Enligt arsanalysen har arbetet utifrin malet gatt enligt plan. Bland annat genom
forstarkningar i infrastrukturen for 6kad 1T-sékerhet tillsammans med etablering av
starkt dvervakning och incidenthantering tack vare SOC, vilken vi beskrivit tidigare i
rapporten.

Utbver de arenden vi lyft tidigare i rapporten har vi endast noterat ytterligare ett arende
pa servicenamnden med avseende pa IT-sakerhet under 2024. Vid sammantradet
2024-01-30 fanns en informationspunkt om IT-sékerhet. Av protokollet framgar inte
vilken typ av information som delgetts ndmnden och inga beslut fattades i arendet.
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Beddmning

Var bedomning ar att det delvis genomférs en systematisk uppféljning av IT-
sékerhetsarbetet men att den rapportering som gjorts till kommunstyrelsen inte
ar tillracklig.

Kommunstyrelsen har enligt Riktlinjer for informationssékerhet i ansvar att félja upp
stadens arbete med informationssakerhet och rapportera resultatet till stadens
ledningsgrupp och kommunstyrelsen. Viss rapportering av uppféljning pa en
overgripande niva har gjorts till stadens ledningsgrupp och kommunstyrelsen. Vi
beddmer dock att den rapportering som gjorts inte ar tillrécklig for att motsvara den
samlade arliga uppfoljning och rapportering som behover goras for att
kommunstyrelsen ska ha tillrackligt med information och insyn i arbetet.

Anvisning for informationshantering och sakerhetsprocesser reglerar att arlig
uppfdljning och rapportering ska goéras enligt beslutad rutin. Rutinen saknas och det
finns darigenom i nulaget inget tydliggérande 6ver hur denna rapportering ska
genomforas.

Var bedomning ar att det delvis genomfors en systematisk uppfoljning av arbetet
med IT-sdkerhet men att den rapportering som gjorts till servicenamnden inte ar
tillracklig.

Det har inte gjorts nagon samlad arlig uppféljning och rapportering till servicenamnden i
enlighet beskrivning i Riktlinjer for informationssakerhet och Anvisning for
informationshantering och sédkerhetsprocesser. Samtidigt konstaterar vi att det saknas
tydlighet frdn kommunstyrelsen och stadskontoret for hur denna uppféljning och
rapportering forvantas genomforas da rutinen saknas.

Vi bed6mer att sdkerhetsuppféljning i hdg grad har genomforts i enlighet med
kravstallning i Anvisning for informationshantering och sakerhetsprocesser samt att
resultatet i vissa delar har rapporterats inom forvaltningen men inte till ndmnden.

Vi bedémer att nuvarande uppféljning ger goda forutsattningar for att I6pande anpassa
IT-sakerhetsnivaer utifran de hot, risker och sarbarheter som identifieras. Det behéver
dock sakerstallas att servicenamnden informeras om vasentliga delar sa att tillrackliga
forutsattningar finns for namnden att uppratthalla sitt ansvar i enlighet med
reglementet. Vi bedémer att den rapportering som gjorts inte ar tillracklig for att
motsvara den samlade arliga uppf6ljning och rapportering som behdéver goéras for att
servicenamnden ska ha tillrackligt med information och insyn i arbetet.

Uttver rapportering till namnden bor aven IT-sakerhetsarbetet inkluderas i den arliga
rapporteringen till kommunstyrelsen da det ar en vasentlig del i Malmo stads samlade
informationssakerhetsarbete.
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Samlad beddmning och rekommendationer

Syftet med granskningen har varit att bedéma om kommunstyrelsen och
servicenamnden sakerstéller en tillracklig 1T-sakerhet for Malmo stad.

Var samlade bedémning utifran granskningens syfte ar att kommunstyrelsen
delvis har sékerstallt en tillracklig IT-sékerhet for Malmo stad.

Utifran resultatet av var granskning rekommenderar vi kommunstyrelsen att:

Bereda forslag till en informationssékerhetspolicy eller motsvarande vars
innehall motsvarar de krav som stélls enligt ISO 27000-serien.

Tillse att uppféljning och rapportering av informationssakerhetsarbetet sker i
enlighet med beslut i Riktlinjer for informationssékerhet samt att kontroll av
efterlevnad av riktlinjerna etableras.

Tillse att rutin for uppfdljning av det stadsévergripande
informationssakerhetsarbetet uppréttas och etableras i enlighet med Anvisning
for informationshantering och sakerhetsprocesser.

Tillse att utbildning och information om IT-sakerhetshot och risker genomfors i
hela organisationen for att starka kunskap och medvetenhet hos anvandare.
Dartill behtver genomférandegraden féljas upp och atgarder vidtas vid
bristande genomférande.

Var samlade bedémning utifran granskningens syfte ar att servicenamnden
delvis har sékerstallt en tillracklig IT-sdkerhet for Malmé stad.

Utifran resultatet av var granskning rekommenderar vi servicenamnden att:

Tillse att uppfoljning och rapportering sker i enlighet med beslut i Riktlinjer for
informationssakerhet samt att kontroll av efterlevnad av riktlinjer etableras.
Uppfolining och rapportering behdver genomforas dels utifran namndens
ansvar for egen informationsséakerhet, dels specifikt i relation till nAmndens
ansvar for kommungemensam IT och tillhérande IT-sakerhet.

Tillse att rutinerna for incidenthantering kompletteras med datering,
beslutsinstans samt ansvarig for revidering for att sdkerstélla dess aktualitet
och férankring.

Komplettera kommunikationsplan vid kritiska incidenter med tydliggjorda
eskaleringsvagar och mottagare av information hos samtliga
forvaltningar/verksamheter.
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