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Granskning av IT-sakerhet SR-2024-38

Malm¢ stadsrevision har granskat kommunstyrelsens och servicenimndens arbe-
tet med IT-siakerhet.

Den samlade bedémning ér att kommunstyrelsen och servicenimnden inte helt
har sdkerstallt en tillricklig I'T-sdkerhet f6r Malmo stad.

Kommunstyrelsen har genom styrande dokument etablerat en styrning av I'T-sa-
kerhetsarbetet men har inte sikerstallt en tillricklig uppfoljning och kontroll av
arbetet 1 enlighet med beslutade styrdokument. Genomférda utbildningsinsatser
tor anvindare 1 staden bedéms inte varit tillrickliga f6r att etablera kunskap och
medvetenhet om de IT-sidkerhetshot som riktas mot anvindare. I granskningen
har ett test genomfoérts och utifran resultatet 1 testet bedoms att personalsiker-
heten ér bristfillig och att medarbetarnas anvindning av I'T-system ar férenat

med risker.

Inom servicenimnden finns beslutade sikerhetsnivier avseende IT-sikerhetsit-
girder och arbetet genomférs i hég grad enligt faststillda nivaer. Incidenter fore-
kommer och tekniska skyddsatgirder har etablerats sa att hot som riktas till an-
vindare kan stoppas eller hanteras innan de leder till allvarliga konsekvenser. In-
cidenter hanteras enligt dokumenterade rutiner med en tydlig ansvarsfordelning.
Kommunikationsplan vid kritiska incidenter behover utvecklas med tydliggo-
rande av eskaleringsvigar till representanter i Gvriga forvaltningar. Detta for att
sikerstalla en effektiv hantering av incidenter. Nimnden har inte sikerstallt en

tillricklig uppfoljning och kontroll av arbetet i enlighet med styrdokument.

Revisorskollegiet behandlade bifogad rapport vid sammantradet 2025-01-29 och
beslutade att skicka rapporten till servicenimnden och kommunstyrelsen for ytt-

rande. Rapporten skickas dven till kommunfullmaktige f6r kinnedom.

Servicenaimnden och kommunstyrelsen ska yttra sig vid tva tillfallen. Det forsta
yttrandet ska inkomma senast 2025-03-31 (servicendimnden) respektive 2025-04-
04 (kommunstyrelsen). Det uppféljande yttrandet ska inkomma senast 2026-01-
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30 (servicenimnden) respektive 2026-02-27 (kommunstyrelsen). Yttrandena ska

skickas till registrera.stadsrevisionen@malmo.se. Yttrandena ska folja den struk-

tur som framgar sist i detta missiv.

2025-01-29

Kent Andersson
Ordforande
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Struktur for forsta yttrandet till revisorskollegiet

I det forsta yttrandet ska nimnden ge ett ssmmanfattande svar utifran gransk-

ningens slutsats som redovisas i rapporten.

Nimnden ska redovisa vilka atgarder som planeras att genomfoéras, deras for-
vintade effekt och nir de senast ska vara genomférda. Redovisningen gors sepa-

rat for varje bedémning och rekommendation.

Struktur for uppféljande yttrande till revisorskollegiet

I det uppféljande yttrandet ska nimnden inkomma med ett sammanfattande

svar utifran granskningens slutsats som redovisas 1 rapporten.

Nimnden ska redovisa vilka atgirder som har vidtagits under 20xx-20xx och re-
dogora for vilken effekt dessa har haft i verksamheten. Redovisningen gérs sepa-
rat for varje beddmning och rekommendation, pa samma vis som det forsta ytt-

randet.

3 (3)



	Granskning av IT-säkerhet SR-2024-38
	Struktur för första yttrandet till revisorskollegiet
	Struktur för uppföljande yttrande till revisorskollegiet


