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Sammanfattning

Anton Sauer (C) har till kommunstyrelsen inkommit med ett nimndinitiativ om att
blockera DeepSeck och andra skadliga tjanster pa Malmo stads digitala enheter.
Kommunstyrelsen beslutade pa dess sammantride den 5 mars 2025 att ge stadskontoret
1 uppdrag att bereda nimndinitiativet. I nimndinitiativet lyfts risker och farhagor
relaterade till det kinesiska Al-systemet DeepSeck. Exempel som lyfts idr att DeepSeek
undviker att diskutera kinsliga iamnen och informationsdelning med Kinas
kommunistiska parti (IKKP). Initiativtagaren anser att lokala atgirder krivs och féreslar
nu att man gor en stérre dversyn av vilka sidor, appar och andra tjanster som genom sin
hantering av anvindarens data kan bidra till sakerhetslidckor eller andra risker for staden
och dess verksamheter. Initiativtagaren yrkar att kommunstyrelsen ska uppdra at
stadskontoret att tillsammans med berérda aktorer 1 staden ta fram riktlinjer f6r vilka
appar och digitala tjdnster som bér blockeras fran tjdnstemins mobila- och digitala
enheter samt att stadskontoret ska aterrapportera slutsatserna till kommunstyrelsen.

Stadskontoret anser att det redan ir faststillt genom befintlig central styrning och
vigledning vad som giller f6r Malmé stads informationshantering och anvindning av
Al-system som DeepSeck. Stadskontoret anser darutover att det varken ar
indamalsenligt eller hallbart att blockera enskilda digitala tjanster pa generella grunder.
Stadskontoret menar att om sadana restriktioner skulle inforas skulle 16pande
uppfoéljning och stindiga anpassningar krivas i takt med att nya tjanster tillkommer eller
forindras. Ett sidant arbetssitt skulle medfora en betydande administrativ belastning
utan att nodvindigtvis ge 6nskad effekt. Stadskontoret rekommenderar istillet att
eventuella pedagogiska eller etiska fragor kopplade till anvindningen av DeepSeek
hanteras genom riktlinjer och vigledning fran berérd nimnd och dess forvaltning,
snarare an genom tekniska begransningar.

Stadskontoret foreslar dirfor att kommunstyrelsen avslar yrkandet i nimndinitiativet av

SIGNERAD



Anton Sauer (C) om att blockera DeepSeek och andra skadliga tjanster pa Malmo stads
digitala enheter.

Stadskontoret ser diremot att servicendmnden 1 sin utvecklingsplan for
kommungemensam IT och digitalisering 2025 sarskilt lyft fram stodinsatser gillande
AL Det pagar en ny behovsinsamling tillsammans med férvaltningarna infér nasta ar.
Stadskontoret foreslar att kommunstyrelsen anmodar servicendamnden att 1 sitt
planerade Al-stéd for 2025 beakta fragan om verksamhetsstod kring hantering av
potentiellt skadliga Al-system.

Forslag till beslut

Kommunstyrelsens arbetsutskott foreslar kommunstyrelsen besluta

1. Kommunstyrelsen avslar nimndinitiativet av Anton Sauer (C) om att blockera
DeepSeek och andra skadliga tjanster pa Malmé stads digitala enheter.

2. Kommunstyrelsen anmodar servicendmnden att i sitt planerade Al-stéd for
2025 beakta fragan om verksamhetsstod kring hantering av potentiellt skadliga
Al-system.

Beslutsunderlag

e Nimndinitiativ frain Anton Sauer (C) om blockering av anvindning av
DeepSeck och andra skadliga tjanster pa Malmé stads digitala enheter

e Beslut KS 250305 §111 Ndmndinitiativ fran Anton Sauer (C) om blockering av
anvindning av DeepSeek och andra skadliga tjanster pa Malmo stads digitala
enheter

e G-Tjinsteskrivelse KSAU 250324 Besvarande av naimndinitiativ frin Anton
Sauer (C) om blockering av anvindning av DeepSeek och andra skadliga
tjdnster pa Malmo stads digitala enheter

Beslutsplanering

Kommunstyrelsen 2025-03-05
Kommunstyrelsens arbetsutskott 2025-03-24
Kommunstyrelsen 2025-04-02

Beslutet skickas till

Anton Sauer (C)

Servicenimnden

Stadskontoret, hallbarhetsavdelningen
Stadskontorets handliggare

Arendet

Anton Sauer (C) har inkommit med ett nimndinitiativ om att blockera DeepSeck och
andra skadliga tjinster pa Malmo stads digitala enheter. Kommunstyrelsen beslutade pa

dess sammantride den 5 mars 2025 att ge stadskontoret i uppdrag att bereda det nya
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nimndinitiativet. I nimndinitiativet lyfts risker och farhagor relaterade till det kinesiska
Al-systemet DeepSeck. Exempel som lyfts ir att DeepSeek undviker att diskutera
kansliga amnen och informationsdelning med Kinas kommunistiska parti (KIKP).
Initiativtagaren anser att lokala atgarder kridvs och féreslar nu att man gor en storre
6versyn av vilka sidor, appar och andra tjanster som genom sin hantering av
anvandarens data kan bidra till sakerhetsldckor eller andra risker for staden och dess
verksambheter. Initiativtagaren vill att kommunstyrelsen ger stadskontoret i uppdrag att
tillsammans med berdrda aktorer i staden ta fram riktlinjer for vilka appar och digitala
tjanster som bor blockeras fran tjinstemans mobila- och digitala enheter och

aterrapportera slutsatserna till kommunstyrelsen.

Pa kommunstyrelsens sammantride den 5 mars 2025 avslogs ett tidigare nimndinitiativ
fran samma initiativtagare om blockering av DeepSeck fran Malmos skoldatorer (STK-
2025-278). Kommunstyrelsen bedémde att befintliga arbetssitt, styrdokument och
planerade utvecklingsinsatser redan idag mojliggdr for nimnderna att fatta informerade
beslut om anvindningen av Al-system i sin verksamhet. Sammantaget ansag
kommunstyrelsen att det inte dr ett rimligt forfarande att blockera enskilda tjdnster, utan

foresprakar att Al-system hanteras i linje med befintliga arbetssatt for digitala tjanster.

Bakgrund

Gillande styrning och vigledning

Kommunstyrelsen beslutade 2022 om Malmé stads riktlinjer for informationssikerhet.
Riktlinjerna giller f6r all informationshantering, oberoende av i vilken form eller vilket
sammanhang som informationen férekommer. All information som Malmo stad
ansvarar for ska behandlas pa ett sikert och korrekt sitt. Skyddet ska anpassas efter
informationens skyddsvirde, radande frutsittningar, hot och risker. For att uppna
detta ska informationssidkerhet vara ett integrerat perspektiv och en medveten del av
verksamhetens arbetsprocesser. Arbetet ska bedrivas systematiskt, riskbaserat och

langsiktigt samt involvera relevanta kompetenser.

Malmo stad har utover riktlinjen kommunévergripande anvisningar for
informationssidkerhet som beslutas av stadsdirektéren. Anvisningarna innehaller
konkreta sikerhetsatgirder som varje forvaltning ska implementera. Av anvisningarna

framgar det bland annat att:
e handlingar med sekretessbelagda uppgifter ska skyddas fran obehérig atkomst;
e privat anvindning av Malmo stads utrustning inte far vara av sidan omfattning

och karaktir att den paverkar sikerheten for stadens I'T-resurser och

informationshantering negativt;
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e hantering av information och material som 4r pornografiskt, diskriminerande
eller har anknytning till kriminell verksamhet inte ar tillatet. Undantag giller 1 de
fall sidan information/hantering beh6vs for tjanstebruk, vilket ska godkinnas

av narmaste chef.

Vid behov tas omradesspecifika styrdokument fram for vigledning om hur en
sikerhetsatgird i anvisningar f6r informationssidkerhet ska genomforas. I vissa fall kan
dven forvaltningsanpassade styrdokument tas fram och beslutas i respektive forvaltning.
Det innebir att till exempel skolférvaltningarna kan ta fram forvaltningsspecifik
styrning som tydliggdr hur Al-system far anvindas i deras verksamhet.

Serviceforvaltningen har i samarbete med 6vriga forvaltningar tagit fram en vigledning
om publika och allmint tillgangliga Al-tjanster. Al-vigledningen dr gemensam for hela
staden och avser allmint tillgingliga, kommersiella Al-baserade verktyg som ChatGPT
med flera. Syftet med vigledningen dr att ge svar pa vanliga frigor som berér omraden
som informationssakerhet, juridik, etik, riskhantering och anvindbarhet. Av Al-
vigledningen framgar det bland annat att anvindaren ska granska resultaten for att
sikerstilla att de inte innehaller diskriminerande resultat, olaimpliga eller skadliga
uppgifter samt att endast information som inte orsakar skada om den blir otillginglig,

licker ut, dndras eller forstors far hanteras i publika och allmint tillgingliga Al-tjanster.

Roller och ansvar vid anvindning av digitala tjdnster i Malmo stad
Kommunstyrelsen har ansvar fér det 6vergripande arbetet med informationssikerhet
och ska leda, samordna och ha uppsikt 6ver omréadet. Stadskontoret har som styrelsens
forvaltning ett centralt, stadsévergripande ansvar att sitta ramarna for hur allt arbete
med informationssidkerhet i Malmo stad ska bedrivas. Stadskontorets
informationssikerhetsfunktion utvecklar 16pande stadens arbetssitt, regler och stod
utifrian interna och externa krav, exempelvis lagkrav, forbittringsomraden, behov och

risker. Arbetet sker i samverkan med 6vriga férvaltningar.

Servicenimnden ansvarar for att leda, utveckla och samordna kommunens
gemensamma I'T-och digitaliseringsfragor, informationssystem och digital infrastruktur.
Serviceforvaltningen gor varje ar en behovsinsamling tillsammans med 6vriga
forvaltningar som ligger till grund £6r nidstkommande ars utvecklingsinsatser till
exempel vad giller Al och I'T-sikerhet. Behovsbedomningen for I'T-sikerhet bygger pa
riskanalys, omvarldsbevakning, erfarenheter och incidenter samt regelverk och krav.
Utifran bedémningen beslutas vilka dtgirder som behover vidtas for att stirka I'T-
sikerheten. Pa sa sitt arbetar serviceforvaltningen proaktivt for att skydda

verksamheten och dess information.

Varje nimnd ér ansvarig for informationssikerheten inom sin férvaltning och ska tillse

att riktlinjer och underliggande styrdokument efterlevs. Nar det galler digitala tjanster
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har verksamhetsansvariga stod genom sina informationssakerhets- och
dataskyddssamordnare, jurister, I'T-samordnare och digitaliseringsansvariga.
Forvaltningens stodfunktioner stottas i sin tur av centrala funktioner vid stadskontoret
och serviceforvaltningen och genom stadsévergripande samverkansforum. Om det inte
ar mojligt att anvinda en digital tjdnst pa ett sitt som ar forenligt med gillande styrning
ansvarar verksamhetsansvariga for att avsta frin att anvinda tjansten eller att vidta

limpliga sikerhetsatgirder.

Overvakning och blockering i Malmo stad

Serviceforvaltningen blockerar olimplig och skadlig inkommande och utgiende trafik,
till exempel IP-adresser och sidor som ir vilkint skadliga och férekommer i
bevakningslistor som Malmé stad prenumererar pa. Serviceforvaltningen har dven bade
automatisk och manuell hantering av hot och incidenter genom ett externt Security
Operations Center (SOC) och ett internt incidentteam. Serviceforvaltningen 6vervakar
dygnet runt Malmo stads digitala enheter, till exempel datorer, och hanterar skadlig kod,
appar och misstinkt beteende genom SOC.

Under 2025 rullas Windows 11 ut pa Malmé stads datorer. Den nya plattformen
innehaller méanga nya sidkerhetsfunktioner som exempelvis att enskilda anvindare inte

lingre kan installera applikationer.

Planerade utvecklingsinsatser f6r Al och digitalisering i Malmé stad

I utvecklingsplanen f6r kommungemensam IT och digitalisering f6r 2025 lyfts det fram
att det inom ramen for digitalisering finns behov av stod kring och ett gemensamt
utforskande av nya teknologier och arbetssitt. Generativ Al som ChatGPT ir ett
exempel pa ny teknologi som kriver nya arbetssitt samt foder nya fragor kring
mojligheter och risker. Under 2025 genomfors darfor insatser kopplat till anvandning
och utveckling av Al

Malmo stad deltog under 2024 i referensgrupp inom Myndigheten for digital
torvaltnings (DIGG) uppdrag med framtagandet av riktlinjer for generativ Al inom
offentlig férvaltning som lanserades i januari i ar. Malmo stad har dven anslutit sig till
det nationella initiativet "En gemensam digital assistent for offentlig sektor — Svea",
som koordineras av Al Sweden. Syftet med Svea ir att effektivisera textbaserade
uppgifter och héja kvaliteten i offentliga verksamheter. Svea anvinder svensk
infrastruktur och genom detta garanteras att all data hanteras inom landets grinser och
foljer svenska regler for dataskydd. Genom att delta 6kar Malmo stads medarbetares

digitala kompetens genom att se bade risker och méjligheter med generativ Al

Det har pabérjats ett arbete att utéka den stadsovergripande Al-vigledningen med stod
kring hur man bér tinka nir Al-funktionalitet upphandlas. Som st6d vid framtagandet

av vigledning finns ett kommundévergripande, flexibelt Al-rad. I Malmo stad finns dven
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nitverk for tjanstepersoner som arbetar med Al ddr man bland annat kan samarbeta

kring gemensamma fragor och dela med sig av erfarenheter och omvirldsbevakning.

Serviceférvaltningens synpunkter i drendet
Stadskontoret har i beredningen av drendet inhdmtat synpunkter fran

serviceforvaltningen.

Serviceforvaltningen podngterar att det sannolikt beh6évs flera aktorer i staden for att
kunna belysa fragestillningar ur olika perspektiv. Serviceférvaltningen ser att det ar
positivt att risker relaterade till Malmé stads informationshantering i digitala tjanster
diskuteras och vill lyfta vikten av att Malmo stad implementerar en informationsstrategi

samt att informationsklassning genomfors infor anvindningen av en digital tjanst.

Serviceforvaltningen har samtidigt utifran ett I'T-sdkerhetsperspektiv gjort
bedémningen att DeepSeek inte utgér nagon f6rh6jd sakerhetsrisk f6r kommunens IT-
milj6. Vidare anser serviceférvaltningen att det varken dr andamalsenligt eller hallbart
att blockera enskilda digitala tjdnster pa generella grunder. Férvaltningen menar att om
sadana restriktioner skulle inféras skulle I6pande uppfoljning och stindiga anpassningar
krivas i takt med att nya tjanster tillkommer eller f6rindras. Ett sidant arbetssitt skulle
medféra en betydande administrativ belastning utan att nédvindigtvis ge 6nskad effekt.
Serviceforvaltningen rekommenderar istallet att eventuella pedagogiska eller etiska
fragor kopplade till anvindningen av DeepSeck hanteras genom riktlinjer och

vigledning fran berord forvaltning, snarare dn genom tekniska begrinsningar.

Stadskontorets bedomning

Befintlig styrning ir tillricklig

Stadskontoret bedomer att det redan ar faststillt genom befintlig styrning och
vigledning vad som ir tillaten, otilliten och lamplig anvindning av digitala tjanster
inklusive Al-system. Stadskontoret anser darfor att ytterligare riktlinjer inte ar
nédvandiga. Stadskontoret vill dven belysa att forslaget som det dr formulerat
forutsitter ett arbetssitt som inte anvinds eller rekommenderas av vare sig
stadskontoret eller serviceférvaltningen. Stadskontoret menar att de befintliga
stodfunktioner, arbetssitt och utvecklingsinsatser som stodjer verksamheten i

implementeringen av gillande styrning och vigledning ar tillricklig.

Forteckning 6ver allmint tillgidngliga tjdnster ir inte resurseffektivt
Stadskontoret instimmer i serviceforvaltningens synpunkter och bedémer att ett
arbetssitt som innebir att underhalla en férteckning Gver alla allmint tillgingliga
tjdnster pa internet som ir otillatna eller olimpliga utifrin Malmo stads styrdokument
skulle vara en mycket svarutford uppgift som medfor en betydande administrativ

belastning. Serviceférvaltningen har redan ett vilfungerande arbetssitt f6r blockering av
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skadliga sidor och IP-adresser. Stadskontoret anser att det dr limpligare och mer
resurseffektivt att 1 enlighet med befintliga arbetssitt genomfoéra informationsklassning
och granska tjanster som verksamheten vill anvinda och godkinna eller avrada fran
anvindning fran fall till fall. Verksamhetsansvariga i respektive nimnd kan fatta beslut

om forbud eller avridan i sin verksambhet.

Regeringskansliets f6rbud av DeepSeek kan inte éversittas till Malmo stad
Enligt initiativtagaren har Regeringskansliet beslutat att f6rbjuda anvindning av
DeepSeck. Stadskontoret anser att Malmo stads organisation och uppdrag inte ar helt
jamforbar med Regeringskansliet dd kommunen bedriver en mingd olika typer av
verksamhet. En tjdnst som ér olimplig att anvinda i en férvaltning i Malmé stad kan
tjdna ett syfte i en annan. Av detta skil mojliggors genom styrningen att innehall som
generellt dr otillitet kan omfattas av undantag i de fall sidan information/hantering
behovs for tjidnstebruk om detta godkinns av narmaste chef. Ett exempel ar
grundskoleforvaltningens synpunkt i besvarandet av foregaende naimndinitiativ (STK-
2025-278) om att elever beh6ver kunna 6va pa killkritik under organiserade former.
Riksdagen, som dven nimns 1 nimndinitiativet, utfirdar i normalfallet inte f6rbud mot
olika appar utan arbetar istallet aktivt med utbildning av anvandarna. Stadskontoret

anser att detta arbetssitt 4r mer jamférbart med Malmo stads tillvigagangssitt.

Nuvarande vigledning tillricklig géllande vilken information som far anvindas i
publika Al-tjinster

En risk som lyfts i nimndinitiativet avser informationsdelning med Kinas
kommunistiska parti (IKKP). Det framgir av bade gillande
informationssikerhetsstyrning och Al-vigledningen att verksamheten bara fir anvinda
publika Al-system for att hantera information som inte orsakar skada om den blir
otillganglig, lacker ut, dndras eller forstors samt att sekretessbelagda uppgifter ska
skyddas fran obehoérig atkomst. Stodfunktioner och stédprocesser dr pa plats bade
centralt och i férvaltningarna for att hjilpa verksamheterna i implementering av
vigledningarna. Stédet utvecklas och forfinas 16pande, som beskrivits i bakgrunden.

Stadskontoret anser dirmed att det inte beh6ver tas fram ytterligare centrala riktlinjer.

Stadskontorets slutliga kommentar

Serviceférvaltningen har i sin utvecklingsplan f6r kommungemensam IT och
digitalisering 2025 sarskilt lyft fram stodinsatser gillande Al, som ir ett nytt och
vixande omrade som ger upphov till manga fragor. Samtidigt pagar en ny
behovsinsamling tillsammans med férvaltningarna infor nista ar. Uppfoljning av Al-
relaterade risker kommer dven att hanteras genom stadskontorets forslag till beslut 1
arende “Uppfoljning av intern kontroll 2024 (STK-2025-301). Forslaget avser att
inarbeta uppfoljande granskningar inom omradena Al-relaterade risker samt digital

offentlig service 1 de kommande kommungemensamma granskningsomradena.



Stadskontoret foreslar att kommunstyrelsen avslar yrkandet i nimndinitiativet av Anton
Sauer (C) om att blockera DeepSeek och andra skadliga tjanster pa Malmo stads digitala

enhetet.

Stadskontoret foreslar att kommunstyrelsen anmodar servicendimnden att i sitt
planerade Al-stod for 2025 sirskilt hantera eventuellt behov av verksamhetsstod
relaterat till hantering av potentiellt skadliga Al-system.

Ansvariga

Martin Ljungberg Nimndsekreterare
Per-Erik Ebbestahl Avdelningschef
Andreas Norbrant Stadsdirektor
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