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Sammanfattning

Malmo stadsrevision, revisorskollegiet, har genomfort en granskning av
kommunstyrelsens och servicenimndens arbete med IT-sdkerhet. Kommunstyrelsen
har fatt mojlighet att yttra sig 6ver granskningen och dess rekommendationer.

Syftet med granskningen var att bedéma om kommunstyrelsen och servicenimnden
sikerstiller en tillracklig IT-sdkerhet f6r Malmo stad. Med tillricklig I'T-sakerhet avsags
1 granskningen att den bedrivs 1 enlighet med lagstiftning, foreskrifter och
kommunfullmiktiges beslut. Den samlade bedémningen ar att kommunstyrelsen och
servicenimnden inte helt har sikerstillt en tillricklig I'T-sikerhet f6r Malmo stad.

Stadskontorets instimmer i huvudsak i revisorskollegiets slutsatser och har sedan
tidigare inkluderat medvetenhet och utbildning samt uppféljning och utvirdering i sin
verksamhetsplanering for 2025.

Forslag till beslut

Kommunstyrelsen arbetsutskott foreslir kommunstyrelsen besluta

1. Kommunstyrelsen godkinner forslag till yttrande och skickar yttrandet till
revisorskollegiet.

Beslutsunderlag

e Granskning av I'T-sikerhet Missiv

e Granskning av I'T-sikerhet Rapport

e G-Tjinsteskrivelse KSAU 250317 Granskning av I'T-sidkerhet

e Forslag till yttrande KSAU 250317 - Granskning av IT-sikerhet
Beslutsplanering

Kommunstyrelsens arbetsutskott 2025-03-17
Kommunstyrelsen 2025-04-02
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2025-03-10
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Beslutet skickas till
Revisorskollegiet
Stadskontorets handliggare

Arendet

Revisorskollegiet har gett servicenimnden och kommunstyrelsen 1 uppdrag att yttra sig
vid tvé tillfillen med anledning av Malmé stadsrevisions granskning av
kommunstyrelsens och servicenamndens arbete med IT-sikerhet. Det forsta yttrandet
ska inkomma senast 31 mars 2025 (servicendimnden) respektive 4 april 2025
(kommunstyrelsen). Det uppfoljande yttrandet ska inkomma senast 30 januari 2026

(servicenimnden) respektive 27 februari 2026 (kommunstyrelsen).

Syftet med granskningen var att bedéma om kommunstyrelsen och servicenimnden
sakerstiller en tillracklig IT-sdkerhet f6r Malmo stad. Med tillricklig I'T-sakerhet avsags
1 granskningen att den bedrivs 1 enlighet med lagstiftning, foreskrifter och

kommunfullmiktiges beslut.
Foljande revisionsfragor ingick 1 granskningen:

1. Finns styrdokument for arbetet med IT-sikerhet och sikerstalls att dessa

efterlevs?

2. Forekommer och hanteras I'T-sidkerhetsincidenter kopplade till medarbetares

anvindning av I'T-system?
3. Tinns ett arbetssitt for att uppticka och hantera I'T-sidkerhetsincidenter?

4. Ar roller och ansvarsférdelning tydlig inom I'T-organisationen vid IT-
sikerhetsincidenter?

5. Genomfors en systematisk uppfoljning och rapportering av arbetet med IT-
sakerhet?

Revisorskollegiets samlade bedémning ir att kommunstyrelsen och servicenimnden
inte helt har sikerstillt en tillrdcklig I'T-sakerhet f6r Malmé stad.

Kommunstyrelsen har genom styrande dokument etablerat en styrning av I'T-
sakerhetsarbetet men har inte sikerstallt en tillricklig uppfoljning och kontroll av
arbetet 1 enlighet med beslutade styrdokument. Genomférda utbildningsinsatser for
anvandare i staden bedoms inte varit tillrickliga for att etablera kunskap och
medvetenhet om de IT-sidkerhetshot som riktas mot anvindare. I granskningen har ett
test genomforts och utifran resultatet i testet bedoms att personalsidkerheten ar

bristfillig och att medarbetarnas anvindning av I'T-system ar forenat med risker.
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Utifran resultatet av granskningen rekommenderas kommunstyrelsen att:

e Bereda forslag till en informationssakerhetspolicy eller motsvarande vars

innehall motsvarar de krav som stills enligt ISO 27000-serien.

e Tillse att uppfoljning och rapportering av informationssiakerhetsarbetet sker 1
enlighet med beslut i Riktlinjer £6r informationssikerhet samt att kontroll av

efterlevnad av riktlinjerna etableras.

e Tillse att rutin f6r uppfoljning av det stadsévergripande
informationssikerhetsarbetet upprittas och etableras i enlighet med Anvisning

for informationshantering och sakerhetsprocesser.

e Tillse att utbildning och information om IT-sdkerhetshot och risker genomférs
1 hela organisationen for att stirka kunskap och medvetenhet hos anvindare.
Dirtill beh6ver genomférandegraden f6ljas upp och atgirder vidtas vid

bristande genomférande.

Bakgrund

Kommunstyrelsen beslutade 2022 om Malmé stads riktlinjer for informationssikerhet
(STK-2021-1717). Varje namnd 4r ansvarig for informationssikerheten inom sin
forvaltning och ska tillse att riktlinjer och underliggande styrdokument efterlevs.
Ansvaret foljer det ordinarie verksamhetsansvaret inom nimndsorganisationen.
Riktlinjerna giller for all informationshantering, oberoende av i vilken form eller vilket
sammanhang som informationen férekommer. All information som Malmgo stad
ansvarar for ska behandlas pa ett sikert och korrekt sitt. Skyddet ska anpassas efter
informationens skyddsvirde, radande forutsattningar, hot och risker. For att uppna
detta ska informationssidkerhet vara ett integrerat perspektiv och en medveten del av
verksamhetens arbetsprocesser. Arbetet ska bedrivas systematiskt, riskbaserat och
langsiktigt samt involvera relevanta kompetenser. Som st6d har varje forvaltning
informationssidkerhetssamordnare som ingar i ett stadsévergripande nitverk under

ledning av stadskontoret.

Kommunstyrelsen har ansvar f6r det 6vergripande arbetet med informationssikerhet
och ska leda, samordna och ha uppsikt 6ver omradet. Detta innebir att utifran ett
helhetsperspektiv leda och samordna stadens 6vergripande arbete, ta fram
stadsovergripande styrdokument och processer samt f6lja upp att de efterlevs.
Stadskontoret har dirmed som styrelsens forvaltning ett centralt, stadsévergripande
ansvar att satta ramarna for hur allt arbete med informationssakerhet i Malmo stad ska

bedrivas.

Servicenaimnden ansvarar for att leda, utveckla och samordna kommunens

gemensamma I'T-och digitaliseringsfragor, informationssystem och digital infrastruktur.
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Servicenimnden ansvarar f6r informationssikerheten inom sin férvaltning och
stadsdirektoren har enligt riktlinjerna for informationssikerhet ritt att delegera
faststillande av underliggande dokument till enhetschef sikerhet och beredskap
(stadskontoret) samt avdelningschef f6r I'T- och digitaliseringsavdelningen
(serviceforvaltningen). Avdelningschef f6r I'T- och digitaliseringsavdelningen har

faststillt den stadsgemensamma anvisningen for IT-sikerhet.

Stadskontorets bedomning

e Bereda forslag till en informationssikerhetspolicy eller motsvarande vars
innehall motsvarar de krav som stills enligt ISO 27000-serien.

Stadskontoret bedomer att det inte nédvindigtvis dr andamalsenligt med en policy
enbart for informationssiakerhet for att komplettera den styrning som ges genom
nimndernas reglemente. Malmé stad har idag en trygghets- och sikerhetspolicy
beslutad av kommunfullmiktige den 24 maj 2017. Dessutom ér en policy f6r Malmo
stads beredskapsarbete under framtagande. Stadskontoret anser att policystyrningen av
trygghets- och sidkerhetsarbetet som helhet behdver ses 6ver och att det 1 samband med
det bor utredas hur policykraven 1 ISO 27000-serien skulle kunna omhindertas pa ett
limpligt sitt i Malmo stads styrning,.

e Tillse att uppfoljning och rapportering av informationssikerhetsarbetet
sker i enlighet med beslut i Riktlinjer for informationssidkerhet samt att
kontroll av efterlevnad av riktlinjerna etableras.

Stadskontoret anser att den systematiska uppféljning som genomfors 1 hela
organisationen med stdd av den nationella uppfoljningsstrukturen Cybersidkerhetskollen
har en tydlig koppling till Malmé stads riktlinjer och anvisningar f6r
informationssikerhet. Mitningens arbetsomraden ingir i ett ledningssystem for
informationssiakerhet utifrin SS-ISO/IEC 27000-serien, vilket 4r den standardserie som

riktlinjen och underliggande anvisningar, regler och rutiner baseras pa.

Cybersikerhetskollen innehaller dven en mitning av Malmé stads I'T-sikerhetsmognad,
och utdkas l6pande med nya miatomraden. Mitningen har genomforts arligen sedan
2023. Utover Cybersikerhetskollen foljs Malmé stads informationssidkerhet upp inom
intern kontroll om sirskilda riskomraden har identifierats. Informationssidkerhetsarbetet
kan dessutom komma att f6ljas upp genom externa granskningar (bestillda eller genom

revisorskollegiet).

Sammantaget bedémer darfor stadskontoret att ytterligare arlig métning och

uppféljning av Malmo stads efterlevnad av riktlinjerna inte sakert ger 6nskad effekt
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eftersom det dr samma personella resurser som generellt ansvarar f6r att genomféra

uppféljningarna och leda atgirdsarbetet.

Stadskontoret instimmer diremot i att den rapportering som gjorts till
kommunstyrelsen inte dr tillricklig. Det behéver utredas och faststillas hur rapportering
av status pa Malmo stads informationssikerhetsarbete hade kunnat genomforas i
enlighet med riktlinjerna, det vill sdga arlig aterkoppling till stadens ledningsgrupp och

kommunstyrelsen.

e Tillse att rutin f6r uppfoljning av det stadsévergripande
informationssikerhetsarbetet upprittas och etableras i enlighet med
Anvisning fér informationshantering och sikerhetsprocesser.

Stadskontoret instimmer i att det praktiska genomférandet av uppfoljning och
utvirdering av informationssiakerhetsarbetet behover tydliggoras. En rutin som
tydligg6r hur Malmo stad arbetar med uppfoljning och utvirdering av

informationssakerhet kommer darfor tas fram.

e Tillse att utbildning och information om IT-sikerhetshot och risker
genomfors i hela organisationen for att stirka kunskap och medvetenhet
hos anvindare. Dirtill behéver genomférandegraden foljas upp och
atgirder vidtas vid bristande genomférande.

Stadskontoret delar uppfattningen att utbildning och information om IT-sidkerhetshot
och risker behdver vara ett dterkommande inslag hos Malmé stads medarbetare.
Stadskontoret menar dock att utbildning och information 1 sig inte ricker for att

forebygga I'T-relaterade sikerhetsincidenter.

Eftersom ingen orsaksutredning genomférdes i samband med nitfisketestet menar
stadskontoret att det inte sikert gar att veta vilka bakomliggande orsaker som lag till
grund for testets resultat. Det édr viktigt att verka f6r att medarbetarna har ritt kunskap
och medvetenhet om hot och risker, men kunskap och medvetenhet ricker inte for att
bygga en god informationssakerhetskultur i Malmo stad. Informationssakerhetskultur
kan benimnas som gemensamma tanke-, beteende- och virderingsmonster som
uppstar och utvecklas i ett socialt kollektiv genom kommunikativa processer baserade
pa inre och yttre krav. Dessa gemensamma tanke-, beteende- och virderingsmonster

6verfors till nya medlemmar och paverkar informationssikerheten.

I Myndigheten f6r samhillsskydd och beredskaps (MSB) populirvetenskapliga
sammanfattning “Informationssikerhetskultur i praktiken” (2023) redogéors for en
forskningsstudie dir mojligheten att paverka informationssikerhetskultur undersoktes.
Undersokningen baserades pa matningar av kulturen fore och efter paverkansforsok i

fem organisationer. Mitningarna utférdes genom bland annat en enkit och genom att



6(7)

studera anstilldas reaktioner pa simulerade nitfiskemeddelanden. Férséken att paverka
kulturen bestod av utbildning av medarbetare och handledning av chefer. Studien
visade bland annat att beteende (bade sjilvskattat och matt med natfiske) tycks vara
svarare att paverka genom utbildning och handledning dn chefens agerande och
gruppens informationssikerhetsklimat, och att effekterna 6verlag 4r sma. En
medarbetare kan alltsa ha ”ritt” kunskap och virderingar, men dnda agera ’fel”. Det
beror bland annat pa att informationssikerhetskulturen paverkas av faktorer som ligger

utanfor sjilva sikerhetsfiltet, saisom hur individens arbetssituation ser ut.

Kompetenshoéjande insatser ér ett av de omraden som ingar 1 kommunstyrelsens
nimndsbudget for 2025. Malmo stad anvinder sig idag av MSB:s utbildning ”Digital
informationssikerhetsutbildning for alla” (Disa) som grundliggande utbildning for alla
medarbetare. Utbildningen kommer att inféras i Malmé stads nya Learning
Management System “Malmoé Lir” under 2025 {6r att mojliggdra kompetenshojning,
uppféljning av genomforda utbildningar och deras effekt samt regelefterlevnad av den

cybersikerhetslag som trider i kraft under 2025.

Stadskontoret anser att Malmo stad bor starka sin informationssakerhetskultur for att
ge medarbetarna bittre férutsittningar att gora sikra val. Exempel pa det ér prioriterat
inférande av tekniska sikerhetsatgirder som gor att vi tidigt kan uppticka hot,
hantering av tekniska sarbarheter som kan utnyttjas av angripare och anvindning av
siakra inloggningsmetoder. Ett systematiskt och riskbaserat informationssiakerhetsarbete
utifran allriskperspektivet dr centralt fOr att stirka informationssikerhetskulturen och
forebygea och hantera IT-incidenter. Stadskontoret planerar varje ar utvecklingsinsatser
utifrin Cybersikerhetskollen och de férbattringsomraden som identifieras dir.
Stadskontoret ser att fortsatt kombinerat stirka organisation, teknik, personal och
fysiskt skydd ger sammantaget goda forutsattningar att undvika allvarliga konsekvenser
t6r Malmo stad.

Granskningens avgransning

Da syftet med granskningen var att bedéma om kommunstyrelsen och servicenimnden
sikerstiller en tillracklig IT-sdkerhet f6r Malmo stad, vill stadskontoret betona vikten av
tydlighet i sprakbruk och avgrinsning for granskningar inom
informationssidkerhetsomradet. I'T-sidkerhet ar del av informationssikerhet avgrinsad
till I'T-resurser. I'T-resurser kan vara nitverk, servrar, hirdvara, mjuk/programvara,
mobila enheter, klienter och brandviggar. Stadskontoret anser att granskningen snarare
hade ett bredare cybersikerhetsfokus. Myndigheten f6r samhillsskydd och beredskap
(MSB) definierar i sin termbank cybersikerhet som “informationssikerhet avseende
indirekta och direkta, externa beroenden och hot som finns i ett storre och mer
komplext digitalt ekosystem dn (enbart) inom den egna organisationen eller samhallet”.
MSB anmirker dven att cybersikerhet” ibland likstélls med bade “IT-sakerhet” och
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“informationssakerhet”, men att man ska gora skillnad mellan dessa begrepp och att

informationssikerhet kan ses som en foérutsittning for cybersikerhet.

Ansvariga

Agnes Wemme Niamndsekreterare
Per-Erik Ebbestahl Avdelningschef
Andreas Norbrant Stadsdirektor
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