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Inledning

Malmé stads reglemente for intern kontroll, antaget av kommunfullmaktige,
faststaller att respektive ndmnd har det yttersta ansvaret for att utforma en
god intern kontroll. Det reglerar vidare att namnden arligen antar en sarskild
plan for den interna kontrollen.

| féreliggande plan ar

e tva omraden foremal for granskningar, valda med utgangspunkt fran
riskanalys genomférd pa stadskontoret och finansforvaltningen

o tre kommungemensamma granskningar beslutade av
kommunstyrelsen

Planen ar gemensam for kommunstyrelsen och finansférvaltningen.
Granskningarna gallande GDPR, dokumenthantering samt beredskap for
att ta tillvara pa mojligheter och moéta hot gallande Al visar alla pa
avvikelser. Atgarder for att mota avvikelserna har genomforts respektive ar
planerade att genomféras.
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Ansvar

Malmo stads reglemente for intern kontroll fastslar att ndAmnden har det
yttersta ansvaret for att den interna kontrollen ar tillracklig inom sitt
ansvarsomrade. Namnden ansvarar ocksa for att det finns en organisering
och ett systematiskt arbetssatt som sakerstaller en god internkontroll.

Reglementet fastslar dessutom att namnden arligen ska anta en sarskild
plan for den interna kontrollen.

Ansvarsférdelningen fér den interna kontrollen i kommunstyrelsen och pa
stadskontoret fordelas pa foljande satt:

kommunstyrelsen har det yttersta ansvaret for den interna
kontrollen inom sitt verksamhetsomrade. Styrelsen upprattar en
organisation for den interna kontrollen och beslutar om regler och
anvisningar for den interna kontrollen inom sitt verksamhetsomrade
stadsdirektoren har det verkstallande ansvaret for att
kommungemensamma regler och anvisningar tillampas och att det
finns en sund kultur sa att en god intern kontroll kan tillampas
chefer foljer antagna regler och anvisningar. De ska se till att
medarbetare har forstaelse for vad god intern kontroll innebar och
de ansvarar for att goda férutsattningar fér att uppratthalla god
intern kontroll rader

samtliga medarbetare foljer antagna regler och anvisningar i sina
arbetsutévningar och uppmarksammar chef pa eventuella brister
stadskontorets samordnare av det interna kontrollarbetet driver
processen runt den arliga interna kontrollen inom stadskontoret

Stadskontoret rapporterar till kommunstyrelsen huruvida granskningar och
atgarder genomforts i enlighet med antagen internkontrollplan och redogér
for resultatet av genomférda kontroller. Resultaten rapporteras 16pande till
kommunstyrelsen.

Kommunstyrelsen beslutar om rapport fran foregaende ars internkontroll
senast i samband med arsanalysen. Kommunstyrelsen antar i samband
med detta kommande ars internkontrollplan.
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Arbetsgang vid
internkontrollgranskning

Val av gransknings- och atgardsomraden till internkontrollplanen har
foregatts av riskanalyser i verksamheten.

Granskare med relevant kunskap inom granskningsomradet, men utan
egen koppling till det omrade som ska granskas, har genomfért
granskningarna.

Efter genomford kontroll presenterar granskaren eventuella fel, brister och
mojliga forbattringar tillsammans med atgardsforslag for den
avdelningschef som ansvarar for verksamheten. Avdelningschefen beslutar
om foérbattringsatgarder.
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Kommungemensamma
granskningsomraden

Kommunstyrelsen beslutade vid sitt sammantrade 2023-10-18 om tre
gemensamma granskningsomraden for

Malmo stads ndmnder:

o Artificiell intelligens (Al)
e Felaktig tillgang till information
o Digital offentlig service.

Dessa ingar som obligatoriska granskningar i samtliga namnders
internkontrollplaner fér 2024 och har granskats pa satt som beskrivs i
kommunstyrelsens arende och stadskontorets anvisningar.
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Granskningar

Namndens granskningar

Risk: GDPR

Beskrivning av risk

Det finns en risk att medarbetare inte har tillracklig kunskap om GDPR for
att kunna arbeta fullt ut i enlighet med direktivets bestammelser. Det finns
darfoér anledning att kontrollera hur stor andel av medarbetarna pa
stadskontoret som genomgatt utskickad digital utbildning gallande GDPR
med godkant resultat.

Granskning: GDPR
Omraden och tillhérande rutiner som ska granskas:

Kunskapsnivan betraffande GDPR hos samtliga medarbetare pa
stadskontoret.

Syfte med granskningen:

Sakerstalla godtagbar kunskapsniva gallande GDPR bland stadskontorets
medarbetare

Omfattning/avgransning:
Anstallda vid stadskontoret under 2023

Granskningsmetod:

Kontroll av hur manga medarbetare som genomgatt digitalutbildning
gallande GDPR med godkant resultat

Resultat

Vid kontroll av hur manga medarbetare som genomgatt digital utbildning
gallande GDPR med godkant resultat visade det sig att 79% genomgatt
utbildningen med godkant resultat. En femtedel av stadskontorets
medarbetare har saledes inte genomgatt utbildningen med godkant resultat
vilket ar en avvikelse.

Atgard fér att hdja andelen medarbetare som genomgétt utbildningen med
godkant resultat ar att paminna om att genomféra utbildningen.
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Risk: Dokumenthantering

Beskrivning av risk

Det finns en risk att dokument som borde registrerats i platina inte
registreras pa grund av okunskap och darfor blir svara att hitta. Det finns
darfor anledning att undersdka om vissa dokument systematiskt inte
registreras.

Granskning: Dokumenthantering
Omraden och tillhérande rutiner som ska granskas:

Stadskontorets dokumenthantering med tillhérande styrdokument sa som
arkivhandboken samt arendehandboken.

Syfte med granskningen:

Syftet med granskningen ar att sékerstélla att rutiner for dokumenthantering
foljs.

Omfattning/avgransning:

Granskningen avser dokument som enligt gallande rutiner skulle
registrerats i Platina under 2023.

Granskningsmetod:

Kontroll av vilka dokument som borde registrerats men som inte lagts in i
Platina. Detta goérs genom strategiskt urval av dokument, fér att darefter
undersdka forekomst av registrerade dokument i Platina mot forvantat
antal.

Resultat

Stadskontoret har valt ut 7 olika handlingstyper som enligt arkivhandboken
ska registreras i Platina. Handlingstyperna aterfinns under det som i
arkivhandboken bendmns som styrande och stédjande processer. Darefter
har s6kningar gjorts i diariesystemet (Platina) och en uppskattning har
gjorts av om de handlingar som finns registrerade motsvarar férvantat
antal.

De handlingstyper som valts ut ar féljande:

Minnesanteckningar fran arbetsplatstraffar

Fordelning av arbetsmiljduppgifter

Riskbedémningar/ handlingsplaner

Avsagelser fran fortroendemannauppdrag

Arkivexemplar av registerférteckning

Anmalan om personuppgiftsincident

Kommentarer som ar olagliga eller bryter mot Malmo stads regler
som bildar arende (2.6.1)

NogkwN =
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Av de handlingstyper som valts ut visar granskningen pa avvikelser
betraffande minnesanteckningar fran APT som i regel inte registreras och
vad galler personuppgiftsincidenter ar bedémningen att dessa inte
registreras i tillracklig omfattning.

Atgard med anledning av avvikelsen &r att upplysa férvaltningen om
resultatet och innehallet i arkivhandboken. Atgarden genomférs i syfte att
astadkomma battre kdnnedom och féljsamhet till bestammelserna i
arkivhandboken.

Kommungemensamma granskningar

Risk: Felaktig tillgang till information och lokaler

Beskrivning av risk

Risk for att hanteringen av behdrigheter till system (IT-system, filer pa G
eller Sharepoint, nycklar + taggar) inte fungerar pa grund av att rutiner for
behdrigheter inte foljs vilket kan leda till att personer som slutat/bytt tjanst
har tillgang till uppgifter, sekretess, lokaler som de inte ska ha.

Granskning: Felaktig tillgang till information och lokaler
Omraden och tillhérande rutiner som ska granskas:

Rutiner for sakerstallande av att obehdriga inte har tillgang till information
och lokaler.

Syfte med granskningen:

Syftet med granskningen ar att undersdka hur namnder och bolagsstyrelser
sakerstaller att personer inte obehorigen har tillgang till information och
lokaler, exempelvis om det finns lokala styrdokument och rutiner och
huruvida dessa efterlevs.

Omfattning/avgransning:

Granskningen omfattar Malmo stads namnder och heldgda bolag. Riktlinjer
och anvisningar for informationssakerhet i Malmo stad galler for namnderna
och i tilldampliga delar aven foér bolagen. Detta innebar att
granskningsmomenten kommer att skilja sig mellan namnder och
bolagsstyrelser.

Granskningsmetod:

- Sjalvskattning utifran ett antal fragor/pastaenden kring hur
namnden/bolagsstyrelsen sakerstéller att risken inte faller ut.

- Enkat med fragor till slumpmassigt urval av chefer (namnder).

- Intervjuer med ett farre antal chefer i respektive forvaltning for att fa
djupare och mer nyanserade svar (hamnder).
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Resultat

Kommunstyrelsen har genomfért den kommungemensamma granskningen
gallande felaktig tillgang till information och lokaler. Granskningen visar inte
pa nagon avvikelse. Kommunstyrelsen har goda rutiner for att sakerstalla
saker tillgang till befintliga system och lokaler. Kommunstyrelsen férbereder
ocksa for att tillampa samma rutiner vid flytt till nya lokaler och vid
inférskaffande av nya system. Resultatet fran granskningen finns
sammanstallt i bilagan Resultat intern kontroll 2024 - felaktig tillgang till
information och lokaler.

Risk: Al-relaterade risker

Beskrivning av risk

Risk for bristande beredskap for att identifiera, mdta och hantera
maojligheter och risker kopplade till Al, pa grund av bristande kompetens.
Detta kan leda till outnyttjad effektiviseringspotential, rattsosakerhet,
krankning av enskildas fri- och rattigheter, valfardsbrottslighet och otillaten
paverkan med mera.

Granskning: Al - artificiell intelligens

Omraden och tillhérande rutiner som ska granskas:

Granskningen avser huruvida det finns en beredskap att tillvarata
mdjligheter och méta hot kopplade till Al - artificiell intelligens.

Syfte med granskningen:

Syftet med granskningen ar att undersdka beredskapen i namnder och
bolag att hantera hot och utnyttja mdjligheter med Al.

Omfattning/avgransning:

Granskningen omfattar Malmé stads samtliga ndmnder och helagda bolag,
och genomférs pa samma satt for namnder och bolag.

Granskningsmetod:

Granskning gors genom sjalvskattning av det egna arbetet utifran ett antal
pastaenden. Sjalvskattningen kompletteras med fragor.

Resultat

Hur gick det?

Granskningen visar att forvaltningen inte har en beredskap for att tillvarata
mdjligheter och méta hot kopplade till artificiell intelligens, vilket ar en
avvikelse.

Kommunstyrelsens arbete med Al befinner sig i ett sbkande och
utforskande stadie. En pilot har inletts for att underséka mojligheterna med
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Al, men an sa lange har inga konkreta forbattringar eller resultat uppnatts
som kan dokumenteras. Det finns en tydlig medvetenhet om potentialen
med Al, men arbetet ar fortfarande i en tidig fas.

Varfor blev det sa?

Arbetet ar i ett tidigt skede, och den pagaende piloten har annu inte
tillhandahallit tillrackligt med underlag for att utvardera dess effektivitet eller
identifiera hinder och utvecklingsomraden. Det har inte heller funnits nagra
konkreta tillampningar som kunnat ge matbara effekter eller konsekvenser i
verksamheten. Fokus har hittills legat pa att anvanda Al som ett
komplement till redan etablerade analoga och digitala processer, vilket
ocksa sakerstaller kontinuitet vid eventuella férandringar.

En bidragande faktor ar att kommunstyrelsen lutar sig mot vagledning fran
ITD och saknar egna lokala styrdokument fér Al-utveckling.

Kommunstyrelsen har ett samverkansforfarande. Nar eller om det blir
aktuellt att utveckla eller tilldampa Al-l6sningar inom den egna verksamheten
sa finns det ett arbetssatt for hur systematisk arbetsmiljé sakerstalls pa
forvaltningen.

Hur paverkar resultatet kommunstyrelsens fortsatta arbete pa
omradet Al?

Resultatet innebar att kommunstyrelsen behéver fortsatta sitt utforskande
arbete med Al for att samla in mer data och erfarenheter fran den
pagaende pilotundersokningen.

Kommunstyrelsen behdver aven se dver eventuella behov av att uppratta
lokala styrdokument utifran pilotundersékningens resultat samt ITD:s Al-
vagledning.

Risk: Bristande digital offentlig service

Beskrivning av risk

Risk for bristande tillgang till digital offentlig service pa grund av otillracklig
och/eller bristande prioritering. Detta kan hindra grupper fran att tillvarata
sina rattigheter och uppfylla sina skyldigheter pa lika villkor.

Granskning: Digital offentlig service

Omraden och tillhérande rutiner som ska granskas:

Granskningen avser webbsidor, innehall och e-tjanster och om kommunen,

inklusive de helagda bolagen, lever upp till de krav som finns i lagen
(2018:1937) om tillganglighet till digital offentlig service (DOS-lagen).

Syfte med granskningen:

Syftet med granskningen ar att sékerstalla att Malmo stad - stadens
forvaltningar och bolag - har rutiner och metoder som sakrar att alla kan ta
del av digital offentlig service pa lika villkor.

Uppfoljning intern kontroll 2024, Kommunstyrelsen 12(18)



Omfattning/avgransning:

Granskningen omfattar Malmo stads namnder och helagda bolag.

Granskningsmetod:

Namndernas granskning kommer att utga fran granskning och analys av ett
urval av webbsidor, innehall som e-tjanster som genomférs av
stadskontorets kommunikationsavdelning, och genom fragor kring
namndens arbete inom omradet. Bolagen kommer granskas genom fragor
kring bolagsstyrelsens arbete inom omradet.

Resultat

Granskningen visar att efterlevnaden av gallande regler ar generellt god for
det redaktionella innehallet inklusive dokument och videofilmer som
publiceras pd malmo.se.

Stickproven uppvisar endast smarre brister vilket tyder pa att férvaltningen
har goda rutiner for att uppratthalla en god efterlevnad av lagstiftningens
krav.

Samtliga tre tjanster/granssnitt som valts ut for kontroll ar tillgangliga
bortsett fran en mindre anmarkning fér Medborgarportalen. Resultatet av
granskningen aterfinns i bilagan Resultat intern kontroll 2024
tillgénglighetsgranskning fér Stadskontoret.
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Sjalvskattning och arbetet inom Al

Sjalvskattning

Nr

Pastaende

Ja, tillfredsstallande
utifran
namndens/styrelsens
behov/ambition

Delvis,
forbattrings
omrade

Nej,
behoéver
ses over
omgaende

Namnden/styrelsen har
en god forstaelse for
olika typer av Al och dess
tilldmpningsomraden.

Namnden/styrelsen vet
var och hur Al anvands
inom den egna
verksamheten i dag.

Namnden/styrelsen har
ett arbetssatt for att
identifiera mdjliga
omraden i verksamheten
att utveckla med hjalp av
Al.

Namnden/styrelsen har
ett arbetssatt for att
identifiera risker som
uppstar till foljd av Al som
verksamheten anvander
eller paverkas av:

Sakerhetsmassiga
aspekter

4b

Datafdrvaltning
(datakvalitet,
vidareutnyttjande av
data, metadata)

4c

Etiska aspekter
(exempelvis bias,
desinformation/pahittade
fakta, kontrollproblemet,
transparens)

4d

Juridiska aspekter

4e

Tekniska aspekter

4f

Klimatpaverkan (se lank
https://www.ri.se/sv/resur
seffektiv-ai-for-hallbarhet-
och-praktisk-nytta)

49

Affarsmassiga/leverantor
smassiga aspekter
(leverantérsberoende,
leverantérens lamplighet
kopplat till Malmé stads
varderingar och mal)

Namnden/styrelsen har
dimensionerat
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Ja, tillfredsstéllande
utifran forbattrings behdver
namndens/styrelsens 3 g ses over
b omrade 5
behov/ambition omgaende

Delvis, Nel,
Nr | Pastaende

resurstilldelningen och
sakerstallt den
kompetens som kravs for
att arbeta med Al utifran
ovanstaende (a-g)
aspekter.

Namnden/styrelsen
arbetar systematiskt med
6 | att hdja medarbetarnas X
forstaelse och kunskap
kring Al.

Namnden/styrelsen har
en process for att
sakerstalla att

7 | anvandningen av Al X
faktiskt
utvecklar/effektiviserar
verksamheten.

Namnden/styrelsen ar
transparenta mot
enskilda eller

8 | organisationer som direkt X
berdrs/paverkas av den
egna anvandningen av
Al.

Namnden/styrelsen har
ett strukturerat och
anvandarcentrerat

9 | arbetssatt vid utveckling X
eller implementering av
Al i den egna
verksamheten.

Fragor kring namndens/bolagsstyrelsens arbete

Hur ser namndens/bolagsstyrelsens arbetssatt for Al ut och hur
tillampas det i verksamheten?

Namndens arbete ar i ett sokande stadie. Namnden ser att det finns
potential och en pilotundersdkning har inletts.

Hur har namnden/bolagsstyrelsen astadkommit forbattringar
(exempelvis effektivisering eller kvalitetshojning, reducering av risker
i verksamheten), dar Al helt eller delvis varit en del av I6sningen?

Namndens pilotundersékning har inte kommit tillrackligt langt for att kunna
svara pa fragestallningen.

Vilka eventuella hinder respektive utvecklingsomraden ser
namnden/bolagsstyrelsen for ett framgangsrikt arbete med Al?
Namndens pilotundersékning har inte kommit tillrackligt langt for att kunna
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svara pa fragestallningen.

Vilj ut ett konkret fall: Hur har namnden/bolagsstyrelsen resonerat i
detta fall kring effekter och konsekvenser av tillampning av Al i
verksamheten?

Inga konkreta fall finns att resonera kring.

Hur sdkerstéiller namnden/bolagsstyrelsen digitala eller analoga
alternativ for fortsatt utféorande av uppdrag/verksamhetsprocesser om
forutsattningarna for anvandningen av Al forandras
(kontinuitetsplanering)?

Da arbete med Al annu bara ar i ett sbkande/utforskande stadie arbetar
namnden fortfarande med redan etablerade verksamhetsprocesser (bade
analoga och digitala). Al ses som ett komplement till befintliga etablerade
processer.

Kring vilka omraden har namnden/bolagsstyrelsen styrdokument for
Al-utveckling och tillampning?

Inga styrdokument har upprattats lokalt, men foérvaltningens pilot lutar sig
mot den Al-vagledning som tagits fram av ITD.

Kring vilka omraden dar namnden/bolagsstyrelsen saknar
styrdokument for Al-utveckling och tillampning finns ett behov av
styrdokument?

Inga styrdokument har upprattats lokalt och inget behov har annu
identifierats.

Hur arbetar namnden/bolagsstyrelsen systematiskt med arbetsmiljéon
vid utveckling eller tillampning av Al inom den egna verksamheten?
Namnden har ett samverkansférfarande. Nar eller om det blir aktuellt att
utveckla eller tilldampa Al-l6sningar inom den egna verksamheten sé finns
det ett arbetssatt for hur systematisk arbetsmiljo sakerstalls pa
férvaltningen.
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Sjalvskattning utifran

kommungemensamma kriterier for
utvardering av intern kontroll

Sjalvskattning

Kontrollmiljo

Kriterium

Bedémning

Ansvar och befogenheter tydliggjorda

Tillfredsstallande

Anvisningar antagna for intern kontroll

Tillfredsstallande

Effektiv arbetsstruktur for arbetet med intern kontroll

Tillfredsstallande

Ledningsgrupperna tar ansvar for fungerande
kontrollmiljo

Tillfredsstallande

Riskanalys

Kriterium

Bedomning

Risker bedoms utifran sannolikhet och konsekvens och
dokumenteras

Tillfredsstéllande

Riskanalysen innehaller risker av varierande art

Tillfredsstallande

Riskanalysen &r underlag for atgarder och
granskningar

Tillfredsstallande

Riskanalysen kommuniceras med ndmnden/styrelsen

Tillfredsstallande

Kontrollaktiviteter

Kriterium

Bedémning

Det finns en relevant och konsekvent genomférd
granskningsmetodik

Tillfredsstallande

Granskningar ar dokumenterade och kénda

Tillfredsstéllande

Granskningar och atgarder ar anpassade och
utvarderade i férhallande till riskanalys

Tillfredsstéllande

Oberoende i forhallande till processen som granskas

Tillfredsstallande

Kommunikation/information

Kriterium

Bedomning

Ledningsgrupperna hanterar kontinuerligt intern
kontroll-fragor

Tillfredsstallande
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Kriterium

Bedémning

Informationstillgangen &r tillracklig

Tillfredsstéllande

Nya chefer far introduktion om intern kontroll

Forbattringsomrade

Uppfoljning/utvardering

Kriterium

Bedomning

Atgérder vidtas vid konstaterade avvikelser

Tillfredsstéllande

Aterkoppling gors till férvaltnings-/bolagsledningen

Tillfredsstéllande

Aterkoppling gérs till nAmnden/styrelsen

Tillfredsstéllande

Aterkoppling till berérda medarbetare

Tillfredsstallande
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