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Malmo stad

Att: Ann-Louise Rénnerhed
August Palms Plats 1

211 52 Malmé

Beslut om sanktionsavgift fér 6vertradelse av
anmalningsplikten enligt lagen (2018:1174) om
informationssékerhet for samhéllsviktiga och
digitala tjanster (NIS-lagen)

1. Transportstyrelsens beslut

Transportstyrelsen beslutar att paféra Malmé stad, org. nummer. 212000-
1124, en sanktionsavgift om 50 000 kr.

2. Redogoérelse fér drendet

Efter att Transportstyrelsen i december 2022 inlett en tillsyn av
anmilningsplikten mot Malmo stad inkom ni med en anmélan som NIS-
leverantor i januari 2023. Ni angav da att ni hade utrett frdgan och bedémde
att staden bedriver verksamhet som innefattar foljande samhillsviktiga
tjanster; 4 § 1. trafikstyrning och trafikledning av vigmyndigheter [4 kap.
Myndigheten for samhillsskydd och beredskaps foreskrifter om anmailan
och identifiering av leverantdrer av samhéllsviktiga tjanster]. Nar det giller
trafikstyrning hanvisade ni till trafiksignaler och vad giller trafikledning
utfdrdande av LTF:er (lokala trafikforeskrifter) och TA-planer
(trafikanordningsplaner), utfirdande av transportdispenser och $vriga
dispenser samt fordonsflytt. Transportstyrelsen beslutade den 17 april 2023
om sanktionsavgift med anledning av ert dr6jsmal att anmila er som en
NIS-leverantor. Sanktionsavgiften Sverklagades inte.

I samband med att Transportstyrelsen under varen 2024 initierat en
platstillsyn av sékerhetsatgérder inkom ni den 20 juni 2024 med en
avanmilan som NIS-leverantér. Ni angav hérvid att ni har gjort en
fordjupad analys och kommit fram till att ni fortsatt tillhandahaller tjinsten
végtransport (trafikstyrning) men att det inte 4r en samhéllsviktig tjanst i
direktivets och NIS-lagens mening. Betydande stérningar kan inte anses
uppkomma i den betydelse direktivet eller lagen forutsitter. Vidare angav ni
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att kommunen inte heller kan anses utfora trafikledning i direktivets, lagens
eller férordningens mening. Atgirder for att skapa en siker storningsfri
trafik innebir inte att savida system fallerar ndgon betydande stéring skulle
uppsta. Tillsammans med avanmélan skickade ni in ett
beddmningsunderlag.

Den 20 juni bekrédftade Transportstyrelsen via mejl att vi hade mottagit er
avanmilan. Vi framholl da dven att var instillning &r att ni alltjimt omfattas
av NIS-regleringen och att vi ddrfor avser att genomfora den planerade
tillsynen, om &n att omfattningen kan komma att revideras. Pa forfragan av
Malmo stad klargjorde Transportstyrelsen i mejl den 19e augusti varfor vi
alltjimt anser att ni omfattas av regleringen och foreslog ett méte den 23e
augusti, da detta efterfragats av Malmé stad innan sommaren. Vid métet
vidholl ni bl.a. er instédllning och ifragasatte dven att Myndigheten for
samhéllsskydd och beredskaps foreskrifter om anmilan och identifiering av
leverantdrer av samhillsviktiga tjanster, som pekar ut Malmo stad som
tillhandahallare av en samhallsviktig tjénst, tagits fram utan att Malmé stad
har varit remissinstans och utan konsekvensanalys.

Transportstyrelsen holl darefter, den 4 september, ett méte med
Myndigheten for samhéllsskydd och beredskap (MSB). Vid métet
fortydligade MSB att vad géller faktorerna om vad som utgér en betydande
storning 1 4 § foérordningen (2018:1175) om informationssikerhet for
samhillsviktiga och digitala tjanster (NIS-férordningen) har det gjorts en
sammanvéigd bedémning av samtliga punkter i den paragrafen for varje
sektor, och delsektor. Olika punkter har ocksé viigt in olika mycket for olika
sektorer. Mélséttning vid framtagandet av forteckningen éver
samhillsviktiga tjdnster och kriterier for vad som utgor en betydande
storning har varit att ligga sig pa en enhetlig niva oavsett sektor med syfte
att upprétthélla samhéllsviktig verksamhet 1 Sverige. Vidare framkom vid
motet att Malmd kommun var remissinstans nir MSB tog fram sina
ursprungliga anmélningsforeskrifter, MSBFS 2018:7, och att forslaget
remitterades i tio veckor.

Tjénsteanteckning fran métet kommunicerades med Malmé stad. I ert
yttrande 6ver tjdnsteanteckningen hinvisade ni till det remissvar som
lamnandes vid tidpunkten f6r remitteringen av MSBFS 2018:7 och framhéll
att Malmé stad inte har getts reell méjlighet att vara delaktiga i
framtagandet av foreskrifterna, da remissperioden var forlagd under
sommaren och semesterperioden utan mojlighet till forldngd svarstid. I ert
yttrande ver tjénsteanteckningen angav ni vidare att det dirutéver inte
finns nagon konsekvensutredning att tillga avseende vad som har foranlett
MSB:s och Transportstyrelsens stéllningstagande éver Malmd med omnejd i
foreskriftstexten.
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Transportstyrelsen skickade den 4 oktober en underrittelse om dvervigande
till beslut om sanktionsavgift till Malmd stad och den 8 november inkom ett
yttrande. | yttrandet framhaller ni bl.a. féljande. Ni vidhaller att det finns
alternativa 1osningar att tillga, vilket innebér att en stérning inte blir att
betrakta som betydande i lagstiftningens mening men ni menar ocksé att
rekvisitet "beroende av nitverk och informationssystem” inte heller kan
anses vara uppfyllt géllande sévil trafikstyming som trafikledning, da
varken Malmo stads trafiksignaler, TA-planer eller transportdispenser 4r
beroende av nitverk eller informationssystem for sin funktionalitet. Vidare
anfor ni att MSB vid métet den 4 september ska ha f6rtydligat vad som
avses med betydande stérming men att nagot sadant fortydligande inte har
framgatt av Transportstyrelsens underrittelse eller tidigare kommunikation i
drendet samt att Transportstyrelsen inte har angett vilka kriterier eller
sektorer som varit mer tongivande dn andra i friga om vad som ska anses
utgora en betydande storning. Ni stéller er dven fragande till vilken
definition av "Malmgs storstadsomrade” som avses och delar inte
Transportstyrelsens bedémning att det faktum att staden har en
kontinuitetsplan innebir att en stérning skulle innebéra en betydande
storning i NIS-lagens mening. Vad giller storleken pa sanktionsavgiften
hénvisar ni till Férvaltningsritten i Malmds dom, mél nr. 6133-23, om att
det kan vara oskéligt att ta ut en sanktionsavgift for i princip samma brist
samt forarbetena till NIS-lagen. Ni anf6r hirvid att Malmé stad tidigare
varit foremal for sanktionsavgift enligt regleringen och att ni vid tiden for
avanmdlan kénde till regelverket men har gjort en annan bedémning av
gillande rétt och menar att det med hénsyn till detta framstar som oskéligt
att ta ut en sanktionsavgift.

3. Skail for beslutet

3.1 Tillampliga bestammelser

3.1.1 NIS-lagen och NIS-f6rordningen

Enligt 3 § forsta stycket 1 géller NIS-lagen for leverantérer av det slag som
anges i bilaga 2 till NIS-direktivet' och som tillhandahaller en samhills-
viktig tjdnst, under forutsittning att leverantdren &r etablerad i Sverige, att
tillhandahallandet av tjansten dr beroende av nitverk och informations-
system och att en incident skulle medfora en betydande stérning vid
tillhandahéllandet av tjansten (leverantorer av samhillsviktiga tjénster).

Av bilaga 2 till NIS-direktivet anges att med leverantorer av samhéllsviktiga
tianster vad géller sektor transport och delsektor vigtransport avses bl.a.
vigmyndigheter enligt definitionen i artikel 2.12 i kommissionens

! Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgérder
for en hog gemensam niva pé sikerhet i nétverks- och informationssystem i hela unionen.
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delegerade férordning (EU) 2015/962 med ansvar for trafikstyrning och
trafikledning. Enligt artikel 2.12 nimnda forordning definieras
vagmyndighet som offentlig myndighet som ansvarar for planering, kontroll
eller forvaltning av vdgar som omfattas av dess territoriella behorighet.

Av forsta stycket 4 § NIS-forordningen f6ljer att vid bedémningen av vad
som avses med en betydande storning enligt 3 § forsta stycket 1 NIS-lagen
ska foljande sektorséverskridande faktorer beaktas:

1. antalet anvindare som 4r beroende av den tjidnst som den berdrda
leverantdren tillhandahaller,

2. hur beroende andra sektorer som omfattas av NIS-direktivet dr av den
tjdnst som leverantoren tillhandahaller,

3. vilken inverkan incidenter skulle kunna ha pa ekonomisk och
samhiéllelig verksamhet eller allmén sdkerhet, uttryckt i grad och
varaktighet,

4. leverantdrens marknadsandel,

5. hur stort geografiskt omrade som skulle kunna paverkas av en incident,
och

6. leverantdrens betydelse for upprétthallandet av en tillrdcklig tjdnsteniva,
med hénsyn tagen till alternativa sétt for att tillhandahalla tjansten.

Enligt andra stycket samma paragraf ska, ndr det &r lampligt, d&ven
sektorsspecifika faktorer beaktas. Myndigheten for samhéllsskydd och
beredskap (MSB) far enligt tredje stycket, efter att ha gett
tillsynsmyndigheterna och Socialstyrelsen tillfélle att yttra sig, meddela
ytterligare foreskrifter om vad som avses med en betydande storning.

Av 3 § NIS-foérordningen foljer att MSB efter att ha gett
tillsynsmyndigheterna och Socialstyrelsen tillfélle att yttra sig, dven far
meddela foreskrifter om vilka tjénster som dr samhéllsviktiga tjdnster enligt
NIS-lagen. Foreskrifterna ska uppdateras minst vartannat ar.

Transportstyrelsen &r enligt 17 § NIS-férordningen tillsynsmyndighet inom
sektor transport.

Av 23 § NIS-lagen framgar att leverantorer av samhéllsviktiga tjdnster utan
dréjsmaél ska anmila sig till tillsynsmyndigheten.

Enligt 29 § forsta stycket 1 NIS-lagen ska en sanktionsavgift betalas av den
som underlater att géra en anmélan till tillsynsmyndigheten enligt 23 §.

Enligt 30 § NIS-lagen ska en sanktionsavgift bestimmas till lagst 5 000
kronor och hégst 10 000 000 kronor.

Av 31 § framgar att ndr sanktionsavgiftens storlek bestdms ska sérskild
hinsyn tas till den skada eller risk f6r skada som uppstatt till {61jd av
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Overtriddelsen, om leveranttren tidigare har begatt en 6vertrddelse, och de
kostnader som leverantdren har undvikit till foljd av 6vertrddelsen.

Enligt 32 § far en sanktionsavgift efterges helt eller delvis om 6vertriddelsen
ar ringa eller urséktlig eller om det annars med hansyn till omsténdigheterna
skulle vara oskiligt att ta ut avgiften.

3.1.2 MSB:s foreskrifter

MSB har gett ut féreskrifter som pekar ut vilka tjénster som &r
samhillsviktiga tjdnster inom olika sektorer och vad som avses med
betydande stdrning vid tillhandahéllande av respektive tjdnst, Myndigheten
t6r samhallsskydd och beredskaps foreskrifter om anmilan och identifiering
av leverantorer av samhdallsviktiga tjanster. Av gdllande foreskrift, MSBFS
2024:4, framgar av 4 kap 4 § 1b att med samhillsviktiga tjénster rérande
végtransport dar incidenter skulle medféra en betydande storning vid
tillhandahallandet av tjénsten avses trafikstyrning och trafikledning av
vigmyndigheter avseende bl.a. vignit ingdende i Malmos
storstadsomréden.

Malmé storstadsomrade definieras enligt samma foreskrifter 1 kap. 3 § som
ett geografiskt omrade som omfattar féljande kommuner: Burlév, Eslév,
Hoor, Kavlinge, Lomma, Lund, Malmo, Skurup, Staffanstorp, Svedala,
Trelleborg och Vellinge.

Trafikledning definieras enligt samma paragraf som hantering av
trafikfloden (trafikanter, fordon, gods) genom efterfragestyrning,
trafikinformation, trafikstyrning eller andra atgérder i syfte att skapa
forutsiattningar for en siker eller storningsfri trafik.

Vidare definieras trafikstyrning enligt den paragrafen som atgéarder for att
reglera trafik (trafikanter, fordon, gods) med hjilp av fysiska eller digitala
anordningar sa som vigmirken, skyltar, vigmarkeringar eller trafiksignaler
enligt vigmérkesférordningen (2007:90), avstingningsanordningar eller
geostaket.

Av konsekvensutredning till MSBFS 2024:4, med diarienummer MSB
2023-13389, foljer att (s. 14):

“Vignitet utgor en viktig del av trafikinfrastrukturen. Staten utgér den
storsta aktdoren genom att via Trafikverket ansvara for byggande, drift och
underhall av det nationella vignitet. Alla kommuner 4r ocksa
vigmyndigheter for sina respektive vagnit. For de flesta véagar dr beroendet
av nétverks- och informationssystem for funktionaliteten begransad. I
storstdder dr trafikstyrningen t.ex. genom ljussignaler viktig for att fi en
fungerande trafiksituation. Forslaget &r att forutom det nationella vignitet
dven vignit ingdende i storstadsomraden ska omfattas. Detta pa grund av att
den stora trafikméingden snabbt ger stora stérningar. De lidngre tunnlarna i
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Sverige befinner sig inom de upptagna storstadsomrddena. Definitionerna av
storstadsomréden &dr hamtade fran SCB.”

Samma text aterfinns i MSB:s konsekvensutredning till de ursprungliga
anmélningsforeskrifterna MSBFS 2018:7 (diarienummer 2018-05893).

3.2 Transportstyrelsens bedémning

3.2.1 Omfattas Malmé stad av NIS-lagen?

Av MSB:s Vigledning for anmélan av leverantdrer av samhillsviktiga
tjdnster enligt NIS-regleringen framgér att "For att gora det enklare att
bedéma om leverantérens verksamhet &r s& betydande att en incident skulle
kunna orsaka en betydande stérning, innehaller féreskrifterna [MSBES
2021:9, ersatt av MSBFS 2024:4] bestimmelser om vad som ska beaktas.”
(avsnitt 2.2.5). I MSB:s konsekvensutredning till foreskrifterna MSBFS
2024:4 framgér det vidare att "De kriterier som finns i foreskrifterna har
valts i samverkan med tillsynsmyndigheterna for att uppna regleringens
syfte men samtidigt utesluta sadana aktorer dér storningar i deras
verksamhet inte bedoms fa en betydande péverkan pa samhillets
funktionalitet och f6rsérjning.” (s. 5). Av bilaga 1 till nimnda
konsekvensutredningen framgar att de sektorséverskridande faktorerna som
raknas upp i 4 § NIS-férordningen har beaktats vid utformningen av
kriterierna for vad som &r betydande stéming i en samhillsviktig tjanst.
Hirvid anges att "Vid beskrivningen av tjénsterna och de kriterier som
definierar en betydande stérning har utgangspunkten varit att s langt
mdjligt sdkerstdlla att bedémningen vad som &r viktigt for att uppritthalla
kritisk samhéllelig och/eller ekonomisk verksamhet ldggs pé en sa enhetlig
niva som mdojligt oavsett sektor.” (s. 9).

MSB har séledes, i samarbete med tillsynsmyndigheterna, redan klargjort i
sina foreskrifter vilka tjanster inom varje sektor som ska anses vara
samhéllsviktiga och vad som ir att anse som en betydande stérning vid
tillhandahallandet av respektive tjanst. F6r Malmé stad &r det friga om
tjansten “trafikledning och trafikstyrning avseende vigniit ingdende i
Malmos storstadsomrade™.

Malmo stad har ddremot anfort att ndgon betydande stérning inte skulle
uppsta vid incidenter kopplat till de nétverk och informationssystem som de
tjdnster som Malmo stad erbjuder ir beroende av. Ni anser siledes, savitt
Transportstyrelsen forstar, att MSB:s foreskrifter, genom att peka ut tj#nsten
trafikledning och trafikstyrning av vigmyndighet avseende viignit i Malmés
storstadsomrade som en samhillsviktig tjdnst, gar utdver vad som avses med
en betydande storning enligt NIS-férordningen. Ni har hirvid sérskilt
hénvisat till 4 § forsta stycket 6 NIS-férordningen och menar att det finns
alternativa sitt att tillhandahélla tjansten.
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Nir det géller vilka tjénster som omfattas av MSB:s anmilningsforeskrifter
har utgangspunkten varit bilaga 2 i NIS-direktivet. Malmé stad 4r en
vigmyndighet, dvs. offentlig myndighet som ansvarar for planering,
kontroll eller férvaltning av véigar som omfattas av dess territoriella
behérighet, med ansvar for trafikledning och trafikstyrning och omfattas
séledes av bilaga 2 i NIS-direktivet. Vad géller bedomningskriterierna for
vad som utgdr en betydande stérning har MSB, tillsammans med
tillsynsmyndigheterna, gjort en sammanvigd beddmning av kriterierna i 4 §
NIS-forordningen for varje sektor och delsektor. Avseende vissa sektorer
har vissa kriterier varit mer tongivande 4n andra. Mélséttning vid
framtagandet av forteckningen dver samhéllsviktiga tjdnster och kriterier for
vad som utgdr en betydande storning &r att upprétthalla samhillsviktig
verksamhet i Sverige.

Malmo stad &r véghallare for kritisk infrastruktur, bland annat motorvigar,
tillfartsvégar som leder till TEN-T vigniitet och viigar som gér till hamnen i
Malmd, och som trafikeras av tung trafik samt farligt gods. Malmg stad har
ca 360 000 invanare och Malmés storstadsomrade ca 774 000 invanare.
Transportstyrelsen kan ddarmed konstatera att ett stort antal anvindare ar
beroende av den tjdnst som Malmg stad erbjuder genom trafikstyring och
trafikledning avseende vignitet i Malmos storstadsomrade.
Transportstyrelsen kan vidare konstatera att &ven andra sektorer som
omfattas av NIS-direktivet 4r beroende av den tjinst som Malmé stad
tillhandahéller, sdsom transporter av gods och passagerare till och frén
Malmé hamn. Vidare kan bristande trafikstyrning och trafikledning,
exempelvis trafikljus som inte fungerar, orsaka stora avbrott och langa
bilkoer och ha stor paverkan pa annan samhillelig verksamhet eller allmén
sikerhet sasom framkomligheten for ambulanstransporter, brandbilar, polis
och andra utryckningsfordon. Aven andra viktiga samhillsfunktioner som
exempelvis hilsa, vard och omsorg 4r beroende av ett fungerande vigniit for
att kunder och personal i Malmgs storstadsomréde ska kunna ta sig till
sjukhus, skola osv. Andra exempel p4 samhillsviktig verksamhet som kan
péverkas av bristande trafikstyrning och trafikledning &r underhall och
felavhjdlpning av infrastruktur kopplat till el, fjirrvirme och fjarrkyla.
Eftersom Malmé stad &r vighallare for motorviig och tillfartsviigar till
exempelvis E6 och E22, som stricker sig till stora delar av Sverige skulle en
incident i de nétverk och informationssystem som Malmé stad 4r beroende
av for att kunna utfora sina tjdnster potentiellt kunna péverka ett stort
geografiskt omrade.

Malmo stad anfor i sitt yttrande till Transportstyrelsens underrittelse om
dvervigande till beslut om sanktionsavgift att MSB vid motet den 4
september ska ha fortydligat vad som avses med betydande stérning. Detta
framgér dock inte av Transportstyrelsens underrittelse eller av den
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tjansteanteckning som gjordes vid métet. Vad som framgar ddremot ér att
MSB vid matet fortydligade att det for varje sektor, och delsektor, har gjorts
en sammanvédgd bedomning av samtliga punkter nér det géller kriterierna
om vad som utgér en betydande storning i 4 § NIS-forordningen samt att
olika punkter har viigt in olika mycket for olika sektorer.

Malmo stad anfor vidare i sitt yttrande att Transportstyrelsen inte har angett
vilka kriterier eller sektorer som varit mer tongivande 4n andra i fraga om
vad som ska anses utgora en betydande storning. Som framgar ovan och av
underrittelsen anser Transportstyrelsen att ett stort antal anvandare &r
beroende av den tjidnst som Malmé stad erbjuder genom trafikstyrning och
trafikledning avseende vignitet 1 Malmgs storstadsomréde (jfr 4 § forsta
stycket 1 NIS-foérordningen), att &ven andra sektorer som omfattas av NIS-
direktivet dr beroende av den tjdnst som Malmo stad tillhandahéller (jfr 4
forsta stycket 2 NIS-forordningen), att bristande trafikstyrning och
trafikledning, exempelvis trafikljus som inte fungerar, kan orsaka stora
avbrott och langa bilkder och ha stor paverkan pa annan sambhiillelig
verksambhet eller allmén sdkerhet (jfr 4 § forsta stycket 3 NIS-férordningen)
samt att en incident kopplat de nitverk och informationssystem som Malméo
stad &r beroende av for att kunna utfora sina tjdnster potentiellt skulle kunna
paverka ett stort geografiskt omrade (jfr 4 § forsta stycket 5 NIS-
forordningen).

Vad giller trafikstyrning har Malmo stad i sitt bedomningsunderlag till
avanmdélan angett att det finns busskdorfélt och cykelvignit som gor att
trafiken kan véja for utryckningsfordon om signalsystem ir satta i rod-blink.
Vidare har ni angett att polisman kan dirigera trafiken och att hogerregeln
géller vid andra fel i signalsystemet sasom nedsldckning. Avseende
trafikledning hénvisar ni till att manuell handldggning ar tillfyllest vid
utfirdande av lokala trafikforeskrifter, om de system som anviinds skulle
fallera. Men ni skriver ocksa att det skulle bli viss fordrojd
handldggningstid. Aven vad giller TA-planer skriver ni att manuell
hantering av avstédngningar i enighet med planerna maste fungera och vad
géller fordonsflytt har verksamheten upprittat en manuell rutin f6r hantering
som omfattar atminstone 2 veckors handldggningstid vid systembortfall. Er
slutsats &r hérvid att de tjinster Malmo stad tillhandahaller kan
tillhandahéllas pa annat sétt om &n i annan omfattning och takt utan tillgéng
till ndtverk och informationssystem. Transportstyrelsen anser inte att det
faktum att Malmé stad har kontinuitetsplaner/kontinuitshantering att tillgd
vid storningar for att minska de negativa effekterna av en intriffad incident
hindrar att en incident kan anses medf6ra en betydande storning i lagens
eller NIS-direktivets mening. Tvirtom tyder det faktum att ni har tagit fram
kontinuitetsplaner pa att en incident skulle kunna medféra sddana betydande
storningar, och ddarmed kréver atgirder. JAimfor dven att krav pa organisation
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och hantering av kris som kan uppsta till f61jd av incidenter finns i
Transportstyrelsens foreskrifter och allménna rad om sikerhetstgirder for
leverantorer av samhillsviktiga tjénster inom transportsektorn (se 31§ TSES
2022:14).

Malmo stad anfor i sitt yttrande till Transportstyrelsens underrittelse om
Overvidgande till beslut om sanktionsavgift att inte heller rekvisitet
“beroende av nitverk och informationssystem” kan anses vara uppfyllt
eftersom varken Malmé stads trafiksignaler, TA-planer eller
transportdispenser &r beroende av nétverk eller informationssystem for sin
funktionalitet. Av MSB:s viigledning for anmilan av leverantérer av
samhillsviktiga tjdnster enligt NIS-regleringen framgér dock att ”Vid
beddomningen av om en tjénst &r beroende av nétverk och
informationssystem beaktas samtliga it-resurser som direkt eller indirekt kan
paverka den samhillsviktiga tjansten. Lite forenklat, kan leverantéren fraga
sig om tjénsten kan tillhandahéllas pd normalt sitt, i normal omfattning och
normal takt utan tillgang till nétverk och informationssystem? Om svaret 4r
nej, dr tjdnsten beroende av nitverk och informationssystem. Med hénsyn
till samhallets digitalisering &r det idag f4, om négra, tjinster som inte har
ett beroende till nétverk och informationssystem. Aven om det i
kontinuitetsplaner finns alternativa arbetssitt medfor ofta reservrutiner
kapacitets- eller kvalitetsbrister.” (avsnitt 2.2.4). Ni har hirvid sjilva angett
att de tjénster Malmo stad tillhandahaller kan tillhandahéllas pa annat sitt,
sdsom genom manuell hantering, om &n i annan omfattning och takt utan
tillgang till natverk och informationssystem och att samhillets digitalisering
har lett till att tjéinsterna snabbare kan tillhandahallas genom tillgang till
nitverk och informationssystem. Transportstyrelsen anser ddrmed att
Malmé stad ar beroende av niitverk och informationssystem for att
tillhandahalla sina tjénster.

Vidare anfér Malmd stad i sitt yttrande att ni inte delar Transportstyrelsens
beddmning att det faktum att staden har en kontinuitetsplan innebdr att en
storning skulle innebéra en betydande stérning i NIS-lagens mening.
Forklaringen till att staden har kontinuitetsplaner beror pa lag (2006:544)
om kommuners och regioners atgérder infér och vid extraordinira hindelser
1 fredstid och hojd beredskap, som syftar till att kommuner och regioner
genom analys, planering, utbildning och 6vning ska minska sarbarheten i sin
verksamhet och ha en god férméaga att hantera krissituationer i fred.
Extraordinéra handelser avser enligt 4 § den lagen héindelser som avviker
frdn det normala, innebér en allvarlig storning eller 6verhéingande risk for en
allvarlig stérning i viktiga samhillsfunktioner och kriver skyndsamma
mnsatser av en kommun eller en region. Transportstyrelsen kan ddrmed
konstatera att lagen tar sikte pa likartade storningar som sidana stérningar
som avses 1 NIS-lagen (jfr 3 § NIS-lagen att en incident skulle medfora en
betydande storning vid tillhandahallande av den samhéllsviktiga tjansten)
och vidhéller dérfor att det faktum att ni har
kontinuitetsplaner/kontinuitshantering inte hindrar att en incident kan anses
medfora en betydande stérning i lagens eller NIS-direktivets mening.



E; T TRANSPORT Datum Dnr/Beteckning 10 (12)
& STYRELSEN 2025-01-09 TSV 2024-8381

Transportstyrelsen kan slutligen konstatera att Malmo stad har varit
remissinstans vid framtagandet av MSB:s ursprungliga
anmélningsforeskrifter, MSBFS 2018:7, och dérvid haft samma méjlighet
att yttra sig som Ovriga remissinstanser, liksom att det framgar av MSB:s
konsekvensutredningar varfor vigmyndigheter avseende vignit i
storstadsregionerna dr utpekade som samhallsviktiga leverantdrer enligt
NIS-regleringen. Med anledning av ovan gor Transportstyrelsen
beddmningen att Malmé stad alltjaimt omfattas av NIS-regleringen.

3.2.2 Fragan om sanktionsavgifi

Transportstyrelsen bedomer den skada eller risk for skada som uppkommer
vid underlatenhet av anmélan som betydande. Detta da NIS-leverantérer har
en viktig roll i samhillets funktionalitet och utgér en viktig link i att
uppritthdlla samhéllsviktig verksamhet.

Vid tillsynen har Malmo stad pavisat att ni har utrett huruvida ni omfattas av
NIS-regleringen. Transportstyrelsen bedémer dérfor att Malmé stad inte har
undvikit kostnader till foljd av 6vertriddelsen.

Transportstyrelsen konstaterar att ni har en tidigare vertridelse av
anmilningsplikten.

Malmé stad avanmalde sig den 20 juni 2024 som NIS-leverantor.
Drijsmélet med att anmila sig som NIS-leverantor har séledes pagétt under
en kort tid.

Malmé stad hinvisar i sitt yttrande till Transportstyrelsens underrittelse om
Overvigande till beslut om sanktionsavgift till Férvaltningsriitten i Malmos
dom, mal nr. 6133-23, och anfor att ni tidigare har varit fSremal for
sanktionsavgift enligt regleringen och att det kan vara oskiligt att ta ut en
sanktionsavgift for i princip samma brist samt forarbetena till NIS-lagen.

Transportstyrelsen anser inte att det faktum att vi tidigare har genomfort en
tillsyn av anmélningsplikten mot er innebér att det 4r friga om samma brist.
Den sanktionsavgift som pafordes Malmé stad vid det tillfillet avsag er
underlatenhet att anméla er som NIS-leverantor fram till januari &r 2023,
medan nuvarande brist &r hanforlig till er avanmaélan den 20 juni 2024.
Tvértom framgar det av 31 § NIS-lagen att sdrskild hdnsyn ska tas till om
leverantoren tidigare har begétt en 6vertrddelse niir sanktionsavgiftens
storlek bestdms.

Ni anf6r vidare i ert yttrande att Malmd stad vid tiden for avanmiélan kéinde
till regelverket men har gjort en annan bedémning av gillande ritt och
menar att det med hansyn till detta framstédr som oskéligt att ta ut en
sanktionsavgift. Av forarbetena till NIS-lagen framgér att mojligheten att
sitta ner avgiften ska tillampas restriktivt och att detta bor kunna ske om en
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leverantor drabbats av sanktionsavgift enligt nigot annat regelverk for i
princip samma brist eller om en leverantér, pga. avtal med en
underleverantér, dr skyldig att betala skadestand f6r samma brist. Den
samlade reaktionen skulle di kunna bli allt for betungade.?
Transportstyrelsen anser ddremot inte att det faktum att ni skulle ha kint till
regelverket gor det oskiligt att ta ut en sanktionsavgift. Som framgér ovan
har dock Transportstyrelsen vid berdkning av sanktionsavgiftens storlek
tagit hdnsyn till att ni har utrett huruvida ni omfattas av NIS-regleringen.
Det finns heller inga andra omsténdigheter som gér att den paforda
sanktionsavgiften kan anses som oproportionellt betungande.

Transportstyrelsen bedomer saledes att det i det aktuella fallet inte
framkommit ndgra omsténdigheter som foranleder en eftergift.

Transportstyrelsen anser med hénsyn till ovanstiende att Malmé stad ska
péforas en sanktionsavgift och faststiller avgiften till 50 000 kronor.

Hur man 6verklagar

Du kan 6verklaga beslutet. Ditt 6verklagande ska ha kommit in till
Transportstyrelsen inom 3 veckor fran det att du tog del av beslutet. Om du
foretrader det allménna ska ditt 6verklagande istillet ha kommit in inom 3
veckor fran den dag da beslutet meddelades. Overklagandet ska vara
skriftligt och du ska ange vilket beslut som 6verklagas. Du ska ange varfor
du anser att beslutet ska &dndras och vilken #ndring du vill ha.
overklagandet ska du ldimna namn och personnummer eller
organisationsnummer. Lamna dven aktuella och fullstindiga uppgifter om
postadresser, e-postadresser och telefonnummer. Om du har ett ombud ska
du ocksa ldmna ombudets kontaktuppgifter. Du ska stélla ditt 5verklagande
till Forvaltningsritten i Linkdping men du skickar det till
Transportstyrelsen, Sjo- och Luftfartsavdelningen, 601 73 Norrk6ping.

Beslut i detta drende har fattats av sektionschef Tomas Astrom.

[ den slutliga handldggningen av drendet deltog jurist Eric Elander Duque,
jurist Hans Fjédllman, cybersikerhetsinspektor Fredrik Bellner och
cybersidkerhetsinspektor Karin Wahrby som féredrog drendet.

Tomas Astrém
Sektionschef, Sektionen for sikerhetsskydd

? Prop. 2017/18:205 s, 72
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Upplysningar

Sanktionsavgiften tillfaller staten.

Transportstyrelsen kommer att fakturera sanktionsavgiften nir beslutet vunnit laga
kraft och sanktionsavgiften ska betalas inom den tid som anges pa fakturan.

Efter sista betalningsdag enligt fakturan, far beslutet enligt 35 § lagen (2018:1174)
om informationssikerhet for samhallsviktiga och digitala tjinster verkstillas
genom indrivning. Bestdmmelser om indrivning finns i lagen (1993:891) om
indrivning av statliga fordringar m.m. Verkstiillighet far ske enligt
utsokningsbalken.



