Stadskontoret

Resultat intern kontroll 2024 - felaktig
tillgang till information och lokaler

Flertalet verksamhetssystem ar tillgangliga endast nar man som
medarbetare har en malmo.se-adress. Nar en anstallning avslutas, upphor
ocksa den fore detta anstalldes tillgang till systemen. Detta hanteras av
ITD, som forst inaktiverar kontot, darefter satter det i karantan och till sist
raderar det.

Konsulters, praktikanters och timvikariers tillgang till system hanteras
manuellt och fér dessa avslutas kontona det datum ansvarig chef angett
som slutdatum for engagemanget. Skulle nagon sluta i fortid utan att chef
anmaler det, kan det innebara att en fére detta anlitad person har tillgang
till ett system langre an vad denne egentligen skulle.

En gang om aret gors en intern kontroll av om det finns inaktiva konton pa
stadskontoret. Om sadan identifieras, vilket &r ganska sallsynt, raderas de.

Det kan finnas separata system, avtal och licenser inom enskilda
verksamhetsspecifika omraden. Om det ar sa, saknas en 6verblick pa hur
dessa avslutas. For narvarande pagar en upphandling av en ny IT-
licenspartner. Ett krav i upphandlingen ar att licenspartnern ska ha ett
system som har férutsattningar att hantera samtliga stadens licenser. Detta
system kommer att minska risken att okdnda system finns i organisationen.

Bedomning

Beddmningen &r att de rutiner som sakerstaller att system avslutas ar god,
atminstone for kanda system. Det ar emellertid viktigt att sakerstalla att alla
system kommer att registreras i det system som nu upphandlas pa ett
enkelt satt

Stadskontoret, stadshuset, Brogatan och
Uven

Nycklar och taggar

Under senaste aret har ett omfattande arbete for att sakerstalla att ratt
personer har nycklar och taggar till stadskontorets lokaler. Nycklar som
medarbetare, samarbetspartners och konsulter som slutat till exempel
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aterkallats eller avaktiverats. Det kan dock fortfarande finnas oregistrerade
nycklar till stadskontorets innerdorrar hos personer som slutat.

Riktlinjer

Numera registreras samtliga uttdmnade taggar och nycklar och de ar
kopplade till en fysisk person, aldrig till en funktion. Det ska sakerstalla att
nycklar och taggar aldrig éverlats till en oregistrerad person, som en
eftertradare till exempel.

Ansvarig chef ansvarar for de nycklar och taggar som delas ut till konsulter
och praktikanter och andra som inte ar anstallda.

Konsulter och praktikanter tar inte del av den genomgang for nyanstallda
som stadskontorets ordinarie medarbetare far. | genomgangen redogérs for
stadskontorets sakerhetsregler och rutiner.

Kontroll

Forutom att ha rutiner for registrering av taggar och nycklar, gérs
systematisk kontroll av att gallande nyckel- och taggforteckning ar
uppdaterad. Stickkontroller goérs en gang per kvartal och en fullstandig
kontroll av listorna gors en gang per ar.

Sakerhetsovervaganden

For att minska riskerna att obehdériga har tilltrade till
kommunalradsavdelningen har den vaningen gjorts till en egen
sakerhetszon, som inte alla i stadshuset har behdrighet att komma in i.

Taggar som delas ut till personer som inte ar anstallda pa stadskontoret,
konsulter och praktikanter till exempel, har begransningar som gor att de
endast kan anvandas under ordinarie kontorsarbetstid.

Relation till andra forvaltningar

Stadskontoret delar Stadshuset med flera forvaltningar och alla
forvaltningar har inte samma riktlinje fér behorighet till stadshuset. Som
exempel kan ndmnas att en del férvaltningar delar ut behoérighet att 6ppna
dorr bredvid ddrrkarusell till medarbetare som saknar behov av dem.
Dorrarna ar till for rorelsehindrade och utrustad med dorrautomatik, vilket
gor att den star 6ppen lange vid passering. Nar automatiken anvands i
onddan finns en risk att ndgon obehdrig tar sig in i lokalerna.

Bedomning och rekommendationer
Beddmningen ar att nyckel- och tagghanteringen pa stadskontoret numera
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hanteras pa ett rimligt sakert satt. Ett par smarre mojliga
forbattringsomraden har emellertid identifierats.

Stadskontoret bor utveckla rutiner som sakerstaller att praktikanter och
konsulter far kunskap om sakerhetsregler och -rutiner.

Stadshusets sakerhetsgrupp som samordnas av medarbetare pa
stadskontoret bér utveckla och anta gemensamma férhallningssatt och
sakerhetsrutiner fér hela stadshuset.

Kommunfullmaktige, kommunstyrelsen och
Radhuset

Ambitionen ar att rutiner och regler i Radhuset ska vara de samma som de
som tillampas i stadshuset. Arbetet med att harmonisera rutinerna pagar
och nar stadskontoret flyttar in i fastigheten, ska det raéda samstammighet
verksamheterna emellan.

I kommunfullmaktigesalen goérs for narvarande smarre ombyggnadsinsatser
som syftar till att minska risken att obehdériga befinner sig i salen. |
samband med att de lokaler stadskontoret och kommunstyrelsen planerar
att flytta in i byggs om, kommer fysiska insatser for att minska méjligheten
for obehdriga att ta sig in i fastigheten att goéras.

Kommunfullmaktigeledamoéter och kommunstyrelsen och deras ersattare
samt politiska sekreterare far taggar till Radhuset. Det skdts av
vaktmastare pa Radhuset, efter signal fran stadskontoret. Da politiker och
politiska sekreterare kvitterar ut taggarna informeras de om att taggarna
ska lamnas tillbaka nar uppdraget avslutas. | dagslaget saknas emellertid
en bra rutin som sakerstaller att sa sker.

Bedomning och rekommendation

Insatser for att forbattra kontrollen av vem som har tillgang till nycklar och
taggar till Radhuset har gjorts, men sakerheten skulle kunna férbattras
genom att rutiner som sakerstaller att ledamoter, ersattare och politiska
sekreterare som avslutar sina uppdrag aterlamnar taggar och nycklar.
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Sjalvskattning
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Det finns dokumenterade rutiner for hantering av tillgang X
till system vid avslut av anstallning/uppdrag
. Rutinerna ar kanda X
. Rutinerna tillampas X
Det finns dokumenterade rutiner for hantering av tillgang X
till lokaler vid avslut av anstallning/uppdrag
. Rutinerna ar kanda X
. Rutinerna tillampas X
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