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Inledning

Malmoé stads reglemente for intern kontroll, antaget av kommunfullmaktige,
faststaller att respektive ndmnd har det yttersta ansvaret for att utforma en
god intern kontroll. Det reglerar vidare att namnden arligen antar en sarskild
plan for den interna kontrollen.

| foreliggande plan ar

e ett omrade féremal for atgard

e tre omraden foremal for granskningar, valda med utgangspunkt fran
riskanalys genomférd pa stadskontoret och finansforvaltningen

e tre kommungemensamma granskningar beslutade av
kommunstyrelsen

Planen ar gemensam fér kommunstyrelsen och finansforvaltningen.

En statusrapport avseende genomférda granskningar och atgarder, under
perioden 1 januari - 31 augusti, kommer att presenteras for
kommunstyrelsen. Darutdver kan sarskilda rapporter géras om behov
uppstar.
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Ansvar

Malmo stads reglemente for intern kontroll fastslar att namnden har det
yttersta ansvaret for att den interna kontrollen ar tillracklig inom sitt
ansvarsomrade. Namnden ansvarar ocksa for att det finns en organisering
och ett systematiskt arbetssatt som sakerstaller en god internkontroll.

Reglementet fastslar dessutom att ndmnden arligen ska anta en sarskild
plan for den interna kontrollen.

Ansvarsférdelningen for den interna kontrollen i kommunstyrelsen och pa
stadskontoret fordelas pa féljande satt:

kommunstyrelsen har det yttersta ansvaret for den interna
kontrollen inom sitt verksamhetsomrade. Styrelsen upprattar en
organisation for den interna kontrollen och beslutar om regler och
anvisningar for den interna kontrollen inom sitt verksamhetsomrade
stadsdirektoren har det verkstéllande ansvaret for att
kommungemensamma regler och anvisningar tillampas och att det
finns en sund kultur s& att en god intern kontroll kan tillampas
chefer foljer antagna regler och anvisningar. De ska se till att
medarbetare har forstaelse for vad god intern kontroll innebar och
de ansvarar for att goda forutsattningar for att uppratthalla god
intern kontroll rader

samtliga medarbetare féljer antagna regler och anvisningar i sina
arbetsutévningar och uppmarksammar chef pa eventuella brister
stadskontorets samordnare av det interna kontrollarbetet driver
processen runt den arliga interna kontrollen inom stadskontoret

Stadskontoret rapporterar till kommunstyrelsen huruvida granskningar och
atgarder genomforts i enlighet med antagen internkontrollplan och redogér
for resultatet av genomfdrda kontroller. Resultaten rapporteras |6pande till
kommunstyrelsen.

Kommunstyrelsen beslutar om rapport fran foregaende ars internkontroll
senast i samband med arsanalysen. Kommunstyrelsen antar i samband
med detta kommande ars internkontrollplan.
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Arbetsgang vid
internkontrollgranskning

Den interna kontrollen baseras pa riskanalyser genomforda av medarbetare
pa stadskontoret och finansférvaltningen. En riskanalys for 2025 ar
framtagen for finansférvaltningen respektive stadskontoret. Utifran de risker
som identifierats hanterats de flesta genom pagaende utvecklingsarbete
inom ramen fér uppdrag i kommunstyrelsens namndsbudget eller genom
verksamheternas arbete med standiga forbattringar.

De kommungemensamma granskningsomradena ar integrerade i
internkontrollplanen.

Stadskontorets ledningsgrupp faststaller forslag till internkontrollplan.
Planen antas av kommunstyrelsen senast sista februari det ar
granskningarna ska genomféras.

Samtidigt som planen antas, redovisas det samlade resultatet av
foregaende ars interna kontroll.
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Riskanalys

Nedan ar riskomraden som berorts i 2025 ars riskanalyser inom ramen for
kommunstyrelsens internkontrollarbete grupperade i kategorier.

Verksamhet

- bristande tillganglighet

- barnratt

- risker med att arbeta hemifran

- avdelningsodvergripande samarbete

- styrdokument — féljsamhet och uppdatering

- kommungemensamma utvecklingsomraden

- bristande intern kommunikation kopplat till remisser och styrdokument
- styrningsfragor sa som otydliga roller och svarigheter att fa dverblick i den
egna verksamheten

- aterrapportering av uppdrag

- uppdragsbeskrivningar samt organisatoriska férandringar

- bristande digital offentlig service

- risk kopplat till internbanken (Finansférvaltningen)

- rapporteringsrisk (Finansforvaltningen)

- dokumenthantering

- operativ risk, internbanken (Finansférvaltningen)

Fortroende

- risk for otillaten paverkan

- arvodesutbetalningar

- formalia kring digitala méten

- hantering av allménna handlingar

- personuppgiftsincidenter

- avtalshantering

- jav och mutor

- utbetalning av bidrag till ideella féreningar
- valfardsbrottslighet

Ekonomisk/finansiell

- risk for bristande féljsamhet mot skattelagstiftning kopplat till formaner
- solidariskt finansierad verksamhet

- valutarisk (Finansférvaltningen)

- finansieringsrisk (Finansforvaltningen)

- ranterisk (Finansforvaltningen)

- redovisningsrisk (Finansforvaltningen)

- bedrageririsk (Finansforvaltningen)

HR

- introduktion av nyanstallda

- rekryteringsprocessen

- svartillganglig HR- information pa grund av information inte ar sékbar
- bisysslor

- [6neskuld
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Kommunikation

- risker betraffande bristande information
- information som inte ar sékbar

- Al-relaterade risker

- forum

Informationssakerhet

- réjande av sekretess

- felaktig tillgang till system och lokaler

- bristande serviceskyldighet i sociala medier
- GDPR

Upphandling/inkép

- féljsamhet mot rutiner och riktlinjer

- risk for att leverantorer inte lamnar anbud
- risk for handel utanfér avtal

Arbetsmiljé
- omorganiseringar
- férutsattningar for férvaltningsévergripande prioriteringar

Riskerna har varderats. Utifran varderingen har riskerna forsetts med ett
riskvarde. | de flesta fall har riskerna kunnat hanteras genom befintliga eller
nyligen genomférda granskningar/atgarder. Manga av riskerna hanteras
genom uppdrag i kommunstyrelsens ndmndsbudget eller inom ramen for
berorda verksamheters arbete med standiga forbattringar.

| de fall riskerna inte hanteras genom befintliga atgarder/inbyggda kontroller
foreslas riskerna att hanteras genom kommunstyrelsens internkontrollplan
for 2025.
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Inbyggda kontroller

Huvuddelen av den interna kontroll som sker pa stadskontoret sker I6pande
och presenteras inte i denna plan. Den |6pande interna kontrollen gérs
inom flera omraden, till exempel inom ekonomi-, HR- samt
kommunikations- och arendeberedningsomradena.
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Atgarder

Bedrageririsk

Beskrivning av risk

Det finns en risk att otillatna uttag fran kommunens bankkonton genomférs
genom bedrageri.

Riskansvarig

Finanschef

Enhet

Kommunstyrelsen

Aterrapportering till
Atgard Vad ska goras: namnd/styrelse
(tidpunkt):
Oversyn av méjliga | stadens "husbank" Aterrapportering ska goras
begransningar for (Nordea) anvands senast i samband med
overforingar fran stadens begransade behorigheter arsuppfdljning av arbetet
bankkonton. for dverforingar sa att det med intern kontroll 2025.

endast ar mojligt att gora
overforingar till kommunens
egna konton i andra banker.
Foér 6vriga banker dar
staden har konton kommer
en Gversyn genomfdras for
att undersdka mojligheten
till liknande begransningar i
syfte att minimera risk for
felaktiga Gverforingar.
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Granskningar

Namndens granskningar

Styrdokument

Beskrivning av risk

Det finns en risk att styrdokument inom kommunstyrelsens
verksamhetsomrade inte efterlevs i organisationen. Detta kan bero pa att
styrdokumenten inte ar kanda, inte ar tydliga och/eller att dokumenten inte
ar/upplevs vara aktuella.

Riskansvarig

Avdelningschef intern ledning och stéd

Enhet

Kommunstyrelsen

Granskning

Styrdokument

Omraden och tillhérande rutiner som ska granskas:
Stadskontorets styrdokument

Syfte med granskningen:
Syftet ar att sakerstalla att stadskontorets styrdokument &r kdnda av dem som berérs av
dem, att de efterlevs och halls uppdaterade.

Omfattning/avgransning:
Samtliga stadskontorets styrdokument ingdr i inventeringen och fem slumpmassigt
utvalda dokument ingar i den kvalitativa granskningen.

Granskningsmetod:

Stadskontorets styrdokument ska inventeras. Darefter ska ett slumpmassigt urval géras
av fem dokument som ska granskas. Granskaren av dokumenten ska darefter gora en
kvalitativ beddmning av var och ett av dokumenten utifran om de ar kanda i
organisationen, utifran om styrdokumentet ar tydligt och om dokumentet i sin helhet ar
aktuellt.

Rapportering av resultat till:
Kommunstyrelsen

Aterrapportering till nimnd/styrelse (tidpunkt):
Aterrapportering ska géras senast i samband med arsuppféljning av arbetet med intern
kontroll 2025.
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Forum

Beskrivning av risk

Det finns en risk att stadens natverk och forum som stadskontoret leder
Overlappar varandra och inte ar organiserade pa ett fullt ut andamalsenligt
satt. Det finns darfor anledning att inventera vilka forum/natverk som ar
aktiva samt deras syfte och vilka malgrupper de anvands av.

Riskansvarig

Avdelningschef intern ledning och stdd

Enhet

Kommunstyrelsen

Granskning

Forum

Omraden och tillhérande rutiner som ska granskas:
Stadens forum och natverk som samordnas av stadskontoret

Syfte med granskningen:
Skapa Overblick 6ver aktiva natverk och forum med malséttning att hitta
samordningsvinster.

Omfattning/avgriansning:
Aktiva forum och natverk internt i staden under 2025

Granskningsmetod:
Inventering genom enkat som skickas till respektive avdelning pa stadskontoret

Rapportering av resultat till:
Kommunstyrelsen

Aterrapportering till namnd/styrelse (tidpunkt):
Aterrapportering ska géras senast i samband med arsuppféljning av arbetet med intern
kontroll 2025.

Internkontrollplan 2025, Kommunstyrelsen 11(15)



Operativ risk, Internbanken

Beskrivning av risk

Internbanken i Malmé stad utvecklas och férandras. Hallbar finansiering har
blivit en allt viktigare och svarnavigerad del av internbankens verksamhet
som tar mer tid och som kraver mer natverkande och omvarldsbevakning.
For att 6ka tillforlitligheten i internbankens ataganden utvecklas ett system
dar medarbetare ar back-up till varandra i 6kande omfattning.
Internbankens styrdokument har ocksa uppdaterats i férhallande fill
verksamhetens forandring men det finns en risk att den organisatoriska
utvecklingen inte aterspeglas i internbankens styrdokument.

Riskansvarig

Finanschef

Enhet

Kommunstyrelsen

Granskning

Extern utvardering av internbanken

Omraden och tillhérande rutiner som ska granskas:
Finansenheten

Syfte med granskningen:
Granskningen syftar till att sdkerstalla internbankens reciliens och férmaga till kontinuitet
vid exempelvis personalbortfall eller 6kad arbetsbelastning.

Omfattning/avgransning:

1. Om stadens styrdokument (finansiella foreskrifter och finanspolicy samt dokument om
laneramar) pa dvergripande niva ar andamalsenliga.

2. Om staden lever upp till styrdokumentens évergripande mal och regler samt om
processer, bemanning och 6vriga resurser star i rimlig proportion till verksamhetens art,
omfattning och i jamférelse med liknande aktorer.

Granskningsmetod:
Externt upphandlad granskning.
| uppdraget ingar:

. Genomlasning av:

. Styrande dokument

. Finansrapporter

. S&P Global Ratings kreditanalys

O T —~

. Forberedelser fér och genomférande av intervjuer med:

. Internbankens medarbetare

. Stadens ekonomidirektor

c. Ytterligare tvd kommunala internbanker for benchmarking i delar av arbetet.

ToON

Rapportering av resultat till:
Kommunstyrelsen

Aterrapportering till namnd/styrelse (tidpunkt):
Aterrapportering ska goras senast i samband med arsuppféljning av arbetet med intern
kontroll 2025.
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Kommungemensamma granskningar

Bristande serviceskyldighet

Beskrivning av risk

Risk for att kommunen inte klarar att leva upp till serviceskyldigheten i
forvaltningslagen pa grund av felaktig hantering av sociala medier, vilket
kan leda till att medborgare inte far den service de forvantar sig och har ratt
till, sekretessbelagd information rdjs eller medborgare blir krankta etc.

Riskansvarig

Avdelningschef intern ledning och stdd

Enhet

Kommunstyrelsen

Granskning

Anvandande av sociala medier

Omraden och tillhérande rutiner som ska granskas:
Granskning huruvida fragor och kommentarer besvaras inom 24 timmar.

Syfte med granskningen:

Syftet med granskningen ar att underséka om Malmo stad hanterar sociala medier pa ett
ansvarsfullt satt i enlighet med Malmé stads riktlinjer och i enlighet med tillamplig
lagstiftning.

Omfattning/avgransning:
Granskningen omfattar samtliga konton pa Facebook, Twitter och Instagram.

Granskningsmetod:

Granskningen innebéar att kontroll ska géras huruvida fragor och kommentarer besvaras
inom 24 timmar. For att kontrollera huruvida fraga besvaras inom 24 timmar valjer
férvaltningen, d.v.s. granskaren, ut enkla fragor som rér verksamheten och staller dessa i
férvaltningens konton i sociala medier.

Rapportering av resultat till:
Kommunstyrelsen

Aterrapportering till nimnd/styrelse (tidpunkt):
Aterrapportering till kommunstyrelse ska géras senast i samband med uppféljning av
arbetet med intern kontroll 2025.
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Bisysslor

Beskrivning av risk

Risk for otillatna bisysslor pa grund av att de inte anmals, vilket kan leda till
javssituationer, fortroendeskada eller att arbetet inte kan utféras pa ett bra
satt.

Riskansvarig

Avdelningschef intern ledning och stéd

Enhet

Kommunstyrelsen

Granskning

Bisysslor

Omraden och tillhérande rutiner som ska granskas:
Granskningen avser regler och rutiner som avser anmalan av bisyssla.

Syfte med granskningen:

Syftet med granskningen ar att undersoka i hur stor utstrackning bisysslor anmals, om
interna rutiner i férvaltningar och bolag finns och f6ljs, om dokumentation gérs, och vad
som kan behdva atgardas om det visar sig finnas brister.

Omfattning/avgriansning:
Granskningen géaller samtliga namnder och bolagsstyrelser.

Granskningsmetod:

Granskningen genomférs genom att namnder och bolagsstyrelser besvarar ett antal
fragor kring interna styrdokument, rutiner och hantering. | namndernas granskning ingar
utdver detta granskning av hur stort antal bisysslor som finns registrerade pa ett
slumpmassigt urval av arbetsplatser.

Konkreta anvisningar kommer att tas fram av stadskontoret i samrad med forvaltningar
och bolag.

Rapportering av resultat till:
Kommunstyrelsen

Aterrapportering till nimnd/styrelse (tidpunkt):
Aterrapportering ska géras senast i samband med arsuppféljning av arbetet med intern
kontroll 2025.
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Valfardsbrottslighet

Beskrivning av risk

Risk for att kommunen betalar ut pengar pa felaktiga grunder, pa grund av
bristande riskmedvetenhet utifran att omradet ar brett och komplext, vilket
leder till saval ekonomisk skada som fértroendeskada.

Riskansvarig

Avdelningschef intern ledning och stéd

Enhet

Kommunstyrelsen

Granskning

Vilfardsbrottslighet

Syfte med granskningen:
Syftet med granskningen ar att underséka om Malmé stad - stadens forvaltningar och
bolag - har ett andamalsenligt arbete for att motverka valfardsbrottslighet.

Omfattning/avgransning:
Granskningen omfattar Malmo stads namnder, och heldgda bolag i tillampliga delar.

Granskningsmetod:

Granskningen genomférs genom allmanna och specifika fragor om namndernas arbete
med att motverka valfardsbrottslighet, kompletterat med en mindre sjalvskattning.
Granskningsanvisning finns som separat dokument.

Rapportering av resultat till:
Kommunstyrelsen

Aterrapportering till nimnd/styrelse (tidpunkt):
Aterrapportering till kommunstyrelse ska géras senast den 31 maj 2025.
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