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Malmé stad

Sammanfattning

Kommunstyrelsen har gett stadskontoret i uppdrag att utreda férutsittningarna
for en gemensam 16sning avseende larm- och passersystem i staden. Stadens
nuldge varierar bade inom och mellan férvaltningar da stadsévergripande
riktning pa omradet saknas. Det saknas dven tydlighet i drift- och

ansvarsfragor.

Uppgiften kring larm- och passersystem bedéms vara tillrickligt beskrivet i
delegation och policy. Det saknas didremot anvisningar och riktlinjer kring hur
uppgiften ska genomforas. Vidare saknas samordning kring upphandling,

ink6p, drift och liknande delar. Dessa brister gar in i och forstirker varandra.

For att bemota dessa problem foreslar utredningen att:
e roller och ansvar fortydligas och att en gemensam tjanstedgare skapas

e anvisningar och riktlinjer tas fram som beskriver ett ramverk kring hur
uppgiften ska bedrivas

e tjdnstedgaren fir uppdraget att ta fram en gemensam tjanstekatalog som
moter verksamheternas behov.

Dessa dtgarder gor att larm- och passersystem hanteras i enlighet med policy
tor lokalforsorjning. Vidare bor sikerhetsanliaggningar tolkas ingd i
lokalférsorjarens uppdrag. I det bredare perspektivet finns det kopplingar till
stadens strategiska arbete med verksamhetsskydd. En gradvis 6vergang till
system som foljer ramverket kan ske i samband med nybyggnation, stérre
renovering eller nir larm- och passersystemet natt sin tekniska livslingd. Detta

innebir en laingsammare, men mer finansiellt hallbar implementering.

Forslagen ovan har remitterats till forvaltningarna. Nedan sammanfattas
forvaltningarnas svar. Forvaltningarna delar problembilden som rapporten
beskriver. De uttrycker férdelar kring upphandling och kravstillning,
tortydligande av ansvars-férdelning och hantering samt kopplingarna till

lokalforsorjningsprocessen. Forvaltningarnas remissvar tar upp risker rérande:

e tjanstekatalogens flexibilitet
e hur privata fastighetsigare inkluderas
e avsaknad av erforderliga resurser hos den gemensamma tjinsteigaren

e huruvida férvaltningen sjilv kommer kunna administrera systemet i
den utstrickning man 6nskar

Forvaltningarna ser dock framst positiva konsekvenser av foreslagna atgirder.
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Uppdraget

I samband med beslut om upphandlingsplan 2023/2024 gav kommunstyrelsen
stadskontoret 1 uppdrag att utreda forutsittningarna for en gemensam l6sning

avseende larm- och passersystem i staden.

Genom en stadsovergripande 16sning och ramavtal skulle staden kunna uppna
effektivare, sikrare och mer likvirdiga 16sningar. Vidare kan

tillgdnglighetsaspekter hanteras pa ett battre sitt an idag.

For att uppna en gemensam 16sning behover staden identifiera inriktning,
prioriteringar, samt roller och ansvarsférdelningar. Detta med avsikt att skapa

en robust 16sning och forbereda for framtida upphandlingar.

Projektet dr avgrinsat till organisering och ansvarsférdelning gillande larm-
och passersystem. I flera av remissvaren har det dven kommit 6nskemal om
specifika krav infér en upphandling. Dessa har inte tagits med i denna rapport

utan hanteras pa annat sitt.
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Nulage

Upphandlingsplanen belyser att staden i dagslidget saknar en stadsévergripande
l6sning avseende hantering av larm- och passersystem. Ett stort antal
leverantorer levererar olika system till olika verksamheter. I vissa fall dr

enskilda forvaltningar knutna till dyra, och ibland onddiga, serviceavtal.

I stadens lokaler ska dtgirder vidtas for att férhindra obehoriga personer far
tillgang till verksamhetens lokaler eller den information som hanteras dar.
Atgirder ska dven minska risken fér skador pa lokaler och utrustning. Enligt
styrdokumentet Riktlinjer och anvisningar f6r informationssakerhet inom
Malmo stad (STK-2019-558) ska larm- och passersystem vara installerat dar
kanslig eller sekretessbelagd information behandlas. Detta innebar att ett
mycket stort antal av stadens forvaltningar ska ha installerade larm- och
passersystem. Aven stadens forsikringar stiller vissa krav pa denna typ av
system, dessa ar dock generellt mindre omfattande en stadens egna riktlinjer

och anvisningar da de frimst tittar pd ekonomiska faktorer.

Det saknas samlade riktlinjer kring hur larm- och passersystem ska hanteras
rent praktiskt. Detta har resulterat i en mingd olika I6sningar och ett spretigt
kopmonster, med ett stort antal leverantérer av bade hardvara och mjukvara.
En del lokaler har dven stingda system som inte tilliter integration med andra

leverantOrers system utan omfattande omprogrammering eller modifiering.

Denna variation innebir att det ar svart att infora stadsovergripande system for
identitets- och atkomstshantering eller liknande koppling till en central
personalkatalog. Under en genomgang av stadshusets behorigheter
identifierades flertalet taggar som inte gick att knyta till nigon nuvarande
anstallning eller uppdrag. Detta har inneburit att exempelvis tidigare anstillda
haft tilltrdde till lokaler lingre 4n vad som ar rimligt. Med lokala larm- och
passersystem som ar sammankopplade mot ett centralt system for identitets-

och atkomsthantering hade detta sannolikt inte kunnat intriffa.

Det saknas tydlighet i drift- och ansvarsfragor. For att ett larm- och
passersystem ska fungera som det édr avsett och vara hallbart 6ver tid beh6vs
regelbunden drift, administration med mera. Detta i sin tur kriver en tydlighet i

vem som ansvarar for respektive omrade.
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Identifierade problem

I takt med att Malmo stad vaxer sa okar daven behovet av ett effektivt
trygghets- och sikerhetsarbete. Arbetet ska ske i enlighet med Malmo stads
policys och utga fran ett preventivt foérhallningssatt med fokus pa frimjande

insatser och pa att férebygga vissa beteenden, hindelser eller foreteelser.

Den hir rapporten har identifierat problem rérande styrning, principer och
riktlinjer samt avsaknad av gemensam tjanstekatalog. Dessa problem

presenteras hir nedan. I nésta kapitel presenteras forslag till atgirder.

Problemen och atgirderna gir in i varandra och forstirker varandra dmsesidigt
— en atgird triffar inte enbart ett problem och kommer sannolikt inte ge full
effekt utan Ovriga atgirder. Problem, och atgirder, bor darfor ses i helhet.
Tillsammans utgdr atgirderna forutsittningar for att en gemensam l9sning

avseende larm- och passersystem ska fungera hallbart.

Ansvar och styrning

Det storsta problem som identifierats dr den otydlighet 1 ansvar for system,
drift och andra roller som finns. Det behover fortydligas vem som ansvarar for
att faststalla processer, arbetsrutiner, underhall, uppgradering, service,

samordning, administration och sa vidare.

Uppgiften kring larm- och passersystem ir tillrickligt definierad i delegation,
policy och 6vergripande riktlinjer och anvisningar (exempelvis f6r
informationssikerhet). Det saknas dock vigledning kring hur uppgiften ska

16sas.

Anvisningar och riktlinjer

En effektiv hantering av larm- och passersystem kriver en niva av likvirdighet
inom och mellan olika verksamheter i Malmé stad. Samtidigt spelar den
individuella fastighetens forutsittningar och lokalisering spelar en viss roll
varfor behov av lokala anpassningar kan férekomma, men dessa behover

befinna sig inom ett storre ramverk.

En mer likvirdig hantering innebir sannolikt en férenklad administration. Det

tortydligar dven behov och kravstillning vid upphandling och lokalanskaffning.

Bida dessa faktorer kan innebira en minskad kostnad och okad siakerhet.

En gemensam tjansteagare

De flesta verksamhetsstillen behéver nagon form av sikerhetssystem. Det kan

réra sig om ett enkelt men funktionellt skalinbrottslarm pa en férskola till mer
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avancerade med invindig zonindelning, flera olika personalgrupper och sa
vidare i mer komplexa byggnader. Gemensamt ir att de behéver méta krav
som stills fran forsikringar, interna policy, verksamhetens behov och lokala

forutsittningar.

Utover gemensamma principer och riktlinjer som styr pa 6vergripande niva
finns behov av mer likriktad och praktisk hjilp. I dagsliget hanteras
upphandlingar inom omradet olika inom olika verksamheter vilket resulterat i
den stora variation som idag finns. Det finns ett behov av att samordna
upphandling, ink6p, drift och liknande delar gemensamt hos en tjinstedgare
med uppdrag att ha helhetsbild och tillhandahalla stadens verksamheter med

larm- och passersystem.

En gemensam tjinstedgare minskar sannolikt antalet unika l6sningar, férenklar
administration och ger ett gemensamt underlag f6r upphandling. Samtidigt kan
separata avtal upprittas for installation, underhall och sa vidare. Detta i sin tur
okar korrektheten i upphandling, 6kar redundans och mojliggor att olika

aktorer kan erbjuda sin specialistkompetens.
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Forslag till atgarder

For att operationalisera forutsittningarna for en gemensam losning avseende
larm- och passersystem har foljande forslag till atgarder arbetats fram. Precis

som behoven gir in i vart annat, gar atgirderna ihop och helheten behévs.

Helheten beh6ver dessutom halla ihop och ge en 6vergripande riktning f6r hur
larm- och passersystem bor hanteras och vem som gor vad. Paralleller kan dras
till lokalférsorjningspolicy som pekar ut en riktning genom att fortydliga vilken
nimnd som ansvarar for vad. En liknande riktning bor tas kopplat till

torvaltningarnas roll avseende larm- och passersystem.

I en férenklad processbeskrivning sker larm- och passersystem genom att en
person begir tilltride vid passagekoll vid en dérr. Dérren kommunicerar med
passagesystem och frigar om personen ar behorig. Om sa ér fallet indikeras
detta tillbaka och doérren 6ppnas. Denna process illustreras 1 Figur 1 nedan och

ar ett dandamalsenligt sdtt att tinka kring ansvarsférdelning.

Verksamheten ansvarar for vem som ér behorig till lokalerna och hanterar
administration kring kod, tagg eller liknande. Behorighetskontroll gérs mot
tjanstedgarens larm- och passersystem som behéver kommunicera med server

dir passagesystem ir installerat pa.

N
ﬂ Leverantor IT +
Tjanstedgare
Verksamhet Tjanstedgare
.0 oz
Ogg——"—" < >
a™ G .

0000 Passagekoll Passagesystem
Ex. uthyrning (ex. Arx/Nox)
.
Ex. sma personalg.
2=

ID-kort
Ex. stora personalg.

Figur 1 - Fortydligande av roller och ansvar
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Beskrivning av roller och ansvar

Roller och ansvar kan dven beskrivas mer schematiskt 1 Figur 2. Stadens olika
verksamheter har en gemensam tjdnstedgare och systemigare f6r larm- och
passersystem. Denna tjinste-/systemagare har kontakter gentemot olika
leverantorer inom exempelvis I'T, system, fysisk teknik och larmmottagning.
Vid sidan finns en roll for styrning, samordning och uppsikt som stottar
helheten.

Leverantor

Verksamhet 1

Leverantor

System
Tjanstedgare &

Systemdgare

Verksamhet 2

Leverantor
Fysisk teknik

Verksamhet n

Leverantor
Larmmottagning

Styrning, samordning
och uppsikt

Figur 2 - Roller och ansvar i schematisk beskrivning.

Mer detaljerat har respektive roll ansvar f6r foljande omraden.

Styrning, samordning och uppsikt ansvarar for

- att ta fram anvisningar och riktlinjer som styr hur stadens arbete med

larm- och passersystem ska bedrivas
- att folja upp efterlevnaden av anvisningar och riktlinjer.

Respektive forvaltning eller verksamhet ansvarar for
- identifiering av nuvarande och framtida behov med stéd av tjinste-
/systemagare
- information och personuppgifter
- egen administration inklusive programmering av tagg eller liknande
nyckell6sning
- tillhandahallande av instruktion f6r hantering av larm till leverantér av

larmmottagning
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- felanmalning och rapportering av brister till tjanste-/systemagare

Tjanste-/systemagare ansvarar for

- 6vergripande administration och ansvar for tjdnst/system

- stotta verksambhet i identifiering av nuvarande och framtida behov

- kravstillning mot leverantor av IT, system, teknik, lJarmmottagning
samt externa fastighetsidgare dir Malmo stad inte 4r dgare av
sikerhetsanliggningen

- sikerhetsanliggningens fysiska komponenter (anliggningsigare) och
forvaltning av dessa inklusive i externa fastigheter dir Malmo stad ar
dgare av sikerhetsanliggningen.

- projektledning av nya sidkerhetsanliggningar.

Leverantorer

Till larm- och passersystemet behovs olika leverantérer av bland annat

- IT (serverlosningar),

- System (digital mjukvara),

- Fysisk teknik (fysiska lisare med mera),

- larmmottagning.
Genom att samordna kontakterna gentemot dessa genom en gemensam
tjanste-/systemigare i staden bor det bli effektivare administration och
minskade kostnader samtidigt som det mé6jliggor en likriktning och hoéjning av

sikerhetsnivan i stadens lokaler

Framtagande av anvisningar och riktlinjer

Parallellt med fortydligande av ansvar och roller behover det tas fram
vigledande anvisningar och riktlinjer som styr hur stadens arbete med larm-
och passersystem ska bedrivas. Dessa anvisningar och riktlinjer behover
omfatta den bredd som stadens olika verksamheter har samt fastigheternas
mojligheter. I detta arbete finns paralleller till det arbete stadskontoret bedriver

inom verksamhetsskydd.

Pa nationell niva finns flera vagledningar som relaterar till omradet, exempelvis
SAPO:s vigledning for fysiskt skydd eller MSB:s vigledning for inbyggt skydd.
Dessa tillsammans med stadens interna krav som finns i flera olika
styrdokument, exempelvis i riktlinje for informationssikerhet och riktlinje f6r
systematiskt brandskyddsarbete, b6r kunna samlas i en handbok som vigleder

de olika rollerna for att hitta ritt niva av skydd. I mer komplexa byggnader
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som kriver unik analys bor det finnas en gemensam metod for riskanalys av
det fysiska skyddet.

Vilka anvisningar och riktlinjer som bor vara gillande beh6ver analyseras
vidare och 6ver tid. Redan i dagsliget har dock tva riktlinjer identifierats och

presenteras nedan:

Flexibelt system

Systemet behover méjliggéra kompatibilitet mellan produkter fran olika
utvecklare och tillverkare. Data beh6ver vara 1 en standard som mojliggor flytt
av information fran ett system till ett annat vid ny upphandling, uppdatering

eller byte av system av annan anledning.

Central serverlosning

Dir det inte finns krav pa sirskild hantering bor systemen kunna koppla upp
mot en central identitets- och atkomsthantering eller personalkatalog. En sadan

16sning minskar administration och héjer informationens kvalitet.

Gemensam tjanstekatalog

Utifran de anvisningar och riktlinjer som tas fram bor det ga att identifiera ett
fatal nivaer (ex. grundliggande, utékad och avancerad) i vilka respektive
verksamhet bor gi att placeras. En av janste-/systemigarens uppgifter kan
saledes beskriva som tillhandahallande av en gemensam tjianstekatalog till

verksamheterna.

Genom en gemensam tjanstekatalog kan verksamheten pa ett enklare vis
identifiera sina behov och genomfora bestillning vigled av anvisningar och
riktlinjer och tjinste-/systemigarens kompetens. En tjanstekatalog fortydligar
ocksa innehall och omfattning av respektive tjanst. Nar nytt behov identifieras
av verksambhet eller annan part kan detta inforas 1 tjinstekatalog pa ett

organiserat satt.

Ett sadant tillvigagangssitt minskar antalet unika l6sningar. Sannolikt skulle
administration minska, samtidigt som det blir enklare att genomféra installation
och drift. En tydlig tjanstekatalog forenklar dven upphandlingar och separata
avtal kan goras fOr installation, underhall och sa vidare. Detta hojer
redundansen och maojliggdr att olika aktérer kan bistd med sin

specialkompetens.
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Vagval och motiveringar

Genom ovan struktur blir dven tillhandahéllandet av denna typ av
sikerhetsanlaggningar mer likriktat med andra liknande processer i staden.
Detta giller frimst lokalférsorjningsprocessen dir flera kopplingar kan goras. 1
staden pagar dven ett arbete med att ta fram en 6vergripande modell f6r
kategorisering av verksamheters skydd som dven det samspelar vil med ovan

beskriven struktut.

Nimnas bor dven att det sedan en tid tillbaka pagar ett projekt kring
brandlarmanliggningar. Dessa 6verfors till en gemensam tjanstedgare (i det
fallet stadsfastigheter) som da kan ha ett helhetsgrepp kring dem och bidrar till
att 6kad lokalnytta genom skaleffekter och tydlighet.

Kopplingar till policy for lokalforsorjning
Kopplingarna till lokalf6rsorjningsprocessen dr manga. Det finns forslag att
ovan struktur ska kunna inga i den processen. Behovet av
sakerhetsanlaggningar bor inga i identifiering av lokalbehov da siakra lokaler
utg6r en grundforutsittning for att kunna bedriva verksamhet. Det dr dven en
process som, i mangt och mycket, har samma syfte som en gemensam l9sning

avseende larm- och passersystem har. Olikheterna ar frimst i detaljniva.

Precis som olika verksamheter har olika behov av lokaler har olika
verksambheter olika behov av larm- och passersystem. En gemensam l6sning
avseende larm- och passersystem behover ta hand om stadens samlade behov

av detta.

Kopplingar till verksamhetsskydd

Under 2024 har stadskontoret inlett ett arbete kring verksamhetsskydd. Detta
arbete samlar flera omraden och syftar till att stadens arbete inom
sikerhetsomradet ska bli mer samstimmigt och samarbetsinriktad. En blick
utanfér den process som beskrivs i Figur 1 nidr roller och ansvar presenterades
skulle i en framtid utokas till ett an mer sammankopplat sikerhetsarbete. Se

Figur 3 for ett exempel.

I detta har passersystemet en koppling inte bara till skalskydd utan dven ett
visst internt skydd som beh6vs 1 vissa verksamheter. Larm- och passersystemet
har en vidare koppling till kamerabevakning och den verksamhet som utfors av

larmmottagare. Nar ett larm gar aktiveras automatiskt de kameror som finns i

12 (18)



13 (18)

Malmé stad

nirheten och en operatér kan hjilpa till i beddmningen av hindelsen. Ett

sadant arbete finns delvis idag, men det 4r inte systematiskt i staden.

@ Larm/ Kamera-
D:[/d Sektionering bevakning?

1. Skal

2. +Volym
A 3. +Punk
w Leverantor T +
Tjanstedgare
Verksamhet Tjansteagare
o 0 1 o
oa > N > o n}u
() o
——
0000 “° Passagekoll Passagesystem Central IAM LMS
Ex. uthyrning (ex. Arx/Nox) Identitets- och Learning Management System
atkomsthantering
\’ Tagg Personalkatalog
Ex.smd personalg. - Kompetenskoll
) Behdorighetskoll - Stadsgemensamma krav?
E ID-kort +  Ex.Brandskydd
Ex. stora personalg -+ Férvaltningskrav?
*  Verksamhetskrav?
ID-kort +
Inlogg dator Kopplat till onboarding och
dterkommande utbildningar
D QR kod mobil?

J

—_——

Inlogg dator

Figur 3 - lllustration av ett framtida sammankopplat sékerhetsarbete

Vidare har passagesystemet en koppling till en central identitets- och
atkomstshantering eller personalkatalog. Detta gor att behorighet kan dndras
nir en anstalld byter tjanst 1 staden, utan att identitetshandling (tagg, id-kort
eller liknande) nédvandigtvis behover bytas.

Det gir i sin tur se en framtid att koppla dessa behorigheter till kompetenser
som krivs genom kopplingar till LMS. Exempelvis genom att vissa
behorigheter kriver att medarbetare forst har genomgatt relevant utbildning via
LMS. Vidare kan ID-kort som anvinds 6r tillgang till byggnad dven anvindas

tor utokad autentisering vid inlogg i vissa elektroniskah system.

En sddan struktur av ett sammankopplat sikerhetsarbete gar att inféra snabbt,
men till en hég kostnad. En klokare hantering bor vara att bygga detta i olika

nivier men med en tydlig riktning mot en gemensam ambition.

Gradvis 6vergang

Strukturen som foreslas, inklusive den framtida malbild som illustrerats precis
ovan kriver inte att alla befintliga inbrottslarm eller passersystem behover rivas
ut. Uppdatering och uppgradering kan ske efterhand som de gamla systemen
behover bytas ut eller blivit for dyra for att reparera.
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Konsekvensbedomning

I samband med att denna rapport, da bestiende av ovan skrivna kapitel,
skickades pa intern remiss till férvaltningarna stélldes fragor rorande vilka
torvaltningarna upplevelse av beskrivet omrade och féreslagna atgirder. Nedan
presenteras en sammanstillning av inkomna identifierade férdelar och risker
med forslaget. I tjansteskrivelsen presenteras motsvarande information per
torvaltning.

Samtliga forvaltningar besvarade remissen. Stadsrevisionen avstod frin att yttra
sig mer an att man inte sag nagra negativa konsekvenser for sin egen
forvaltning. Gymnasie- och vuxenutbildningsforvaltningen behandlade

remissen i nimnd, Ovriga pa tjanstepersonsniva.

I samband med remissrundan har det framkommit behov av fortydliganden i
rapporten. Detta medfor att ovan skrivna kapitel inte 4r helt identiska i sina

formuleringar rérande:

- Privata fastighetsdgare dir det fortydligats att dven dessa inkluderas
fullt ut 1 den foreslagna systematiken. Detta ar fortydligat i tjdnste-

/systemigarens ansvar i Beskrivning av roller och ansvar pi sida 10.

- Projektets avgrinsningar dir det fortydligas att projektet inte syftar till
att hantera specifika krav da dessa battre hanteras i implementering
och upphandling. Detta idr fortydligat i Uppdraget pa sida 4.

- Formuleringen "Oppet system” har dndrats d4 detta kunde tolkas pa
olika satt. Beskrivningen har uppdaterats pa sida 11 och rubriken
andrats till flexibelt system da detta stimmer mer 6verens med vad

som avsags.

Vidare inkom flera 6nskemal som ligger utanfér denna rapports syfte och
avgransning. Det rorde sig frimst om specifika krav som bittre hanteras i
implementering och upphandling. Dessa redovisas inte i denna rapport, men

skickas vidare till implementeringsprojektet.

Rapporten beskriver problembilden

I remissen stélldes fragan huruvida férvaltningen delar beskrivet nulige och de

problem som identifierats i rapporten.

Samtliga férvaltningar delar rapportens beskrivning av nuldget och den

problematik som finns i arbetet med larm- och passersystem 1 staden. Vissa
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forvaltningar framhiver vissa specifika problembilder som drabbar respektive
forvaltning mer. Exempelvis lyfter fritidsforvaltningen att bristen pa
gemensamma system forsvarar dir flera forvaltningar nyttjar samma lokaler.
Generellt beskriver férvaltningar som anvinder manga lokaler stérre problem

an forvaltningar som anvinder fa lokaler.

Identifierade fordelar

Forvaltningarna staller sig positiva till férandringen i olika grad. Férdelarna kan

delas in i tre grupper som presenteras gruppvis nedan.

Forenklad upphandling och tydligare kravbild

Forvaltningarna uttrycker att en gemensam losning och struktur kan enklare
mota nya krav och anpassas efter forindringar. Det kan dven férenkla
upphandlingsprocess och anskaffning, samt minska antalet leverantorer.Detta
forvintas bidra till minskade kostnader for respektive forvaltning och skapa en

lingsiktighet for staden som helhet.

Vissa forvaltningar pekar pa fordelen med en gemensam tjanstekatalog, med
vissa forbehall redovisade under nackdelar nedan. Vissa forvaltningar lyfter

dven fordelar genom att staden blir en storre upphandlande part.

Tydlig ansvarsfordelning och strukturerad hantering

Nio forvaltningar ser férdelar med ansvarsférdelningen som foreslas ovan. Det
ir en fordel att ett samlat, enhetligt grepp tas och mdjlighet till samlad support.
Vidare ses praktiska fordelar genom att medarbetaren skulle kunna anvinda ett

och samma inpasseringskort till alla lokaler som denne behéver tillgang till.

Fem av forvaltningarna lyfter sirskilt att en tydlig ansvarsférdelning och
strukturerad hantering sannolikt leder till mindre administration av bade system

och behorigheter vilket idag ar ett tidskrdvande arbete.

Koppling till lokalforsorjningsprocess

Fem forvaltningar lyfter att kopplingen till lokalforsérjningsprocessen ar viktig
da 7sikra lokaler dr en grundforutsittning for att kunna bedriva dandamalsenlig
verksamhet” (Yttrande fran Gymnasie- och vuxenutbildningsnimnden). Tre
forvaltningar nimner i detta sammanhang mojligheten till 6kad specialisering

och kunskap hos tjanste-/systemigaren.
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Identifierade risker

I remissrundan identifierades fyra huvudsakliga risker eller farhagor frin
forvaltningarna vilka presenteras nedan. Utéver det togs flera unika risker upp

av en forvaltning. Dessa presenteras ocksa nedan.

Tjanstekatalogen kommer inte kunna ta hansyn till eller vara
flexibelt nog for samtliga behov

Den risk som flest forvaltningar (sju) nimner ar svarigheten for en gemensam
16sning att vara flexibel nog for att moéta bredden i forvaltningarnas behov. Det
tar sig uttryck dels i att man internt ser olika behov av system f6r olika nivaer,
dels att man identifierar mer eller mindre unika behov som inte finns pa andra
torvaltningar. Exempelvis har fritidsforvaltningen ett system som enkelt
mojliggdr £6r externa att hyra idrottshallar. Detta édr ett behov som de ser

behover integreras dven 1 framtiden.

Nagra av ovanstiaende forvaltningar lyfter dven specifika krav pa
sikerhetssystem utifran sirskild lagstiftning som behoéver uppfyllas. Som
exempel kan nimnas fastighet- och gatukontorets dgande i hamnen och det
ISPS-regelverk (International Ship and Port Facility Security Code) som giller
dar.

Systematiken behover kunna inkludera privata fastighetsagare

Fyra forvaltningar (sociala sektorn samt milj6forvaltningen) lyfter specifikt

behovet att inkludera privata fastighetsigare i systematiken. En betydande del
av stadens verksamhet bedrivs i lokaler som dgs av externa fastighetsigare och
det finns en risk att kompetens kommer behéva finnas bade 1 f6rvaltning och

hos tjinste-/systemigare om inte denne har ett helhetsansvar.

Bristande resurser hos tjanste-/systemagaren

Fyra forvaltningar lyfter risken att tjdnste-/systemégaren inte kommer att ha
erforderliga resurser dels for férvaltning av nuvarande system, dels
projektledning av nya sikerhetsanlidggningar. I samband med detta lyfts dven
att fjanste-/systemigaren behéver ha tillrickliga resurser for att kunna

samverka med och ta in férvaltningarnas behov.

Forvaltning kommer inte kunna administrera systemet i
tillracklig utstrackning
Tre forvaltningar lyfter att de vill fortsatt ha méjligheter att utféra viss

administration/behorighetsstyrning. Man vill sjdlva kunna administrera taggar
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vid skyndsamma behov, bibehilla kontrollfunktion samt hantera

gistbehorigheter och liknande.

Unika risker

Utover de mer gemensamma riskerna som lyfts ovan belyste vissa foérvaltningar
mer unika risker som, dven om enbart en férvaltning lyfte fragan, var av sidan

dignitet att de bor belysas i denna rapport.

Risk for cyberattacker

Arbetsmarknad- och socialférvaltningen belyser att ett centralt system kan bli
en attraktiv maltavla for cyberattacker. Systemet kommer aven innehalla stora
mingder personliga data. Bada dessa aspekter behéver tas i beaktande och

atgirder vidtas for att minimera risker i implementeringsprojektet.

Redundans
Nirliggande till ovan lyfter Grundskoleforvaltningen att redundans behover
finnas sa att verksamheter inte paverkas om elektroniska lassystem slutar

fungera. Bade utifran lokal sikerhet och funktionalitet.

Prismodell
Funktionsstodsférvaltning lyfter att dven om internhyremodellen tillimpas
behover fortydligande ske hur kostnader for sikerhetsanlaggningar paverkar

verksamheternas internhyra.

Personuppgiftsansvarig

Hilsa-, vard- och omsorgsforvaltningen pekar pa att rapporten inte redogor for
hur personuppgifter behandlas. Férvaltningen menar att ett sidant ansvar inte
kan ligga pa enskilda férvaltningar utan behéver hanteras centralt vid en central

16sning avseende larm- och passersystem i staden.

Konsekvenser for forvaltningarna

I remissforfarandet av rapporten bads forvaltningarna redogéra for vilka
konsekvenser de foreslagna dtgirderna skulle innebidra f6r dem. Vissa detaljer

har behandlats under identifierade fordelar och nackdelar ovan.

Generellt menar forvaltningarna att konsekvenserna frimst ér positiva och
man ser ekonomiska, administrativa och verksamhetsmissiga vinster
tillsammans med att sikerhetsnivan generellt systematiseras, fortydligas och
héjs. Dessa konsekvenser uppstar frimst efter implementeringsperioden. Som

exempel lyfter Miljoférvaltningen att det kan bli en kostnadsckning initialt.

17 (18)



Malmé stad

Nagra forvaltningar menar att de inte kommer paverkas nimnvirt av
forindringen dd det paminner om hur man arbetar lokalt samt att man har fa
verksamhetslokaler.

Flera forvaltningar lyfter att en gradvis 6vergang, sa som foreslds 1 rapporten,
gOr att forslagen inte blir lika kostnadsdrivande, samtidigt som det gor att

tullstindig implementering tar lingre tid.

Slutsatser

Konsensus rader kring problembilden och att de féreslagna atgirderna rérande
organisering och ansvarsfordelning dr en forutsittning for att en gemensam
16sning gillande larm- och passersystem ska lyckas. Det finns identifierade
risker med férindringen, men dessa bor kunna hanteras 1 implementeringen av
atgirderna. Det bor nimnas att nuvarande hantering ocksa innebir stora risker

som inte bedéms vara acceptabla ur sikerhetsperspektiv.

En tydlig tjdnstedgare med tillhorande tjanstekatalog och framtagande av
anvisningar och riktlinjer kommer, med stor sannolikhet, mojliggéra en mer
systematisk hantering som ir sikrare, effektivare och enklare f6r staden. Det
innebir ocksa en tydligare koppling till politiska beslut som har tagits i hur
stadens lokalforsorjning ska hanteras.
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