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1 Sammanfattning

Enligt kategoristrategin for 2020! har upphandlingsenheten fétt i uppdrag att genomfdra en
kartlaggning av Malmo stads framtida behov av moderna, palitliga och hanterbara
inbrottslarm och passersystem med tillhérande serviceavtal. Fragan om systemforvaltning och
drift av de framtida systemen utgor en av flera vésentliga fragestillningar.

I dokumentet ’Riktlinjer och anvisningar for informationssdkerhet inom Malmo Stad” (STK
2019-588)? beskrivs det skydd som stadens lokaler bor ha. I dessa riktlinjer faststills att
atgirder ska vidtas for att forhindra obehorigt tilltrade till, eller storningar/skador pa lokaler,
utrustning och information. Utgangspunkten &r att inbrottslarm och passerkontrollsystem ska
vara installerat dér kénslig eller typiskt sett sekretessbelagd information behandlas.

I intervjuer och modten med olika intressenter framkommer det att det i nuldget inte finns
ndgon samlad strategi for hur Malmd Stads inbrottslarm och passersystem ska hanteras. Det
finns heller inget kommundvergripande avtal pd omrédet. Alla forvaltningar upphandlar pé
egen hand 16sningar efter individuella beddmningar och behov. Detta géller bdde
nybyggnationer och uppgradering av befintliga anldggningar. Malmo stads kopmonster ar
mycket spretigt med ett stort antal leverantorer av bade hérdvara och mjukvara. Dirtill
kommer minga svaga och for Malmo stad ofordelaktiga serviceavtal med onddigt hoga fasta
avgifter.

Malmo stad behdver ta ett kommundvergripande avstamp mot ett helintegrerat
sdkerhetssystem ddr man kan samordna en rad olika sdkerhetsfunktioner. For att framtidssékra
Malmo stads behov och effektivt nyttja skattemedel rekommenderas att:

a) Stadskontoret far i uppdrag att sitta samman en tvérfunktionell projektgrupp med
kompetenser inom IT, sidkerhet och sékerhetsteknik, digital utveckling och
kommunikation vilken far i uppdrag att utveckla ett integrerat sikerhetssystem 1
enlighet med identifierade behov i denna forstudie.

b) Upphandlingsenheten inom ramen for projektet ges i uppdrag att genomfora en
funktionsinriktad upphandling med fokus pa lampliga framtidslosningar och
innovation.

Kartldggningen foresldr vidare att projektgruppen inledningsvis 16ser den viktiga drift- och
ansvarsfragan eftersom ett integrerat sdkerhetssystems forutsétter faststéllda processer, roller
och arbetsrutiner. System- och driftdgaren bor ha en helhetssyn, beslutsritt och overgripande
ansvar for att verksamheten ska kunna fungera som det &r avsett.

Nar ansvarsfragan ér 16st kan det aktiva arbetet med upphandling péborjas.
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2 Inledning och syfte

Malmo stad saknar i nuléget ett enhetligt system och en plattform for inbrottslarm och
passersystem. Behovet av nya eller uppdaterade inbrottslarm &r stort och relativt akut i staden.
Manga befintliga larm &r utdaterade, ldgkvalitativa och fungerar inte sirskilt bra. Vad géller
passersystem finns ett stort behov av likvardighet och helhetsperspektiv inom och mellan
olika verksamheter i Malmo stad.

Denna forstudie har darfor genomforts for att kartligga Malmo stads framtida behov av
moderna, palitliga och hanterbara inbrottslarm och passersystem med tillhdrande serviceavtal.
Ett bra upphandlat utbud av larm- och passagesystem ar viktigt for att kunna kontrollera
floden av manniskor i byggnader och omraden diar mycket folk ror sig. Fragan om
systemforvaltning och drift av de framtida systemen utgdr en av flera visentliga
fragestillningar.

Kartldggningen ska ocksa syfta till en 6kad forstaelse av vilka inkop som gors och av vem,
vilka intressenter som finns, vilka avtal som finns och vem som hanterar dem.

Inom ramen f6r forstudien har en mindre tvarfunktionell workshop genomf6rts med personer
som har kompetens inom IT, informationssékerhet, trygghetsfrimjande atgérder och
upphandling. Dértill har djuplodande samtal genomf6rts med representanter fran
forvaltningarna dér deras specifika behov och 6nskemal diskuterats.

Vi har ocksa tagit del av upphandlingar av sdkerhetsteknik som gjorts av Goteborgs stad och
Uppsala kommun. Goteborgs Stad har pdborjat ett arbete 1 syfte att skapa en
kommungemensam intern tjanst avseende sdkerhetstekniska stodsystem. For att kunna uppné
detta dr avsikten att uppritta ett eller flera integrerade system med mojlighet till samordning. I
Uppsala vill man pa samma sitt upphandla funktionella system med helhetssyn.

Diskussioner har dessutom forts med Malmo ITS och arbetsgruppen for Digitala Malmo.
Moéten har genomforts med ett flertal marknadsaktorer och sakkunniga. Samtliga méten dgde
rum under februari-maj 2020.

2.1 Avgransning

Denna rapport kommer inte att behandla fragan om det systematiska brandskyddsarbetet
(SBA). Denna fraga har redan behandlats av enheten for sdkerhet och beredskap pa uppdrag
av Stadskontoret®, och resulterat i ett forslag avseende ett stadsgemensamt digitalt system for
SBA bor upphandlas.

Det kommer daremot bli viktigt att ett sddant digitalt system 1 framtiden kan inforlivas med ett
eventuellt kommundvergripande integrerat sdkerhetssystem for Malmo stad.

3 Bakgrund

Kommunstyrelsen har beslutat om “’Riktlinjer och anvisningar for informationssidkerhet inom
Malmé Stad” (STK 2019-588)* vilket paverkar det skydd som Stadens lokaler bor ha. I dessa
riktlinjer faststéllts att dtgarder ska vidtas for att forhindra obehorigt tilltrade till, eller
storningar/skador pa lokaler, utrustning och information. Utgéngspunkten &r att inbrottslarm
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och passerkontrollsystem ska finnas dér kinslig eller typiskt sett sekretessbelagd information
behandlas. Slutsatsen man kan dra dr att ett mycket stort antal av stadens forvaltningar bor ha
installerade passersystem till sina lokaler. Ett passersystem forutsétter att systemet ar anslutet
till en lokal server eller central server.

En arbetsgrupp med representanter fran upphandlingsenheten (STK), kommunteknik (SEF)
och grundskoleforvaltningen (GRF) var néra att fa till stdnd en kommunodvergripande
upphandling inom detta omrade redan 2017. Den géngen foll det pa att drifts- och
systemdgarfragan (dvs. ansvarsfragan) inte kunde 16sas och upphandlingen avbrots.
Arbetsgruppen gjorde vid detta tillfalle ett stort och gediget arbete ddr man var ense om att
central drift av de system som passer- och inbrottslosningar kraver utgor en viktig
forutséttning.

Redan da fann man att det inte finns nagon samlad strategi for hur Malmo Stads inbrottslarm
och passersystem ska hanteras. Manga system kordes, och kors, i stor utstrackning fortfarande
lokalt pa de enskilda objekten utan rutiner for sdkerhetskopiering och uppdatering av
databaser. Vid ett systemhaveri pa “serverdatorn” eller stold &r risken stor att sdvil
anviandardatabas som uppbyggnadsschema av systemet gar forlorat eller i vérsta fall hamnar i
fel hénder.

Ett 100-tal anlédggningar dr idag anslutna till centrala servrar. Enligt Malmo ITS saknar flera
av dessa servrar installerad mjukvara for systemforvaltare och drivs for tillféllet av ITS.
Externt dr det Team Security som mestadels har tillgdng till systemen, och vid nyinstallation
av system hjélper entreprendrer tillsammans med konsulter som Sweco m.fl. till med
kravspecifikation och projektledning.

Som nédmnts ovan s& hanteras 1 dagsldget manga av Malmo stads inbrottslarm och
passersystem lokalt vilket kan gora dessa objekt sarbara for obehorigt intrang och tillgéng till
bade information, byggnader och egendom.

I takt med att Malmo stad vixer sa 6kar dven behovet av ett effektivt trygghets- och
sakerhetsarbete 1 enlighet med Malmo stads policys ddr man utgdr fran ett preventivt
forhéllningssitt med fokus pa frimjande insatser och pé att forebygga vissa beteenden,
héndelser eller foreteelser’. Ett vil fungerande siikerhetssystem som omfattar hela Malmé stad
skulle kunna vara ett av de verktyg som Malmo stad behover for att mota de krav och mal
man stillt upp for ett tryggare Malmo.
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4 Integrerade sakerhetssystem

4.1 Vad ar ett integrerat sakerhetssystem, och hur fungerar det?

Huvudsyftet med att installera sdkerhetsprodukter som inbrottslarm, kameradvervakning,
brandlarm, trygghetslarm, lastjanster och passersystem &r att skydda materiella tillgdngar som
fastigheter och medborgare/medarbetares liv. Alla dessa sidkerhetsprodukter kan man
administrera och samkora 1 ett oppet integrerat sédkerhetssystem.

Ett integrerat sdkerhetssystem kan kortfattat beskrivas som en plattform eller centralenhet dér
man kan sammankoppla inbrottslarm, passersystem, bevakningskameror och flera andra
sdkerhetsrelaterade system. Med den teknologi som idag finns tillginglig dr begransningarna
f4 och man kan kombinera ett stort antal produkter i samma sékerhetssystem. Systemen &r
ofta enkla att anvinda och kan administreras och styras av en behorighetskontrollerad PC med
klientprogramvara som oftast dr placerad lokalt. Den som &r behorig kan dven administrera
systemet via en app eller programvara fran sin mobiltelefon eller 14splatta. De flesta systemen
ar skalbara och modulbaserade sé att det gér att lagga till eller ta bort funktioner efter behov.
Ett integrerat sékerhetssystem tar ett helhetsgrepp om sékerheten som i ett ldngre perspektiv
kan resultera i 14gre installation- och driftskostnader, béttre kontroll och hogre sédkerhetsniva.

Drift- och ansvarsfriagan méste siledes l6sas forst eftersom funktionen av ett system
forutsitter faststillda processer, roller, arbetsrutiner och verktyg. Detta maste sedan
driftas genom underhéll, uppgraderingar, service och samordning. Anviindare behover
trining, behorighet, tid, limpliga samarbetsytor, anvindarvinlighet. Systemégaren tar
en helhetssyn, har beslutsritt och 6vergripande ansvar for att verksamheten fungerar
som det ir avsett.

Det integrerade sidkerhetssystemet &r i sin tur kopplat till en databasmotor pé en separat server
som sitter centralt, till exempel hos Malmo IT. Man har pd det séttet mdjlighet att
administrera systemet pé olika nivder bade lokalt och centralt. En skola kan exempelvis sjilv
administrera tilltrdde for enskilda personer till delar av sina fastigheter, men det kontrolleras
fran en HR-databas i den centrala servern.

Till detta kopplas larmsdndare och larmabonnemang med en larmcentral. For att uppna
optimalt och effektivt nyttjande av ett integrerat sdkerhetssystem forvaltas (driftas och dgs)
systemen av den centrala IT enheten inom en organisation som ocksa tillser att denna
integreras med andra relevanta system i verksamheten®. Det kan illustreras enligt figuren
nedan.

Local ' ' Malma larm central
server

[ | |
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Ett mer konkret exempel dr nér en nodutgang anvénds felaktigt. Nodutgédngen i exemplet dr
last, larmad samt kameradvervakad. Nar dorren tvangs forceras” genom att nagon anvéander
nodutgangshandtaget ser systemet till att en summer vid dorren ljuder, en optisk indikering
blinkar och larmet presenteras hos larmcentralen. Samtidigt kan den larmansvarige pa Malmo
stad fi en notis via appen i sin smarttelefon. I appen kan personen via grafiska bilder se var i
lokalen larmet gatt, stinga av larmet och ljudet om s& 6nskas samt via nddutgangens kamera
se bilder och videoklipp pé vad som héinder live i lokalen. Dessa bilder kan for 6vrigt utgéra
bevismaterial i domstol vid senare tillfalle.

Hardvaran och funktionaliteten av systemen ska, precis som man gér med brandlarm och
brandvarnare, testas minst en gdng per ar och mjukvara med licenser uppdateras vid behov.
Oftast tecknas serviceavtal med larminstallatdrer dédr support, underhall och en arlig
genomgang ingér. Enligt krav fran forsékringsbolagen maste en organisation ha ndgon form
av serviceavtal med arlig genomgang av larmen. Ett uppgraderingsavtal kan ocksa tecknas
som garanterar att man som organisation alltid har den senaste versionen av mjukvaran
tillgénglig.

Genom att integrera en organisations viktigaste sdkerhetsfunktioner i ett enda system och
drifta det centralt uppnés ett samlat grepp av sédkerheten och en hogre sikerhetsniva. Detta &r
en krivande uppgift som blir dnnu svarare inom organisationer med spridda proprietira
sakerhetsprodukter och system fran flera olika tillverkare och leverantorer som inte kan
hanteras av ndgon annan &n den leverantdrens representanter.

4.2 Trendspaning

For bade inbrottslarm och, framforallt, passersystem borjar marknaden acceptera att
slutanvandaren vill ha ett Oppet system som mdjliggdér kompatibilitet mellan produkter fran
olika utvecklare och tillverkare. Till skillnad fran proprietira system dér stingda
operativplattformar gor att integration ofta krdver omfattande omprogrammering eller
modifiering av programvara kan man med ett 6ppet system skifta mellan olika mjukvaror utan
att behova byta ut infrastruktur och hirdvara.

Den storsta trenden inom inbrottslarm idag &r att slutkunden vill ha ett inbrottslarm som &r
integrerat med passersystemet. Dérefter gér det att ansluta t.ex. sdkerhetskameror, brandlarm,
appar for mobiltelefoner och bokningssystem for sporthallar och andra utrymmen.
Tillsammans bildar de ett integrerat sédkerhetssystem. Med denna 6kade integrering maste
man stilla hogre krav pd sdkerheten och det dr viktigt att fundera pd vem som har
helhetsansvaret.

De nya inbrottslarmen &r inte ldngre bara re-aktiva och skickar ett larm nar nagon har brutit
sig in. De skickar numera larm 1 ett tidigt skede redan da ndgon &r pa vég in eller misstédnks
gora ndgonting otillborligt. Det dr dérfor som avancerade bevakningskameror allt oftare
ersdtter de traditionella inbrottslarmen eftersom de har rorelsedetektorer och kan borja spela
in och indikera var inkrdktaren &r.

Flera roster i sikerhetsbranschen’ uttrycker ett intresse att framét anviinda smartphones for att
na en 0kad mobilitet och flexibilitet. En av de storsta trenderna dr att manga lamnar den

7 Memoori rapport “The Physical Security Business 2019 to 2024”. Publicerad Q4 2019.
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traditionella RFID teknologin med (passer)kort och taggar till formén f6r smartphones
eftersom de numera har en lika hog sikerhetsniva som dagens ID-kort.® I takt med att
mobilapplikationer for passerkontroll utvecklas kommer kort och taggar férmodligen ersittas
med mobila 16sningar. En analys av mobilen som ”nyckel” finns ldngre ner i rapporten.

Hantering av nycklar dr generellt sett en stor utmaning for manga organisationer. Det finns
numera flera bra digitala 1as som varken behdver elinstallation eller batteribyten. Personal
anvéinder en och samma digitala nyckel till samtliga l1as. Nycklarna &r bara aktiva under
arbetspasset och slutar automatiskt fungera nér det ér slut. Lasen kan monteras i befintlig
dorrmiljo och kan delas mellan organisationer.

Hemtjénsten i Lund anvénder till exempel digitala nycklar nir de tar sig in till brukarna.
Raddningstjdnsten i Jimtland, Storstockholms brandférsvar (SSBF) och
Riddningstjinsten Ostra Gotaland (RTOG) har borjat anvinda digitala nycklar for att
ta sig in i byggnader som brinner eller forbi en 14st viigbom”®.

Ett annat exempel 4r hur miljoarbetarna i Karlskrona tidigare tvingats halla reda pé

2500 nycklar vid vare arbetspass. Numera har de bara en'’.

Biometri och biometriska data anvinds vid olika metoder for att kénna igen en person baserat
pa en fysisk eller beteendemissig egenskap, till exempel fingeravtryck eller "Face
Recognition'!. Biometri kan ersitta de traditionella passorden och 4ven passerkort i viss
utstrackning, men kallas numera for "tekniken som dog’ eftersom det ar svart att fa tekniken
helt séker. Tekniken &r darfor rimligtvis inte (atminstone i nuldget) aktuell for en offentlig
organisation som Malmo stad.

5 Nulagesanalys

5.1 Hur ser marknaden ut?

Under 2019 omsatte industrin for passersystem ca 8 miljarder SEK och har en beréknad arlig
tillviixt p4 8% fram till 4&tminstone 20242, Trots den starka tillvixten &r marknaden for
passersystem generellt mindre dn den upptrissade marknaden for kameradvervakning. Den ér
darfor inte heller lika konkurrensutsatt; framfor allt har den klarat sig undan den prispress fran
kinesiska tillverkare som drabbat marknaden for kamerabevakning. Teknologin dr dock pa
stark frammarsch och i en bransch som tidigare motvilligt accepterat nya standarder borjar det
nu Oppnas upp for att mota behoven fran slutanvéindare som Malmo stad.

Efterfragan pa passerkontroll som en tjanst okar stadigt. Det blir allt vanligare med
passersystem 1 mindre byggnader och hos smé- och medelstora foretag som aldrig tidigare har
haft nagot passerkontrollsystem. Efter att ha installerat hardvaran kan man *'manadsabonnera’
pa molnprodukter eller molntjénster for att sprida ut kostnaden. Det kan ge fordelar som
snabbare installationstid, automatiska mjukvaruuppdateringar, flexibilitet, mobilitet och 6kad
cybersikerhet.!?

tjanst-smart-passage

10 https://sverigesradio.se/sida/artikel.aspxrprogramid=105&artikel=7454717

1 https://www.xn--itskerhet-x2a.com

12 Facktidningen Detektor: Nr 1: 2020: utgava 32. Sid 9.

13 https://www.securityworldmarket.com/se/Nyheter/Teman/passerkontroll-i-dag-och-i-framtiden#.XVuS028zaM8>
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Inbrottslarm har inte en lika stark utveckling men det beror mestadels pé att de 1 samband med
att nya sikerhetssystem installeras ofta integreras som en del av helhetslosningen. Trenden ar
ocksa att man gar mot helt 6ppna system som inte bara integrerar mot tillverkarens egna
fabrikat, utan dven med andra fabrikat. Det finns manga aktorer pa marknaden och bara i
Skane finns det ett 15-tal foretag som #r certifierade installatorer av inbrottslarm (SBSC)'*.

5.2 Riktlinjerna for informationssakerhet i Malmo stad

Av riktlinjerna for informationssikerhet i Malmé stad'® framgér det tydligt att tgérder ska
vidtas for att forhindra att obehoriga far tilltrade till stadens lokaler, komma at information
eller gora skada pa personer och utrustning. Godkénda las- och larmsystem ska vidare ha lagst
skyddsklass 2. I de fall det bedoms att kraven &r for hoga ska en grundlig riskanalys
genomforas.

Kommunteknik framhaller vidare vikten av att samtliga produkter, leverantorer och produkter
som Malmo stad vill anvdnda bor vara certifierade enligt Stoldskyddsforeningen (SSF) och
Svensk Brand- och Sikerhetscertifiering (SBSC) eller motsvarande.

Larminstallationsverksamhet fir inte bedrivas utan tillstdnd fran Polismyndigheten. P4 grund
av ny lagstiftning méste dessa tillstind nu fornyas varje ar. En larmleverantor bor dessutom
vara certifierad. Det 4r Svenska Stoldskyddsforeningen (SSF)'° som utfirdar de certifikat som
larmforetag och personer som arbetar som larminstallatorer kan erhélla.

SSF130 innehéller fyra larmklasser dir den ldgsta (1) skyddar ett uthus eller forrad och den
hogsta (4) skyddar en dataanldggning eller larmcentral. Gemensamt for larmanldggningar i
samtliga larmklasser dr att de alltid behover installeras av en certifierad installator frén en
anldggningsfirma med for larmklassen certifierat materiel. Alla dessa larmklasser ska ha
overforing av larmsignaler till en certifierad larmcentral.

Den mest forekommande larmklassen ar larmklass 2 och den moter ocksd de minimikrav som
finns 1 Malmo stads riktlinjer och anvisningar for informationssékerhet.

Det innebér inte att man maste riva ut alla befintliga inbrottslarm eller passersystem.
Uppdatering och uppgradering kan ske efterhand som de gamla systemen behover bytas ut
eller blivit for dyra att reparera. Det viktigaste &r att infor valet av ett nytt inbrottslarm (eller
passersystem) sdkra att 16sningen &r skalbar och moduluppbyggt i ett Gppet system som
dessutom har en flexibel 16sning for passerkontroll som gor det enkelt for alla anvéindare,
aven anvindare med funktionshinder. Det kan handla om talade instruktioner for synskadade,
forldngd inpasseringstiden for midnniskor med nedsatt rorelseforméga eller lasare med
klartextdisplay for horselskadade.

5.3 Avtalsinformation

Det finns for ndrvarande inget kommundvergripande avtal avseende inbrottslarm och
passersystem i Malmo stad. Alla forvaltningar upphandlar sjilva efter behov. Detta géller
bade nybyggnationer och uppgradering av befintliga anldggningar.

Malmo stads kopmonster ér 1 nuldget spretigt med ett stort antal leverantérer av bade hardvara
och mjukvara. Som exempel kan ndmnas att Malmo Museer har ett system som heter Galaxy

14 SBSC certifierin:
15 Riktlinjer och anvisningar fér informationssikerhet
16 https:/ /www.stoldskyddsforeningen.se/foretag/normer-regler/
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och 1 stadshuset och pa Ribersborgsskolan installerades Nox. Det dr osdkert om dessa tva
system i framtiden kan interagera. Nox och Galaxy har tillsammans med ménga andra system
1 stort samma funktioner vad géller inbrottslarm och passerkontroll men de &r ofta proprietéra.

Ett bra exempel som bor ndimnas 1 sammanhanget finns pa Kulturforvaltningen (KF) som just
nu bygger ett nytt bibliotek pa Rosengard. Dér stridvar byggprojektledaren efter att anvéinda en
entreprendr for utrymningsbehor, lasning, passage och inbrottslarm for att om mojligt hitta en
integrerad och skalbar 16sning som ér, delvis, framtidssékrat.

Dartill kommer manga svaga och for Malmo stad ofordelaktiga serviceavtal med onddigt
hoga fasta avgifter pa flera tusen kronor per objekt och ar till leverantorer for att de ska
komma ut och genomfora en relativt enkel digital arlig kontroll av systemet. Utover avgiften
for serviceavtalet faktureras allt merarbete med timavgift, utkdrningsavgift och
materialkostnad.

I forekommande fall installerar leverantorer stingda (proprietdra) larmsystem déir teknikern
behover tillgang till passord och koder for att kunna genomfora service, uppgraderingar och
enkla reparationsarbeten. Detta forsvarar byte av leverantor for dessa serviceavtal eller
uppgraderingar av befintliga system. Samtliga nya inbrottslarm och passersystem bor dérfor
vara Oppna for att undvika att Malmé stad blir beroende av vissa leverantorer och deras
system. Detta forenklar dven framtida upphandlingar. Med Oppet system avses ett system dér
leverantdren tillhandahéller ett systemlosning som efter avtalets 16ptid kan Overtas, driftas,
uppgraderas, utdkas och underhéllas av annan leverantor.

Ett exempel pa hur det kan se ut i verkligheten 4r de enskilda serviceavtal som forekommer
inom flera grundskolor. Dessa avtal saknar information om hur ménga enheter som ska
servas, stipulerar att i1 drskostnaden ingér fullstdndigt utford service/revision inklusive resor
och dokumentation men det framgar pa fakturor att resor dndé faktureras separat.

Det har dven framkommit pé fakturor att serviceforetag genomfort kvartalsvisa prov pa
brandsystemet. Dessa system far enligt Kommunteknik inte roras av obehdriga. Det dr 1 detta
sammanhang viktigt att papeka att det inte har varit mojligt att verifiera om de foretag som
utfort dessa prov ér certifierade eller kvalificerade att utfora dessa tjénster.

Utover problem kring sdkerhetskopiering och brist pa dgarskap for systemen som de olika
forvaltningarna har installerat sd behdver ocksa fragan om hur vi upprétthaller GDPR lyftas.
Det ér i dagsléget svart att avgora vilken typ av avtal Malmo Stad har med leverantorerna for
att sikra de GDPR-uppgifter som systemen i dagsliget registrerar.

5.4 Aktorer pa marknaden

Det finns ett stort antal tillverkare, leverantorer och installatorer av inbrottslarm och
passersystem. Flera av dem hanterar ocksa tillvalslosningar for 6vervakningskameror
(CCTV), bokningssystem, HR funktioner, taggar/kort med mera. Ménga av foretagen
levererar bade hard- och mjukvara till integrerade sikerhetssystem. I listan nedan finns ett

tjugotal namngivna leverantdrer men listan dr inte pd ndgot sitt uttdmmande.
Tabell 1 — Leverantorer av integrerade sakerhetssystem
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Alliera Exista RCO

Assa Abloy Great Security [Securitas

Avarn KZ Bevakning [Schneider Electrics
Axis Nokas Siemens

Aras Security |Nordic Alarm |Stanley

BIAB Nox Vanderbilt

Bravida Pacom Zenita Systems
Certego

Gemensamt for alla inbrottslarm och passersystem ar att de ska:

o forhindra och avskricka inbrottsforsok och sé snabbt som mojligt uppticka ett
pagaende inbrottsforsok
minimera eventuella skadors omfattning och kostnad
kontrollera fléden av méanniskor i byggnader och omraden dar mycket folk ror sig
veta vem som &r i ett omrade eller byggnad vid utrymningsbehov eller hotsituation
halla obehoriga borta fran platser som de inte har tilltriade till
sdkerhetsatgird for att se till att dorrar och fonster ar stingda.

o O O O O

Det vanligaste integrerade sékerhetssystemet inom Malmo stad ér for ndrvarande Nox men
aven Arx, RCO, Galaxy, Unison och Vanderbilts system finns installerade. Team Security,
Great Security och Securitas ér de tre storsta installatorerna men det finns andra aktorer som
installerar som underleverantorer till entreprenadfirmorna. KZ Bevakning har till exempel
nyligen installerat inbrottslarm och passersystem 1 Stadshuset.

5.5 Inkopsvarde

Det ar inte helt enkelt att faststdlla ett totalt inkopsvérde eftersom inbrottslarm och
passersystem ofta blir installerade genom entreprenad som en del av en nybyggnation eller
storre renovering. Ibland star det helt enkelt bara ’enligt offert” pd fakturan. Morkertalet kan
darfor vara stort. I Qlikview finns det fakturor pa hoga belopp frén de stora leverantorerna
sasom Assa Abloy, Nokas, Securitas, Certego och Team Security men dessa fakturor hinvisar
ofta bara till en offert eller ett projekt.

En kontroll i Qlikview enligt Malmé stads kodplan'’, med limpliga sékningar i foretagsnamn
(sdkerhet, alarm, larm, security, secure, trygg, access, bevakning med flera) visar pd foljande
inkdpsvolymer (SEK) for de 15 leverantdrer som Malmo stad nyttjat i storst utstrdckning ar
2019, se tabell 1.

Med ca 40% av kostnaderna som tas upp i tabell 1 nedan &r serviceforvaltningen (SEF),
genom kommunteknik, de storsta bestillarna. Grundskoleforvaltningen (GRF) och hilsa, vard
och omsorgsforvaltningen (HVOF) ér dven de stora bestillare med ca 15% vardera av den
totala summan.

Tabell 1 — Topp 15 leverantorer (i SEK)

17 Malmo stads kodplan
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https://cityofmalmo.omniacloud.net/102-stadskontoret/kodplan-och-kontering-pa-stadskontoret

Topp 15 Leverantorer Spend 2019

Team Security Alarm i Skane AB 5423 811 kr
Great Security Sverige AB 3923 093 kr
AddSecure AB 3439 095 kr
Securitas, Stanley Security Sverige 3 106 678 kr
Professionell Sékerhet i Skane AB 1 304 486 kr
Bravida Sakerhet AB 1 088 644 kr
Sakerhetspartner Norden AB 1 057 243 kr
KZ Bevakning &amp; Sakerhetstjanst AB 858 832 kr
NOCAB Séakerhet AB 456 713 kr
Larmbevakning Skane AB 401 136 kr
Malmé Sakerhet i Orestad AB 365 117 kr
K Z Bevakning och Sakerhetstjanst AB 352 558 kr
Larmspecialisten pa Naset AB 238 432 kr
Key Code Security AB 205 958 kr
Securitas Direct Sverige AB 196 388 kr
Total spend 2019 22 418 185 kr

Tabellen syftar till att ge en indikation p4 hur stora belopp det ror sig om och vilka
huvudaktorerna &r. I kostnaderna ovan ingéar installationer och service av inbrottslarm och
passersystem. Reparationer, tridning, jour och larmabonnemang ar ocksa medriknat. Manga
leverantdrer levererar ocksa taggar och passerkort tillsammans med en rad mindre firmor,
nagra med bara ett par hundra kronor fakturerade under 2019. Raknar man in de stora
leverantorerna ndimnda ovan sa landar den arliga kostnaden sannolikt pa minst 25 miljoner
SEK dér drliga nybyggnationer, uppgraderingar, service och reparationer ingdr.

Kommunteknik tillsammans med de olika utbildningsforvaltningarna &r stora bestéllare av
framforallt inbrottslarm men manga andra verksamheter efterstravar idag ocksa ha
anvindarvénliga inbrottslarm och passersystem. Kommunteknik dr formodligen den
organisation inom Malmé stad som just nu har bést 6verblick av hur inbrottslarmen och
passersystemen hanteras ute verksamheterna.

5.6 Hallbarhetsfragor

Malmo stad arbetar kontinuerligt med olika héllbarhetsfragor bade vad géller miljon och
social hdnsyn. Vad giller social hdnsyn ér det relevant att prata om antidiskriminering- och
tillginglighetsfragor. Ett passersystem behover ta hdansyn till om en person ér rullstolsburen,
har problem att hantera en tagg eller annan enhet for att komma in 1 en byggnad. De
miljohédnsyn som behdver dvervégas dr materialdtervinning, undvika konfliktmineraler,
giftiga kemikalier eller plastsorter. Hur mycket av materialet som anvinds kan atervinnas?

Genom ett helintegrerat sékerhetssystem skulle man dver tid kunna analysera och optimera
hur lokaler anvénds och diarmed effektivisera anvindning av befintliga ytor, energianviandning
for uppvarmning och drift och skapa battre underlag for kollektivtrafik. Sddan data kan bli till
nytta for dem som arbetar med lokalforsorjningsfragor.

5.7 Taggar och passerkort — mobilen som ”nyckel”

Manga ar fortfarande skeptiska till att ha en app som fungerar som tagg eller passerkort i sin
mobiltelefon pé grund av sékerhetsrisk, mobilernas batterikapacitet och stoldrisk. Ett annat
motargument dr att inte alla i en organisation har, eller har tillgdng till, en arbetsrelaterad
smartphone.

11



Teknologin for att anvénda sin smartphone som passerkort eller tagg dr idag bade sdker och
lattillgénglig. Manga medarbetare inom Malmo stad har numera en smartphone som pa ett
enkelt sétt skulle kunna kopplas till ett integrerat passersystem. Det skulle underldtta rent
administrativt vid nyanstédllningar och nir medarbetare slutar da omedelbar tillganglighet till
en lokal eller del av en lokal kan regleras. Eftersom en smartphone kan anvénda tva-
vagskryptering av data och mdjlighet finns att lagga till en extra pinkod, 4r anvdndandet av
mobiltelefonen som tagg eller passerkort ett mojligt alternativ som &r sdkert och
kostnadseftfektivt.

I tabell 2 nedan sammanfattas for- och nackdelar med att anvinda en mobiltelefon som
passerkort eller tagg.

Tabell 2 — Fér- och nackdelar med smartphone som tagg'®

Fordel Nackdel

Forenklar och effektiviserar Alla inom Malmo stad har inte

administration kring nycklar och [tillgang till en smartphone

tillganglighet

Far bort lattkopierade taggar och |en sadan app maste klara

passerkort Malmo stads sdkerhetskrav

Mindre plasti miljon behover behalla mojlighet att
anvanda traditionella
taggar/kort

Mojlighet att bygga in maste klara av krav enligt DIGG

personlarm och andra funktioner

18 DIGG = Myndighet for digital forvaltning
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6 Det kartlagda och framtida behovet

De flesta verksamheter i staden behdver nagon form av sdkerhetssystem. Det kan rora sig om
allt fran ett enkelt men funktionellt inbrottslarm pa en forskola till det avancerade inbrott- och
passersystem som Stadshuset har. Gemensamt for bada ér att de miste mota minimikraven
som stills av forsdkringbolagen, intern policy och ér installerade av behoriga leverantorer
med certifierad personal.

Det gemensamma budskapet fran interna och externa intressenter som deltagit i denna
kartldggning handlar om behovet av ett gemensamt samverkande system som méter alla de
sakerhetskrav som stélls pa en organisation som Malmo stad. Ett sddant system har potential
att skapa en trygg och séker vardag for alla dédr organisationen har kontroll pa alla sina
laspunkter, en forenklad administration som dr kostnadseffektiv och &r framtidsakrad.

Detta kan man dstadkomma genom att centralisera och samla ithop Malmo stads inbrottslarm
och passersystem till ett integrerat sdkerhetssystem som administreras fran ett stélle. Rent
organisatoriskt skulle man behova utreda var detta systems hemvist skulle vara men
Serviceforvaltningen dr en rationell 10sning dé
a) IT- och digitaliseringsenheten samt delar av systemforvaltningen pa stadskontoret och
IT-service pa Serviceforvaltningen, utifran beslut av Stadsdirektdren, ska ombildas till
en ny gemensam [T-organisation dir avsikten dr placering pa Serviceforvaltningen
b) Stadsfastigheter och Kommunteknik pé Serviceforvaltningen redan idag projekterar
och hanterar installationer av inbrottslarm och passersystem.

En SWOT analys av Malmo stad har genomforts for att belysa de styrkor, svagheter,
mojligheter och hot som foreligger.

Tabell 3 — SWOT Malmo stad

o Svagheter

God ekonomi

Mojligheter

verksamheter med

Ho6jd sdkerhetsniva

Intrang i system

olika behov (cyberhot)
hog IT kompetens ansvarsfragan inte forenklad system som inte
utredd administration med passar alla
sparbarhet verksamheter

Postivt installd till stort antal samla data for hot mot personlig
digitalisering med existerande lokalforsorjningen integritet och
goda resurser leverantorer identifiera efterlevnad av GDPR
intaktsmojligheter
hog niva pa dyra och ibland Lagre total integration med
sakerhetstank komplexa system livscykelkostnad nuvarande
utrustning

Flera forvaltningar har i samband med denna forstudie uttryckt dnskeméal om att ha en samlad
plats dit man kan vénda sig for felanmilningar, support och rddgivning avseende inbrottslarm
och andra trygghetshojande atgidrder. Genom att ha en kontaktpunkt och ett begransat antal
serviceavtal ser man ocksa mojligheter att komma tillrdtta med tvivelaktiga leverantorer dér
man endast anvénder certifierade installatorer, leverantorer och produkter.

SKL Kommentus (SKL) planerar att genomfora en upphandling av sékerhetsteknik dir
malsdttningen dr att teckna avtal under senare delen av kvartal 4, 2021. Deras upphandling
avser digitala och mekaniska lassystem, inbrottslarm, CCTV och sdkerhetskonsulter. Efter
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samtal med SKL. Kommentus kontaktperson konstateras att det finns flera synergier som
Malmo stad kan dra nytta av. SKL:s upphandling skiljer sig pa flera sétt fran de behov som
Malmo stad tycks ha men det dr i stort sett samma leverantdrer, system och regelverk som ar
involverade.

7 Slutsats

Att ddma av den faktainsamling som skett, genom samtal dér ett strukturerat fragebatteri
anvénts med savil interna verksamheter och externa organisationer, samt kartldggarens
reflektioner utifrdn den information som funnits tillhanda blir slutsatsen att Malmo stad
behover ta ett kommundvergripande avstamp mot ett helintegrerat sdkerhetssystem diar man
kan samordna en rad olika funktioner sasom inbrottslarm, passersystem, bokningssystem, det
digitala brandskyddsverktyget och kameradvervakning dér:

o ett allt-i-ett’ system tar ett samlat grepp om sdkerheten vid stadens alla fastigheter och
verksamheter

o en hogre sékerhetsniva effektiviserar och standardiserar stadens sikerhetsarbete

o ett kostnadseffektivt och framtidssékrat system kan byggas ut och anpassas efter de
olika verksamheter och behov som finns inom organisationen

o vardagsarbetet forenklas och kan ses som ett kraftfullt verktyg for att driva och

verkstélla Malmo stads fortsatta digitalisering.

7.1 Rekommendation

Malmo stad saknar i nulédget ett enhetligt system och plattform f6r inbrottslarm, passersystem
och andra sékerhetsrelaterade systemverktyg. Kopmonstret inom stadens olika verksamheter
ar mycket spretigt dér systemen 1 bésta fall upphandlas genom entreprenad vid
nybyggnationer eller stdrre uppgraderingar. Kartldggningen noterar ocksa att serviceavtal
ingas och installationer gors utan att kontroller av larminstallatoren gjorts eller utvirdering av
produkterna skett.

For att framtidssdkra Malmo stads behov och effektivt nyttja skattemedel rekommenderas att:

a) Stadskontoret far i uppdrag att sitta samman en tvarfunktionell projektgrupp med
kompetenser inom IT, Teknik, Sikerhet, upphandling och informationssékerhet,
vilken fér 1 uppdrag att utveckla ett integrerat sdkerhetssystem i enlighet med
identifierade behov i1 denna forstudie.

b) Upphandlingsenheten inom ramen for projektet ges 1 uppdrag att genomfora en
funktionsorienterad upphandling med fokus pa ldmpliga framtidslosningar.

Bilagor
Bilaga 1 - Oversikt av Projekt
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Bilaga 1 — Oversikt av projekt

FORUTSATTNINGAR

Genomford férstudie som
levererar tydliga behov och
kunskap om
funktionsinriktad
upphandling

Identifierat drift- och
agaransvar som ar
behovsanpassat och
férankrat inom Malm3 stad

Tvarfunktionell
projektgrupp med
kompetens av IT, Teknik,
Sdkerhet och upphandling.
Utsedd projektledare leder
gruppen

Referensgrupp med
forvaltningar och bolag

AKTIVITETER

Remissinstans bestdende av
intressenter fran stora
bestallare inom Malmé std,
Malmé ITS, Digitala Malmé
och sdkerhet och
beredskap bistar med
relevant information om
kriterier, krav och
férutsattningar for
uppvaxling av projektet

Leverantdrsdialog med
dppenhet som honndrsord
for att validera process,
inriktning och méjligheter

RFI, Remiss eller annan
form av kontrollinstans

Genomféra
funktionsupphandling
enligt LOU

ONSKAT
RESULTAT

2-3 olika system, samtliga
med dppna standarder
som &r skalbara och
mdjliga att bygga pa efter
behov

Ett serviceavtal med en
kontaktpunkt for service,
installationer,
reparationer och
uppgraderingar

Leverantérer som aktivt
jobbar for battre miljo och
okad social hansyn
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ONSKADE
EFFEKTER
KORT SIKT

Ett effektivt trygghets-
och sdkerhetsarbete
med férenklad
administration av
inbrottslarm,
passersystem och andra
|18sningar

Okat oberoende av
konsulter och
leverantorer som verkar
pa en tvivelaktig
marknad

PROJEKTMAL

Genom upphandling ta
fram och utveckla ett
enhetligt integrerat
sakerhetssystem som ar
hallbart, 6ppet och
tillgangligt for samtliga
verksamheter i Malmo
stad

EFFEKTMAL

En hogre sdkerhetsniva
som effektiviserar och
standardiserar stadens
sakerhetsarbete med ett
kostnadseffektivt och
framtidssakrat system



KALLOR
Trend

https://www.securityworldmarket.com/se/Nvheter/Teman/inbrottslarmsystemens-framtid-i-
en-digitaliserad-varld#related Articles

https:/ /www.securityworldmarket.com/se/Nvheter/Teman/marknaden-for-passerkontroll-at-
under-stark-forandring

https:/ /nordicalarm.se/varatjianster/overordnatsakerhetssystem/nordic-integral-pa-sodertorns-

hogskola/
Mobiltelefon

https://www.parakey.co/?gclid=EATalQobChMI1PLAxfX26 AIVGO]3Ch3aig] 4AEAAYASAAEg
L7zvD BwE

https://www.parakey.co/produkt/app

https://access.assaablovopeningsolutions.se/accesskontroll-smartphone
Biometri

https://www.securityworldmarket.com/se/Nyheter/Teman/biometri-for-passerkontroll-blir-
snabbare-och-sakrare

https:/ /www.securityworldmarket.com/se/Nvheter/Foretagsnvheter/trog-overgang-till-
biometri-i-passersystem1

Certifiering och serviceavtal

https://www.sbsc.se/

https://www.dnvgl.se/

https:/ /www.sbsc.se/guide /upphandling-av-certifierade-brand-och-sakerhetslosningar

Policys

https:/ /cityofmalmo.sharepoint.com/sites/omnia/Delade%20dokument/Gemensamma/STYR
DOKUMENT/V%C3%A41f%C3%A4rd /Folkh%C3%A41sa%200ch%20trvechet / Trveohets-
%200ch%20s%C3% A4kerhetspolicy%o20f%C3%B61%20Malm%C3%B6%20stad%20-
%20KF%202017.pdf.

...och manga fler
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