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Sammanfattning

Malmo stad har beretts tillfélle att yttra sig 6ver delbetinkandet “Nya regler om
cybersikerhet (SOU 2024:18)”. Delbetinkandet redovisar forslag om inforlivning av
NIS 2-direktivet i svensk ritt. Direktivet stiller krav pa sikerhet i nitverks- och
informationssystem for en hogre cybersikerhet i EU. NIS-lagen och férordningen
(2018:1175) om informationssikerhet f6r samhallsviktiga och digitala tjanster foreslas
upphivas och 1 stillet ersittas av cybersikerhetslagen och cybersikerhetsférordningen.
Antalet sektorer foreslas utokas fran sju till arton. Kraven kommer gilla f6r hela

verksamheten och inte enbart f6r samhaillsviktiga och digitala tjanster.

Stadskontoret instimmer generellt i de synpunkter som limnats av servicenimnden,
torvaltningar, bolag och férbund. Eftersom manga kommuner ingar i flera sektorer ser
stadskontoret utmaningar, sirskilt vad giller foreskrifter och tillsyn, som foreslds
hanteras sektorsvis. Stadskontoret efterfragar darfor flera fortydliganden och forslag pa

andra atgirder for att de nya reglerna ska kunna genomforas effektivt i kommuner.

Nigra exempel som lyfts fram ér att stadskontoret sirskilt efterfragar ett fortydligande
kring om kommuner ingar i sektor offentlig férvaltning samt om kommunalférbund
omfattas av regleringen. Vidare anser stadskontoret att det krivs ytterligare atgarder for
att minska risken for motstridiga foreskrifter och resurskrivande administration och
granskningar. Stadskontoret tar dven upp att det bor inféras en grundniva for
ckonomiskt stéd till kommunerna f6r genomforandet av riskhanteringsatgirder och

darefter en upprikning beroende pa antalet invanare i kommunen.

Forslag till beslut

Kommunstyrelsens arbetsutskott foreslar kommunstyrelsen besluta

SIGNERAD
2024-05-21
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1. Kommunstyrelsen godkinner forslag till yttrande och skicka yttrandet till
Forsvarsdepartementet.

Beslutsunderlag

e Remiss Forsvarsdepartementet - Delbetinkandet Nya regler om cybersikerhet
(SOU 2024:18)

e Delbetinkandet Nya regler om cybersikerhet (SOU 2024:18)

e G-Tjinsteskrivelse KSAU 240527 Remiss Forsvarsdepartementet -
Delbetinkandet Nya regler om cybersidkerhet (SOU 2024:18)

e TForslag till yttrande KSAU 240527 Remiss Forsvarsdepartementet -
Delbetinkandet Nya regler om cybersiakerhet (SOU 2024:18)

e Remissvar servicenaimnden

e Servicenimnden beslut 240423 § 43

Beslutsplanering
Kommunstyrelsens arbetsutskott 2024-05-27
Kommunstyrelsen 2024-06-05

Beslutet skickas till
Forsvarsdepartementet
Servicenimnden
Stadskontorets handliggare

Arendet

Malmo stad har beretts tillfille att yttra sig 6ver utredningen ”Nya regler om
cybersakerhet (SOU 2024:18)”. Yttrande ska ha inkommit till Férsvarsdepartementet
senast den 28 maj 2024. Anstind med att inkomma med yttrandet har beviljats till och
med den 6 juni 2024. Utredningen innehaller férslag till genomférande av
Europaparlamentets och radets direktiv av den 14 december 2022 om atgirder for en
hog gemensam cybersikerhetsniva 1 hela unionen (NIS 2) och har skickats pa
internremiss till servicenimnden. Ovriga forvaltningar, kommunala bolag och férbund i
Malmo stad har beretts tillfille att framféra sina synpunkter underhand genom en

intern remisskonferens.

NIS 2-direktivet ska i huvudsak genomféras genom att NIS-lagen och foérordningen
(2018:1175) om informationssakerhet for samhallsviktiga och digitala tjanster upphavs.
De ersitts av ny lag och ny férordning med bendmningarna cybersikerhetslagen

respektive cybersikerhetsférordningen.

Gillande lagstiftning och forslaget till cybersidkerhetsreglering skiljer sig at pa framfor
allt tva sitt. Den forsta ar att cybersikerhetslagen foreslas omfatta betydligt fler aktorer,
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eftersom antalet sektorer utokas fran sju till arton. Den andra skillnaden ar att kraven
kommer att gilla f6r hela verksamheten — inte bara f6r samhallsviktiga och digitala

tjanster.

Informationssikerhet handlar om att ritt information ska finnas tillgidnglig for ratt
personer, i ritt tid. Det handlar ocksa om att férhindra att information licker ut,
forvanskas och forstors. Cybersikerhet dr en form av informationssakerhet som tar
sikte pa att hantera risker i alltmer komplexa digitala ekosystem. Det kan till exempel
handla om att hantera I'T-attacker eller beroenden till leverantérer som levererar digitala

tjanster.

Utredningarnas forslag och bedomningar i korthet

Klassificering och registrering

Av artikel 3 1 direktivet foljer att samtliga verksamhetsutévare som omfattas ska
klassificeras som visentliga eller viktiga. Viktiga verksamhetsutovare kan endast bli
foremal for reaktiv tillsyn och har ligre maxtak for sanktionsavgifter. Utredningen
foreslar att kommuner klassificeras som visentlig verksamhetsutévare, vilka kan bli

foremal for ordinarie tillsyn.

Utredningen foreslar ett delat tillsynsansvar vilket innebar att varje tillsynsmyndighet
inom sitt ansvarsomrade ska uppritta ett register 6ver vasentliga och viktiga
verksamhetsutdvare. Varje verksamhetsutovare ska sjilv identifiera om verksamheten
omfattas av lagen och gbra anmilan till relevant tillsynsmyndighet. Uppgifter bor
limnas in senast den 17 januari 2025. Tillsynsmyndighetens register ska 6verforas till
den centrala kontaktpunkten, Myndigheten f6r samhillsskydd och beredskap (MSB),

minst vartannat ar.

Overgripande lagreglering om riskhanteringsatgérder

Utredningen foreslar att riskhanteringsatgirder ska regleras 6vergripande i lagen och att
kraven inte bor anges alltfor detaljerat. Lagen ska fyllas ut av sektorsspecifika
foreskrifter fran varje tillsynsmyndighet. Utredningen menar att det ar angeldget att
foreskrifterna kan anpassas sektorvist och att den myndighet som har tillsyn ocksa har
foreskriftsritten. MSB fér yttra sig och ska ta fram en vigledning om
riskhanteringsatgirder. Vigledningen ér inte juridiskt bindande.

Begrepp

Utredningen menar att det inte 4r maoijligt att anpassa begrepp som exempelvis
’riskhanteringsatgirder” i lagen till nuvarande Lag (2018:1174) om
informationssikerhet f6r samhillsviktiga och digitala tjanster dar ”sakerhetsatgirder”

anvinds och att det finns skal for att anvinda direktivets begrepp. Den menar vidare att
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det dr forvirrande att anvinda samma begrepp som i1 nuvarande NIS-reglering eftersom

kraven dr nya.

Riskhanteringsatgarder

Artikel 21.1 och 21.2 1 direktivet anger att medlemsstaterna ska sikerstilla att visentliga
och viktiga verksamhetsutévare vidtar lampliga och proportionella atgarder for att
hantera risker som hotar sikerheten i nitverk- och informationssystem och systemens
fysiska milj6. I utredningens forslag har vissa riskhanteringsatgirder och formuleringar
tagits bort till f6rman for mer allmanna beskrivningar. Av direktivet framgar att
verksamhetsutévaren 1 tillimpliga fall ska beakta relevanta europeiska och
internationella standarder. Utredningen menar att det inte dr mojligt att i lag foreskriva

att standarder ska beaktas utan detta far uppmuntras pa andra och frivilliga sitt.

Systematiskt informationssdkerhetsarbete

Fran MSB har anforts att det dr viktigt att foreskriva att informationssakerhetsarbetet
ska ske systematiskt och riskbaserat pa samma sitt som foljer av Lag (2018:1174) om
informationssikerhet f6r samhillsviktiga och digitala tjanster. Krav pa detta aterfinns i

lagforslaget men framgar inte uttryckligen i direktivet.

Ansvar och utbildning

Ledningsorgan i enskilda verksamheter ska ha ett personligt ansvar for 6vertridelser av
kraven om riskhanteringsatgirder. Inneborden av detta ansvar dr att det ska vara mojligt
att vidta atgarder eller rikta sanktioner mot denna personkrets. Det ska vara mojligt att
meddela ett forbud f6r en person att utéva en ledningsfunktion. Utredningen foreslar

att forbudet inte ska fa anvindas mot offentliga verksamhetsutévare.

Ledningen i enskilda och offentliga verksamheter ska genomga utbildning om
riskhanteringsatgirder. I kommuner innebdr det kommunstyrelsen. Anstillda ska ocksa

erbjudas sidan utbildning.

Incidentrapportering

Betydande incidenter ska underrittas CSIRT-enheten (Computer Security Incident
Response Team) hos MSB. En tidig varning ska limnas inom 24 timmar, en
incidentanmailan och information till drabbade kunder ska limnas inom 72 timmar och
en slutrapport inom 1 manad. Om incidenten fortfarande pagar ska en ligesrapport

limnas inom 1 manad.

Tillsynsmyndigheter

Det ska finnas en eller flera tillsynsmyndigheter f6r varje sektor. Tillsynsmyndigheten
ska utéva tillsyn Over att cybersikerhetslagen och foreskrifter som meddelats i
anslutning till lagen f6ljs. Fér den nytillkomna sektorn offentlig férvaltning ska

Linsstyrelserna i Stockholms, Skanes, Vistra G6talands och Norrbottens lin ansvara
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for tillsynen. Det anses vara mest resurseffektivt eftersom det ar de fyra linsstyrelser
som idag bedriver tillsyn enligt sdkerhetsskyddslagstiftningen. Utredningen anser att
MSB:s roll dven i fortsittningen bor vara stodjande och samordnande utifran

argumentet att det dr svart att kombinera denna roll med ett tillsynsuppdrag.

System for tillsyn

Utredningen bedémer att nuvarande system f0r tillsyn dr andamalsenligt men att det
kan finnas skal f6r regeringen att f6lja upp arbetet med foreskrifter och tillsyn. Vad
giller mojligheten till en central tillsynsmyndighet foreslas detta utredas i sarskild
ordning. Utredningen menar att nuvarande tillsynsmyndigheter har byggt upp kunskap
och erfarenhet 1 arbetet med den nuvarande NIS-regleringen. Utredningen anser dirfér
att det dr en effektiv 16sning att sa lingt mojligt nyttja den kompetens som finns hos
befintliga tillsynsmyndigheter och att befintlig tillsynsmyndighet i f6rsta hand bor fa

tillsynsansvar 6ver en tillkommande sektor.

Foreskrifter

Utredningen menar att en gemensam foéreskrift med grundkrav som giller f6r samtliga
sektorer och som kan kompletteras av foreskrifter frin tillsynsmyndigheterna inte dr en
framkomlig vig. Som skil for detta ges bland annat att det kan komma
genomforandeakter pa EU-niva for olika sektorer och att det finns en risk for att det
uppstar en regelkonflikt mellan den 6vergripande foreskriften och tillsynsmyndighetens
verkstallighetsforeskrift. For att underlitta f6r verksamhetsutovare som bedriver
verksamhet i flera sektorer féreslar utredningen att regeringen bor ge MSB i uppdrag att
skyndsamt utarbeta en vigledning till stod for foreskriftsarbetet. Vigledningen ér inte
juridiskt bindande. Utredningen foreslir dven att Inspektionen f6r var och omsorg
(IVO) i egenskap av tillsynsmyndighet, och inte Socialstyrelsen, ska fa utfirda
foreskrifter for halso- och sjukvard.

Tillsynsmyndigheten far inom sitt tillsynsomrade meddela féreskrifter om
riskhanteringsatgirder, systematiskt och riskbaserat informationssikerhetsarbete samt

utbildning. MSB ska i dessa fall fa mojlighet att yttra sig.

MSB far meddela foreskrifter for offentlig forvaltning da det finns fyra
tillsynsmyndigheter f6r denna sektor.

MSB far dven meddela foreskrifter for betydande incident och incidentrapportering,
vilka verksamhetsutdvare som omfattas och om de ir visentliga samt

verksamhetsutGvarnas anmalningsskyldighet.

Tillsynsmyndighetens undersékningsbefogenheter
Tillsynsmyndigheten far, om det finns sirskilda skil, beordra en verksamhetsutévare att

pa egen bekostnad lata ett oberoende organ utféra en riktad sikerhetsrevision och att
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redovisa resultatet for tillsynsmyndigheten. Tillsynsmyndigheten far dven anlita ett
oberoende organ for att utféra regelbundna sikerhetsrevisioner som inte ska bekostas

av verksamhetsutovaren.

Tillsynsmyndigheten far dven lata genomféra sikerhetsskanningar. Utredningen gor
tolkningen att detta avser en sarbarhetsskanning som kan goras pa
verksamhetsutévarens natverks- och informationssystem i syfte att upptiacka

sarbarheter eller osikert konfigurerade delar av systemet.

Samordning och informationsutbyte

MSB ska leda ett samarbetsforum dar tillsynsmyndigheterna ingar. Utredningen anser
att tillsynsmyndigheterna har kunskap om det tillsynsomrade som de ansvarar for.
Dirf6r limnar utredningen inget férslag om att en central myndighet, MSB, skulle vara
tillsynsvigledande myndighet f6r samtliga sektorer. Utredningen menar att
samarbetsforumet ricker for en effektiv och likvirdig tillsyn och forutsitter
engagemang och personalresurser fran tillsynsmyndigheterna. Utredningen féreslar
dven att det bor ges tydliga aterrapporteringskrav i samtliga tillsynsmyndigheters
regleringsbrev for att ge forutsittningar for uppfoljning och effektiv styrning.

Utredningen gor bedomningen att MSB inte kan ges ett tydligare mandat eftersom de
inte ar huvudansvariga for tillsyn enligt foreslagen reglering. For att hantera tillsyn av
verksamhetsutévare som bedriver verksamhet inom flera sektorer foreslar utredningen
att respektive tillsynsmyndighet inte ska utéva tillsyn gillande den del av verksamheten
som anges som en annan tillsynsmyndighets tillsynsomrade. Utredningen menar att
situationen sannolikt frimst kommer uppsta nir det giller kommuner, men att i manga

fall bedriver kommuner sidan verksamhet i ett kommunalt bolag.

Ingripanden och sanktioner

Tillsynsmyndigheten ska ingripa om en verksamhetsut6vare har asidosatt sina
skyldigheter enligt lagen om cybersikerhet eller féreskrifter som har meddelats. Det
giller foreskrifter om skyldighet att utse foretridare, anmalningsskyldighet,
riskhanteringsatgirder, utbildning samt incidentrapportering. Utredningen foreslar att
tillsynsmyndigheten far avsta fran att ingripa om nagon annan har vidtagit atgarder mot
verksamhetsutGvaren eller den fysiska personen med anledning av 6vertridelsen och
tillsynsmyndigheten bedémer att dessa atgarder ar tillrickliga. Samtidigt ska det, enligt
utredningens mening, rada stark presumtion for ingripande. Det ska enligt utredningen
vara mojligt att genomféra atgarder dven om en annan myndighet ingripit, sa linge

dubbelprévningsforbudet inte Gvertrids.

Konsekvensanalys
Utredningen bed6émer att férslagen innebar en viss inskrankning i den kommunala
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sjalvstyrelsen men att det dr nédvindigt pa grund av det stora intresset av att 6ka

cybersikerheten.

Utredningen avfirdar finansieringsprincipen och menar att kraven inte dr omfattande
eftersom forslagen med undantag av skyldigheten om systematiskt
informationssikerhetsarbete inte innehaller nagra krav som syftar till att uppna en
hégre niva av sikerhet dn de som foljer av direktivet. Utredningen menar att
kommunerna tjdnar pa att inféra sikerhetsatgirder. Vidare argumenteras det for att
enhetliga regler, tillsyn och méjligheten att fa upplysningar av tillsynsmyndigheten
kommer bidra till minskade kostnader f6r verksamhetsutévaren. Utredningen féreslar
darfor att de ekonomiska konsekvenserna ska finansieras inom offentliga

verksamhetsutGvares befintliga budgetram.

Remissinstansens yttrande

Servicendmnden

Servicenimnden delar utredningens uppfattning att verksamhetsutévare som under
dagens lagstiftning bedoms vara tillhandahallare av samhallsviktiga tjanster, i ny
lagstiftning, inte per automatik ska anses vara av typen vasentlig verksamhetsutovare.

Nimnden anser dock att 6vergangsbestimmelser maste tas fram.

Nimnden anser ocksa att begreppet sikerhetsskanning bor fértydligas i syfte att skapa

samsyn kring begreppets innebord.

Interna remisskonferenser

Opvriga forvaltningar, kommunala bolag och kommunalférbund har genom interna
remisskonferenser beretts tillfille att inkomma med synpunkter pa
forfattningsforslagen. Samordnare frin grundskoleforvaltningen, serviceforvaltningen,
gymnasie- och vuxenutbildningsférvaltningen, miljéforvaltningen, hilsa-, vard och
omsorgsforvaltningen, kulturférvaltningen, arbetsmarknads- och socialférvaltningen,
forskoleforvaltningen, stadsbyggnadskontoret och fritidsférvaltningen har deltagit.
Aven representanter frin VA-Syd, MKB Fastighets AB, Boplats Syd AB, Parkering
Malmo AB, Parkeringsévervakning i Malmé AB samt Sysav har deltagit.

Pa remisskonferensen lyfts det fram en 6nskan om att foreskrifter skyndsamt ska tas
fram kring vilka verksamhetsutévare som omfattas av regleringen och vad som utgor en
betydande incident.

Det har dven lyfts fram synpunkter om att lagtexten ska vara sa konkret som méjligt.
Detta skapar battre forutsiattningar for en hog ligstaniva av cybersikerhet. Redan
etablerade begrepp fran nuvarande reglering och standarder bor dirfér anvindas.

Forvaltningarna anser att det ar bra att krav pa systematiskt
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informationssikerhetsarbete inkluderas 1 forslaget eftersom begreppet
informationssikerhet dr relativt viletablerat och kint fran nuvarande reglering medan
cybersakerhet ir ett nytt begrepp for manga. For tydlighetens skull framfors det att
ocksa lag och férordning borde heta ”Informations- och cybersikerhetslag’” samt
“Informations- och cybersikerhetsférordning”. Férvaltningarna anser att det
sikerstiller kontinuitet och linkar samman det nya begreppet cybersikerhet med en

storre och valetablerad kontext.

Avseende det system for tillsyn som foreslas har forvaltningarna framfort att de girna
ser att mojligheten till en central tillsynsmyndighet utreds. Forvaltningarna anser ocksa
att MSB bor ta fram gemensamma foreskrifter rérande systematiskt och riskbaserat

informations- och cybersikerhetsarbete, grundliggande krav pa sakerhetsatgirder och

utbildning som sedan tillsynsmyndigheterna kompletterar vid behov.

Avseende ingripande och sanktioner anser forvaltningarna att det borde finnas nagon
typ av karantinstid s att tillsyn av en tillsynsmyndighet utifran vissa paragrafer inte far
ske inom en viss tid av en annan tillsynsmyndighet. Slutligen skulle ekonomiskt stod till
kommunerna ge en tydlig signal om att inférandet av sakerhetsatgirder i offentlig

forvaltning dr en prioritet for staten.

Stadskontorets bedémning
Stadskontoret instimmer generellt i de synpunkter som limnats av servicenimnden,
forvaltningar, bolag och forbund. Stadskontoret anser dock inte att

6vergangsbestimmelser krévs.

5.1 Direktivet ska i huvudsak genomféras genom ny NIS-lag
Stadskontoret anser att den reglering som foreslas istillet bor bendmnas “Lag
(2024/5:XX) om informations- och cybersikerhet” och “Férordning (2024 /5:XX) om

informations- och cybersakerhet”.

Utredningens forslag till bendmning antyder att lagen endast inbegriper skydd av
informations- och nitverkssystem mot cyberhot. Men stadskontoret anser att i grunden
ar det information som ska skyddas och lagforslaget stiller dven krav pa ett systematiskt
informationssikerhetsarbete. Cybersikerhet ar ett relativt nytt och oként begrepp,
medan begreppet informationssikerhet dr mer valetablerat genom nuvarande reglering
samt relevanta europeiska och internationella standarder och dirmed vilkint hos de

verksamhetsutGvare som omfattas av lagen.

5.2.10 Kommuner
Stadskontoret saknar ett resonemang i utredningen huruvida kommunalférbunden ska
omfattas utifran foreslagen lagstiftning. Av kommunallagen (2017:725) framgar att om

inget annat anges eller féljer av bestimmelserna om kommuner och regioner i
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kommunallagen tillimpas de bestimmelserna dven f6r kommunalférbund.
Stadskontoret anser ddrfor att fragan huruvida kommunalférbund omfattas av

regleringen bor fortydligas.

Stadskontoret anser dven att det bor fortydligas hur kommuner férhaller sig till sektorn
offentlig forvaltning. Utredningen bedémer att en stor andel av kommunerna omfattas i
sin helhet av regleringen eftersom de flesta kommuner bedriver hemsjukvard och
uppfyller storlekskravet. Utredningen konstaterar dock att det finns kommuner som
inte bedriver hemsjukvard och dirmed inte ingar i sektorn halso- och sjukvird, men att
dven dessa bor omfattas av regleringen. Av utredningens forslag framgér det inte
uttryckligen huruvida kommuner omfattas av sektorn offentlig férvaltning. Av
utredningen framgar inte heller 1 vilka fall en kommun kan bli féremal f6r tillsyn utifran

sektorn offentlig f6rvaltning.

Utredningen drar slutsatsen att det 4r kommunen som juridisk person som ar
vardgivare och dirmed verksamhetsut6vare och att hela kommunen omfattas pa den
grunden. Stadskontoret vill dock papeka att det dr i nimnderna som verksamhet
bedrivs alternativt i de kommunala bolagen. Detta har dven Sveriges kommuner och
regioner (SKR) framfort. Stadskontoret instimmer i SKR:s invindning att det inte dr
nédvandigt att det 4r kommunen som juridisk person som ir verksamhetsutévare enligt

foreslagen reglering.

Stadskontoret hinvisar till bestimmelsen 1 6 kap. 15 § kommunallagen om att styrelsens
allminna processbehorighet inte med nédviandighet leder till slutsatsen att det ar
kommunen som juridisk person som ska omfattas av foreslagen reglering.
Stadskontoret anser dirfor att en nimnd inom kommunen, som inte ir en egen juridisk
person, borde kunna utgora en sirskild enhet. Det innebir att enskilda nimnder skulle

kunna omfattas av de foreslagna kraven snarare in kommunen som helhet.

6.2 Register 6ver vasentliga och viktiga verksamhetsutévare

Stadskontoret anser att anmalnings- och uppgiftsskyldigheten behover underlittas
genom att anmilan sker till den centrala kontaktpunkten MSB istillet for till respektive
tillsynsmyndighet. MSB kan sedan formedla uppgifter vidare till tillsynsmyndigheterna.

Kommuner kan inga i flera sektorer, och det kan darfor bli aktuellt med flertalet
tillsynsmyndigheter. Utredningens forslag kraver att kommunen 6verfor uppgifter pa
ett sikert sitt till flera olika tillsynsmyndigheter, i virsta fall genom olika I'T-system som
tillsynsmyndigheterna tillhandahaller. Uppgifterna ska sedan vidareférmedlas till MSB.
Stadskontoret anser att detta innebir en onodig administrativ belastning f6r bade

kommunerna och tillsynsmyndigheterna.
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7.1 Overgripande lagreglering om riskhanteringsatgirder

Stadskontoret anser att lagstiftaren bor vara sa konkret som mojligt 1 lagtexten sa att
minimikraven fran direktivet framgar. Vad giller foreskrifter bor MSB ta fram
gemensamma grundforeskrifter rérande systematiskt och riskbaserat informations- och
cybersikerhetsarbete, grundliggande krav pa sikerhetsatgirder (riskhanteringsatgirder)
och utbildning. Tillsynsmyndigheterna ska kunna komplettera dessa vid behov.

Stadskontoret vill lyfta fram att det 4r viktigt att lagen dr sa tydlig som moijligt. Det
fraimjar en hog lidgsta niva for informations- och cybersikerhet i Sverige och minskar

risken f6r motstridiga foreskrifter.

Overgripande reglering om riskhanteringsitgirder i lagtexten i kombination med
foreskrifter for varje sektor dir MSB:s vigledning och yttranden inte dr juridiskt
bindande 6kar risken for motstridiga foreskrifter. Motstridiga féreskrifter kan vara svara
for kommuner att omhinderta eftersom de ska gilla 1 hela verksamheten och inte bara

for den sambhillsviktiga tjdnsten.

7.1.1 Overgripande om begrepp

Stadskontoret anser att lagen bor anvinda begreppet “sikerhetsatgirder” istillet for
’riskhanteringsatgirder”. Detta knyter an till nuvarande NIS-reglering och
harmoniserar dven med relevanta europeiska och internationella standarder och
uppmuntrar dirigenom till anvindningen av dessa. Riskhanteringsatgirderna i direktivet
ir vilbekanta atgirder fran standarder. ”Sikerhetsatgirder” dr ett viletablerat begrepp
med koppling till standarden "SS-EN ISO/IEC 27001:2023 - Informationssikerhet,
Cybersikerhet och Integritetsskydd", som manga verksamhetsutdvare inom offentlig

forvaltning anvinder och som MSB féresprakar.

8.4.1 System for tillsyn

Stadskontoret anser att mojligheten att ha en central tillsynsmyndighet bor utredas
eftersom det hade underlittat for verksamhetsutovare som ingar i flera sektorer. Som
utredningen papekar krivs det expertkunskap for att utéva tillsyn avseende
cybersikerhet, vilket i sig ur ett kompetensférsorjningsperspektiv dr ett argument for att
ha en central tillsynsmyndighet eftersom konkurrensen om kompetens da inte blir lika

stofr.

8.4.5 Foreskrifter
Stadskontoret anser att kommuner bor tillaitas omhinderta de sektorsspecifika
foreskrifterna i de nimnder som bedriver verksamhet inom respektive sektor och

foreskrifter for offentlig forvaltning i den 6vriga verksamheten.

Utredningens férslag innebir att en kommun kan behova beakta féreskrifter om

riskhanteringsatgarder, systematiskt och riskbaserat informationssikerhetsarbete samt
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utbildning fran flertalet olika tillsynsmyndigheter. Om IVO 6vertar foreskriftsritten
fran Socialstyrelsen ser stadskontoret att det kan innebira ytterligare risk f6r motstridiga
foreskrifter. Socialstyrelsen meddelar féreskrifter och allminna rdd om journalféring

och behandling av personuppgifter i hilso- och sjukvarden och socialtjansten.

Stadskontoret bedomer att det kan vara mycket svart att 1 praktiken hantera denna flora
av foreskrifter eftersom utredningen menar att kraven ska gilla f6r hela verksamheten

och inte bara f6r samhillsviktiga och digitala tjanster.

8.4.6 Tillsynsmyndighetens undersokningsbefogenheter
Stadskontoret anser att begreppet sakerhetsskanning bor fortydligas i en ny forfattning
for att skapa en samsyn kring begreppets innebord.

Utredningen ir tydlig med att NIS 2-direktivet inte innehaller en definition eller entydig
beskrivning av vad en sikerhetsskanning faktiskt ar. Daremot ger utredningen en bred
typbeskrivning av begreppet och ett konkret exempel pa vad begreppet inte ér

(penetrationstester).

8.4.7 Samordning och informationsutbyte

Stadskontoret anser att MSB bor fa ett tydligare mandat att samordna metodik,
planering och uppfoljning av tillsyn. Om det inte dr genomforbart bor linsstyrelserna,
som fatt ansvar for offentlig férvaltning, fa samordningsansvar oz tillsyn av

verksamhetsut&vare inom offentlig férvaltning som dven ingar andra sektorer.

Stadskontoret gér beddmningen att utredningens forslag inte ar tillrickligt for att
samordna arbetet med tillsyn. Det framgar inte hur tillsynsmyndigheternas avgrinsning
av deras granskningar ska genomforas i praktiken nar kommunens linjeorganisation
bedriver verksamhet inom flera sektorer, samtidigt som nimnderna inte betraktas som
enheter hos den juridiska personen. Det kan medfora granskningar som féljer sa pass
nira inpa varandra att kommunen inte hinner vidta dtgirder innan nista granskning
inleds. Stadskontoret foresprakar att det bor inforas en tidsfrist efter genomférd
granskning. Stadskontoret vill undvika att tvé olika tillsynsmyndigheter samtidigt eller

for titt inpa varandra ska granska en verksamhetsutovare.

Utan ut6kad samordning finns det en risk att kommunerna kommer behova ligga
mycket resurser pa att hantera granskningar snarare an att vidta de
riskhanteringsatgirder som kravstills 1 regleringen. Detta dr sirskilt angeldget i relation

till utredningens férslag om att skirpa tillsynsmyndigheternas aterrapporteringskrav.

9 Ingripanden och sanktioner
Stadskontoret anser att utdkad samordning beh&vs for att skapa tydlighet.
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Stadskontoret anser att det dr bra att sikerstilla att tillsynsmyndigheter kan avsta fran
att ingripa om nagon annan redan har vidtagit atgirder mot verksamhetsutévaren med
anledning av 6vertridelsen och tillsynsmyndigheten anser atgarderna tillrickliga. Det ar
samtidigt viktigt att samplanering av granskningar sker fran centralt hall sa att det sa
lingt mojligt undviks att tillsynsmyndigheterna agerar pa samma omrade och inom

samma tidsram.

Stadskontoret anser diremot att det inte dr rimligt att en tillsynsmyndighet ska kunna
gora bedomningen att ett atgardsforelaggande ar tillrickligt och att en annan
tillsynsmyndighet trots det kan géra bedémningen samma 6vertridelse ska leda till en

sanktionsavgift.

12.7 Ekonomiska konsekvenser for offentliga verksamhetsutovare
Stadskontoret anser att det bor inforas en grundniva f6r ekonomiskt stod till
kommunerna for genomforandet av riskhanteringsatgirderna (sikerhetsatgirderna) i

regleringen. Direfter bor en upprikning ske baserad pé antalet invanare 1 kommunen.

Resultatet frain MSB:s uppfoljningsstruktur Cybersikerhetskollen 2023 visar att det kan
krivas ett omfattande arbete och 6kad resurssittning for att Sveriges kommuner ska
kunna efterleva lagkraven. Nuvarande foreskriftskrav fran MSB avseende
informationssikerhet motsvarar niva 3 i uppféljningsstrukturen. 76,5 procent av de
deltagande kommunerna uppnar inte grunderna i systematiskt informations- och

cybersikerhetsarbete, vilket motsvarar niva 0.

Stadskontoret menar att det krivs ett omfattande arbete och utokade resurser, inte
minst f6r kompetensférsorjning, for att kommunerna ska kunna inféra proportionella

sikerhetsatgarder som l6pande f6ljs upp och utvirderas.

Kompetens avseende informations- och cybersikerhet dr en bristkompetens 1 hela EU,
vilket medfér att de mindre kommunerna i synnerhet kan komma att behéva forlita sig
1 hog utstrickning pa konsulttjdnster. Stadskontoret befarar att detta kan komma vara
mycket kostnadsdrivande, samtidigt som de mindre kommunerna kan sakna en
mottagarorganisation som systematiskt kan omhinderta och vidareutveckla det som

levereras. Dessa faktorer beaktas inte i utredningens konsekvensanalys.

Utifran vad som ovan anférts foérordas att kommunstyrelsen godkinner forslag till

yttrande och skickar det till Férsvarsdepartementet.

Ansvariga

Per-Erik Ebbestahl Avdelningschef
Magdalena Bondeson Sektionschef
Andreas Norbrant Stadsdirektor
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