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Sammanfattning
Ny reglering f6r att 6ka informations- och cybersikerhetsnivan i Sverige och EU ser
Malmo stad som nagot positivt. Malmo stad konstaterar att utredningen under kort tid

hanterat en omfattande och utmanande uppgift.
Sammanfattningsvis har Malmé stad féljande synpunkter:

e Namnge den nya lagen och férordningen pa ett sitt som fraimjar kontinuitet
och en helhet (avsnitt 5.1)

e Nimnden i stillet f6r kommunen borde utgora en enhet och dirmed juridisk
person. Ett fortydligande behévs huruvida kommuner omfattas av sektorn
offentlig férvaltning. Ett fértydligande beh6vs gillande om kommunalférbund

omfattas av regleringen och i sadant fall pa vilken grund (avsnitt 5.2.10)
e  Underlitta anmilnings- och uppgiftsskyldigheten (avsnitt 6.2)
e Undpvik alltf6r 6vergripande lagtext samt tydliggor kraven (avsnitt 7.1)

e Anvind begreppet "sikerhetsitgirder" istillet for "riskhanteringsatgirder”
(avsnitt 7.1.1)

e Utred mojligheten till en central tillsynsmyndighet (avsnitt 8.4.1)

e Ge Myndigheten f6r samhallsskydd och beredskap ritt att meddela
grundforeskrifter (avsnitt 8.4.5)

e Sikerhetsskanning bor definieras i 2 § - Uttryck i lagen (avsnitt 8.4.6)

e Tillsyn och informationsutbyte behéver samordnas i hogre utstrackning samt
tidsfrist bor inforas (avsnitt 8.4.7)
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¢  Ge kommuner ekonomiskt stéd f6r genomforandet av den nya lagen och

kommande féreskrifter (avsnitt 12.7)

Yttrande

Nya undersokningar som bor beaktas

Myndigheten f6r samhillsskydd och beredskaps (MSB) rapport "Det systematiska
informations- och cybersikerhetsarbetet 1 den offentliga férvaltningen:
Resultatredovisning av Infosikkollen och It-sikkollen 2023" publicerades i mars 2024.
Resultatet visar att det kan krdvas ett omfattande arbete och 6kad resurssittning for att
Sveriges kommuner ska kunna omhinderta de kommande regulatoriska kraven.
Nuvarande foreskrifter frin MSB avseende informationssikerhet motsvarar niva 3 1
uppfoljningsstrukturen. 76,5 procent av de deltagande kommunerna uppnadde enligt
rapporten inte grunderna i systematiskt informations- och cybersikerhetsarbete, vilket

motsvarar niva 0.

Namnge den nya lagen och forordningen pa ett satt som framjar
kontinuitet och en helhet (avsnitt 5.1)

Malmo stad motsatter sig delvis forslaget om att en ny lag och ny férordning ska ha

benimningarna cybersikerhetslagen respektive cybersikerhetsférordningen.

Skalet till detta 4r att utredningens forslag till benamning antyder att lagen endast
inbegriper skydd av informations- och nitverkssystem mot cyberhot. I grunden ar det
information som ska skyddas och lagférslaget staller dven krav pa ett systematiskt
informationssikerhetsarbete. Cybersikerhet dr ett relativt nytt och okint begrepp,
medan informationssikerhet dr mer viletablerat hos de verksamhetsutévare som
omfattas av lagen. Det finns skillnader mellan begreppen cybersikerhet och
informationssikerhet. Informationssikerhet beskrivs dock ofta som en forutsittning
tor cybersikerhet och de tva begreppen anvinds vanligtvis tillsammans. Ett exempel
pa sadan kontext ges i standard "SS-EN ISO/IEC 27001:2023 - Informationssikerhet,
Cybersikerhet och Integritetsskydd". Att tydligare sammanlinka informationssidkerhet
och cybersikerhet frimjar kontinuitet och sitter det nya begreppet cybersikerhet i en

storre och valetablerad kontext.

Malmo stad foreslar att bendmningarna pa ny lag och ny férordning ska vara ”Lag
(2024/5:XX) om informations- och cybersikerhet” samt “Férordning (2024/5:XX)
om informations- och cybersikerhet”. Som en f6ljd av detta bor syftet med lagen

(avsnitt 5.1.2) i stillet vara "att uppnd en hog informations- och cybersikerhetsniva".
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Kommuner (avsnitt 5.2.10)

Malmo stad anser att en nimnd inom kommunen, som inte ir en egen juridisk person,
borde anses utgora en sirskild enhet. Utredningen drar slutsatsen att det 4r kommunen
som juridisk person som dr vardgivare och dirmed verksamhetsutévare och att hela
kommunen omfattas pa den grunden. Malmo stad vill dock papeka att det ér i
nimnderna som verksamhet bedrivs alternativt i de kommunala bolagen, vilket dven
SKR har framfért. Bestimmelsen i 6 kap. 15 § kommunallagen om styrelsens allméinna
processbehérighet leder inte med nédvindighet till slutsatsen att det ar kommunen
som juridisk person som ska omfattas av foreslagen reglering. Utifran detta
resonemang instimmer Malmo stad 1 SKR:s invindning att det inte dr nédvindigt att
det ir kommunen som juridisk person som ir verksamhetsutovare enligt f6reslagen

reglering.

Malmo stad 6nskar dven ett fortydligande rérande kommuner och sektor offentlig
forvaltning. Av utredningens forslag framgir det inte uttryckligen huruvida kommuner
omfattas av sektorn offentlig férvaltning. Av utredningen framgar inte i vilka fall en

kommun kan bli féremal for tillsyn utifran sektorn offentlig férvaltning.

Malm¢ stad 6nskar vidare ett fortydligande av huruvida kommunalférbunden omfattas
av regleringen och pa vilken grund i sadant fall. I utredningen nimns inget om

kommunférbunden och huruvida de omfattas av regleringen.

Underlatta anmalnings- och uppgiftsskyldigheten (avsnitt 6.2)
Malmo stad motsitter sig utredningens forslag om att verksamhetsutovare ska gora en

anmilan och limna uppgifter till respektive tillsynsmyndighet.

Skalen for detta dr att kommuner i sin linjeorganisation kan tillhéra flera sektorer och
darmed flertalet tillsynsmyndigheter. Utredningens forslag innebér onddigt merarbete
och resurskrivande administration f6r bade kommunerna och tillsynsmyndigheterna
eftersom det kriver att kommunen 6verfor uppgifter pa ett siakert sitt till flera olika
tillsynsmyndigheter, i virsta fall genom olika I'T-system som tillsynsmyndigheterna
tillhandahaller. Utredningen har vad giller incidentrapportering gjort bedémningen att
underrittelsen av incidenter av effektivitetsskil sker direkt till CSIRT-enheten (MSB).
Malmo stad anser att samma resonemang bor gilla f6r anmilnings- och

uppgiftsskyldigheten.

Malmo stad anser att ett mer resurseffektivt forslag ar att verksamhetsutovare ska
genomfora en enskild anmilan som inbegriper alla sektorer som verksamhetsutdvaren
bedriver verksamhet inom. Anmalan bor goras direkt till den gemensamma

kontaktpunkten (MSB) som sedan férmedlar uppgifter vidare till
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tillsynsmyndigheterna. MSB haller redan pa att utveckla en systemplattform for saker

informationsdelning och incidentrapportering som kan anvindas for detta andamal.

Undvik for overgripande lagtext och tydliggor kraven (avsnitt 7.1)
Malm¢ stad invinder mot att utredningens forslag att lagen bor utformas Gvergripande

och fyllas ut av foreskrifter som meddelas av tillsynsmyndigheten.

Skilen fOr detta ar att det inte dr dndamalsenligt att Overlimna detaljbeskrivningen av
krav pa riskhanteringsatgirder, systematiskt och riskbaserat
informationssikerhetsarbete samt utbildning till respektive tillsynsmyndighet i
foreskriftsarbetet. Syftet med ny lagstiftning bor vara att tydliggora och samordna
regelverket med malsittningen att h6ja och kravstilla kring en ligstaniva avseende
informations- och cybersikerhet. Genom att vara oprecis i lagen finns en risk att
lagstiftaren i praktiken sinker direktivets krav. Forslaget innebir dven att en kommun
kan triffas av flera foreskrifter som reglerar samma sak, men som kan skilja sig at
eftersom det ér i foreskrifterna som kraven ska tydliggoras. Eftersom kraven kommer
att gilla for hela verksamheten inte bara f6r samhallsviktiga och digitala tjanster kan det
da innebira att kommunen behover genomféra flertalet motstridiga foreskrifter i hela

verksamheten.

Utredningens forslag dr dirmed inte resurseffektiv och dessutom mycket svart att
implementera i praktiken for verksamhetsutovare som tillhor flera sektorer.
Overgripande reglering om riskhanteringsitgirder i lagtexten i kombination med
foreskrifter for varje sektor, dir MSB:s vigledning och yttranden inte ar juridiskt
bindande, okar risken for motstridiga foreskrifter som kommer vara svara eller
omoiliga f6r kommuner att omhidnderta. Malmo stad efterfragar en tydlighet i lagen
och menar vidare att detta frimjar en hég ldgsta niva for informations- och

cybersakerhet i Sverige och minskar risken fo6r motstridiga foreskrifter.

Malmo stad foreslar att 6vergripande krav pa sikerhets- och riskhanteringsatgirder
enligt artikel 21.2 tydliggors i lag och férordning. Det ar att foredra att kraven fran
direktivet framgar for att sdkerstilla en enhetlig tolkning och efterlevnad av kraven,

exempelvis vad giller multifaktorsautentisering och kontinuerlig autentisering.

Anvand begreppet "sdkerhetsatgarder” istallet for
"riskhanteringsatgarder” (avsnitt 7.1.1)

Malm¢ stad invinder mot utredningens uppfattning om att det inte ar mojligt att
anpassa begreppen i cybersakerhetslagen till begreppen i lagen (2018:1174) om

informationssikerhet fo6r samhillsviktiga och digitala tjanster.
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Skilen till detta dr att det inte dr helt okomplicerat att frainga vedertagna begrepp som
anvinds i Lag (2018:1174) om informationssikerhet for samhallsviktiga och digitala
tjanster. Anvindningen av etablerade begrepp utesluter inte en utvidgning eller ett
fortydligande av exempelvis befintliga krav pa atgirder. En omskrivning av det
vilkinda begreppet "sikerhetsatgirder” till "riskhanteringsatgirder" i ny lagstiftning
skulle exempelvis kunna innebira att verksamhetsutovare tolkar det senare begreppet
som ensam ersittare for sikerhetsatgirder, dven inom omradet

informationssikerhet. ”Sikerhetsatgirder” dr ett viletablerat begrepp med koppling till
standardserien SS-EN ISO/IEC 27001:2023 - Informationssikerhet, Cybersikerhet
och Integritetsskydd, som manga verksamhetsutévare inom offentlig férvaltning foljer.
Riskhanteringsatgarderna 1 NIS 2-direktivet ar vilbekanta atgirder fran etablerade
standarder, men dér bendmns de som "sdkerhetsatgirder". Malmo stad anser att ett
sprakbruk som harmoniserar med etablerade standarder dr ett sitt att uppmuntra till

anvindningen av dessa, vilket medlemsstaterna enligt NIS 2-direktivet ska gora.

Malmo stad foreslar att lagstiftaren anvinder begreppet "sikerhetsatgirder" istallet for

"riskhanteringsatgirder.”

Utred mojligheten till en central tillsynsmyndighet (avsnitt 8.4.1)

Malmo stad foreslar att mojligheten till en central tillsynsmyndighet utreds.

Skalen till detta ar att det hade underlittat f6r verksamhetsutovare som ingar i flera
sektorer att ha en central tillsynsmyndighet. Som utredningen papekar krivs det
expertkunskap for att utéva tillsyn avseende cybersikerhet. Ur ett
kompetensforsorjningsperspektiv dr detta dven ett argument fOr att férorda en central

tillsynsmyndighet sa att konkurrensen om kompetens inte blir lika stor.

Ge Myndigheten for samhallsskydd och beredskap ratt att meddela
grundforeskrifter (avsnitt 8.4.5)

Malm¢ stad motsitter sig att tillsynsmyndigheten inom sitt tillsynsomrade far meddela
foreskrifter om riskhanteringsatgirder, systematiskt och riskbaserat

informationssikerhetsarbete samt utbildning,.

Skalen till detta ar att forslaget innebir att en kommun kan behéva omhinderta
foreskrifter om riskhanteringsatgirder, systematiskt och riskbaserat
informationssikerhetsarbete samt utbildning fran flera olika tillsynsmyndigheter.
Malmé stad anser att om IVO skulle 6verta foreskriftsritten fran Socialstyrelsen skulle
detta bidra till ytterligare risk for motstridiga foreskrifter. Detta eftersom
Socialstyrelsen meddelar foreskrifter och allminna rad om journalféring och

behandling av personuppgifter i hilso- och sjukvirden och verksamhet som bedrivs
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med stéd av SoL,, LVU, LVM och LSS. I utredningen féreslas att kraven ska gilla f6r
hela verksamheten och inte bara f6r samhaillsviktiga och digitala tjanster. Malmé stad
anser att det ar svarhanterligt f6r en kommun att hantera denna flora av foreskrifter
och kunna tillimpa dessa 1 praktiken. Det borde vara mer resurseffektivt f6r bade
verksamhetsut&varna och tillsynsmyndigheterna att det tas fram gemensamma
grundforeskrifter som kan kompletteras av de tillsynsmyndigheter som ser behov av

detta utifran sitt ansvarsomrade.

Malmo stad foreslar att Myndigheten for samhallsskydd och beredskap far meddela
gemensamma grundféreskrifter £6r alla verksamhetsutovare rorande systematiskt och
riskbaserat informations- och cybersikerhetsarbete, grundliggande krav pa
sakerhetsatgirder (riskhanteringsatgirder) och utbildning. Tillsynsmyndigheterna ska
kunna komplettera dessa vid behov. Om detta inte dr mojligt hade en framkomlig vig
kunnat vara att kommuner tillaits omhénderta de sektorsspecifika féreskrifterna 1 de
nimnder som bedriver verksamhet inom respektive sektor och foreskrifter for

offentlig férvaltning i den Gvriga verksamheten.

Sakerhetsskanning bor definieras i 2 § - Uttryck i lagen (avsnitt 8.4.6)
Utredningen ir tydlig med att NIS 2-direktivet inte innehaller en definition eller
entydig beskrivning av vad en sikerhetsskanning faktiskt ar. Daremot ger utredningen
en bred typbeskrivning av begreppet och ett konkret exempel pa vad begreppet inte ar

(penetrationstester).

Malmo stad foreslar att begreppet sikerhetsskanning, i ny forfattning, fortydligas i syfte
att skapa samsyn kring begreppets innebérd.

Tillsyn och informationsutbyte behéver samordnas i hogre
utstrackning samt tidsfrist bor inforas (avsnitt 8.4.7)

Malm¢ stad invinder mot att ett samarbetsforum under ledning av MSB ir tillrdckligt
for att samordna arbetet med tillsyn. Malmo stad 6nskar dven att det klarg6rs hur
linsstyrelserna och 6vriga tillsynsmyndigheter 1 praktiken ska samordna tillsynen av

offentliga verksamhetsutévare som ingar i flera sektorer.

Skalet till detta ér att en kommun kan komma att granskas av flera olika myndigheter 1
sin linjeorganisation. Malmo stad ser en poing av att ha en struktur f6r att f6rsoka
undvika att granskning sker pa en annan tillsynsmyndighets omrade. Utredningen
tydliggor inte hur forslaget kan genomforas i praktiken. Darmed kan det innebira att
granskningar f6ljer sd néra inpa varandra att kommunen inte hinner vidta dtgirder

innan nista granskning inleds.
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Utan ut6kad samordning finns det en risk att kommunerna behover ligga mycket
resurser pa att hantera granskningar snarare dn att vidta sikerhetsatgirder
(riskhanteringsatgirder). Malmo stad menar att detta blir sarskilt viktigt i relation till
utredningens forslag om att skirpa tillsynsmyndigheternas dterrapporteringskrav. Det
bér ocksa nimnas att det ofta inom en kommun 4r samma resurser som arbetar vid en
tillsyn som ocksa arbetar med stindiga forbittringar utifran valda sakerhetsatgirder.
Om en stor del av arbetet liggs pa tillsyn sd kommer didrmed utvecklingsarbetet ga

lingsammare.

Malmo stad foreslar att MSB ges ett tydligare mandat att samordna metodik, planering
och uppfoljning av tillsyn, eller att linsstyrelserna far ett utokat samordningsmandat f6r
verksamhetsutGvare inom offentlig forvaltning som ingar i flera sektorer. Malmé stad
anser dven att det dr limpligt att inféra en tidsfrist efter genomfoérd granskning sa att
en tillsynsmyndighet med ansvar for en annan sektor inte kan granska en

verksamhetsutGvare for ndra inpa en annan tillsynsmyndighets granskning.

Ge kommuner ekonomiskt stod for genomférandet av den nya lagen
och kommande foreskrifter (avsnitt 12.7)

Malmo stad motsitter sig forslaget om att de ekonomiska konsekvenserna ska

finansieras inom offentliga verksamhetsutovares befintliga budgetram.

Skalen till detta ér att utredningen menar att kraven inte dr omfattande, samtidigt som
resultatet fran Cybersiakerhetskollen 2023 visar att det kan kravas ett omfattande arbete
och 6kad resurssittning for att Sveriges kommuner ska kunna efterleva lagkraven.
Nuvarande foreskriftskrav fran MSB avseende informationssikerhet motsvarar niva 3 i
uppfoéljningsstrukturen. 76,5 procent av de deltagande kommunerna uppnar inte
grunderna i systematiskt informations- och cybersikerhetsarbete, vilket motsvarar niva
0. Regeringen bor beakta detta och 6verviga ekonomiskt stéd till kommunerna f6r att

underlitta genomforandet av den nya lagen och kommande foreskrifter.

For att komma till punkten att kommunerna har infért proportionella
sikerhetsatgirder som l6pande f6ljs upp och utvirderas krivs ett omfattande arbete
och utdkade resurser, inte minst f6r kompetensférsorjning. Kompetens avseende
informations- och cybersikerhet dr en bristkompetens i hela EU, vilket medfor att de
mindre kommunerna i synnerhet kan komma att behova forlita sig i hog utstrackning
pé konsulttjanster. Detta kommer i sig vara mycket kostnadsdrivande, samtidigt som
de mindre kommunerna kan sakna en mottagarorganisation som systematiskt kan

omhinderta och vidareutveckla det som levereras.
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Malmo stad efterfragar en grundniva f6r ekonomisk ersittning och direfter en
upprikning beroende pa antalet invanare i kommunen. Detta ger en tydlig signal om

att inforandet av sikerhetsatgirder i offentlig forvaltning ér prioriterat fOr staten.

Ordférande [Fornamn Efternamn)]
[Fyll 1 titel] [Fornamn Efternamn)]

[Hir anger du om det finns reservationer/sirskilda yttranden.]
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