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Till statsradet Carl-Oskar Bohlin

Regeringen beslutade den 23 februari 2023 att tillkalla en sirskild
utredare med uppgift att féresld de anpassningar av svensk ritt som
ir nodvindiga for att EU:s direktiv om dtgirder for en hég gemen-
sam cybersikerhetsnivd 1 hela unionen (NIS2-direktivet) och EU:s
direktiv om kritiska entiteters motstindskraft (CER-direktivet) ska
kunna genomféras. Uppdraget skulle redovisas ett r senare.

Som sirskild utredare forordnades dagen efter juristen Annette
Norman.

Anstillda som sekreterare 1 utredningen har varit strategen Andreas
Hill frdn den 27 februari 2023, hovrittsassessorn Nina Nordengren
mellan den 15 mars och 30 juni 2023 och direfter som huvudsekre-
terare, samt seniore analytikern Love de Besche frin den 1 septem-
ber 2023.

Som sakkunniga férordnades den 14 april 2023 rittssakkunniga
Lisa Wilander, Forsvarsdepartementet, departementssekreteraren
Tommy Forsell, Forsvarsdepartementet, rittssakkunniga Mathilda
Klang, Justitiedepartementet, kanslirddet Anna Stenberg, Finans-
departementet, numera kanslirddet Shafagh Elhami, Finansdeparte-
mentet och departementssekreteraren Marina Fransson, Lands-
bygds- och infrastrukturdepartementet. Shafagh Elhami entledigades
den 6 september 2023 och ersattes samma dag av departementssekre-
teraren Agata Uhlhorn, Finansdepartementet.

Som experter férordnades den 14 april 2023 verksamhetsstrategen
Helena Andersson, Myndigheten fér samhillsskydd och beredskap
(MSB), seniore it- och informationssikerhetsspecialisten Magnus
Bergstrom, Integritetsskyddsmyndigheten (IMY), handliggaren
Martin Carlsson, Statens energimyndighet, professorn Mads Dam,
Kungliga Tekniska hégskolan (KTH), NIS-informationssikerhets-
inspektoren Kristin Eriksson, Transportstyrelsen, seniore juristen
Sebastian Fichtel, Finansinspektionen, ingenjoéren Anders Franzén,



Post- och telestyrelsen (PTS), beredskapshandliggaren Per Gustavsson,
Livsmedelsverket, it-sikerhetschefen Lars Hjelm, Forsikringskassan,
férbundsjuristen Magnus Ljung, Sveriges Kommuner och Regioner
(SKR), juristen Emmelie Pettersén Uggla, Socialstyrelsen, grupp-
chefen Karin Stoffel, Polismyndigheten och verksjuristen Robert
Tolonen Scherman, Sikerhetspolisen. Den 28 april 2023 férordnades
handliggaren Linda Avad, Férsvarsmakten och verksjuristen Fredrik
Qvist, Bolagsverket som experter. Linda Avad entledigades den 18 sep-
tember och analytikern Erik Hansen, Forsvarsmakten, férordnades som
expert samma dag. Mathilda Klang entledigades den 16 februari 2024.

Som ledaméter 1 en till utredningen knuten referensgrupp for-
ordnades fr.o.m. den 14 april 2023 seniora juristen Sarah Berwick,
Svenskt vatten, avdelningschefen Johan Billow, Férsvarets materiel-
verk (FMV), enhetschefen Cem Gocgoren, Affirsverket svenska
kraftnit, ansvarige for sikerhet och beredskap Emma Johansson,
Energiforetagen, handliggaren inom rymdligesbild Kristina Pilsson,
Rymdstyrelsen, niringspolitiska experten Fredrik Sand, TechSverige,
niringspolitiska experten Patrik Sandgren, Teknikféretagen, bered-
skapshandliggaren Fredrik Toreheim, Naturvirdsverket och juristen
Asa Wiklund Fredstrom, Kemikalieinspektionen. Fredrik Toreheim
entledigades den 21 september 2023 och sikerhetsspecialisten Line
Zandén forordnades att ingd i referensgruppen samma dag. Cem
Gocgoren entledigades den 23 oktober 2023 och sikerhetsskydds-
pecialisten Elin Devonport Wretman, Affirsverket svenska kraftnit,
forordnades att ingd i referensgruppen samma dag. Fredrik Sand
entledigades den 22 januari 2024 frin uppdraget att ingd 1 referens-
gruppen och férordnades att vara expert i utredningen samma dag.

Foérordnandet f6r experterna ir personligt. Likvil hinvisar utred-
ningen till expertens myndighet eller motsvarande nir det giller redo-
visade synpunkter. Experterna och de sakkunniga har 1 allt visentligt
stillt sig bakom utredningens éverviganden och férslag. De sirskilda
stdndpunkter som enskilda experter och sakkunniga kan ha haft i olika
frigor har berorts i texterna eller som mojliga alternativa bedém-
ningar.

Genom ulliggsdirektiv den 11 januari 2024 f6rlingdes utrednings-
tiden f6r den del av uppdraget som avser anpassningar med anled-

ning av CER-direktivet (dir. 2024:3).



Utredningen 6verlimnar hirmed delbetinkandet Nya regler om
cybersikerhet (SOU 2024:18). Uppdragets forsta del ir med detta slut-
fort, men arbetet fortsitter.

Stockholm 1 mars 2024

Annette Norman

/Nina Nordengren
Andreas Hill
Love de Besche
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Sammanfattning

Direktivet

Europaparlamentet och ridet antog den 14 december 2022 tv4 nya
EU-direktiv, NIS2-direktivet, se bilaga 3 och CER-direktivet. Ut-
redningen redovisar i detta delbetinkande forslag om inférlivning av
NIS2-direktivet och kommer att i sitt slutbetinkande i september 2024
att limna forslag om inférlivning av CER-direktivet.

NIS2-direktivet stiller krav pa sikerhet i nitverks- och informa-
tionssystem. Det ersitter det tidigare NIS-direktivet frdn 2016, som
genomfoérdes 1 svensk ritt genom lagen (2018:1174) om informa-
tionssikerhet f6r samhillsviktiga och digitala tjanster. Utredningen
foresldr att NIS2-direktivet 1 huvudsak inférlivas genom en ny lag,
cybersikerhetslagen och att den tidigare lagen upphivs.

NIS2-direktivet skirper kraven jimfért med det tidigare direk-
tivet f6r verksamhetsutévare och innehiller bestimmelser om ett
mer ldngtgiende samarbete inom unionen. Syftet ir att uppnd en
hogre cybersikerhet. Det dr ett minimidirektiv med innebérd att den
svenska lagstiftningen skulle kunna innehélla lingre gdende skyldig-
heter. Utredningen féreslir med ndgot undantag inte ndgra skyldig-
heter utdéver vad som féljer av direktivet.

Vem omfattas av cybersakerhetsregleringen?

Det finns tv4 viktiga skillnader mellan gillande lagstiftning och for-
slaget till cybersikerhetsreglering. Den férsta dr att cybersikerhets-
lagen foreslds omfatta betydligt fler aktorer, eftersom antalet sektorer
utodkas frén sju till 18. Den andra viktiga skillnaden ir att kraven
kommer att gilla f6r hela verksamheten inte bara f6r samhillsviktiga
och digitala tjinster.
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De sektorer som kommer att omfattas ir:
e Energi
e Transporter
e Bankverksamhet
o Finansmarknadsinfrastruktur
e Hiilso- och sjukvirdssektorn
e Dricksvatten
e Avloppsvatten
¢ Digital infrastruktur
e Forvaltning av IKT-tjinster (mellan féretag)
o Offentlig férvaltning
e Rymden
e DPost- och budtjinster
o Avfallshantering
o Tillverkning, produktion och distribution av kemikalier
e Produktion, bearbetning och distribution av livsmedel
o Tillverkning
¢ Digitala leverantérer
e Forskning
Innebérden ir att den som bedriver verksamhet inom nigon av sek-
torerna som utgdngspunkt omfattas av kraven i cybersikerhetsregler-
ingen. Det giller for sdvil offentliga som enskilda verksamhetsutévare.
Som framgdr av upprikningen av sektorer ir offentlig férvaltning
en egen sektor. Det fir till {6]jd att nistan hela den offentliga sektorn
omfattas av lagens krav. Utredningen foresldr att cybersikerhets-
lagen ska gilla f6r de flesta statliga myndigheter i Sverige. De som ir

undantagna ir regeringen, Regeringskansliet, myndigheter som lyder
under Riksdagen, och domstolar. Detsamma giller f6r sammanlagt
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16 myndigheter som till 6vervigande del bedriver sikerhetskinslig
verksambhet eller brottsbekimpning.

Vidare omfattas samtliga regioner och kommuner av lagens krav.
Undantag giller enbart {6r region- eller kommunfullmiktige. Ut-
redningen foresldr ocksd att lirositen med examenstillstdnd ska om-
fattas av regleringen.

For enskilda verksamhetsutévare giller som huvudregel ett stor-
lekskrav med innebord att verksamheten méiste sysselsitta minst
50 personer eller ha en drsomsittning som éverstiger 10 miljoner euro
for att omfattas av lagen. Det betyder att sm3 féretag som utgings-
punkt inte kommer att beréras. Vissa sirskilt utpekade enskilda verk-
samhetsutdvare omfattas dock oavsett storlek. Myndigheten f6r sam-
hillsskydd och beredskap (MSB) kommer ocks3 att ha méjlighet att
peka ut vissa sirskilt kritiska mindre verksamheter. Enskilda verk-
samhetsutdvare som enbart bedriver sikerhetskinslig verksamhet,
brottsbekimpning eller erbjuder tjanster till myndigheter som gor
det, ir undantagna.

Dirutéver kommer lagen att gilla 1 begrinsad utstrickning for
offentliga verksamhetsutdvare som bedriver sikerhetskinslig verk-
samhet eller brottsbekimpning, men dir den delen inte utgér en
visentlig andel. Motsvarande kommer att gilla f6r enskilda verksam-
hetsutdvare som bedriver annan verksamhet tillsammans med siker-
hetskinslig verksamhet eller brottsbekimpning. Fér den sikerhets-
kinsliga delen av verksamheten eller den delen av verksamheten som
avser brottsbekimpning kommer det endast att gilla en anmilnings-
och uppgiftsskyldighet. Detsamma giller fér verksamheter som redan
omfattas av skyldigheter med motsvarande verkan som kraven i
cybersikerhetslagen. S3 kommer vara fallet f6r exempelvis finansiella
verksamhetsutévare som omfattas av Dora-férordningen.

Kraven i direktivet

Den nya regleringen stiller krav pd verksamhetsutdvarna. En verk-
samhetsutdvare som omfattas av lagen ska anmiila sig till sin tillsyns-
myndighet och limna uppgifter om bland annat identitet, kontakt-
uppgift och verksamhet.
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Dirutéver ska verksamhetsutévare vidta riskhanteringsdtgirder
for att skydda nitverks- och informationssystem och systemens fysiska
miljé mot incidenter. Atgirderna ska utgi frin en riskanalys, vara
proportionella 1 forhdllande till risken och de ska utvirderas. Det
stills ocksd krav pd att verksamhetsutdvaren ska bedriva ett syste-
matiskt och riskbaserat informationssikerhetsarbete samt krav pd
att verksamhetens ledning ska genomg2 utbildning och att anstillda
ska erbjudas utbildning.

Slutligen giller en skyldighet f6r verksamhetsutdvare att rappor-
tera betydande incidenter till MSB i egenskap av CSIRT-enhet (se
nedan) inom bestimda tidsgrinser. Det betyder att en varning ska
limnas inom 24 timmar efter det att verksamhetsutévaren fitt kinne-
dom om den betydande incidenten. Vidare ska en incidentanmilan
goras inom 72 timmar och en slutrapport inom en ménad.

De uppgifter verksamhetsutévarna limnar till sin tillsynsmyndig-
het ovan ska myndigheten anvinda fér att klassificera verksamhets-
utdvarna som visentliga eller viktiga och registrera dem.

Det ska ocks3 finnas ett sirskilt register f6r grinséverskridande
verksamhetsutdvare. Registret ska sedan vidarebefordras till MSB i
egenskap av gemensam kontaktpunkt (se nedan) som i sin tur ska
informera kommissionen.

Tillsyn

I kommittédirektivet anges att systemet for tillsyn bor utgd frdn den
struktur som finns enligt dagens regelverk. Enligt den nu gillande
NIS-lagen finns det for varje sektor och f6r de digitala tjinster som
omfattas av lagen en utpekad tillsynsmyndighet som utévar tillsyn
over att regelverket foljs. Utredningen foreslar att det dven fortsatt
ska finnas en tillsynsmyndighet fér varje sektor. I de sektorer som
ir oférindrade i forhdllande till det férsta NIS-direktivet dr utred-
ningens férslag att befintliga tillsynsmyndigheter fortsitter att ansvara
for dessa. Den kompetens som finns hos befintliga tillsynsmyndig-
heter bor s3 1angt méjligt dven nyttjas for de nya sektorer som om-
fattas av reglering. Flera tillsynsmyndigheter foreslas dirfor £8 utdkade
ansvarsomraden. Utredningen féreslér ocksd fem nya tillsynsmyndig-
heter. Dessa ir linsstyrelserna i Stockholms, Skdne, Vistra Gétalands
och Norrbottens lin samt Likemedelsverket.

18



SOU 2024:18 Sammanfattning

Tillsynsmyndigheten ska utéva tillsyn 6ver att cybersikerhets-
lagen och foreskrifter som meddelats i anslutning till lagen {6]js. Till-
synsitgirder for viktiga verksamhetsutévare fir vidtas endast nir
tillsynsmyndigheten har befogad anledning att anta att regleringen
inte foljs.

Verksamhetsutdvarna ska tillhandahilla tillsynsmyndigheten den
information som behévs for tillsynen. Tillsynsmyndigheten fir om
det finns sirskilda skil dligga en verksamhetsutdvare att pd egen
bekostnad lita ett oberoende organ utféra en riktad sikerhetsrevi-
sion och att redovisa resultatet for tillsynsmyndigheten. Tillsynsmyn-
digheten fir ocksa l3ta genomféra sikerhetsskanningar hos verksam-
hetsutdvare som omfattas av cybersikerhetslagen.

MSB ska dven fortsittningsvis leda ett samarbetsforum dir till-
synsmyndigheterna ingdr. Syftet med forumet ska vara att underlitta
samordning och 8stadkomma en effektiv och likvirdig tillsyn.

Gemensam kontaktpunkt, CSIRT-enhet
och cyberkrishanteringsmyndighet

For att sikerstilla grinsoverskridande samarbete ska varje medlems-
stat utse en gemensam kontaktpunkt. Den gemensamma kontakt-
punkten ska utéva en sambandsfunktion och bland annat limna
sammanfattande rapporter om betydande incidenter, cyberhot och
tillbud till Enisa samt underritta kommissionen och samarbetsgruppen
om antalet verksamhetsutovare 1 Sverige.

Mot bakgrund av att MSB i dag fullgor de uppgifter som foljer av
att vara gemensam kontaktpunkt samt myndighetens uppgift att
stodja och samordna arbetet med samhillets informationssikerhet
anser utredningen att MSB iven fortsatt ska vara gemensam kontakt-
punkt i Sverige.

Varje medlemsstat ska ocks3 utse eller inritta en eller flera CSIRT-
enheter (Computer Security Incident Response Team). CSIRT-enhe-
ten ska bland annat 6vervaka och analysera cyberhot, sirbarheter
och incidenter p& nationell nivd och tillhandah8lla varningar och
information. Vidare ska varje medlemsstat utse eller inritta en eller
flera myndigheter med ansvar for hanteringen av storskaliga cyber-
sikerhetsincidenter och kriser (cyberkrishanteringsmyndigheter).
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Mot bakgrund av de uppdrag MSB har i dag och den kompetens
som finns inom myndigheten bedémer utredningen att MSB idven
fortsatt ska vara CSIRT-enhet samt vara cyberkrishanteringsmyn-
dighet 1 Sverige.

Varje medlemsstat ska anta en nationell plan f6r hanteringen av
storskaliga cybersikerhetsincidenter och kriser. Planen ska bland annat
innehdlla cyberkrishanteringsmyndighetens uppgifter och ansvars-
omriden. Utformningen av den nationella planen ingdr inte 1 utred-
ningens uppdrag.

Ingripanden och sanktioner
Nuvarande ingripanden och sanktioner

Enligt NIS-lagen far en tillsynsmyndighet ingripa mot évertridelser
av vissa skyldigheter i lagen. Tillsynsmyndighetens méjligheter att
ingripa beror pd vilken skyldighet som har évertritts, men bestdr av
foreligganden som kan férenas med vite, eller sanktionsavgifter.
Sanktionsavgifterna ska bestimmas till ligst 5 000 kronor och hégst
10 000 000 kronor. Tillsynsmyndigheten ska ta sirskild hinsyn till vissa
omstindigheter vid bestimmandet av sanktionsavgiftens storlek.

De nuvarande ingripandena och sanktionerna behalls
och kompletteras

Tillsynsmyndighetens mojligheter att besluta om féreligganden (vid
vite) och sanktionsavgifter behdlls. Tillsynsmyndigheten ska dven
kunna féreligga en verksamhetsutévare att (1) offentliggéra informa-
tion om overtridelser av lagens bestimmelser, och att (2) informera
anvindare som kan péverkas av ett betydande cyberhot.

Vidare foreslis tillsynsmyndigheten 8 anséka hos allmin férvalt-
ningsdomstol om att en person med ledningsansvar hos en visentlig
verksamhetsutdvare ska férbjudas att utdva ledningsfunktioner dir.
Det krivs sirskilda omstindigheter f6r att s3dant férbud ska kunna
meddelas.

Anmirkning inférs som sanktion och ska alltid beslutas vid 6ver-
tridelser om ingen annan sanktion har anvints av tillsynsmyndigheten.
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Sanktionsavgifternas maximiniva ska hojas

Ligstanivierna for sanktionsavgifter behills pd 5 000 kronor. Hogsta-
nivierna hdjs visentligt i jimforelse med gillande nivier och uppgar:
For visentliga verksamhetsutdvare till det hogsta av:

1. Tv4 procent av den visentliga verksamhetsutdvarens totala glo-
bala drsomsittning nirmast féregiende rikenskapsir, eller

2. 10000 000 euro.

For viktiga verksamhetsutovare till det hogsta av:

1. 1,4 procent av verksamhetsutdvarens totala globala drsomsittning
nirmast foregiende rikenskapsr, eller

2. 7000 000 euro.

For offentliga verksamhetsutovare till 10 000 000 kronor.

Tillsynsmyndigheten ska ingripa mot alla 6vertridelser och
beakta fler omstindigheter vid val och utformning av sanktioner

Utredningen féresldr att tillsynsmyndigheten ska ingripa mot alla
overtridelser av lagen. Den ska 1 vissa sirskilda fall ha méjlighet att
avstd frdn att ingripa, till exempel {or att inte bryta mot det s.k. dubbel-
provningsférbudet.

Om tillsynsmyndigheten inte avstdr frin att ingripa ska den &t-
minstone meddela en anmirkning. Om den ingriper med ndgon annan
sanktion behéver den inte meddela anmirkning.

Nir tillsynsmyndigheten ingriper ska den alltid beakta alla rele-
vanta omstindigheter, men fler omstindigheter gors obligatoriska
att beakta dn vad som tidigare gillt.

Ekonomiska konsekvenser

Utredningens foérslag medfor ekonomiska konsekvenser for tillsyns-
myndigheterna, MSB och verksamhetsutévarna. For tillsynsmyndig-
heterna handlar det om att betydligt fler verksamhetsutévare kommer
att omfattas av lagen. Tillsynsmyndigheterna ir enligt utredningens
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forslag elva. Sex av dem bedriver redan tillsyn enligt gillande lag-
stiftning, men fem myndigheter ir som framgdr ovan nya. Utred-
ningen har som underlag fér konsekvensanalysen inhimtat en rapport
frdn Sweco Aktiebolag, som intervjuat de foreslagna tillsynsmyn-
digheterna och MSB. Av rapporten féljer att det varit férenat med
svarigheter f6r myndigheterna att uppskatta de framtida kostnaderna.

Utredningen foresldr att de tillsynsmyndigheter som redan bedri-
ver tillsyn med undantag av Finansinspektionen fir ett forstirkt
anslag med tvd miljoner kronor vardera fér 2025 avseende 16pande
kostnader. Skilet dr att tillsynsmyndigheterna bor ha utékade resurser
for att kunna identifiera vilka verksamhetsutévare som omfattas av
den nya lagen, utfirda nya foreskrifter och nya vigledningar utan att
samtidigt behova minska ambitionen med tillsyn. Aven MSB bor till-
féras motsvarande belopp. De myndigheter som inte redan har till-
synsuppdrag boér 3 ett forstirkt anslag med fem miljoner kronor
vardera for 2025 f6r att bygga upp tillsynsverksamheten.

Samtidigt féresldr utredningen att regeringen ger Statskontoret 1
uppdrag att vidare utreda de ekonomiska konsekvenserna fér till-
synsmyndigheterna och MSB samt att det for de forsta &ren infors
ett dterrapporteringskrav f6r myndigheterna.

For de offentliga verksamhetsutévarna foresldr utredningen att
kostnaderna ska finansieras inom befintlig ram. Skilen ir att det dr
rimligt att offentliga verksamhetsutévare vidtar grundliggande siker-
hetsdtgirder. Genom forslagen erhiller verksamhetsutévarna ocksd
stdd. Vidare kan 3tgirder for att férebygga incidenter medfora be-
sparingar.

Forslagen medfér dven kostnader f6r enskilda verksamhetsutov-
are, men dven dessa far stdd genom férslagen och det férebyggande
arbetet kan medféra besparingar. Som framgatt omfattas som huvud-
regel inte sm3 foretag. Kraven kommer att gilla inom hela unionen.
Utredningen bedémer dirfor att regleringen inte fir effekter av
betydelse for foretags arbetsforutsittningar, konkurrensférméga eller
villkor 1 6vrigt.

Ikrafttradande

Utredningen foreslar att forslagen ska trida i kraft den 1 januari 2025.
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Terms of reference

On 14 December 2022, the European Parliament and the Council
adopted two new EU Directives: the Directive on measures for a
high common level of cybersecurity across the Union (NIS 2) — see
Annex 3 — and the Critical Entities Resilience Directive (CER). The
Inquiry has outlined the proposals on incorporating the NIS 2
Directive in this interim report and will present proposals on incor-
porating the CER Directive in its final report in September 2024.

The NIS 2 Directive sets out requirements on network and in-
formation systems (NIS) security. It replaces the previous NIS
Directive of 2016, which was implemented in Swedish law through
the Act on information security for essential and digital services
(2018:1174) (NIS Act). The Inquiry proposes implementing the
NIS 2 Directive primarily through a new cyber security act that would
replace the existing Act.

The NIS 2 Directive sets out stricter requirements on operators
than those in the previous directive, and contains provisions on
farther-reaching cooperation within the Union. The aim is to achieve
a higher level of cybersecurity. This is a minimum directive, which
means that Swedish legislation could contain more extensive obliga-
tions. With a few exceptions, the Inquiry does not propose any
obligations beyond those set out in the Directive.
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Who would be covered by the proposed
regulation of cybersecurity?

There are two important differences between the current legislation
and the proposed regulation of cybersecurity. Firstly, it is proposed
that the cybersecurity act cover significantly more actors, as the
number of sectors would be expanded from 7 to 18. Secondly, the
requirements would apply to their entire operations rather than only
essential and digital services.

The following sectors should be covered:

e energy

e transport

e banking

e financial market infrastructures
e health

¢ drinking water

e wastewater

e digital infrastructure

¢ Information and communication technology (ICT) service mana-
gement (business to business)

e public administration

e space

¢ postal and courier services
e waste management

e chemicals

e food

e manufacturing

o digital services

e research
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Under the proposed regulation of cybersecurity, operators carrying
out activities in any of these sectors would be subject to the new
requirements. This applies to both public and private operators.

As indicated by the list above, public administration would be
considered its own sector. Consequently, almost the entire public
sector would be subject to the act’s requirements. The Inquiry pro-
poses that the cybersecurity act apply to most central government
agencies in Sweden. The Government, the Government Offices,
government agencies under the Riksdag and the courts would be
exempted. The same would apply for the 16 government agencies that
primarily carry out security-sensitive activities or law enforcement.

All regions and municipalities would also be subject to the act’s
requirements. The only exceptions would be regional or municipal
councils. The Inquiry further proposes that regulation of cybersecurity
cover higher education institutions authorised to award degrees.

As regards private operators, the act’s requirements would, as a
general rule, apply only to operations that employ at least 50 people
or have a minimum annual turnover of EUR 10 million. This means
that most small enterprises would not be affected. However, certain
specifically identified individual operators would be covered by the
act regardless of size. In addition, the Swedish Civil Contingencies
Agency would be empowered to identify certain especially critical
smaller activities. Individual operators that strictly carry out security-
sensitive activities or law enforcement, or offer services to govern-
ment agencies that do so, would be exempted.

The act would also apply to a limited extent to public sector opera-
tors that carry out security-sensitive activities or law enforcement,
but only if that part of their activities is not a substantial share of
their overall operations. The same would apply to individual opera-
tors that carry out other activities together with security-sensitive
activities or law enforcement. For the security-sensitive part of the
activities or the part concerning law enforcement, only an incident
reporting and notification obligation would apply. The same would
apply to activities already subject to obligations that have an effect
equivalent to that of the requirements of the cybersecurity act. For
example, this would be the case for financial operators covered by
the Regulation on digital operational resilience for the financial sector.
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Requirements in the Directive

The proposed regulation of cybersecurity would set out require-
ments on operators. An operator covered by the act would have to
register with their supervisory authority and provide information
including their identity, contact details and activities.

The operator would also have to take risk management measures
to protect network and information systems and their physical
environments against incidents. These measures would be based on
a risk analysis, be proportional to the risk and be subject to evalua-
tion. The operator would also be required to carry out systematic,
risk-based information security work, require its management to
undergo training and offer training to employees.

Finally, operators would be obliged to report significant inci-
dents to the Swedish Civil Contingencies Agency in its capacity as
Computer Security Incident Response Team (CSIRT) (see below)
within a specified timeframe. This means that an operator would have
to report a warning to the CSIRT within 24 hours of having become
aware of a significant incident. Moreover, an incident report would
have to be submitted within 72 hours, and a final report within one
month.

The information that the operators would be required to submit
to their supervisory authority as specified above would be used by
the authority to classify the operators as essential or important, and
register them. There would also be a separate register for cross-border
operators. This register would then be forwarded to the Swedish
Civil Contingencies Agency in its capacity as the single point of con-
tact (see below), which would in turn notify the European Commis-
sion.

Supervision

The committee terms of reference stipulate that the system for super-
vision should be based on the existing structure under the current
regulatory framework. Under the currently applicable NIS Act, a
specific supervisory authority responsible for each sector and for the
digital services covered by the Act carries out supervision to ensure
compliance with the regulatory framework. The Inquiry proposes
that a supervisory authority continue to have responsibility for each
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sector. In those sectors where the requirements would remain un-
changed in relation to the first NIS Directive, the Inquiry proposes
that the currently responsible supervisory authorities continue to
have responsibility. The expertise in the current supervisory authorities
should be utilised as far as possible for supervision of the additional
sectors that would be covered by the proposed regulation. It is
therefore proposed that several supervisory authorities gain expanded
areas of responsibility. The Inquiry further proposes establishing five
new supervisory authorities: the county administrative boards of
Stockholm, Skine, Vistra Gétaland and Norrbotten, and the Medical
Products Agency.

Supervisory authorities should be tasked with carrying out super-
vision to ensure compliance with the cybersecurity act and regula-
tions announced in connection with it. Supervisory measures against
important operators would only be taken if a supervisory authority
had reason to believe that the regulation was being not followed.

The operators would have to provide supervisory authorities with
the information needed for supervision. If there are special grounds
for doing so, a supervisory authority would be empowered to require
an operator to arrange and pay for an independent body to conduct
a targeted security audit and present the results to the supervisory
authority. The supervisory authority would also be empowered to
carry out security scans on the premises of operators covered by the
cybersecurity act.

The Swedish Civil Contingencies Agency would continue to lead
a cooperation forum of supervisory authorities. The purpose of the
forum is to facilitate coordination and achieve effective and equiv-
alent supervision.

Single point of contact, CSIRT and cyber crisis
management authority

To ensure cross-border cooperation, each Member State must ap-
point a single point of contact. It is the task of the single point of
contact to exercise a liaison function and submit summary reports on
significant incidents, cyber threats and near misses to the European
Network and Information Security Agency, and notify the Commis-
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sion and the Cooperation Group of the number of operators in
Sweden.

As itis currently the Swedish Civil Contingencies Agency’s man-
date to carry out the tasks associated with serving as a single point
of contact and to support and coordinate work on society’s infor-
mation security, the Inquiry proposes that the Agency continue to
serve as the single point of contact in Sweden.

Each Member State must also designate or establish one or mul-
tiple CSIRTs. A CSIRT’s mandate includes monitoring and analys-
ing cyber threats, vulnerabilities and incidents at national level, issu-
ing warnings and providing information. Each Member State must
also designate or establish one or more authorities with responsi-
bility for the management of large-scale cybersecurity incidents and
crises (cyber crisis management authorities).

In consideration of the Swedish Civil Contingencies Agency’s cur-
rent mandate and expertise, the Inquiry proposes that the Agency
remain the CSIRT and serve as the cyber crisis management author-
ity in Sweden.

Each Member State must adopt a large-scale national cybersecurity
incident and crisis response plan. The plan must outline the tasks
and responsibilities of the cyber crisis management authority. The
formulation of this national plan is not part of the Inquiry’s remit.

Enforcement measures and penalties
Current enforcement measures and penalties

According to the NIS Act, a supervisory authority may intervene
against infringements of certain obligations under the Act. Depend-
ing on which obligation has been violated, a supervisory authority’s
enforcement measures consist of issuing orders — possibly in com-
bination with a financial penalty — or administrative fines. The admin-
istrative fines should be set at no less than SEK 5 000 and no more
than SEK 10 000 000. A supervisory authority should give special
consideration to certain circumstances when determining the amount
of the administrative fine.
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Current enforcement measures and penalties should be
retained and supplemented

Supervisory authorities should retain the power to issue orders (as
regards financial penalties) and administrative fines. They should also
be able to order an operator to (1) announce information about
infringements of the act’s provisions and (2) inform individuals who
are potentially affected by a significant cyber threat.

The Inquiry also proposes empowering supervisory authorities to
apply to a general administrative court to prohibit an individual at
chief executive officer or legal representative level from exercising
managerial functions at an essential operator. Special circumstances
would be required to issue such a prohibition.

A reprimand should be introduced as a penalty and always be
issued in connection with infringements unless another penalty has
been issued by the supervisory authority.

The maximum amount of an administrative fine
should be increased

The minimum level of administrative fines should remain at SEK 5 000.
The maximum level should be increased substantially in comparison
with current levels as follows:

for essential operators, a maximum of

1. 2 per cent of the essential operator’s entire global turnover of the
preceding fiscal year, or

2. EUR 10 000 000;

for important operators, a maximum of:

1. 1.4 per cent of the operator’s entire global turnover of the pre-
ceding fiscal year, or

2. EUR 7 000 000; and

for public sector operators, SEK 10 000 000.
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A supervisory authority should intervene against all infringements
and take account of additional circumstances when determining
penalties

The Inquiry proposes that supervisory authorities intervene against
all infringements of the act. In certain cases, they should have the
option to refrain from intervening, e.g. to avoid double jeopardy
situations.

If a supervisory authority does not refrain from intervening, it
should, at a minimum, issue a reprimand. If it issues some other
penalty, it need not issue a reprimand.

When a supervisory authority intervenes, it should always con-
sider all relevant circumstances. However, it should be obliged to
consider more circumstances than is currently the case.

Financial impact

If adopted, the Inquiry’s proposals would have a financial impact on
the supervisory authorities, the Swedish Civil Contingencies Agency
and the operators. This would be due to the new act covering signifi-
cantly more operators. The Inquiry proposes designating 11 super-
visory authorities. Six of these already carry out supervision under
currently applicable legislation. The other five authorities mentioned
above would be newly empowered. As a basis for its consequence
analysis, the Inquiry has examined a report from Sweco Aktiebolag,
which interviewed the proposed supervisory authorities and the
Swedish Civil Contingencies Agency. The report indicates that it is
difficult for those authorities to estimate the future costs.

The Inquiry proposes that the supervisory authorities that already
carry out supervision, with the exception of the Swedish Financial
Supervisory Authority, each receive an additional SEK 2 million in
funding for 2025 to cover running costs. This would provide the super-
visory authorities with additional resources, thus enabling them to
identify which operators are covered by the new act and issue new
regulations and new guidelines without simultaneously diminishing
the efficacy of the supervision. The Swedish Civil Contingencies
Agency should also be allocated an equivalent amount. The super-
visory authorities that do not currently have a supervisory mandate
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should each receive an additional SEK 5 million for 2025 to build
their supervisory organisation.

At the same time, the Inquiry proposes that the Government
instruct the Swedish Agency for Public Management to investigate
the financial impact on the supervisory authorities and the Swedish
Civil Contingencies Agency, and that the authorities be required to
report the financial impact for the first few years.

For public sector operators, the Inquiry proposes financing the
costs within existing frameworks. This is because it is reasonable to re-
quire public sector operators to take basic security measures. Through
these proposals, the operators also receive support. Measures to pre-
vent incidents also result in savings.

The proposals would also entail additional costs for individual
operators, but they would also receive support through the propos-
als, and the preventive work could result in savings. As stated earlier,
the act would not cover small enterprises in general. The new require-
ments will apply throughout the Union. The Inquiry has therefore
concluded that the proposed regulation would not have a significant
impact on businesses’ working conditions, competitiveness or other
conditions.

Entry into force

The Inquiry proposes that the proposals enter into force on
1 January 2025.
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1 Forfattningsforslag

1.1 Forslag till lag om cybersdkerhet

Hirigenom foéreskrivs féljande.

1 kap. Inledande bestammelser
Lagens syfte

1§ Syftet med denna lag dr att uppnd en hdg cybersikerhetsniva.

Uttryck i lagen

2§ Ilagenavses med

1. allmin dataskyddsforordning: Europaparlamentets och ridets
férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pd behandling av personuppgifter och om
det fria flodet av sddana uppgifter och om upphivande av direktiv
95/46/EG,

2. allménna elektroniska kommunikationsndt och allmdint tillging-
liga elektroniska kommunikationstjinster: begreppen har samma inne-
bérd som 1 lagen (2022:482) om elektronisk kommunikation,

3. betrodda tjinster: begreppet har samma innebérd som 1 Europa-
parlamentets och rddets férordning (EU) nr 910/2014 av den 23 juli
2014 om elektronisk identifiering och betrodda tjinster for elek-
troniska transaktioner pa den inre marknaden och om upphivande
av direktiv 1999/93/EG,

4. betydande cyberhot: ett cyberhot som, pd grund av dess tek-
niska egenskaper, kan antas ha potential att ha en allvarlig piverkan
pd en verksamhetsutdvares nitverks- och informationssystem eller

33



Forfattningsforslag SOU 2024:18

anvindarna av verksamhetsutdvarens tjinster genom att valla betyd-
ande materiell eller immateriell skada,

5. cyberhot: ett cyberhot enligt definitionen i artikel 2.8 1 Cyber-
sikerhetsakten,

6. cybersikerbet: cybersikerhet enligt definitionen 1 artikel 2.1 i
Cybersikerhetsakten,

7. Cybersikerhetsakten: Europaparlamentets och rddets férordning
(EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska unionens
cybersikerhetsbyrd) och om cybersikerhetscertifiering av informa-
tions- och kommunikationsteknik och om upphivande av férord-
ning (EU) nr 526/2013,

8. datacentralyjinst: en tjinst som omfattar strukturer, eller grupper
av strukturer, avsedda f6r centraliserad inkvartering, sammankopp-
ling och drift av it- och nitutrustning som tillhandahiller datalagrings-,
databehandlings- och datadverféringstjinster samt alla anliggningar
och infrastrukturer f6r kraftdistribution och miljékontroll,

9. domdnnamnsregistreringstjinster: registrar eller en annan verksam-
hetsutévare som verkar som ombud eller dterforsiljare av dominnamn,

10. domdénnamnssystem (DNS): ett hierarkiskt distribuerat namn-
system som mojliggdr identifieringen av tjinster och resurser pd
internet,

11. doménnamnssystemtjinster (DNS-tjdnster): allminna rekursiva
yinster for att 16sa domidnnamnsfrigor till internetslutanvindare,
eller auktoritativa tjinster for att [6sa dominnamnsfrigor {6r anvind-
ning av tredje part, med undantag fér rotnamnsservrar,

12. Dora-forordning: Europaparlamentets och ridets férordning
(EU) 2022/2554 av den 14 december 2022 om digital operativ mot-
stdndskraft for finanssektorn och om indring av férordningarna
(EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU)
nr 909/2014 och (EU) 2016/1011,

13. EES: Europeiska ekonomiska samarbetsomridet,

14. enskilda verksambetsutivare: fysiska och juridiska personer som
inte dr en myndighet, region eller en kommun och som bedriver verk-
sambhet,

15. forskningsorganisation: en verksamhetsutdvare vars frimsta mal
dr att bedriva tillimpad forskning i kommersiellt syfte, men som inte
inbegriper utbildningsinstitutioner,

34



SOU 2024:18 Foérfattningsforslag

16. hanterade sikerbetstjinster: en verksamhet som utfor eller till-
handahéller st6d f6r annan verksamhet gillande hantering av tjinster
som hanterar cybersikerhetsrisker,

17. hanterade tjinster: en verksamhet som erbjuder tjinster som
ror installation, férvaltning, drift eller underhdll av IKT-produkter,
IKT-nit, IKT-infrastruktur, IKT-tillimpningar eller andra nitverks-
och informationssystem, via bistdnd eller aktiv administration antingen
i kundernas lokaler eller pd distans,

18. IKT-produkt, IKT-tjinst och IKT-process: enligt begreppens
definitioner i artiklarna 2.12, 2.13 och 2.14 1 Cybersikerhetsakten,

19. incident: en hindelse som undergriver tillgingligheten, auten-
ticiteten, riktigheten eller konfidentialiteten hos lagrade, dverférda
eller behandlade uppgifter eller hos de tjinster som erbjuds genom
nitverks- och informationssystem,

20. kommissionens rekommendation 2003/361/EG: bilagan till kom-
missionens rekommendation av den 6 maj 2003 om definitionen av
mikroféretag samt smd och medelstora féretag,

21. kvalificerade tillhandabdllare av betrodda tidnster: begreppet
har samma innebérd som 1 Europaparlamentets och rddets forord-
ning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identi-
fiering och betrodda tjinster for elektroniska transaktioner pd den
inre marknaden och om upphivande av direktiv 1999/93/EG,

22. marknadsplatser online: en marknadsplats online enligt defini-
tionen i artikel2n 1 Europaparlamentets och ridets direktiv
2005/29/EG av den 11 maj 2005 om otillborliga affirsmetoder som
tillimpas av niringsidkare gentemot konsumenter pd den inre mark-
naden och om indring av ridets direktiv 84/450/EEG och Europa-
parlamentets och ridets direktiv 97/7/EG, 98/27/EG och 2002/65/EG
samt Europaparlamentets och ridets férordning (EG) nr 2006/2004
(direktiv om otillbérliga affirsmetoder),

23. molntjinst: en digital tjinst som mojliggdr administration pd
begiran och bred fjirrdtkomst till en skalbar och elastisk pool av
gemensamma berikningstjinster, inbegripet nir sddana resurser ir
distribuerade pa flera platser,

24. NIS2-direktivet: Europaparlamentets och ridets direktiv av
den 14 december 2022 om 4tgirder for en hog gemensam cyber-
sikerhetsnivd 1 hela unionen, om indring av férordning (EU)
nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande av
direktiv (EU) 2016/1148,
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25. nétverk for leverans av innebdll: ett nitverk av geografiskt spridda
servrar vars syfte ir att sikerstilla hog tillginglighet for tillgdng till
eller snabb leverans av digitalt innehll och digitala tjinster till internet-
anvindare f6r innehdlls- och tjinsteleverantdrers rikning.

26. ndtverks- och informationssystem:

1. ett elektroniskt kommunikationsnit enligt 1 kap. 7 § lagen
(2022:482) om elektronisk kommunikation,

2. en enhet eller en grupp enheter som ir sammankopplade eller
hér samman med varandra, av vilka en eller flera genom ett program
utfér automatisk behandling av digitala uppgifter, eller

3. digitala uppgifter som lagras, behandlas, himtas eller éverfors
med sddana hjilpmedel som omfattas av 1 och 2 {6r att de ska kunna
driftas, anvindas, skyddas och underhillas,

27. partnerforetag och anknutna foretag: begreppen har samma inne-
boérd som 1 artikel 3 1 rekommendation 2003/361/EG,

28. plattformar for sociala nétverkstjinster: en plattform som gor
det mojligt for slutanvindare att interagera, dela och uppticka inne-
hall, finna andra anvindare och kommunicera med andra via flera en-
heter, sirskilt genom chattar, inligg, videor och rekommendationer.

29. registreringsenbet for toppdomdner: en verksamhet som har dele-
gerats en specifik toppdomin och som ansvarar fér att administrera,
forvalta, skota teknisk drift samt registrering av dominnamn under
en specifik toppdomin, dock inte om toppdominen endast avses for
eget bruk,

30. risk: risk for forlust eller stérning orsakad av en incident, som
ska uttryckas som en kombination av omfattningen av f6rlusten eller
stérningen och sannolikheten for att en sddan incident intriffar,

31. sékmotor: en sokmotor enligt definitionen i artikel 2.5 1 Europa-
parlamentets och ridets férordning (EU) 2019/1150 av den 20 juni
2019 om frimjande av rittvisa villkor och transparens for féretags-
anvindare av online baserade férmedlingstjinster,

32. tillbud: en hindelse som kunde ha undergrivt tillginglig-
heten, autenticiteten, riktigheten eller konfidentialiteten hos lagrade,
overforda eller behandlade uppgifter eller hos de tjanster som erbjuds
genom eller ir tillgingliga via nitverks- och informationssystem,
men som framgingsrikt hindrades frin att utvecklas eller som inte upp-
stod,
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33. verksambetsutivare: juridisk eller fysisk person som bedriver
verksamhet. Samlingsterm i denna lag f6r bland annat leverantér, pro-
ducent, virdgivare, leverantér eller tillhandahillare.

Lagens tillimpningsomride
Offentliga verksambetsutovare

3§ Denna lag giller for

1. statliga myndigheter i Sverige med undantag for regeringen,
Regeringskansliet, utlandsmyndigheter, kommittévisendet, Riksrevi-
sionen, Riksdagens ombudsmin, Sveriges Riksbank, Riksdagsforvalt-
ningen och Sveriges domstolar,

2. regioner 1 Sverige med undantag for regionfullmiktige, och

3. kommuner i Sverige med undantag fér kommunfullmiktige.

Enskilda verksambetsutévare

4§ Denna lag giller {6r enskilda verksamhetsutévare om

1. verksamheten omfattas av bilaga 1 eller 2 1 NIS2-direktivet eller
ir ett lirosite med examenstillstind,

2. inte annat féljer av 5 och 6 §§, verksamheten ir etablerad 1
Sverige, och

3. inte annat f6ljer av 7 och 8 §§, verksamheten uppfyller kraven
for medelstort foretag enligt artikel 2 och 3.1-3.3 1 bilagan till kom-
missionens rekommendation 2003/361/EG.

Regeringen eller den myndighet regeringen bestimmer fir 1 fore-
skrifter meddela undantag fér 3 avseende partnerforetag eller an-
knutna féretag som inte 1 sig uppfyller storlekskravet.

5§ Verksamhetsutdvare som erbjuder allminna elektroniska kommu-
nikationsnit eller allmint tillgingliga elektroniska kommunikations-
tjinster behdver inte vara etablerade 1 Sverige f6r att omfattas av lagen
utan det ir tillrickligt att verksamhetsutévaren erbjuder tjinster i
Sverige.
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6 § Grinsoverskridande verksamhetsutévare ir verksamhetsutovare
som erbjuder:

1. DNS-tjdnster,

. registreringsenheter {6r toppdomainer,
. dominnamnsregistrering,

. molntjinster,

. datacentraltjinster,

. nitverk for leverans av innehill,

. hanterade tjinster,

. hanterade sikerhetstjinster, eller

9. marknadsplatser online, sékmotorer eller plattformar for sociala
nitverkstjinster.

Grinsoverskridande verksamhetsutovare som erbjuder tjinster
inom EES, men saknar etablering dir ska utse en foretridare med
etablering 1 ndgot av de linder dir tjinster erbjuds.

For grinsoverskridande verksamhetsutdvare krivs det 1 stillet for
etablering att Sverige ir huvudsakligt etableringsstille eller att fore-
tridaren ir etablerad 1 Sverige f6r att verksamhetsutévaren ska om-
fattas av lagen.

For grinsoverskridande verksamhetsutévare som erbjuder tjinster
1 Sverige, men inte utser en foretridare giller kap. 5.

Regeringen fir meddela foreskrifter om vad som utgor huvudsak-
ligt etableringsstille.

0NN AN

7§ Verksamhetsutdvare som uppfyller kraven 1 4 § med undantag
for storlekskravet i 3 och som erbjuder allminna elektroniska kom-
munikationsnit, allmint tillgingliga elektroniska kommunikations-
yénster, betrodda tjinster, registreringsenhet fér toppdominer, DNS-
tjinster eller dominnamnsregistrering omfattas av lagen.

8§ Verksamhetsutdvare som uppfyller kraven 1 4 § med undantag
for storlekskravet i 3 omfattas ocksd av lagen om,

1. verksamheten ir visentlig for att uppritthélla kritiska funk-
tioner 1 samhillet och ekonomiska funktioner,

2. en storning kan ha en betydande pdverkan pd skyddet fér min-
niskors liv och hilsa, allmin sikerhet, folkhilsa eller medféra bety-
dande systemrisker sirskilt om det fir grinséverskridande konsekven-
ser, eller

38



SOU 2024:18 Foérfattningsforslag

3. verksamheten ir kritisk pd grund av sin sirskilda betydelse pa
nationell eller regional nivd for en sirskild sektor eller typ av tjinst,
eller for andra sektorer som ir beroende av denna verksambhet.

Regeringen eller den myndighet regeringen bestimmer fir med-
dela foreskrifter.

Undantag frin lagens tillimpningsomrade
Krav i andra forfattningar

9§ Om annan férfattning innehdller bestimmelser om krav p4 risk-
hanteringsitgirder eller incidentrapportering fér en verksamhets-
utdvare med motsvarande verkan giller inte kraven 1 3 kap. for verk-
samhetsutdvaren.

Vid jimforelsen av verkan mellan forfattningarna ska hinsyn tas
till bestimmelsernas omfattning samt vilken tillsyn och vilka sank-
tioner som ir kopplade till bestimmelserna.

Regeringen fir i foreskrifter ange vilka andra bestimmelser om
riskhanteringsdtgirder och incidentrapportering som har motsvar-
ande verkan.

10§ Lagen ska inte tillimpas pd verksamheter som undantagits
enligt artikel 2.4 1 Dora-férordningen.

Sveriges sikerbet eller brottsbekimpning

11§ Lagen giller inte statliga myndigheter som till 6vervigande del
bedriver sikerhetskinslig verksamhet enligt sikerhetsskyddslagen
(2018:585) eller brottsbekimpning.

Regeringen far 1 foreskrifter ange vilka statliga myndigheter som
till overvigande del bedriver sikerhetskinslig verksamhet eller brotts-
bekimpning.
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12§ For andra statliga myndigheter som utévar sikerhetskinslig
verksamhet eller brottsbekimpning in de som avses 111 § giller inte
kraven i 6 § andra och fjirde stycket samt kap. 3 for den del av verk-
samheten som ir sikerhetskinslig eller utgér brottsbekimpning. For
den 6vriga delen av verksamheten giller lagen 1 dess helhet.

Vad som anférs i forsta stycket giller dven regioner och kommuner.

13§ Lagen giller inte {or enskilda verksamhetsutdvare som enbart
bedriver sikerhetskinslig verksamhet, brottsbekimpning eller som
enbart erbjuder tjinster till statliga myndigheter som avses i 11 §.

Om en enskild verksamhetsutdvare bedriver dven annan verksam-
het giller f6r den sikerhetskinsliga verksamheten, brottsbekimpningen
och verksamheten som avser tjinster till statliga myndigheter enligt
11 § inte kraven 1 6 § andra och fjirde stycket samt kap. 3. For den
ovriga delen av verksamheten giller lagen 1 dess helhet.

Vad som anfors ovan i andra stycket giller inte om verksamhets-
utdvaren ir en tillhandah&llare av betrodda tjinster. For dessa verk-
samhetsutovare giller lagen 1 dess helhet.

14 § Skyldighet att limna uppgifter enligt denna lag giller inte upp-
gifter som ir sikerhetsskyddsklassificerade enligt sikerhetsskydds-
lagen (2018:585).

2 kap. Klassificering och registrering

1§ Foljande verksamhetsutdvare ir visentliga:

1. Statliga myndigheter,

2. verksamhetsutdvare som bedriver verksamhet enligt bilaga 1
till NIS2-direktivet, ir en kommun eller ett lirosite med examens-
tillstdnd och vars verksamhet 6verstiger trosklarna f6r medelstora
foretag enligt artikel 2 och 3.1-3 1 bilagan till kommissionens rekom-
mendation 2003/361/EG,

3. verksamhetsutdvare som erbjuder allminna elektroniska kom-
munikationsnit eller allmint tillgingliga elektroniska kommunika-
tionstjinster och vars verksamhet dr medelstora foretag enligt arti-
kel 2 och 3.1-3 1 bilagan till kommissionens rekommendation
2003/361/EG,

4. kvalificerade tillhandahillare av betrodda tjinster,
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5. registreringsenheter for toppdominer,

6. verksamhetsutdvare som erbjuder DNS-tjinster och

7. verksamhetsutévare som anges 1 1 kap. 8 § och identifierats som
visentliga enligt 33 § forordning om cybersikerhet.

Verksamhetsutdvare som inte dr visentliga ir viktiga verksam-
hetsutovare.

2§ Verksamhetsutdvare ska i en anmilan till tillsynsmyndigheten
limna uppgift om identitet, kontaktuppgift, IP-adressintervall, verk-
samhet och uppgift om i vilka linder verksamheten bedrivs. Grins-
overskridande verksamhetsutévare ska dven limna uppgift om huvud-
sakligt etableringsstille och 1 férekommande fall kontaktuppgift till
foretridaren.

Andras uppgifterna ska verksamhetsutévaren anmila férindringen
inom 14 dagar.

Regeringen eller den myndighet regeringen bestimmer fir med-
dela foreskrifter om uppgifterna.

3 kap. Riskhanteringsatgarder och incidentrapportering

1§ Verksamhetsutdvaren ska vidta tekniska, driftsrelaterade och
organisatoriska riskhanteringsitgirder {or att skydda nitverks- och
informationssystem och systemens fysiska miljo mot incidenter.
Atgirderna ska utgs fran ett allriskperspektiv och en riskanalys och
vara proportionella 1 férhdllande till risken. De ska utvirderas och
sirskilt innefatta f6ljande:

1. Incidenthantering,

2. kontinuitetshantering,

3. sikerhet 1 leveranskedjan,

4. sikerhet vid f6rvirv, utveckling och underhdll av nitverks- och
informationssystem inklusive hantering av sirbarheter och sirbarhets-
information,

5. strategier och forfaranden f6r anvindning av kryptografi och
kryptering,

6. personalsikerhet,

7. strategier for dtkomstkontroll och tillgingstérvaltning,

8. sikrade l6sningar f6r kommunikation, och

9. 18sningar for autentisering.
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Regeringen eller den myndighet regeringen bestimmer fir med-
dela foreskrifter om riskhanteringsdtgirder.

2§ Verksamhetsutovare ska bedriva ett systematiskt och riskbaserat
informationssikerhetsarbete.

Regeringen eller den myndighet regeringen bestimmer fir med-
dela foreskrifter om systematiskt och riskbaserat informationssiker-
hetsarbete.

3§ Ledningenienskilda och offentliga verksamheter ska genomg3
utbildning om riskhanteringsitgirder och anstillda ska erbjudas sddan
utbildning.

Regeringen eller den myndighet regeringen bestimmer fir med-
dela foreskrifter om utbildning.

4§ Med betydande incident avses

1. Enincident som orsakat eller kan orsaka allvarlig driftsstérning
fér den erbjudna ginsten eller ekonomisk skada for den berérda
verksamhetsutdvaren, eller

2. en incident som har pdverkat eller kan pdverka andra fysiska
eller juridiska personer genom att villa betydande materiell eller im-
materiell skada.

Regeringen eller den myndighet regeringen bestimmer fir med-
dela foreskrifter om vad som utgér en betydande incident.

5§ Verksamhetsutévaren ska som en varning underritta CSIRT-
enheten om betydande incidenter inom 24 timmar efter det att verk-
samhetsutdvaren fitt kinnedom om den. Det ska anges om att det
finns misstanke om incidenten orsakats uppsitligen och om inci-
denten kan ha grinséverskridande effekter.

6§ Verksamhetsutdvaren ska ocksd inom 72 timmar frin tidpunk-
ten frin kinnedom gora en incidentanmilan till CSIRT-enheten om
betydande incidenter. Den ska innehélla en inledande bedémning av
hur allvarlig den betydande incidenten ir, konsekvenserna av den
och férekomsten av angreppsindikatorer. Vidare ska tidigare varning
enligt 5 § uppdateras.

For verksamhetsutdvare som erbjuder betrodda tjinster ska en
incidentanmilan goéras inom 24 timmar.
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CSIRT-enheten fir begira ytterligare information av verksam-
hetsutévaren.

Verksamhetsutdvaren ska samtidigt dven informera kunder som
kan antas piverkas av den betydande incidenten. Kunderna ska vid
behov informeras om avhjilpande dtgirder. Detsamma giller betyd-
ande cyberhot.

78§ Verksamhetsutvaren ska inom en méinad frin incidentanmi-
lan 1 5 § limna en slutrapport till CSIRT-enheten. Om incidenten
fortfarande ir pdgdende ska i stillet en ligesrapport limnas som ska
kompletteras med en slutrapport en manad efter det att incidenten
har hanterats. Slutrapporten eller ligesrapporten ska innehélla en be-
skrivning av

1. Incidenten och dess konsekvenser,

2. hur allvarlig incidenten bedéms vara,

3. vad som sannolikt utldst incidenten,

4. 8tgirderna for att begrinsa incidenten, och

5. incidentens mojliga grinséverskridande effekter.

8§ Regeringen eller den myndigheten regeringen bestimmer far
meddela foreskrifter om incidentrapporteringen enligt 5-7 §8.

4 kap. Tillsyn
Tillsynsmyndighet

1§ Den myndighet som regeringen bestimmer ska vara tillsyns-
myndighet.

Tillsynsmyndighetens uppdrag

2§ Tillsynsmyndigheten ska utova tillsyn ver att denna lag och
foreskrifter som har meddelats i anslutning till lagen f6l;s.

3§ Tillsynsitgirder for viktiga verksamhetsutévare far vidtas endast

nir tillsynsmyndigheten har befogad anledning att anta att denna lag
eller foreskrifter som meddelats 1 anslutning till lagen inte {6ljs.
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Tillsynsmyndighetens undersékningsbefogenheter

4§ Den som stir under tillsyn ska pd begiran tillhandahilla till-
synsmyndigheten den information som behévs for tillsyn.

5§ Tillsynsmyndigheten har i den omfattning det behovs for till-
synen ritt att 3 tilltride till omriden, lokaler och andra utrymmen,
dock inte bostider, som anvinds 1 verksamheten.

6 § Tillsynsmyndigheten fir foéreligga den som stdr under tillsyn
att tillhandahélla information och ge tilltride enligt 4 och 5 §8.
Ett sddant foreliggande fir forenas med vite.

7§ Tillsynsmyndigheten fir begira handrickning av Kronofogde-
myndigheten for att genomféra de dtgirder som avses i 4 och 5 §§.
Vid handrickning giller bestimmelserna 1 utsékningsbalken om
verkstillighet av forpliktelser som inte avser betalningsskyldighet,
avhysning eller avligsnande.

Sikerhetsrevision

8§ Tillsynsmyndigheten fir om det finns sirskilda skil dligga en
verksamhetsutdvare att pd egen bekostnad 1ita ett oberoende organ
utféra en riktad sikerhetsrevision och att redovisa resultatet f6r till-
synsmyndigheten.

Tillsynsmyndigheten fir dven anlita ett oberoende organ for att
utféra regelbundna sikerhetsrevisioner av visentliga verksamhets-
utdvare.

Regeringen fir meddela foreskrifter om sikerhetsrevisioner.

Sikerhetsskanning

9§ Tillsynsmyndigheten fir lita genomféra sikerhetsskanningar
hos verksamhetsutdvare som omfattas av denna lag.
En sikerhetsskanning ska ske i samarbete med verksamhetsutévaren.
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5 kap. Ingripanden och sanktioner
Inledande bestimmelser

1§ Tillsynsmyndigheten ska ingripa om en verksamhetsutévare
har 8sidosatt sina skyldigheter enligt denna lag, eller féreskrifter som
har meddelats med st6d av bestimmelserna om

. skyldighet att utse foretridare enligt 1 kap. 6 §,

. anmilningsskyldighet enligt 2 kap. 2 §,

. riskhanteringsitgirder enligt 3 kap. 1§,

. utbildning enligt 3 kap. 3 §, eller

. incidentrapportering enligt 3 kap. 5-7 §8.

U A W N =

2§ Ingripanden sker genom att tillsynsmyndigheten

1. meddelar foreliggande enligt 6 §,

2. ansdker om forbud att utdva ledningsfunktion enligt 7 §, eller

3. meddelar sanktionsavgift enligt 11 §.

Om tillsynsmyndigheten inte finner skil att ingripa enligt férsta
stycket ska den 1 stillet meddela verksamhetsutévaren en anmirkning.

Tillsynsmyndigheten fir avstd frin att ingripa enligt férsta och
andra stycket om ndgon annan tillsynsmyndighet har vidtagit dtgir-
der mot verksamhetsutévaren eller den fysiska personen med anled-
ning av 6vertridelsen, och tillsynsmyndigheten bedémer att dessa
tgirder ir tillrickliga.

Omstindigheter som ska beaktas vid ett ingripande

3§ Vid val och utformning av ingripandedtgirder enligt 2 § ska
hinsyn tas till hur allvarlig 6vertridelsen ir, hur linge den har pagitt,
samt den skada eller risk f6r skada som uppstitt till f6ljd av 6ver-
tridelsen.

Vid bedémningen ska sirskilt beaktas

1. de dtgirder verksamhetsutdvaren vidtagit for att forhindra eller
minska skadan,

2. verksamhetsutdvarens samarbete med tillsynsmyndigheten,

3. om vertridelsen begdtts med uppsit eller oaktsamhet, och

4. den ekonomiska férdel som verksamhetsutévaren fatt till f61;d
av overtridelsen.
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4§ Utdver vad somangesi3 § ska det beaktas som férsvirande om
verksamhetsutdvaren tidigare har begdtt en vertridelse.

I férmildrande riktning ska beaktas om verksamhetsutévaren har
foljt godkinda uppforandekoder eller godkinda certifieringsmeka-

nismer.

5§ En o6vertridelse ska betraktas som allvarlig om verksamhets-
utovaren

1. har begitt upprepade 6vertridelser,

2. inte har rapporterat eller avhjilpt en betydande incident,

3. inte har f6ljt ett tidigare foreliggande frén en tillsynsmyndighet,

4. har hindrat sikerhetsrevisioner eller tillsynsdtgirder som till-
synsmyndigheten beslutat om, eller

5. har limnat oriktiga uppgifter avseende riskhanteringstgirder
eller rapporteringsskyldigheter enligt 3 kap. 1 eller 5-7 §§.

Foreligganden

6 § Tillsynsmyndigheten fir meddela de f6religganden som behovs
for att verksamhetsutdvare ska uppfylla skyldigheterna som féljer av

1§,

Foreligganden enligt denna paragraf fir férenas med vite.

7§ Tillsynsmyndigheten fir féreligga en verksamhetsutovare att
offentliggdra information pd det sitt som tillsynsmyndigheten be-
slutar rérande overtridelser av denna lag och foreskrifter som har
meddelats med stéd av lagen.

Tillsynsmyndigheten fir foreligga en verksamhetsutdvare att in-
formera de anvindare som kan pdverkas av ett betydande cyberhot
om hotet och vilka skydds- eller motdtgirder de kan vidta.

Foreligganden enligt denna paragraf fir férenas med vite.

Forbud att utéva ledningsfunktion

8§ Onm ett foreliggande enligt 6 § inte foljts fir tillsynsmyndig-
heten ingripa mot en person som ingdr i verksamhetsutévarens led-
ning. Ingripande sker genom att tillsynsmyndigheten ansdker hos
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allmin férvaltningsdomstol om att en person inte ska 8 vara befatt-
ningshavare hos en viss verksamhetsutdvare (férbud).

Ett sidant ingripande far riktas mot den som ir befattningshavare
enligt 3 § andra stycket lagen (2014:836) om niringsférbud.

Ett ingripande fir endast goras om overtridelsen som ligger till
grund for foreliggandet dr allvarlig och om personen 1 friga uppsét-
ligen eller av grov oaktsamhet orsakat 6vertridelsen.

9§ Ett beslut om férbud enligt 8 § fattas av férvaltningsritten pd
ansokan frin tillsynsmyndigheten. En ansékan ska innehélla uppgif-
ter om

1. den person som ansékan avser,

2. verksamhetsutévaren,

3. overtridelsen och de omstindigheter som behévs for att kinne-
teckna den, och

4. de bestimmelser som ir tillimpliga pd vertridelsen.

Ett férbud ska tidsbegrinsas till ligst ett &r och hogst tre ir och
ska upphivas omedelbart nir féreliggandet har foljts.

Foérbud fir inte riktas mot offentliga verksamhetsutovare.

Ansokan ska provas skyndsamt av domstolen.

10§ Ett beslut om férbud ska upphivas om det inte lingre finns
forutsittningar f6r férbudet.

11§ Forvaltningsritten ska prova om ett beslutat férbud ska upp-
hivas om tillsynsmyndigheten eller den enskilde begir det, eller om
det annars finns skil for det. Den enskilde ska upplysas om sin ritt
att begira att ett férbud ska upphivas.

Onm tillsynsmyndigheten bedémer att det inte lingre finns forut-
sittningar for forbudet ska den omedelbart begira att férvaltnings-
ritten ska upphiva férbudet.

Sanktionsavgift

12§ Tillsynsmyndigheten fir besluta att en verksamhetsutévare
ska betala en sanktionsavgift till f6ljd av en dvertridelse enligt 1 §.
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Sanktionsavgiftens storlek

13§ Sanktionsavgiften ska for visentliga verksamhetsutévare bestim-
mas till ligst 5 000 kr och hogst till det hogsta av:

1. Tva procent av den visentliga verksamhetsutévarens totala glo-
bala 8rsomsittning nirmast féregdende rikenskapsr, eller

2.10 000 000 euro.

14 § Sanktionsavgiften ska for viktiga verksamhetsutdvare bestim-
mas till ligst 5 000 kr och hogst till det hogsta av:

1. 1,4 procent av verksamhetsutévarens totala globala drsomsitt-
ning nirmast féregdende rikenskapsir, eller

2.7 000 000 euro.

15§ Sanktionsavgiften ska f6r offentliga verksamhetsutévare be-
stimmas till ligst 5 000 kr och hogst 10 000 000 kr.

Hur sanktionsavgiften ska bestimmas

16 § Nir sanktionsavgiftens storlek bestims ska tillsynsmyndig-
heten sirskilt beakta de omstindigheter som féljer av 3-5 §8.

Hinder mot att ta ut sanktionsavgift

17§ En sanktionsavgift fir inte beslutas om overtridelsen om-
fattas av ett foreliggande om vite och 6vertridelsen ligger till grund
foér en ansékan om utdémande av vitet.

En sanktionsavgift far inte heller beslutas f6r samma dvertridelse
som lett till att verksamhetsutvaren har paforts en sanktionsavgift
enligt Allminna dataskyddsférordningen.

Betalning, verkstillighet och preskription

18 § En sanktionsavgift fir endast tas ut om den som avgiften ska
tas ut av har fatt ullfille att yttra sig inom tv8 3r frin det att 6ver-
tridelsen dgde rum.

Beslut om sanktionsavgift ska delges.

48



SOU 2024:18 Foérfattningsforslag

19§ Sanktionsavgiften ska betalas till tillsynsmyndigheten inom
30 dagar fran det att beslutet om att ta ut avgiften har fatt laga kraft
eller inom den lingre tid som anges i beslutet.

Om sanktionsavgiften inte betalas 1 ritt tid, ska tillsynsmyndig-
heten limna den obetalda avgiften fér indrivning. Bestimmelser om
indrivning finns i lagen (1993:891) om indrivning av statliga fordringar
m.m. Vid indrivning ska verkstillighet {3 ske enligt utsékningsbalken.

Sanktionsavgift tillfaller staten.

20§ En beslutad sanktionsavgift ska falla bort till den del beslutet
om avgiften inte har verkstillts inom fem &r frin det att beslutet fick
laga kraft.

Forordnande om att beslut ska gilla omedelbart

21§ Tillsynsmyndigheten fir bestimma att ett beslut om foreligg-
ande enligt denna lag ska gilla omedelbart.

6 kap. Overklagande

1§ Tillsynsmyndighetens beslut enligt denna lag eller anslutande

foreskrifter fir 6verklagas till allmin forvaltningsdomstol. Nir ett

sidant beslut 6verklagas ir tillsynsmyndigheten motpart i domstolen.
Provningstillstind krivs vid 6verklagande till kammarritten.

1. Denna lag trider 1 kraft den 1 januari 2025.

2. Genom lagen upphivs lagen (2018:1174) om informationssiker-
het f6r samhillsviktiga och digitala tjinster. Lagen ska dock fort-
farande gilla for 6vertridelser som har skett fore ikrafttridandet.

49



Forfattningsforslag SOU 2024:18

1.2 Foérslag till lag om dndring i lagen (2006:24) om
nationella toppdomaéner fér Sverige pa internet

Hirigenom foreskrivs att rubriken till lag (2006:24) om nationella
toppdominer for Sverige pd internet samt 1, 2 och 6 §§ ska ha {6l}-
ande lydelse.

Nuvarande lydelse Foreslagen lydelse

Lag om nationella toppdominer Lag om toppdominer
for Sverige pa internet pa internet

1§
Denna lag giller teknisk drift Denna lag giller teknisk drift
av nationella toppdominer for av toppdominer med huvudsak-
Sverige pd Internet samt tilldel- ligt etableringsstille i Sverige pad
ning och registrering av domin- internet. Vidare omfattar lagen
namn under dessa toppdominer. tilldelning och registrering av
dominnamn under dessa topp-

dominer.

2§

I denna lag avses med

dominnamnssystemet: det internationella hierarkiska system som
for befordringsindamal pa Internet anvinds for att tilldela domin-
namn,

domin: nivd i dominnamnssystemet och del av dominnamn,

dominnamn: unikt namn sammansatt av dominer, dir en 1 domin-
namnssystemet ligre placerad domin stdr fére en domin som ir
hogre placerad i systemet,

toppdomin: den domin som dterfinns sist i ett dominnamn,

nationell  toppdomdn: toppdo-
mdén som betecknar en nation eller
en region,

administration: teknisk drift av en toppdomin samt tilldelning
och registrering av dominnamn under denna,

dominadministratér: den som dominadministratér: den som
ansvarar fér administration aven ansvarar f6r administration av en
nationell toppdomin for Sverige, toppdomin,
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namnserver: dator 1 ett elektroniskt kommunikationsnit som pro-
grammerats sd att den lagrar och distribuerar information om domin-
namn samt tar emot och svarar pd frigor om dominnamn.

63§

En dominadministratdr skall
fora ett register 6ver tilldelade
dominnamn under toppdominen
och l6pande uppritta sikerhets-
kopior av registeruppgifterna

Registret skall innehilla

1. dominnamnet,

En dominadministratér ska
fora ett register over tilldelade
dominnamn under toppdominen
och lopande uppritta sikerhets-
kopior av registeruppgifterna

Registret ska innehilla

2. namnet pd dominnamnsinnehavaren och dennes postadress,
telefonnummer och adress f6r elektronisk post,

3. namnet pd den som tekniskt administrerar domidnnamnet och
dennes postadress, telefonnummer och adress for elektronisk post,

4. uppgifter om de namn-
servrar som ir knutna till domin-
namnet, samt

5. 6vrig teknisk information
som behovs for att administrera
dominnamnet.

Uppgifterna 1 registret skall
kunna himtas utan avgift via
Internet.

Personuppgifter fir dock goras
tillgingliga pd detta sitt endast
om den registrerade har samtyckt

till det.

4. uppgifter om de namn-
servrar som ir knutna till domin-
namnet,

5. ovrig teknisk information
som behdvs for att administrera
dominnamnet, och

6. registreringsdatum.

Uppgifterna 1 registret ska
kunna himtas utan avgift via
internet. Déirutover ska uppgifter
dven pd begiran limnas ut skynd-
samt till myndigheter och andra
med offentligriittsliga uppgifter inom
EES.

Personuppgifter endast
goras tillgingliga pa internet om
den registrerade har samtycke till
det.

far

Dominadministratdren ir personuppgiftsansvarig for behandling

av personuppgifter i registret.

Denna lag trider i kraft den 1 januari 2025.
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1.3 Forslag till lag om dndring i lagen (2022:482)
om elektronisk kommunikation

Hirigenom féreskrivs i friga om lagen (2022:482) om elektronisk
kommunikation

dels att 8 kap. 1-4 §§ ska upphéra att gilla,

dels att 12 kap. 1 § ska ha foljande lydelse,

dels att rubriken nirmast fore 8 kap. 1 § ska utga.

Nuvarande lydelse Foreslagen lydelse

12 kap.
1§

Tillsynsmyndigheten ska besluta att ta ut en sanktionsavgift av
den som

1. inte tillhandahéller en sammanfattning av avtalet i enlighet med
7 kap. 1§, foreskrifter som har meddelats med stod av den para-
grafen eller genomférandeakter som Europeiska kommissionen har
meddelat med stod av artikel 102.3 1 direktiv (EU) 2018/1972, 1 den
ursprungliga lydelsen,

2. inte tillimpar villkor om bindningstid eller uppsigningstid i
enlighet med 7 kap. 8, 13 eller 14§,

3.1inte uppfyller kraven pd nummerportabilitet i enlighet med
7 kap. 19 och 20 §§ eller féreskrifter om nummerportabilitet som har
meddelats med stéd av 7 kap. 21 § forsta stycket,

4. inte vidtar dtgirder for att
hantera risker som hotar siker-
heten i ndt och tidnster i enlighet
med 8 kap. 1§, foreskrifter som
har meddelats med stod av den
paragrafen eller genomforandeakter
som Europeiska kommissionen har
meddelat med stod av artikel 40.5
i direktiv (EU) 2018/1972, i den
ursprungliga lydelsen,

5. inte rapporterar om séiker-
hetsincidenter i enlighet med 8 kap.
3 §, foreskrifter som bar meddelats

! Senaste lydelse 2023:411.
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med stéd av den paragrafen eller
genomférandeakter som  Euro-
peiska kommissionen har meddelat
med stod av artikel 40.5 i direktiv
(EU) 2018/1972, i den ursprung-
liga lydelsen,

6. inte informerar om hot om
sikerbetsincidenter i enlighet med
Skap. 4§, foreskrifter som har
meddelats med stod av den para-
grafen eller genomforandeakter
som Europeiska kommissionen har
meddelat med stod av artikel 40.5 i
direktiv (EU) 2018/1972, i den
ursprungliga lydelsen,

7. inte vidtar skyddsgtgirder 1
enlighet med 8 kap. 5 § eller fore-
skrifter som har meddelats med
stdd av den paragrafen,

8. inte vidtar dtgirder for att
sikerstilla skydd av uppgifter
som behandlas i samband med
tillhandahillandet av en tjinst 1
enlighet med 8 kap. 6 § eller fore-
skrifter som har meddelats med
stdd av den paragrafen,

9. inte informerar abonnenten
om sirskilda risker f6r bristande
skydd av behandlade uppgifter i
enlighet med 8 kap. 7§,

10. inte underrittar om integ-
ritetsincidenter i enlighet med
8 kap. 8§ eller kommissionens
forordning (EU) nr 611/2013 av
den 24 juni 2013 om Aatgirder
tillimpliga p& anmilan av per-
sonuppgiftsbrott enligt Europa-
parlamentets och ridets direktiv

2002/58/EG vad giller personlig

Foérfattningsforslag

4. inte vidtar skyddsdtgirder i
enlighet med 8 kap. 5 § eller fore-
skrifter som har meddelats med
stdd av den paragrafen,

5. inte vidtar dtgirder for att
sikerstilla skydd av uppgifter
som behandlas i samband med
tillhandahdllandet av en tjinst 1
enlighet med 8kap. 6§ eller
foreskrifter som har meddelats
med stéd av den paragrafen,

6. inte informerar abonnenten
om sirskilda risker f6r bristande
skydd av behandlade uppgifter 1
enlighet med 8 kap. 7 §,

7.inte underrittar om integ-
ritetsincidenter 1 enlighet med
8kap. 8§ eller kommissionens
forordning (EU) nr 611/2013 av
den 24juni 2013 om 4tgirder
tillimpliga p& anmilan av per-
sonuppgiftsbrott enligt Europa-
parlamentets och ridets direktiv

2002/58/EG vad giller personlig
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integritet och elektronisk kom-
munikation,

11. inte behandlar uppgifter i
ett elektroniskt meddelande eller
trafikuppgifter som hor ull detta
meddelande 1 enlighet med 9 kap.
278,

12. inte bedriver sin verksam-
het s& att beslut om hemlig av-
lyssning av elektronisk kommu-
nikation och hemlig 6vervakning
av elektronisk kommunikation
kan verkstillas och sd att verk-
stillandet inte rojs 1 enlighet med
9 kap. 29 § forsta stycket eller
foreskrifter som har meddelats 1
anslutning till det stycket,

13. inte ordnar uppgifter och
gor dem tillgingliga 1 ett format
som gor att de enkelt kan tas om
hand i enlighet med 9 kap. 29 b §
andra stycket eller foreskrifter
som har meddelats 1 anslutning
till det stycket,

14. inte overfor signaler wll
samverkanspunkter 1 enlighet
med 9 kap. 30 § eller foreskrifter
som har meddelats med stod av
den paragrafen, eller

15. inte limnar ut en uppgift i
enlighet med 9 kap. 33 §.

SOU 2024:18

integritet och elektronisk kom-
munikation,

8. inte behandlar uppgifter i
ett elektroniskt meddelande eller
trafikuppgifter som hor till detta
meddelande i enlighet med 9 kap.
27§,

9. inte bedriver sin verksam-
het s& att beslut om hemlig av-
lyssning av elektronisk kommu-
nikation och hemlig 6vervakning
av elektronisk kommunikation
kan verkstillas och s& att verk-
stillandet inte rojs i enlighet med
9 kap. 29§ forsta stycket eller
foreskrifter som har meddelats 1
anslutning till det stycket,

10. inte ordnar uppgifter och
gor dem tillgingliga 1 ett format
som gor att de enkelt kan tas om
hand i enlighet med 9 kap. 29b §
andra stycket eller foreskrifter
som har meddelats 1 anslutning
till det stycket,

11.inte overfor signaler wll
samverkanspunkter 1 enlighet
med 9 kap. 30 § eller foreskrifter
som har meddelats med stod av
den paragrafen, eller

12. inte limnar ut en uppgift i
enlighet med 9 kap. 33 §.

En sanktionsavgift enligt forsta stycket 2 ska, nir det ir friga om ett
paket enligt 7 kap. 26 §, tas ut endast om &vertridelsen avser en allmint
tillginglig elektronisk kommunikationstjinst som inte ir en nummer-
oberoende interpersonell kommunikationstjinst eller en éverférings-
tjinst som anvinds for tillhandahdllande av maskin-till-maskin-tjinster.
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1. Denna lag trider i kraft den 1 januari 2025.
2. Aldre bestimmelser giller fortfarande f6r 6vertridelser som
skett fore ikrafttridandet.
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14 Forslag till forordning om cybersakerhet

Hirigenom foreskrivs fljande.

Inledande bestammelser

1§ Denna férordning kompletterar lagen om cybersikerhet.

Uttryck i férordningen

2§ Uttryck som anvinds i férordningen har samma innebérd som
1lagen om cybersikerhet.

Huvudsakligt etableringsstille

3§ Vid bedéomningen av vad som utgér huvudsakligt etablerings-
stille enligt 1 kap. 6 § tredje stycket lagen om cybersikerhet ska folj-
ande omstindigheter beaktas i angiven rangordning:

1. Plats {6r beslut om riskhanteringsdtgirder f6r cybersikerhet,

2. plats for cybersikerhetsverksambhet, eller

3. plats dir verksamhetsutdvaren har flest anstillda.

Enskilda verksamhetsutovare

4§ Enskildaverksamhetsutovare far ansoka hos tillsynsmyndighet
om att undantas frin 1 kap. 4 § forsta stycket 3 lagen om cybersiker-
het. Myndigheten fir meddela ett sidant undantag om verksamheten
inte 1 sig uppfyller storlekskravet i paragrafen, men gér det som part-
nerforetag eller anknutet foretag om ett undantag ir skiligt med
hinsyn till den lagens syfte.

56



SOU 2024:18 Foérfattningsforslag

Verksamhetsutovare som omfattas av krav om cybersakerhet
i andra forfattningar

5§ I bilaga till denna férordning anges de lagar och andra forfatt-
ningar som innehdller krav pd riskhanteringsdtgirder och incident-
rapportering med verkan som sammantaget motsvarar skyldigheterna
enligt lagen om cybersikerhet.

Verksamhetsutdvare som bedriver sdakerhetskanslig verksamhet
eller brottsbekdmpning till dvervagande del

6 § Fortifikationsverket, Forsvarets materielverk, Forsvarets radio-
anstalt, Forsvarsmakten, Forsvarsunderrittelsedomstolen, Statens
inspektion fér forsvarsunderrittelseverksamheten, Sikerhetspolisen,
Totalférsvarets forskningsinstitut och Totalférsvarets plikt- och prov-
ningsverk bedriver sikerhetskinslig verksamhet till 6vervigande del.

7§ Brottstérebyggande ridet, Brottsoffermyndigheten, Ekobrotts-
myndigheten, Kriminalvirden, Polismyndigheten, Rittsmedicinal-
verket, Sikerhetspolisen och Aklagarmyndigheten bedriver brotts-
bekimpning till 6vervigande del.

Tillsynsmyndighet

8§ Foljande myndigheter ska vara tillsynsmyndighet enligt lagen
om cybersikerhet och denna férordning f6r angivna tillsynsomriden.

Tillsynsmyndighet Sektor
Statens energimyndighet Energi
Transportstyrelsen Transporter

Tillverkning av motorfordon,
slipfordon, pihingsvagnar och
andra transportmedel
Finansinspektionen Bankverksamhet
Finansmarknadsinfrastruktur
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Inspektionen f6r vard
och omsorg
Likemedelsverket

Livsmedelsverket

Post- och telestyrelsen

Linsstyrelserna i Norrbottens,
Skine, Stockholms och Vistra
Gotalands lin

SOU 2024:18

Virdgivare' i Hilso- och sjuk-
vérdssektorn

Hilso- och sjukvardssektorn,
med undantag for virdgivare
Tillverkning av medicintekniska
produkter och medicintekniska
produkter fér in vitro-diagnostik
Avloppsvatten

Dricksvatten

Produktion, bearbetning och
distribution av livsmedel

Digital infrastruktur

Digitala leverantorer
Forvaltning av IKT-tjinster
Post- och budtjinster

Rymden

Avfallshantering

Forskning

Lirositen med examenstillstdnd
Offentlig forvaltning
Tillverkning, produktion och
distribution av kemikalier
Tillverkning av datorer, elektro-
nikvaror och optik

Tillverkning av elapparatur
Tillverkning av &vriga maskiner

9§ LinsstyrelseniNorrbottens lin ska vara tillsynsmyndighet for
kommuner och regioner som hor till Visternorrlands, Jimtlands,
Visterbottens eller Norrbottens lin och verksamhetsutévare som
har sitt site i ndgot av dessa lin samt Linsstyrelsen i Stockholms lin.

10§ Linsstyrelsen 1 Skdne lin ska vara tillsynsmyndighet fér kom-
muner och regioner som hér till Kronobergs, Blekinge, Kalmar eller
Skine lin och verksamhetsutévare som har sitt site 1 ndgot av dessa
lin samt Linsstyrelsen i Vistra Gotalands lin.

! Viardgivare enligt definitionen i artikel 3 g i Europaparlamentets och ridets direktiv 2011/24/EU
av den 9 mars 2011 om tillimpningen av patientrittigheter vid grinséverskridande hilso- och

sjukvird.
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11§ Linsstyrelsen i Stockholms lin ska vara tillsynsmyndighet for
kommuner och regioner som hor till Stockholms, Uppsala, Séder-
manlands, Vistmanlands, Virmlands, Gotlands, Orebro, Dalarnas
eller Gavleborgs lin och verksamhetsutvare som har sitt site 1 nigot
av dessa lin samt Linsstyrelsen 1 Norrbottens lin.

12§ Linsstyrelsen i Vistra Gotalands lin ska vara tillsynsmyndig-
het f6r kommuner och regioner som héor till Hallands, Jénk&pings,
Vistra Gotalands eller Ostergotlands lin och verksamhetsutévare
som har sitt site i ndgot av dessa lin samt Linsstyrelsen 1 Skdne lin.

13§ Om tillsyn 6ver en verksamhetsutévare utdvas av fler dn en
tillsynsmyndighet ska respektive tillsynsmyndighet inte utéva tillsyn
gillande den del av verksamheten som anges som en annan tillsyns-
myndighets tillsynsomride 1 8 §.

Tillsynsmyndighetens uppgifter

14§ Tillsmyndigheten ska uppritta ett register dver visentliga och
viktiga verksamhetsutdvare. Registret ska ges in till den gemensamma
kontaktpunkten senast den 1 mars 2025. Direfter ska det ske en
uppdatering och ny rapportering 1 vart fall vartannat ar.

15§ Tillsynsmyndigheten ska samarbeta med Integritetsskydds-
myndigheten vid hantering av incidenter som dven utgdr person-
uppgiftsincidenter.

Onm tillsynsmyndigheten, nir den bedriver tillsyn enligt lagen om
cybersikerhet, fir kinnedom om en omstindighet som kan innebira
en personuppgiftsincident som ska anmalas enligt den allminna data-
skyddsforordningen ska tillsynsmyndigheten utan onddigt dréjsmal
informera Integritetsskyddsmyndigheten.

16 § Om tillsynsmyndigheten bedriver tillsyn 6ver en verksamhets-
utdvare som har identifierats som en kritisk tredjepartsleverantdr av
IKT-tjinster enligt artikel 31 1 Dora-férordningen ska tillsynsmyn-
digheten informera det tillsynsforum som inrittats enligt artikel 32
1 samma férordning.
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17§ Tillsynsmyndigheten ska samarbeta med och bistd tillsyns-
myndigheter 1 andra medlemsstater inom EES avseende verksam-
hetsutévare som erbjuder tjinster i mer in en medlemsstat eller
erbjuder tjinster 1 en eller flera medlemsstater och dess nitverks-
och informationssystem finns i en eller flera medlemsstater.

18 § Tillsynsmyndigheten fir avsld en begiran om bistind enligt
17 § om myndigheten inte ir behorig att tillhandah&lla bistdndet, om
bistdndet inte dr proportionerligt 1 férhéllande till tillsynsmyndig-
hetens uppgifter eller om begiran avser information eller omfattar
verksamhet som om den skulle limnas ut eller utférs, skulle inverka
skadligt pd Sveriges sikerhetsintressen, allminna sikerhet eller forsvar.

Innan tillsynsmyndigheten avslir en begiran om bistdnd ska till-
synsmyndigheten samrdda med 6vriga berérda behoriga myndigheter
samt, pd begiran av de berérda medlemsstaterna, med kommissionen
och Europeiska unionens cybersikerhetsbyrd (Enisa).

19§ Tillsynsmyndigheten ska limna stéd till Sveriges representant
1 den samarbetsgrupp som inrittats enligt artikel 14 1 NIS2-direktivet.

Gemensam kontaktpunkt

20§ Myndigheten {6r samhillsskydd och beredskap ska vara gemen-
sam kontaktpunkt.

Gemensamma kontaktpunktens uppgifter

21§ Den gemensamma kontaktpunkten ska utéva en sambands-
funktion som sikerstiller ett grinséverskridande samarbete med myn-
digheter 1 andra medlemsstater, kommissionen och Enisa samt ett
sektorsévergripande samarbete med tillsynsmyndigheterna.

22§ Den gemensamma kontaktpunkten ir Sveriges representant 1
den samarbetsgrupp som inrittats enligt artikel 14 1 NIS2-direktivet.

23§ Den gemensamma kontaktpunkten ska pd begiran av CSIRT-

enheten vidarebefordra incidentrapporter till de gemensamma kon-
taktpunkterna i andra medlemsstater.
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24§ Den gemensamma kontaktpunkten ska var tredje ménad limna
in en sammanfattande rapport till Enisa med anonymiserade och
aggregerade uppgifter om betydande incidenter, incidenter, cyber-

hot och tillbud.

25§ Den gemensamma kontaktpunkten ska senast den 17 april 2025
och direfter vartannat &r underritta kommissionen och samarbets-
gruppen om antalet visentliga och viktiga verksamhetsutdvare som
fortecknats for varje sektor och delsektor.

Den gemensamma kontaktpunkten ska informera kommissionen
och samarbetsgruppen om antalet visentliga och viktiga verksam-
hetsutdvare samt deras verksamhet som identifierats enligt 1 kap. 8 §
lagen om cybersikerhet.

26 § Den gemensamma kontaktpunkten ska uppritta ett sirskilt
register over grinsdverskridande verksamhetsutévare och ge in det
skyndsamt till Enisa. Vidare ska den gemensamma kontaktpunkten
l6pande underritta Enisa om uppgifter avseende grinséverskridande
verksamhetsutdvare.

CSIRT-enhet

27§ Myndigheten for samhillsskydd och beredskap ska vara CSIRT-
enhet.

CSIRT-enhetens uppgifter

28 § Nir CSIRT-enheten utfér sina uppgifter ska den,

1. sikerstilla en hog nivd av ullginglighet for sina kommunika-
tionskanaler,

2. ha lokaler och informationssystem p3 sikra platser,

3. ha ett indamailsenligt system foér handliggning och dirigering
av forfrigningar,

4. vara stindigt tillginglig och sikerstilla att personalen har fatt
limplig utbildning,

5. ha redundanta system och reservlokaler for att sikerstilla kon-
tinuiteten i tjinsterna, och
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6. ha en siker och motstdndskraftig kommunikations- och infor-
mationsstruktur f6r utbyte av information med verksamhetsutdvare
och andra relevanta intressenter.

29§ CSIRT-enheten ska,

1. 6vervaka och analysera cyberhot, sdrbarheter och incidenter pd
nationell nivd och tillhandahlla varningar och information,

2. erbjuda stdd avseende realtidsévervakning av nitverks- och infor-
mationssystem,

3. ta emot incidentrapporter, vidta dtgirder och erbjuda stéd,

4. om en incident kan antas ha sin grund i en brottslig girning
skyndsamt uppmana verksamhetsutdvaren att anmila incidenten till
Polismyndigheten,

5. tillgingliggdra informationen 1 incidentrapporter utan dréjsmal
for tillsynsmyndigheten,

6. samla in och analysera forensiska uppgifter,

7. tillhandah3lla dynamiska risk- och incidentanalyser samt liges-
uppfattning,

8. pd begiran av en verksamhetsutdvare utféra en proaktiv skanning
av den berdrda verksamhetsutdvarens nitverks- och informations-
system,

9. delta i det nitverk som inrittats enligt artikel 15 1 NIS2-direk-
tivet (CSIRT-nitverket),

10. vara samordnare f6r samordnad delgivning av information om
sarbarheter, och

11. uppritta samarbetsférbindelser med relevanta intressenter inom
privat och offentlig sektor samt bidra till samverkan rérande cyber-
sikerhet.

30§ CSIRT-enheten fir utfora proaktiva, icke-inkriktande skanningar
av verksamhetsutdvarnas allmint tillgingliga nitverks- och informa-
tionssystem 1 syfte att uppticka sdrbara eller osikert konfigurerade
system.

Cyberkrishanteringsmyndighet

31§ Myndigheten f6r samhillsskydd och beredskap ska vara cyber-
krishanteringsmyndighet.
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32§ Myndigheten {6r samhillsskydd och beredskap ska delta i det
europeiska kontaktnitverket for cyberkriser (EU-CyCLONe).

Ratt att meddela foreskrifter

33§ Myndigheten f6r samhillsskydd och beredskap far i foreskrifter
ange vilka verksamhetsutévare som omfattas av 1 kap. 8 § lagen om
cybersikerhet och om verksamhetsutévaren ir visentlig. Tillsyns-
myndigheten ska ges tillfille att yttra sig.

34§ Myndigheten f6r samhillsskydd och beredskap f&r meddela
foreskrifter om anmilningsskyldigheten i 2 kap. 2 § lagen om cyber-
sikerhet.

35§ Tillsynsmyndigheten fir meddela féreskrifter om riskhanter-
ingsdtgirder, systematiskt och riskbaserat informationssikerhets-
arbete samt utbildning enligt 3 kap. 1-3 §§ lagen om cybersikerhet.
Myndigheten f6r samhillsskydd och beredskap ska ges tillfille att
yttra sig.

For sektorn offentlig forvaltning och lirositen med examens-
tillstdnd f&r Myndigheten f6r samhillsskydd och beredskap 1 stillet
for linsstyrelserna 1 8 § meddela foreskrifter om riskhanterings-
dtgirder, systematiskt och riskbaserat informationssikerhetsarbete
samt utbildning enligt 3 kap. 1-3 §§ lagen om cybersikerhet.

36 § Myndigheten for samhillsskydd och beredskap fir meddela
foreskrifter om vad som utgor en betydande incident enligt 3 kap.
4 § och om incidentrapportering enligt 3 kap. 5-7 §§ lagen om cyber-
sikerhet. Tillsynsmyndigheten ska ges tillfille att yttra sig.

Samarbetsforum for effektiv och likvardig tillsyn

37§ Myndigheten f6r samhillsskydd och beredskap ska leda ett
samarbetsforum dir tillsynsmyndigheterna ingdr. Syftet med forumet
ska vara att underlitta samordning och dstadkomma en effektiv och

likvirdig tillsyn.
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Begaran om information

38§ Nir tillsynsmyndigheten begir information enligt 4 kap. 4 §
lagen om cybersikerhet ska myndigheten ange syftet med begiran
och precisera vilken information som krivs.

Sakerhetsrevision

39§ Ett beslut om riktad sikerhetsrevision enligt 4 kap. 8 § lagen
om cybersikerhet ska baseras pd riskbedémningar som utforts av
tillsynsmyndigheten, verksamhetsutévaren eller pd annan tillginglig
riskrelaterad information.

Beslut om forbud

40§ Nirettbeslut enligt 5 kap. 8 § lagen om cybersikerhet har fatt
laga kraft ska domstolen underritta Bolagsverket och verksamhets-
utdvaren om beslutet och dess innehdll. Om verksamhetsutévaren
ir en stiftelse ska den linsstyrelse som ir registreringsmyndighet f6r
stiftelsen underrittas i stillet f6r Bolagsverket.

Domstolen ska skicka motsvarande underrittelser om ett sidant
forbud upphivs.

41§ Nir Bolagsverket eller en linsstyrelse som ir registrerings-
myndighet har fitt en underrittelse enligt 40 § ska de avregistrera
personen som befattningshavare hos verksamhetsutévaren i det aktu-
ella registret.

Bolagsverket eller en linsstyrelse som ir registreringsmyndighet
ska sikerstilla att personen inte registreras pd nytt som befattnings-
havare hos verksamhetsutévaren under férbudstiden.

1. Denna férordning trider i kraft den 1 januari 2025.

2. Genom forordningen upphivs férordningen (2018:1175) om
informationssikerhet f6r samhillsviktiga och digitala tjinster. For-
ordningen ska dock fortfarande gilla f6r dvertridelser som har skett
fore ikrafttridandet.
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Bilaga

Europaparlamentets och ridets férordning (EU) 2022/2554 av den
14 december 2022 om digital operativ motstdndskraft for finans-
sektorn och om dndring av férordningarna (EG) nr 1060/2009, (EU)
nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU)
2016/1011.
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1.5 Foérslag till forordning om andring i férordningen
(2007:951) med instruktion for Post- och
telestyrelsen

Hirigenom foreskrivs i friga om férordningen (2007:951) med in-
struktion for Post- och telestyrelsen att 4 § ska ha f6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse

4§

Post- och telestyrelsen har till uppgift att

1. frimja tillgdngen till sikra och effektiva elektroniska kommu-
nikationer, inbegripet att se till att samhillsomfattande tjanster finns
tillgingliga, och att frimja tillgdngen tll ett brett urval av elektro-
niska kommunikationstjinster,

2. frimja utbyggnaden av och folja tillgingen till bredband och
mobiltickning 1 alla delar av landet, inbegripet att skapa férutsitt-
ningar fér samverkan mellan myndigheter som kan bidra till utbygg-
naden av bredband,

3. svara for att mojligheterna till radiokommunikation och andra
anvindningar av radiovigor utnyttjas effektivt,

4. svara for att nummer ur nationella nummerplaner utnyttjas pd
ett effektivt sitt,

5. frimja en effektiv konkurrens,

6. overvaka pris- och tjinsteutvecklingen,

7. bedriva informationsverksamhet riktad till konsumenter,

8. folja utvecklingen nir det giller sikerhet vid elektronisk kom-
munikation och uppkomsten av eventuella miljo- och hilsorisker,

9. prova fragor om tillstdnd och skyldigheter, faststilla och analy-
sera marknader samt utdva tillsyn och préva tvister enligt lagen
(2022:482) om elektronisk kommunikation,

10. meddela foreskrifter enligt férordningen (2022:511) om elek-
tronisk kommunikation,

11. uppritta och offentliggora planer fér frekvensfordelning till
ledning f6r radioanvindningen samt offentliggéra information av all-
mint intresse om rittigheter, villkor, férfaranden och avgifter som
ror radiospektrumanvindningen,

! Senaste lydelse 2022:531.
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12. tillhandahilla information om frekvensanvindning till Euro-
peiska radiokommunikationskontorets frekvensinformationssystem
(EFIS),

13. vara marknadskontrollmyndighet enligt radioutrustningslagen
(2016:392),

14. vara tillsynsmyndighet enligt lagen (2016:561) med komplet-
terande bestimmelser till EU:s férordning om elektronisk identi-
fiering och ge stéd och information till myndigheter och enskilda
nir det giller betrodda tjinster,

15. folja utvecklingen nir det giller toppdominer med geogra-
fiska namn som har anknytning till Sverige,

16. vara tillsynsmyndighet enligt lagen (2006:24) om nationella
toppdominer for Sverige pd internet samt meddela foreskrifter enligt
férordningen (2006:25) om nationella toppdominer for Sverige pd
internet,

17. verka for robusta elektroniska kommunikationer och minska
risken for storningar, inbegripet att upphandla férstirkningsdtgirder,
och verka fér 6kad krishanteringsférmaga,

18. verka for 6kad nit- och informationssikerhet i friga om elek-
tronisk kommunikation, genom samverkan med myndigheter som
har sirskilda uppgifter inom informationssikerhets-, sikerhetsskydds-
och integritetsskyddsomridet samt med andra berérda aktorer,

19. limna rdd och stéd till myndigheter, kommuner och regioner
och till foretag, organisationer och andra enskilda i frigor om nit-
sikerhet,

20. vara tvistldsnings- och tillsynsmyndighet enligt lagen (2016:534)
om Aatgirder f6r utbyggnad av bredbandsnit och ansvara fér infor-
mationstjinsten for utbyggnad av bredbandsnit enligt samma lag, och

21. vara tillsynsmyndighet en- 21. vara tillsynsmyndighet en-
ligt lagen (2018:1174) om infor-  ligt lagen (2024:XXX) om cyber-
mationssikerhet for sambillsvik-  sikerbet.
tiga och digitala tjinster.

Denna férordning trider i kraft den 1 januari 2025.
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Foérslag till forordning om andring i offentlighets-

och sekretessférordningen (2009:641)

Hirigenom foreskrivs att bilagan till offentlighets- och sekretessfor-
ordningen (2009:641) ska ha féljande lydelse.

Nuvarande lydelse

Bilaga'

Verksamheten bestir 1

Sirskilda begrinsningar
1 sekretessen

153. tillsyn enligt lagen
(2018:1174) om informations-
sikerbet for sambillsviktiga och
digitala tjinster

Foreslagen lydelse

Bilaga

Verksamheten bestir 1

Sirskilda begrinsningar
i sekretessen

153. tillsyn enligt lagen (2025:000)
om cybersikerbet

Denna forordning trider i kraft den 1 januari 2025.

! Senaste lydelse 2023:742.
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1.7 Forslag till forordning om andring i férordningen
(2022:511) om elektronisk kommunikation

Hirigenom féreskrivs i friga om férordningen (2022:511) om elek-
tronisk kommunikation
dels att 1 kap. 2 § fjortonde strecksatsen ska upphora att gilla,
dels att 8 kap. 1 och 5 §§ ska upphéra att gilla,
dels att 1 kap. 2 § femtonde strecksatsen ska ha féljande lydelse,
dels att 8 kap. 4 § ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

1 kap.
2§
8 kap. 4-6 §§ 1 samma lag i friga 8kap. 5 och 6 §§ i samma lag
om 8 kap. 4§, 1 friga om 8 kap. 4§,

8 kap.
4§

Post- och telestyrelsen fir meddela

1. ytterligare  foreskrifter om
sikerbetsdtgirder enligt 8 kap. 1 §
lagen (2022:482) om elektronisk
kommunikation

2. ytterligare foreskrifter om rap-
portering av sikerbetsincidenter
enligt 8 kap. 3 § i samma lag,

3. ytterligare foreskrifter om in-
formation till anvindare enligt
8 kap. 4 § i samma lag,

4. ytterligare foreskrifter om 1. ytterligare foreskrifter om
skyddsdtgirder enligt 8 kap. 5§1 skyddsdtgirder enligt 8 kap. 5 § 1
samma lag, och lagen (2022:482) om elektronisk

kommunikation, och

! Senaste lydelse 2023:583.
? Senaste lydelse 2023:583.
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5. foreskrifter om skyddsdtgir- 2. foreskrifter om skyddsdtgir-
der enligt 8 kap. 6 § i sammalag.  der enligt 8 kap. 6 § 1 samma lag.

1. Denna forordning trider i kraft den 1 januari 2025.
2. Aldre bestimmelser giller fortfarande for dvertridelser som
skett fore ikrafttridandet.
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2 Utredningens uppdrag
och arbete

I detta kapitel ska utredningens uppdrag och arbete beskrivas. Under 2.1
analyseras uppdraget, 1 2.2 redovisas arbetet och 2.3 beskriver del-
betinkandets disposition.

2.1 Analys av regeringens direktiv
2.1.1 Bakgrund

Europaparlamentet och ridet antog den 14 december 2022 tv4 nya
EU-direktiv: NIS2-direktivet', se bilaga 2 och CER-direktivet.? NIS2-
direktivet stiller krav pd sikerhet 1 nitverk och informationssystem.
Det ersitter det tidigare NIS-direktivet frdn 2016, som genomférdes
1 svensk ritt genom lag (2018:1174) om informationssikerhet for
samhillsviktiga och digitala tjinster, NIS-lagen.

NIS2-direktivet ersitter det tidigare direktivet och skirper kraven.
Fler omriden pekas ut.

Medlemslinderna ska senast den 17 oktober 2024 anta de natio-
nella bestimmelser som krivs for att f6lja direktivet.

Regeringen beslutade den 23 februari 2023 att utse en sirskild
utredare med uppdrag att foresld hur de tva direktiven ska genom-
foras 1 svensk ritt, se bilaga 1. T uppdraget ingdr att analysera hur den
nya regleringen foérhiller sig till sikerhetsskyddsregleringen och att
foresld en sammanhillen systematik mellan regelverken. Vidare ska

! Europaparlamentets och ridets direktiv (EU) 2022/2555 av den 14 december 2022 om &tgir-
der for en hog gemensam cybersikerhetsniva 1 hela unionen, om 4ndring av férordning (EU)
nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande av direktiv (EU) 2016/1148
(NIS2-direktivet).

? Europaparlamentets och ridets direktiv (EU) 2022/2557 av den 14 december 2022 om kri-
tiska entiteters motstdndskraft och om upphivande av rddets direktiv 2008/114/EG.
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utredningen dven klarligga om det behévs ett starkare sekretesskydd
for uppgifter till £6ljd av direktivens krav. Uppdraget skulle genom-
foras under en tid om ett &r. I tilliggsdirektiv beslutade regeringen
att utredningens f6rslag avseende inférlivning av NIS2-direktivet skulle
redovisas 1 ett delbetinkande den 5 mars 2024 och 6vriga delar 1 ett
slutbetinkande 1 september 2024.

2.1.2  Utredningens 6vergripande utgangspunkt

Direktiven ir s.k. minimidirektiv, varfér medlemsstaterna fir anta
mer l&ngtgdende bestimmelser. Det betyder att utredningen skulle
kunna limna férslag om att exempelvis fler sektorer in vad som foljer
av direktivet skulle kunna omfattas av en reglering. Utgingspunkten
enligt regeringen ska dock vara att forslagen utformas s att regel-
bérdan och administrationen minimeras fér berérda verksamhets-
utdvare. Om utredningen limnar mer lingtgiende forslag ska utred-
ningen motivera varfor det ir ndédvindigt och géra en analys om
forslagen dr samhillsekonomiskt effektiva och hur svenska féretags
konkurrenskraft skulle pdverkas.

2.1.3 Sarskilt om NIS2-direktivet
Vem omfattas?

Det tidigare direktivet omfattade leverantérer av samhillsviktiga
tjinster och gav medlemslinderna relativ stor frihet att bestimma
vem som skulle innefattas 1 detta. NIS2-direktivet anger som huvud-
regel att alla verksamhetsutévare som uppfyller vissa kriterier omfattas.

En sirskild friga ir 1 vilken utstrickning kommuner ska omfattas.
Kommunal verksamhet kan redan omfattas enligt det tidigare NIS-
direktivet om kommuner bedriver verksamhet inom nigot av de sju
utpekade omridena. Eftersom ett tillkommande omride ir offentlig
forvaltning kommer dock offentliga verksamhetsutdvare att omfattas
1 mycket storre omfattning. Direktivet kan enligt regeringen tolkas
s att statliga myndigheter och regioner omfattas, men verldter at
medlemsstaterna att bestimma om kommuner ska omfattas. Ett annat
nytt omrdde 1 NIS2-direktivet ir forskning. Utbildningsinstitutioner
ir undantagna frin direktivets tillimpningsomride, men medlems-
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staterna far féreskriva att direktivet dven ska tillimpas pd dem, vilket
enligt regeringen kan vara sirskilt relevant om de utfor kritisk forsk-
ningsverksamhet. Utredningen ska verviga om universitet och hog-
skolor ska omfattas eller ett urval avdem och dirvid beakta principer
om akademisk frihet, institutionell autonomi och forskningsintegri-
tet samt excellens och 6ppenhet. Det ankommer forstds pd utred-
ningen att ta stillning till det.

Klassificering och registrering

De som omfattas av direktivet ska klassificeras antingen som visentliga
eller viktiga utifrdn betydelse och storlek. Medlemsstaterna ska upp-
ritta en forteckning, som uppdateras regelbundet. Underlag f6r for-
teckningen ska limnas av verksamhetsutévarna till behériga myndig-
heter, som i sin tur ska underritta kommissionen. Medlemslinderna
far alternativt inritta ett system for sjilvregistrering.

Riskhantering och rapportering

NIS2-direktivet stiller krav om tekniska, operationella och organi-
satoriska riskhanteringstgirder. Dessa ska vara proportionella utifrdn
bland annat storlek, sannolikhet f6r incidenter och méjlig paverkan.
Direktivet uppstiller minimikrav.

Direktivet innehéller ocksd en rapporteringsskyldighet till CSIRT-
enheten eller nationell myndighet. Enligt den nuvarande ordningen
sker rapportering till CSIRT-enheten, dvs. MSB. Detta bor vara ut-
gdngspunkt dven framover.

Myndigheternas ansvarsfordelning

P4 samma sitt som enligt tidigare NIS-direktiv ska enligt det nya
direktivet en eller flera behériga myndigheter utéva tillsyn pd natio-
nell nivd. De nuvarande tillsynsmyndigheterna ir Statens energimyn-
dighet, Transportstyrelsen, Finansinspektionen, IVO, Livsmedels-
verket och PTS. Dirutéver ska det precis som tidigare finnas en nationell
gemensam kontaktpunkt. Den ska utgéra en sambandsfunktion som
sikerstiller samarbete mellan de nationella myndigheterna och sam-
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arbetet med myndigheter i andra medlemslinder. MSB ir nationell
gemensam kontaktpunkt. Of6rindrat r dven att det dven fortsitt-
ningsvis ska finnas en eller flera s.k. CSIRT-enheter som ska ansvara
for it-sikerhetsincidenter. MSB ir {or nirvarande CSIRT-enhet.
Mpyndigheten leder ocksd ett samarbetsforum mellan tillsynsmyn-
digheter, dir dven Socialstyrelsen ingir.

Genom NIS2-direktivet inférs ndgra nyheter. En ir att medlems-
linderna ska utse en eller flera myndigheter som cyberkrishanter-
ingsmyndighet med ansvar for storskaliga cybersikerhetsincidenter
och cyberkriser. Samarbetet mellan medlemslinderna forstirks savil
1 samarbetsgruppen som mellan CSIRT-enheter. Det europeiska
kontaktnitverket fér cyberkriser (EU-CyCLONe) med féretridare
for cyberkrishanteringsmyndigheter ska vara stédjande vid storska-
liga incidenter och cyberkriser. Det finns redan ett frivilligt sam-
arbete med MSB som svensk representant. En utgdngspunkt ir att
den nya tillsynsstrukturen bér utgd frin den tidigare.

Av det anférda f6ljer att utredningen behover utse tillsynsmyn-
digheter for de tillkommande omridena. Vidare behover utredningen
utse en cyberkrishanteringsmyndighet. Enligt regeringens direktiv
ir det en utgdngspunkt att MSB behéller ansvaret som gemensam
kontaktpunkt och CSIRT-enhet samt dven utses till cyberkrishan-
teringsmyndighet. Det utredningen behover klarligga 1 denna del ir
om mandatet f6r MSB behéver férindras.

Det som dirutdver anférs i regeringens direktiv i denna del dr att
det kan finnas skil f6r en mer effektiv tillsyn, varfér utredningen ska
gora en utvirdering av den tillsyn som har bedrivits enligt tidigare
reglering. En slutsats kan vara att detta 1 férsta hand bor ha biring pd
myndigheternas arbete och samarbete, eftersom nuvarande struktur
ska vara utgdngspunkt.

Utredningen har vidare noterat att Forsvarsberedningen 1 betink-
andet Kraftsamling (Ds 2023:34), som 6verlimnades i december 2023,
framfor att det kan dvervigas att ansvaret f6r cyber- och informa-
tionssikerhet som 1 dag finns pA MSB organiseras som ny myndig-
het. Utredningen har dock att forhdlla sig till det av regeringen
beslutade kommittédirektivet, dir det bland annat anges att MSB ska
ha vissa av de uppgifter som f6ljer av NIS2-direktivet. Det kan dock
konstateras att en utbrytning av cyber- och informationssikerhets-
frdgorna frin MSB skulle behéva utredas nirmare. Utredningen note-
rar ocksd att frigan om Nationellt cybersikerhetscenters ledning,

74



SOU 2024:18 Utredningens uppdrag och arbete

organisering och styrning utreds inom Férsvarsdepartementet med
inriktning att ett huvudmannaskap ska ligga hos Forsvarets radio-
anstalt. Eftersom utredningen om cybersikerhetscentret inte firdig-
stillts nir detta betinkande limnas far eventuella f6rslag kring orga-
nisatoriska férindringar f6r myndigheterna som ingdr i Nationellt
cybersikerhetscenter beaktas 1 den fortsatta beredningen av denna
utrednings férslag.

Myndigheternas befogenheter

NIS2-direktivet uppstiller detaljerade krav pd befogenheter for till-
synsmyndigheterna och innehéller sanktioner. Flera dtgirder saknar
direkt motsvarighet i svensk ritt. Det giller kravet om att ullfilligt
upphiva certifiering eller tillstdnd f6r verksamhet och att ullfilligt
férbjuda personer 1 ledningen att utdva ledningsfunktioner. I denna
del ska utredningen analysera hur en sidan reglering forhaller sig till
relevant reglering inom andra omrdden i svensk ritt, till exempel
associationsrittsliga regler eller sektorsspecifika regler som innehéller
krav om certifiering eller tillstdnd.

Det ir enligt direktivet upp till medlemsstaterna att avgéra om
bestimmelser om straffansvar ska inféras for den nationella regler-
ingen. Vid genomfdrandet av det tidigare NIS-direktivet gjordes be-
démningen att overtridelser inte skulle vara straffsanktionerade.
Skilen var att kriminalisering som metod bér anvindas med férsik-
tighet. Vidare skulle straff inte heller vara den effektivaste sanktionen,
eftersom de som skulle kunna géra sig skyldiga till 6vertridelser
skulle vara myndigheter, kommuner, landsting och foretag. Straff
kan enligt svensk ritt endast démas en fysisk person. Det saknas
enligt regeringen nu skil att fringd den bedémningen. Utredningens
inriktning ska dirfér vara att sanktioner ska vara av administrativt
slag. Det handlar d8 om sanktionsavgifter. En foérindring 1 férhill-
ande till NIS-lagen ir att dessa ska ligga pd en hogre niva.

2.1.4  Forhallandet till sakerhetsskyddsregleringen

Sikerhetsskyddsregleringens, dvs. sikerhetshetsskyddslagen (2018:585),
och sikerhetsskyddsférordning (2021:955), huvudsyfte ir att skydda

verksamheter som har betydelse f6r Sveriges sikerhet ur ett natio-
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nellt perspektiv. Det finns méjlighet att helt undanta offentliga och
enskilda verksamhetsutévare som i hog grad bedriver verksamhet
inom omridena nationell sikerhet, allmin sikerhet, férsvar eller
brottsbekimpning, medan de verksamhetsutévare som bedriver si-
dan verksamhet i mindre utstrickning inte i sin helhet kan undantas
fran direktivet.

I stillet f&r medlemsstaterna for dessa pd olika sitt for specifika
verksamheter besluta om undantag frin vissa krav. Detta rimmar
dock inte med den nuvarande svenska lagsystematiken.

Sikerhetsskyddslagen omfattar enligt 1 § den som till nigon del
bedriver verksamhet som ir av betydelse fér Sveriges sikerhet eller
som omfattas av ett {6r Sverige forpliktande internationellt dtagande
om sikerhetsskydd (sikerhetskinslig verksamhet). NIS-lagens 8 §
anger att lagen inte giller for verksamhet som omfattas av siker-
hetsskyddslagen. Av 2 kap. 1 § sikerhetsskyddslagen féljer sedan att
den som till nigon del bedriver sikerhetskinslig verksamhet ska ut-
reda behovet av sikerhetsskydd (sikerhetsskyddsanalys).

Innebérden ir enligt regeringen att en verksamhetsutévare sjilv
ska bedéma vilka delar av verksamheten som omfattas av sikerhets-
skyddslagen respektive NIS-lagen. Problemet skulle nu vara att detta
mer generella system inte skulle rimma med NIS2-direktivets krav
om specifika undantag f6r vissa verksamheter.

I regeringens direktiv anférs att det skulle vara naturligt att utgd
frin gillande tillsynsstruktur i sikerhetsskyddslagen. Tillsynsansva-
ret dr fordelat bland annat mellan Férsvarsmakten och Sikerhets-
polisen. Dessa ska sedan genom systematisk kartliggning identifiera
verksamhetsutdvare inom myndigheternas respektive tillsynsomrade.
Dessa skulle dd ocksd kunna besluta om specifika undantag frén kra-
ven 1 direktiven. Regeringens utgdngspunkt ir allts att de nya kraven
1 NIS2-direktivet 1 denna del skulle regleras genom en anpassning av
sikerhetsskyddsregleringen. Det anges ocksd uttryckligen att inrikt-
ningen ska vara att sikerhetskinslig verksamhet undantas frdn den
nya regleringen s8 lingt det ir mojligt. I regeringens direktiv anges
dock ocksg att utredningen kan féresld andra lsningar.

Utredningen beddomer att skil for andra 16sningar kan vara att
undantag i sikerhetsskyddslagen kan bli komplicerat att genomfora.
En inledande 3tgird {6r utredningen kan vara att ingdende analysera
i vilken utstrickning direktiven stiller tvingande krav om beslut om
specifika undantag for verksamhetsutdvare. En annan komplikation
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ir att det inte kommer att vara tillrickligt att undanta verksamhets-
utdvare som bedriver sikerhetskinslig verksamhet helt eller delvis
fr&n rapporteringskravet om incidenter. Det behéver dirutéver exem-
pelvis inféras undantag for uppgifter som ror sikerhetskinslig verk-
samhet s8 att de inte registreras i den europeiska sirbarhetsdatabasen
som enligt NIS2-direktivet ska upprittas.

2.1.5 Forhallandet till annan unionsrattslig
och nationell regering

Utredningen behdver beakta annan sektorsspecifik unionsrittslig re-
glering. Det giller sirskilt f6r sektorerna bankverksamhet och finans-
marknadsinfrastruktur. Aven annan nationell reglering ska forstis be-
aktas. Nir det giller verksamhetsutévares sikerhetsarbete ska mélet
vara att samordningsvinster uppnds. Regelbérdan och administratio-
nen ska minimeras och kostnadseffektivitet efterstrivas.

2.1.6  Utanfor uppdraget

Vissa saker som regleras 1 direktivet faller utanfér uppdraget, efter-
som det ska behandlas i sirskild ordning. Det handlar om inférandet
av ett system for sakkunnigbedémningar samt om nationell strategi
for cybersikerhet och nationell plan fér hanteringen av storskaliga
cybersikerhetsincidenter. Dessa imnen ska dirfor inte behandlas av
utredningen.

2.1.7 Konsekvensanalys

En viktig uppgift {6r utredningen ir att géra en konsekvensanalys
for forslagen. Det handlar sirskilt om ekonomiska konsekvenser for
myndigheter och féretag samt pdverkan p& den kommunala sjilvstyr-
elsen.

Kostnadsokningar for det allminna ska utredningen foresld en
finansiering for.
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Med hinsyn till att ett stort antal myndigheter kan férvintas i
nya tillsynsuppgifter kan konsekvensanalysen behéva bli omfattande.
En utgdngspunkt med hinsyn till komplexiteten krivs konsultstéd
for att uppritta 1 vart fall delar av analysen.

2.2 Utredningens arbete

Utredningens arbete har bedrivits pd sedvanligt sitt med regelbundna
moten med sakkunniga och experter samt med deltagarna i en till
utredningen knuten referensgrupp. Utredningen har haft sex proto-
kollférda méten med expert- och sakkunniggruppen och tvd med
referensgruppen. Utredningen har ocksd haft enskilda méten med
deltagarna i expert- och sakkunniggruppen samt referensgruppen.

Utredningen har ocksa triffat Tele2 Sverige AB, Netnod Internet
Exchange i Sverige AB, Svenska Bankféreningen, Sikerhets- och
forsvarstoretagen, Inspektionen f6r vird och omsorg samt Forsva-
rets radioanstalt. Utredningen har vidare triffat de myndigheter som
foreslds som nya tillsynsmyndigheter, dvs. Likemedelsverket, och
linsstyrelserna i Stockholms, Skine, Vistra Goétalands och Norr-
bottens lin.

Utredningen har l6pande hillit Regeringskansliet informerat om
arbetet.

Utredningen har i enlighet med direktiven ocksd hillit sig infor-
merad om arbetet 1 Fastighetsregisterlagsutredningen (Ju 2022:09),
Operativ krisledning vid allvarliga driftstorningar i den finansiella
sektorns digitala infrastruktur (F12023/01842), Uppdrag att limna for-
slag pd bur en dndamdlsenlig och effektiv ledning, organisering och
styrning av Nationellt cybersikerbetscenter ska utformas (Fo 2023:A)
och Utredningen om siker och tillginglig digital identitet (12022:04).

2.3 Betankandets disposition

Betinkandet inleds med en 6vergripande beskrivning av NIS2-direk-
tivet (kapitel 3). Direfter f6ljer en beskrivning av de nya sektorer
som foljer av direktivet (kapitel 4). I kapitel 5 behandlas cybersiker-
hetslagens tillimpningsomride. I kapitel 6 behandlas klassificering
och registrering av verksamhetsutovare. Riskhantering och incident-
rapportering behandlas 1 kapitel 7. Kapitlen direfter behandlar till-
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syn (kapitel 8) och ingripanden och sanktioner (kapitel 9). I kapi-
tel 10 behandlas funktionerna gemensam kontaktpunkt, CSIRT-enhet
och cyberkrishanteringsmyndighet. Kapitel 11 analyserar hur NIS2-
direktivet paverkar lagen (2022:482) om elektronisk kommunikation.
Kapitel 12 innehiller utredningens konsekvensanalys. Tkrafttridandet
behandlas i kapitel 13. Slutligen foljer en férfattningskommentar till
de limnade férfattningsforslagen (kapitel 14). Kommittédirektivet finns
i sin helhet 1 bilaga 1. Utredningens tilliggsdirektiv finns 1 bilaga 2.
I bilaga 3 finns NIS2-direktivet. Bilaga 4 ir en av utredningen bestilld
konsultrapport. Bilaga 5 innehéller en parallelluppstillning dver direk-
tivets artiklar och de bestimmelser 1 gillande ritt eller 1 utredningens
forfattningsforslag som genomfor varje artikel.

79






3 NIS2-direktivet

3.1 NIS-direktivet

Den 6 juli 2016 antog Furopaparlamentet och rddet NIS-direktivet
om &tgirder f6r en hég gemensam niva pd sikerhet i nitverks- och
informationssystem 1 hela unionen.

NIS-direktivet omfattar leverantdrer av samhillsviktiga tjanster
inom sju sektorer: energi, transport, bankverksamhet, finansmark-
nadsinfrastruktur, hilso- och sjukvérd, leverans och distribution av
dricksvatten och digital infrastruktur. Vidare omfattas leverantorer
av vissa digitala tjinster.

Syftet med direktivet ir att forbittra den inre marknadens funk-
tion genom att skapa tillit och fértroende och att faststilla dtgirder
for att uppnd en gemensam hog nivd pd sikerhet 1 nitverks- och
informationssystem inom unionen. Flera av dtgirderna syftar till att
sikerstilla kontinuiteten 1 de samhillsviktiga och digitala tjinster som
omfattas av direktivet.

Direktivet innebir bland annat att leverantdrer som omfattas ska
vidta sikerhetsitgirder for att hantera risker och incidenter i nit-
verks- och informationssystem som de ir beroende av f6r att kunna
tillhandahélla tjinsterna.

Medlemsstaterna ska enligt direktivet utse myndigheter med sir-
skilda uppgifter, till exempel tillsynsmyndigheter, nationella kontakt-
punkter och enheter f6r hantering av incidenter, s& kallade CSIRT-
enheter.
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3.1.1 Gallande ratt

NIS-direktivet har i Sverige genomférts genom NIS-lagen och for-
ordning (2018:1175) om informationssikerhet f6r samhillsviktiga
yinster samt foreskrifter utfirdade av MSB, Statens energimyndig-
het, Transportstyrelsen, Livsmedelsverket och Post- och telestyrelsen.

Lagen (2018:1174) om samhillsviktiga och digitala tjinster

NIS-lagen stiller krav pd vissa leverantérer av samhillsviktiga och
digitala tjinster. Kraven innebir bland annat skyldigheter att vidta
sikerhetsdtgirder och att rapportera incidenter som pdverkar konti-
nuiteten 1 tjdnsten.

I lagen finns bestimmelser om tillsyn. Tillsynsmyndigheten ska
kunna besluta om vitesféreligganden och sanktionsavgift mot den
som inte foljer bestimmelserna i lagen eller 1 foreskrifter som med-
delats med stdd av lagen. Vidare finns bestimmelser om nationell
kontaktpunkt, CSIRT-enhet och ett samarbetsforum fér en effektiv
och likvirdig tllsyn.

I lagen bemyndigas regeringen eller den myndighet regeringen
bestimmer att meddela foreskrifter bland annat om vilka tjinster som
ir samhillsviktiga, sikerhetsitgirder och incidentrapportering.

Lagen tridde i kraft den 1 augusti 2018.

Forordning (2018:1175) om informationssikerhet
for samhaillsviktiga och digitala tjinster

Foérordningen kompletterar NIS-lagen och specificerar nirmare de
aspekter som ska beaktas av leverantorer av digitala tjinster nir de
hanterar risker som hotar sikerheteten i deras nit- och informa-
tionssystem samt parametrarna for faststillande av om en incident
har avsevird inverkan.

Férordningen innehéller ocksd bemyndigande fér MSB att med-
dela foreskrifter om vilka tjinster som idr samhillsviktiga enligt NIS-
lagen. Dirutover innehiller férordningen dven faktorer som ska be-
aktas vid bedomningen av vad som avses med en betydande stérning
och bemyndigar MSB att meddela ytterligare foreskrifter for att pre-
cisera detta.
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Vidare innehéller férordningen bestimmelser om sikerhetsdtgirder
och bemyndiganden fér MSB, Statens energimyndighet, Transport-
styrelsen, Finansinspektionen, Livsmedelsverket, Post- och telestyr-
elsen och Socialstyrelsen att meddela ytterligare foreskrifter om
sikerhetsdtgirder.

Foérordningen anger dven vad som sirskilt ska beaktas vid be-
démningen av om en incident har en betydande inverkan p3 konti-
nuiteten 1 en samhillsviktig tjinst samt bemyndigande for MSB att
meddela ytterligare foreskrifter om vad som avses med betydande
inverkan.

MSB idr CSIRT-enhet och ska ta emot incidentrapporter och fir
enligt férordningen meddela ytterligare foreskrifter om vilken infor-
mation en sddan rapport ska innehilla, inom vilken tid den ska goras
och de nirmare formerna {ér rapporteringen.

MSB far ocksd meddela féreskrifter om anmilningsskyldighet for
leverantérer av samhillsviktiga tjinster. Foreskrifterna fir avse nir i1
tiden en anmilan ska ske, vilken information en anmilan ska inne-
hilla och de nirmare formerna for fullgérandet av anmilningsskyl-
digheten.

Vidare pekar férordningen ut vilka myndigheter som ir tillsyns-
myndigheter for vilka sektorer samt listar sirskilda uppgifter for till-
synsmyndigheterna.

Enligt férordningen ska MSB vara nationell kontaktpunkt och
leda ett samarbetsforum dir tillsynsmyndigheterna och Socialstyrel-
sen ingdr. Syftet med forumet ska vara att underlitta samordning och
dstadkomma en effektiv och likvirdig tillsyn. MSB ir ocksd Sveriges
representant i den samarbetsgrupp som inrittats enligt NIS-direk-
tivet och ska tillhandahilla information om genomférandet av direk-
tivet till kommissionen.

Myndighetsforeskrifter

MSB har meddelat féljande foreskrifter och allminna rdd for leve-
rantdrer av samhillsviktiga och digitala tjinster:

e Myndigheten for samhillsskydd och beredskaps féreskrifter
(MSBFS 2021:9) om anmilan och identifiering av leverantorer av
samhillsviktiga tjinster. Foreskrifterna tridde i kraft den 1 mars
2022 nir MSBFS 2018:7 upphorde att gilla.
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e Myndigheten f6r samhillsskydd och beredskaps foreskrifter och
allminna r&d (MSBFS 2018:8) om informationssikerhet for leve-
rantdrer av samhillsviktiga tjinster.

¢ Myndigheten {6r samhillsskydd och beredskaps foreskrifter och
allminna rdd (MSBFS 2018:9) om rapportering av incidenter fér
leverantérer av samhillsviktiga tjinster.

¢ Myndigheten f6r samhillsskydd och beredskaps féreskrifter och
allminna rdd (MSBFS 2018:10) om rapportering av incidenter fér
leverantérer av digitala tjinster.

e Myndigheten f6r samhillsskydd och beredskaps féreskrifter och
allminna rdd (MSBFS 2018:11) om frivillig rapportering av inci-
denter 1 tjidnster som ir viktiga f6r samhillets funktionalitet.

Statens energimyndighet har meddelat féljande féreskrifter och all-
minna rdd f6r leverantérer av samhillsviktiga tjinster inom energi-
sektorn:

e Statens energimyndighets foreskrifter och allminna rid
(STEMFS 2021:3) om riskanalys och sikerhetsdtgirder for nitverk
och informationssystem inom energisektorn. Foreskrifterna tridde
1 kraft den 1 mars 2021.

Post- och telestyrelsen har meddelat féljande foreskrifter och all-
minna rid {or leverantdrer av samhillsviktiga tjinster inom sektorn
digital infrastruktur:

e DPost- och telestyrelsens foreskrifter och allminna rdd (PTSFS
2021:3) om sikerhetsitgirder for samhillsviktiga tjinster inom
sektorn digital infrastruktur. Foreskrifterna tridde 1kraft den
1 juni 2021.

Transportstyrelsen har meddelat f6ljande foreskrifter och allminna
rid om sikerhetsdtgirder f6r leverantorer av samhillsviktiga tjinster
inom transportsektorn:

o Transportstyrelsens foreskrifter och allminna rdd (TFFS 2022:14)
om sikerhetsdtgirder for leverantdrer inom transportsektorn. Fore-
skrifterna tridde 1 kraft den 1 juli 2022.
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Livsmedelsverket har meddelat f6ljande féreskrifter om informations-
sikerhetsdtgirder for samhillsviktiga tjinster inom sektorn leverans
och distribution av dricksvatten:

o Livsmedelsverkets foreskrifter (LIVFS 2022:2) om informations-
sikerhetsdtgirder for samhillsviktiga tjinster inom sektorn leve-

rans och distribution av dricksvatten. Foreskrifterna tridde 1 kraft
den 1 september 2022.

3.1.2 Gaéllande myndighetsstruktur och samarbete

Det svenska genomférandet av NIS-direktivet innebir alltsd att upp-

gifter fordelats pd ett flertal myndigheter. MSB ir nationell kontakt-

punkt och CSIRT-enhet. Myndigheten leder ocks3 ett nationellt sam-

arbetsforum och tar emot incidentrapporter. Som framgétt ovan har

myndigheten dven foreskriftsritt pa flera omriden.
Tillsynsansvaret ir fordelat enligt féljande.

Tabell 3.1  Tillsyn

Sektor Tillsynsmyndighet

Energi Statens energimyndighet
Transporter Transportstyrelsen
Bankverksamhet Finansinspektionen
Finansmarknadsinfrastruktur Finansinspektionen

Hélso- och sjukvard Inspektionen fér vard och omsorg
Leverans och distribution av dricksvatten  Livsmedelsverket

Digital infrastruktur Post- och telestyrelsen

Digitala tjanster Post- och telestyrelsen

Tillsynsmyndigheterna fir meddela f6reskrifter om sikerhetsdtgirder
enligt 12-14 §§ NIS-lagen for sina respektive tillsynsomriden. Social-
styrelsen fir meddela sddana foreskrifter for Inspektionen for vird
och omsorgs tillsynsomrade. Innan féreskrifterna meddelas ska MSB
ges tillfille att yttra sig. MSB ska limna rdd och stod till tillsyns-
myndigheterna och Socialstyrelsen nir de tar fram foreskrifterna.
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3.2 NIS2-direktivet
3.2.1 Bakgrund och syfte

Syftet med NIS2-direktivet dr att férbittra den inre marknadens
funktion genom att faststilla dtgirder for att uppnd en hog gemen-
sam cybersikerhetsnivd inom unionen.

Sedan NIS-direktivet tridde 1 kraft har betydande framsteg gjorts
for att 6ka unionens nivd av cyberresiliens. Trots dessa framsteg har
oversynen av NIS-direktivet avslojat brister som hindrar direktivet
fran att effektivt hantera befintliga och framvixande utmaningar pd
cybersikerhetsomridet.

Nitverks- och informationssystem har utvecklats till ett centralt
inslag 1 vardagslivet genom den snabba digitala omstillningen och
sammankopplingen av samhillet. Denna utveckling har lett till en
utvidgad hotbild och fért med sig nya utmaningar som kriver an-
passade, samordnade och innovativa svarsdtgirder i alla medlemsstater.
Incidenter, som blir allt fler och mer omfattande, sofistikerade och
vanliga utgér ett allvarligt hot mot nitverks- och informations-
systemens funktion. Dirfér kan sidana incidenter hindra utévandet
av ekonomisk verksamhet pd den inre marknaden, generera ekono-
misk férlust, undergriva anvindarnas fértroende och orsaka allvarlig
skada f6r unionens ekonomi och samhille. Beredskap och indamals-
enlighet pd cybersikerhetsomrddet ir dirfér nu viktigare in ngon-
sin for att den inre marknaden ska fungera vil. Cybersikerhet ir
dessutom en viktig férutsittning fér att manga kritiska sektorer ska
kunna tillgodogora sig den digitala omstillningen och fullt ut utnyttja
digitaliseringens ekonomiska, sociala och héllbarhetsmissiga férdelar.

De cybersikerhetskrav som 8liggs verksamhetsutdvare som till-
handahiller tjinster eller utfor verksamhet som dr ekonomiskt bety-
delsefull varierar avsevirt mellan medlemsstaterna avseende typen av
krav och tillsynsmetod. Dessa skillnader medfor extra kostnader och
gor det svart fér verksamhetsutdvarna att erbjuda varor och tjinster
over grinserna. Krav som stills av en medlemsstat och som skiljer
sig frén, eller till och med stdr i strid med, krav som stills av en annan
medlemsstat kan visentligt pdverka sidan grinséverskridande verk-
samhet. Det dr dessutom sannolikt att otillrickligt utformade eller
genomférda cybersikerhetskrav i en medlemsstat kommer att pdverka
cybersikerhetsnivin i andra medlemsstater. Oversynen av NIS-direk-
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tivet har ocksd visat pd stora skillnader i medlemsstaternas genom-
forande nir det giller dess tillimpningsomrade.

Alla dessa skillnader medfor en fragmentering av den inre mark-
naden vilket kan ha en skadlig inverkan pi dess funktion och pi-
verkar tillhandahdllandet av tjinster 6ver grinserna samt nivin av
cyberresiliens. Dessa skillnader kan ocksa leda till att vissa medlems-
stater har storre sdrbarhet for cyberhot, med potentiella spridnings-
effekter 1 hela unionen. Direktivets mél 4r att undanrdja dessa stora
skillnader mellan medlemsstaterna, sirskilt genom att féreskriva
minimiregler for ett fungerande samordnat regelverk, genom att fast-
stilla mekanismer f6r effektivt samarbete mellan de ansvariga myn-
digheterna i varje medlemsstat, genom att uppdatera vilka sektorer och
verksamheter som omfattas av skyldigheter och genom att féreskriva
effektiva rittsmedel och efterlevnadskontrollitgirder.

I och med upphivandet av NIS-direktivet bor tillimpningsomra-
det utvidgas tll en storre del av ekonomin s att det ger en om-
fattande tickning av sektorer och tjinster som ir av avgérande bety-
delse for viktiga samhilleliga och ekonomiska verksamheter pd den
inre marknaden. (artikel 1.1 och skil 2-6).

3.2.2 Tillampningsomrade och férteckning

Direktivet dr tillimpligt pd offentliga eller privata verksamhetsutévare
av den typ som avses i direktivets bilaga 1 eller 2 och som betecknas
som medelstora foretag enligt artikel 2 1 bilagan till kommissionens
rekommendation 2003/361/EG eller 6verstiger de trosklar for medel-
stora foretag som avses i punkt 1 i den artikeln och som tillhanda-
hiller sina tjinster eller bedriver sin verksamhet i unionen. Verksam-
hetsutévarna finns inom 18 sektorer som delas upp 1 hogkritiska och
andra kritiska sektorer. De hogkritiska sektorerna ir foljande:

e Energi, med delsektorerna elektricitet, fjirrvirme eller fjirrkyla,
olja, gas och vitgas

e Transporter, med delsektorerna lufttransport, jirnvigstransport,
sjofart och vigtransport

e Bankverksamhet

e TFinansmarknadsinfrastruktur
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e Hiilso- och sjukvirdssektorn

¢ Dricksvatten

e Avloppsvatten

¢ Digital infrastruktur

o Forvaltning av IKT-tjinster (mellan foretag)
e Offentlig férvaltning

¢ Rymden

Till detta kommer de andra kritiska sektorerna som ir:

e DPost- och budtjinster

o Avfallshantering

¢ Tillverkning, produktion och distribution av kemikalier
e Produktion, bearbetning och distribution av livsmedel
o Tillverkning, med delsektorerna

tillverkning av medicintekniska produkter och medicintek-
niska produkter {6r in vitro-diagnostik

— tillverkning av datorer, elektronikvaror och optik
— tillverkning av elapparatur
— tillverkning av évriga maskiner
— tillverkning av motorfordon, slipfordon och pdhingsvagnar
— tillverkning av andra transportmedel
¢ Digitala leverantérer

e Forskning
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Oavsett verksamhetsutdvarnas storlek ir direktivet ocksa tillimpligt pd
verksamhetsutdvare av en typ som avses 1 bilaga 1 eller 2 i féljande fall:

e Om ginster tillhandahills av

— tillhandahillare av allminna elektroniska kommunikationsnit
eller av allmint tillgingliga elektroniska kommunikationstjinster,

— tillhandahillare av betrodda tjinster,

— registreringsenheter f6r toppdominer och leverantérer av domin-
namnssystemtjinster.

e  Om verksamhetsutdvaren ir den enda leverantdren i en medlems-
stat av en tjinst som ir visentlig f6r att uppritthdlla kritisk eller
samhillelig eller ekonomisk verksamhet.

e Om en stérning av den tjinst som verksamhetsutévaren tillhanda-
hiller kan ha en betydande paverkan pd skyddet fér minniskors
liv och hilsa, allmin sikerhet eller folkhilsa.

e Om en storning av den tjinst som verksamhetsutdvaren till-
handahéller kan medféra betydande systemrisker, sirskilt for de
sektorer dir sidana storningar kan {8 grinséverskridande konse-
kvenser.

o Verksamhetsutdvaren ir kritisk pd grund av sin sirskilda bety-
delse pd nationell eller regional nivd for en sirskild sektor eller
typ av tjinst, eller for andra sektorer i medlemsstaten som ir be-
roende av denna verksamhetsutévare.

e Om verksamhetsutévaren ir en offentlig férvaltningsenhet

— pé statlig nivd sdsom de definieras av en medlemsstat i enlighet
med nationell ritt, eller

— pd regional nivd sisom de definieras av en medlemsstat i enlig-
het med nationell ritt, som enligt en riskbaserad beddmning
tillhandahiller tjinster vars storning kan ha betydande effekt
pa kritisk samhillelig eller ekonomisk verksamhet.

Oavsett verksamhetsutdvarnas storlek ir direktivet ocks3 tillimpligt
pa verksamhetsutdvare som identifierats som kritiska verksamhets-
utdvare enligt CER-direktivet och pd verksamhetsutévare som till-
handahiller dominnamnsregistreringstjinster.
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Medlemsstaterna far foreskriva att direktivet dven ska tillimpas
pa offentliga férvaltningsenheter pa lokal nivd och utbildningsinsti-
tut, sirskilt om de utfor kritisk forskningsverksamhet.

Direktivet pdverkar inte medlemsstaternas ansvar for att skydda
nationell sikerhet och deras befogenhet att skydda andra visentliga
statliga funktioner, inbegripet att sikerstilla statens territoriella integri-
tet och uppritthilla lag och ordning.

Direktivet ir inte tillimpligt pd offentliga verksamhetsutdvare
som bedriver verksamhet p omridena nationell sikerhet, allmin siker-
het, forsvar eller brottsbekimpning, inbegripet férebyggande, utred-
ning, upptickt och lagféring av brott. Medlemsstaterna fir undanta
sirskilda verksamhetsutvare som bedriver verksamhet pd dessa om-
riden, eller som uteslutande tillhandahiller tjinster till en offentlig
verksamhetsutévare som bedriver verksamhet pd dessa omraden, frin
skyldigheterna rérande riskhantering och rapportering med avseende
pd sddan verksambhet eller sidana tjinster. I sddana fall ska inte heller
tillsyns- och efterlevnadskontrolldtgirder tillimpas pd denna speci-
fika verksamhet eller dessa specifika tjinster. Om verksamhetsutévarna
bedriver verksamhet uteslutande pd omridena nationell sikerhet, all-
min sikerhet, férsvar eller brottsbekimpning fir medlemsstaten be-
sluta att befria dessa verksamhetsutévare ocksé frin skyldigheterna
om registrering.

Om det 1 sektorsspecifika unionsrittsakter féreskrivs att verk-
samhetsutdvare ska anta riskhanteringsdtgirder f6r cybersikerhet
eller underritta om betydande incidenter, och dessa krav har minst
samma verkan, ska de relevanta bestimmelserna 1 NIS2-direktivet
inte tillimpas pd sidana verksamhetsutévare.

Verksamhetsutévare som omfattas av direktivet ska delas upp 1
visentliga och viktiga verksamhetsutdvare. Foljande verksamhets-
utdvare ir enligt direktivet visentliga:

o Verksamhetsutdvare av en typ som avses i bilaga 1 och som &ver-
stiger trosklarna f6r medelstora foretag.

e Kvalificerade tillhandah3llare av betrodda tjinster och registrerings-
enheter f6r toppdominer samt leverantérer av DNS-tjdnster, oav-
sett storlek.

¢ Tillhandahillare av allminna elektroniska kommunikationsnit eller
allmint uillgingliga elektroniska kommunikationstjinster som be-
traktas som medelstora foretag.
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¢ Offentliga verksamhetsutdvare pd statlig niva.

e Alla andra verksamhetsutdvare av en typ som avses 1 bilaga 1 eller 2
som av en medlemsstat identifierats som visentliga.

e Verksamhetsutévare som identifierats som kritiska verksamhets-
utdvare enligt CER-direktivet.

e Verksamhetsutdvare som medlemsstaterna fore den 16 januari
2023 har identifierat som leverantorer av samhillsviktiga tjinster
enligt NIS-direktivet, om sd foreskrivs av medlemsstaten.

Alla verksamhetsutdvare av en typ som avses 1 bilaga 1 eller 2 och
som inte ir visentliga ska betraktas som viktiga verksamhetsutdvare.
Detta inkluderar verksamhetsutdvare som en medlemsstat identi-
fierat som viktiga i enlighet med artikel 2.2 b—e.

Senast den 17 april 2025 ska medlemsstaterna uppritta en for-
teckning 6ver visentliga och viktiga verksamhetsutévare samt verk-
samhetsutdvare som tillhandahdller dominnamnsregistreringstjinster.
Medlemsstaterna ska regelbundet och minst vartannat ar se éver for-
teckningen och nir det ir limpligt uppdatera den. Medlemsstaterna
far inritta nationella mekanismer som gor det méjligt for verksam-
hetsutdvarna att registrera sig sjilva.

Senast den 17 april 2025 och direfter vartannat &r ska de behériga
myndigheterna underritta kommissionen och samarbetsgruppen om
antalet visentliga och viktiga verksamhetsutovare {6r varje sektor och
delsektor och limna relevant information om visentliga och viktiga
verksamhetsutdvare som identifierats oavsett storlek (artikel 2—4).

3.2.3 Behoriga myndigheter och gemensamma
kontaktpunkter

Varje medlemsstat ska utse en eller flera behériga myndigheter med
ansvar for cybersikerhet och tillsyn. De behoriga myndigheterna ska
overvaka genomforandet av direktivet pd nationell niv3. Varje med-
lemsstat ska ocksd utse en gemensam kontaktpunkt. Den ska utéva
en sambandsfunktion som sikerstiller ett grinséverskridande sam-
arbete mellan medlemsstatens myndigheter och myndigheter i andra
medlemsstater och, nir det dr limpligt, kommissionen och Euro-
peiska unionens cybersikerhetsbyrd (Enisa). Den behoriga myndig-
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heten ska ocksd sikerstilla ett sektorsovergripande samarbete med
andra behoriga myndigheter 1 medlemsstaten (artikel 8).

3.2.4  Cyberkrishanteringsmyndighet

Varje medlemsstat ska utse en eller flera behériga myndigheter med
ansvar for hanteringen av storskaliga cybersikerhetsincidenter och
kriser (cyberkrishanteringsmyndigheter). Om en medlemsstat utser
mer dn en cyberkrishanteringsmyndighet ska den ange vilken av dessa
myndigheter som ska samordna hanteringen av storskaliga cyber-
sikerhetsincidenter och kriser. Enligt direktivet ska medlemsstaten
dven anta en nationell plan fér hanteringen av storskaliga cybersiker-
hetsincidenter och kriser dir mil och villkor fér hanteringen av
sddana incidenter och kriser faststills. Utformningen av den natio-
nella planen omfattas enligt kommittédirektivet inte av utredarens
uppdrag (artikel 9).

3.2.5 CSIRT-enheter

Medlemsstaterna bor ha bide den tekniska och organisatoriska kapa-
citeten som krivs for att férebygga, uppticka, vidta dtgirder mot och
begrinsa incidenter och risker. Varje medlemsstat ska dirfér utse en
eller flera CSIRT-enheter. I direktivet stills uttryckliga krav som
CSIRT-enheter ska uppfylla. Direktivet anger ocksé ett antal upp-
gifter for CSIRT-enheter. Medlemsstaterna ska sikerstilla att deras
CSIRT-enheter har nédvindig kapacitet att utféra dessa uppgifter
och att tillrickliga resurser anslds for att sikerstilla en tillricklig per-
sonalstyrka for att gora det mojligt for CSIRT-enheterna att ut-
veckla sin tekniska kapacitet (artikel 10 och 11).

Varje medlemsstat ska utse en av sina CSIRT-enheter till samord-
nare f6r den samordnade delgivningen av information om sirbar-
heter. Den CSIRT-enhet som utsetts till ssmordnare ska fungera som
betrodd mellanhand och vid behov underlitta interaktionen mellan
den som rapporterar en sirbarhet och tillverkaren eller leverantéren
av de potentiellt sdrbara produkterna eller tjinsterna (artikel 12).
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3.2.6  Samarbete pa nationell niva

Om den behoriga myndigheten, den gemensamma kontaktpunkten
och CSIRT-enheten 1 en medlemsstat ir separata ska de samarbeta
nir det giller fullgorandet av skyldigheterna enligt direktivet. Med-
lemsstaterna ska sikerstilla att antingen CSIRT-enheten eller de be-
hériga myndigheterna tar emot underrittelser om incidenter, cyberhot
och tillbud som limnas enligt direktivet. Den gemensamma kontakt-
punkten ska informeras om de underrittelser som limnas in. Med-
lemsstaterna ska ocksd sikerstilla att de behoriga myndigheterna,
CSIRT-enheterna och den gemensamma kontaktpunkten samarbetar
med bland annat brottsbekimpande myndigheter, dataskyddsmyndig-
heter och behoriga myndigheter enligt andra sektorsspecifika unions-
rittsakter (artikel 13).

3.2.7 Samarbetsgrupp for strategiskt samarbete
och informationsutbyte

Genom NIS-direktivet inrittades en samarbetsgrupp for att stdja
och underlitta strategiskt samarbete och utbyte av information mellan
medlemsstaterna och skapa fértroende och tillit. Samarbetsgruppen
utdkas 1 NIS2-direktivet genom att fler aktdrer har méjlighet att
delta i samarbetsgruppen som dessutom far fler uppgifter som dterges
1artikel 14.

3.2.8 CSIRT-néatverk

Genom NIS-direktivet inrittades ett nitverk fér nationella CSIRT-
enheter for att bidra till utvecklingen av fértroende och tillit och for
att frimyja ett snabbt och indamélsenligt operativt samarbete 1 unionen.
Nitverket ska enligt NIS2-direktivet i princip fortsitta att fungera
pd samma sitt men fir en del nya uppgifter, till exempel att sam-
arbeta och utbyta information med sikerhetscentrum (SOC) pa regi-
onal och unionsnivd (artikel 15).
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3.2.9  Det europeiska kontaktnatverket for cyberkriser
(EU-CyCLONe)

EU-CyCLONe inrittas for att stddja en samordnad hantering av
storskaliga cybersikerhetsincidenter och kriser och sikerstilla ett
regelbundet utbyte av relevant information mellan medlemsstaterna
och unionens institutioner, organ och byrder. En storskalig cyber-
sikerhetsincident definieras i direktivet som en incident som orsakar
stérningar som ir s omfattande att den berérda medlemsstaten inte
kan hantera den eller som har en betydande piverkan pd minst tvd
medlemsstater. EU-CyCLONe ska bestd av f6retridare f6r medlems-
staternas cyberkrishanteringsmyndigheter och 1 vissa fall kommis-
sionen. EU-CyCLONe ska bland annat 6ka beredskapen f6r hanter-
ing av storskaliga cybersikerhetsincidenter och kriser samt samordna
hanteringen och ge stdd till beslutsfattande pd politisk nivd i sam-
band med sidana incidenter och kriser (artikel 16).

3.2.10 Styrning

Medlemsstaterna ska sikerstilla att visentliga och viktiga verksam-
hetsutdvares ledningsorgan godkinner de riskhanteringsdtgirder for
cybersikerhet som verksamhetsutévaren vidtar for att félja arti-
kel 21, 6vervakar genomférandet av dem och kan stillas till svars for
overtridelser av den artikeln. Medlemsstaterna ska ocks3 sikerstilla
att medlemmar 1 ledningsorganen ir skyldiga att genomgd utbild-
ning, och ska uppmuntra verksamhetsutdvare att regelbundet erbjuda
liknande utbildning till sina anstillda for att de ska f8 tillrickligt med
kunskap och kompetens {6r att kunna identifiera risker och bedéma
riskhanteringspraxis fér cybersikerhet och deras inverkan pd verk-
samhetsutdvarens tjinster (artikel 20).

3.2.11 Riskhanteringsatgarder for cybersikerhet

Medlemsstaterna ska sikerstilla att de visentliga och viktiga verk-
samhetsutdvare som beskrivits 1 avsnitt 3.2.2 vidtar limpliga och pro-
portionella tekniska, driftsrelaterade och organisatoriska dtgirder for
att hantera risker som hotar sikerheten 1 nitverks- och informations-
system som de anvinder for sin verksamhet eller for att tillhanda-
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halla sina tjinster. Atgirderna ska ocks4 vidtas for att forhindra eller
minimera incidenters piverkan pd mottagarna av deras tjinster och
pd andra tjinster. Atgirderna ska sikerstilla en nivi p3 sikerheten i
nitverks- och informationssystem som ir limplig i forhillande till
den foreliggande risken. Atgirderna ska baseras p3 en allriskansats
som syftar till att skydda verksamhetsutdvarens nitverks- och infor-
mationssystem och dessa systems fysiska miljé frén incidenter och
minst inbegripa

e strategier for riskanalys och informationssystemens sikerhet,
¢ incidenthantering,

e driftskontinuitet,

o sikerhet i leveranskedjan,

o sikerhet vid forvirv, utveckling och underhdll av nitverks- och
informationssystem,

o strategier och forfaranden for att bedoma effektiviteten 1 risk-
hanteringsdtgirderna f6r cybersikerhet,

e grundliggande praxis fér cyberhygien och utbildning i cyber-
sikerhet,

e strategier och férfaranden f6r anvindning av kryptografi,

e personalsikerhet, strategier f6r dtkomstkontroll och tillgdngstor-
valtning, och

e anvindning av, nir s& ir limpligt, 16sningar f6r multifaktors-
autentisering eller kontinuerlig autentisering, sikrade rost-, video-
och textkommunikationer och sikrade nédkommunikationssystem.

Medlemsstaterna ska sikerstilla att verksamhetsutdvare beaktar de
sdrbarheter som ir specifika for varje direktleverantér och tjinste-
leverantér och den 6vergripande kvaliteten pd deras leverantorers
och tjinsteleverantorers produkter och cybersikerhetspraxis. Med-
lemsstaterna ska ocksa sikerstilla att verksamhetsutovare ir skyldiga
att beakta resultatet av de samordnade sikerhetsbeddmningar siker-
hetsriskbedémningar av kritiska leveranskedjor som utférs 1 enlighet
med direktivet.

95



NIS2-direktivet SOU 2024:18

Kommissionen ska senast den 17 oktober 2024 anta genomfér-
andeakter for att faststilla de tekniska och metodologiska specifika-
tionerna foér tgirderna ovan nir det giller vissa verksamhets-
utdvare.! Kommissionen fir dven anta genomférandeakter for att
faststilla tekniska och metodologiska krav samt, vid behov, sektors-
krav med avseende p& andra verksamhetsutévare (artikel 21).

3.2.12 Rapporteringsskyldigheter

Varje medlemsstat ska sikerstilla att visentliga och viktiga verksam-
hetsutévare utan onddigt drojsmél underrittar sin CSIRT-enhet
eller behoriga myndighet om alla incidenter som har en betydande
inverkan pd tillhandahdllandet av deras tjinster (betydande inci-
dent). En incident ska anses vara betydande om den har orsakat eller
kan orsaka allvarliga driftstérningar f6r tjinsterna, ekonomiska for-
luster for den berérda verksamhetsutévaren eller har paverkat eller
kan pdverka andra fysiska eller juridiska personer genom att vélla be-
tydande materiell eller immateriell skada.

Enligt direktivet ska verksamhetsutévarna utan onddigt drojs-
mal, men senast inom 24 timmar efter att ha fitt kinnedom om den
betydande incidenten, limna en tidig varning som ska ange om inci-
denten misstinks ha orsakats av olagliga eller avsiktligt skadliga hand-
lingar eller kan ha grinsoverskridande verkningar. Utan onddigt drojs-
mél men senast inom 72 timmar ska verksamhetsutévaren sedan limna
en incidentanmidlan som ska innehdlla en inledande bedémning av
incidenten, dess allvarlighetsgrad och konsekvenser samt, 1 fore-
kommande fall, angreppsindikatorer. Senast en minad efter inlim-
ningen av incidentanmilan ska en slutrapport limnas. Slutrapporten
ska enligt direktivet innehilla en detaljerad beskrivning av incidenten,
den typ av hot eller grundorsak som sannolikt har utlgst incidenten,
tillimpade och pdgdende begrinsande dtgirder samt incidentens grins-
overskridande verkningar.

! Leverantdrer av DNS-tjinster, registreringsenheter for toppdominer, leverantérer av moln-
tjinster, leverantorer av datacentraltjinster, leverantérer av nitverk for leverans av innehill,
leverantdrer av hanterade sikerhetstjinster, leverantérer av marknadsplatser online, s6kmotorer
och fér plattformar for sociala nitverkstjinster samt kvalificerade tillhandahllare av betrodda
tjinster.
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CSIRT-enheten eller den behériga myndigheten ska utan onodigt
dréjsmél och om mojligt inom 24 timmar frin mottagandet av en
tidig varning limna ett svar till den rapporterande verksamhetsutév-
aren, inbegripet initial dterkoppling om incidenten och, pd verksam-
hetsutdvarens begiran, vigledning eller operativa rdd om genomféran-
det av mojliga begrinsande dtgirder. CSIRT-enheten ska tillhandahalla
ytterligare tekniskt stod om den berérda verksamhetsutévaren begir
det. Om incidenten misstinks vara av brottslig art ska CSIRT-enheten
eller den behoriga myndigheten ocksd tillhandahilla vigledning om
rapportering av incidenten till de brottsbekimpande myndigheterna.

Nir sd dr lampligt, och sirskilt om incidenten berér tvd eller flera
medlemsstater, ska CSIRT-enheten, den behériga myndigheten eller
den gemensamma kontaktpunkten utan dréjsmaél informera andra
berérda medlemsstater och Enisa om incidenten. Vid en sddan under-
rittelse ska verksamhetsutdvarens sikerhets- och affirsintressen
samt informationens konfidentialitet bevaras, 1 enlighet med unions-
ritten eller nationell ritt.

P43 begiran av CSIRT-enheten eller den behoriga myndigheten ska
den gemensamma kontaktpunkten vidarebefordra incidentrapporter
till de gemensamma kontaktpunkterna i andra berérda medlemsstater.

Den gemensamma kontaktpunkten ska var tredje minad limna
en sammanfattande rapport till Enisa med anonymiserade och aggre-
gerade uppgifter om betydande incidenter, incidenter, cyberhot och
tillbud som rapporterats enligt direktivet.

CSIRT-enheterna eller, 1 tillimpliga fall, de behériga myndig-
heterna ska forse de behériga myndigheterna enligt CER-direktivet
med information om rapportering som gjorts av verksamhetsutdvare
som identifierats som kritiska 1 enlighet med CER-direktivet.

Kommissionen fir anta genomférandeakter som nirmare anger
typen av information 1 och formatet och foérfarandet for underritt-
elser som limnas enligt direktivet.

Senast den 17 oktober 2024 ska kommissionen, med avseende pa
vissa verksamhetsutévare’ anta genomfoérandeakter som nirmare an-
ger i vilka fall en incident ska anses vara betydande enligt direktivet.
Kommissionen fir dven anta sddana genomfoérandeakter med avse-
ende pd andra visentliga och viktiga verksamhetsutévare (artikel 23).

? Leverantdrer av DNS-tjinster, registreringsenheter fér toppdominer, leverantdrer av moln-
tjinster, leverantdrer av datacentraltjinster, leverantérer av nitverk fér leverans av innehll,
leverantdrer av hanterade tjinster, leverantdrer av hanterade sikerhetstjinster samt leveran-
térer av marknadsplatser online, s6kmotorer eller av plattformar f6r sociala nitverkstjinster.
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3.2.13 Cybersiakerhetscertifiering och standardisering

Medlemsstaterna fir dligga visentliga och viktiga verksamhetsutdv-
are att anvinda sirskilda IKT-produkter, IKT-tjinster och IKT-pro-
cesser, som har utvecklats av den visentliga eller viktiga verksam-
hetsutdvaren eller upphandlats frin tredje parter, som ir certifierade
enligt europeiska ordningar f6r cybersikerhetscertifiering som an-
tagits i enlighet med cybersikerhetsakten’. Medlemsstaterna ska dess-
utom uppmuntra visentliga och viktiga verksamhetsutévare att anvinda
kvalificerade betrodda tjinster. Kommissionen fir anta delegerade
akter som anger vilka kategorier av visentliga eller viktiga verksam-
hetsutévare som ska vara skyldiga att anvinda vissa certifierade IKT-
produkter, IKT-tjinster och IKT-processer eller erhilla ett certifikat
enligt en ordning for cybersikerhetscertifiering som antagits enligt
cybersikerhetsakten.

Medlemsstaterna ska, utan att foreskriva eller gynna anvindning
av viss typ av teknik, uppmuntra anvindningen av europeiska och
internationella standarder och tekniska specifikationer av relevans
for sikerheten 1 nitverks- och informationssystem (artikel 24 och 25).

3.2.14 Arrangemang for informationsutbyte om cybersikerhet

Medlemsstaterna ska sikerstilla att det ir mojligt f6r verksamhets-
utdvare att pd frivillig basis utbyta relevant information om cyber-
sikerhet om sddant informationsutbyte syftar till att férebygga, upp-
ticka, reagera pd eller dterhimta sig frdn incidenter, begrinsa deras
inverkan eller hoja cybersikerhetsnivin. Medlemsstaterna ska under-
litta inrittandet av sddana arrangemang f6r informationsutbyte. Med-
lemsstaterna ska ocksa sikerstilla att visentliga och viktiga verksam-
hetsutdvare underrittar de behoriga myndigheterna om sitt deltagande
1 sddana arrangemang (artikel 29).

3 Europaparlamentets och ridets férordning (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersikerhetsbyr) och om cybersikerhetscertifiering av informations-
och kommunikationsteknik och om upphivande av férordning (EU) nr 526/2013 (cybersiker-
hetsakten).
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3.2.15 Tillsyn och efterlevnadskontroll

Medlemsstaterna ska sikerstilla att deras behoriga myndigheter pd
ett andamailsenligt sitt dvervakar och vidtar de dtgirder som krivs
for att sikerstilla att direktivet efterlevs. Medlemsstaterna fér tillita
sina behoriga myndigheter att prioritera sin tillsyn utifrin en risk-
baserad metod. De behériga myndigheterna ska ha ett nira samarbete
med tillsynsmyndigheterna f6r dataskyddsférordningen® nir de be-
handlar incidenter som medfér personuppgiftsincidenter.

Tillsyns- och efterlevnadskontroller i friga om visentliga
verksamhetsutdvare

Medlemsstaterna ska sikerstilla att de tillsyns- eller efterlevnads-
kontroller som 8liggs visentliga verksamhetsutévare ir effektiva,
proportionella och avskrickande, med beaktande av omstindighet-
erna i varje enskilt fall. Medlemsstaterna ska sikerstilla att behoriga
myndigheter, nir de utdvar sina tillsynsuppgifter, har befogenhet att
dtminstone understilla dessa verksamhetsutdvare

¢ inspektioner pd plats och distansbaserad tillsyn,
o regelbundna och riktade sikerhetsrevisioner,

e ad hoc-revisioner,

o sikerhetsskanningar,

e begiranden om sidan information som behévs for att bedoma de
riskhanteringsdtgirder fér cybersikerhet som antagits av verksam-
hetsutdvaren,

¢ begiranden om tillgdng till uppgifter, handlingar och information
som behovs for att de ska kunna utféra sina tillsynsuppgifter, och

e begiranden om bevis pd genomférandet av cybersikerhetsstra-
tegier.

* Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende p3 behandling av personuppgifter och om det fria flodet av
sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).
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Kostnaderna for riktade sikerhetsrevisioner som utférs av ett obe-
roende organ ska betalas av verksamhetsutévaren, om inte den be-
hériga myndigheten beslutar nigot annat.

Medlemsstaterna ska vidare sikerstilla att behdriga myndigheter,
nir de utdvar efterlevnadskontroll, dtminstone har befogenhet att

e utfirda varningar,
e anta bindande instruktioner,

e 3iligga de berérda verksamhetsutdvarna att upphéra med och att
avstd frin att upprepa beteenden som utgér en overtridelse av
direktivet,

o 3iligga de berorda verksamhetsutdvarna att sikerstilla riskhanter-
ingsdtgirder och incidentrapportering 6verensstimmer med direk-
tivet,

o 3dligga de berorda verksamhetsutdvarna att informera de fysiska
eller juridiska personer till vilka de tillhandahiller tjinster eller
utfoér verksamheter som potentiellt kan beréras av ett betydande
cyberhot om hotets karaktir och om eventuella skyddsatgirder
eller avhjilpande dtgirder som dessa kan vidta som svar pd hotet,

o 3dligga de berorda verksamhetsutévarna att genomféra rekom-
mendationer som limnats till f6]jd av en sikerhetsrevision,

e utse en vervakningsansvarig for att dvervaka att verksamhets-
utdvaren efterlever skyldigheter om riskhanteringsdtgirder och
incidentrapportering,

o 3ligga de berorda verksamhetsutdvarna att offentliggéra aspekter
av overtridelser av direktivet, och

o pifora eller begira att relevanta organ eller domstolar i enlighet
med nationell ritt pdfér administrativa sanktionsavgifter.

Om efterlevnadskontrollitgirderna ir ineffektiva ska medlemsstat-
erna sikerstilla att de behériga myndigheterna har befogenhet att fast-
stilla en tidsfrist inom vilken en visentlig verksamhetsutovare ska
vidta nédvindiga dtgirder for att avhjilpa bristerna. Om de begirda
dtgirderna inte vidtas inom den faststillda tidsfristen ska medlems-
staterna sikerstilla att de behériga myndigheterna har befogenhet att
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o llfilligt upphiva eller begira att ett certifierings- eller auktori-
sationsorgan, eller en domstol, 1 enlighet med nationell rit, till-
filligt upphiver en certifiering eller auktorisation fér en del av
eller alla relevanta tjinster som tillhandahdlls eller verksamheter
som utdvas av verksamhetsutdvaren,

o begira att relevanta organ eller domstolar, 1 enlighet med natio-
nell ritt, infor ett tillfilligt forbud for varje fysisk person som pd
nivin verkstillande direktér eller juridiskt ombud har lednings-
ansvar i verksamhetsutdvaren att utdva ledningsfunktioner.

Tillfilliga upphivanden och férbud ir inte tillimpliga pd offentliga
verksamhetsutévare som omfattas av direktivet.

Medlemsstaterna ska sikerstilla att varje fysisk person som an-
svarar for eller agerar som juridiskt ombud f6r en verksamhetsutévare
har befogenhet att sikerstilla att verksamhetsutdvaren efterlever
direktivet. Medlemsstaterna ska ocksd sikerstilla att dessa fysiska
personer kan héllas ansvariga fér 6vertridelser av sitt uppdrag att
sikerstilla att direktivet efterlevs. Nir det giller offentliga verksam-
hetsutdvare pdverkar detta inte nationell ritt avseende det ansvar som
iligger statligt anstillda och valda eller utnimnda tjinstepersoner.

Medlemsstaterna ska sikerstilla att deras behériga myndigheter
informerar relevanta behoriga myndigheter enligt CER-direktivet
nir de utdvar sina befogenheter med avseende pd tillsyn och efterlev-
nadskontroll mot en verksamhetsutévare som identifierats som en
kritisk verksamhetsutdvare enligt det direktivet (artikel 32).

Tillsyns och efterlevnadskontroller i friga om viktiga
verksamhetsutovare

Nir medlemsstaterna fr bevis, indikationer pd eller information om
att en viktig verksamhetsutdvare pdstds underldta att fullgora direk-
tivet ska de sikerstilla att de behoriga myndigheterna vid behov
vidtar dtgirder i form av tillsynsitgirder i efterhand. Medlemsstat-
erna ska sikerstilla att dessa dtgirder ir effektiva, proportionella och
avskrickande, med beaktande av omstindigheterna i varje enskilt fall.

Medlemsstaterna ska sikerstilla att de behériga myndigheterna,
nir de utdvar sina tillsynsuppgifter avseende viktiga verksamhetsutov-
are, har 1 princip samma befogenheter som de har gillande visentliga
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verksamhetsutdvare, med skillnaden att tillsyn ska ske i efterhand.
Medlemsstaterna ska ocksd sikerstilla att de behoriga myndighet-
erna har i stora delar samma befogenheter nir det giller efterlev-
nadskontroll som de har gillande visentliga verksamhetsutévare. Dock
finns inte bestimmelser om mojlighet att utse en dvervaknings-
ansvarig nir det giller viktiga verksamhetsutévare. Det finns inte
heller bestimmelser om att upphiva certifiering eller auktorisation
eller inféra forbud f6r personer att utdva ledningsansvar (artikel 33).

Sanktioner

Medlemsstaterna ska faststilla regler om sanktioner f6r dvertridelse
av nationella dtgirder som antagits enligt direktivet och vidta alla
nodvindiga dtgirder for att sikerstilla att de tillimpas. Sanktionerna
ska vara effektiva, proportionella och avskrickande. Medlemsstaterna
ska anmila dessa regler och &tgirder till kommissionen senast den
17 januari 2025.

Medlemsstaterna ska sikerstilla att visentliga verksamhetsutdvare
som overtrider artikel 21 eller 23 paférs administrativa sanktions-
avgifter pd hogst 10 000 000 euro eller hégst 2 procent av den totala
globala drsomsittningen under det foregdende rikenskapsdret for det
foretag som den visentliga verksamhetsutdvaren tillhor, beroende
pa vilken siffra som dr hogst.

Medlemsstaterna ska sikerstilla att viktiga verksamhetsutdvare
som overtrider artikel 21 eller 23 pdfoérs administrativa sanktions-
avgifter pd hogst 7 000 000 euro eller hogst 1,4 procent av den totala
globala drsomsittningen under det foregdende rikenskapsaret for det
foretag som den viktiga verksamhetsutdvaren tillhér, beroende pd
vilken siffra som ir hogst.

Medlemsstaterna fir foreskriva befogenhet att foreligga viten for
att tvinga en verksamhetsutdvare att upphora med en dvertridelse av
direktivet.

Medlemsstaterna far ocks3 faststilla regler f6r huruvida och 1 vilken
utstrickning administrativa sanktionsavgifter kan paforas offentliga
verksamhetsutdvare. Kommissionen ska underrittas om lagar som
medlemsstaten antar gillande administrativa sanktionsavgifter senast
den 17 oktober 2024 (artikel 34 och 36).
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4 Beskrivning av de nya sektorerna

4.1 Inledning

NIS2-direktivet innebir som framgatt ovan att tillimpningsomridet
utvidgas 1 jimforelse med det forsta NIS-direktivet. Ett flertal nya
sektorer har tillkommit och inom befintliga sektorer har nya delsek-
torer samt nya typer av verksamhetsutévare lagts till. Nedan foljer
en beskrivning av de nya sektorer, delsektorer och typer av verk-
samhetsutdvare som omfattas av NIS2-direktivets tillimpningsomride.
Leverantdrer av molntjinster, marknadsplatser online och sskmotorer
var enligt NIS1-direktivet digitala tjinster. Dessa beskrivs nedan
under den sektor de tillhér 1 NIS2-direktivet. For en beskrivning av
évriga verksamhetsutévare se SOU 2017:36." Medlemsstaterna fir
foreskriva att direktivet ska tillimpas pd utbildningsinstitut vilket
utredningen behandlar i avsnitt 5.2.14.

NIS2-direktivets bilaga 1 och 2 innehéller en omfattande upprik-
ning av sektorer, delsektorer och verksamhetsutévare. I ménga fall
hinvisas till andra EU-rittsakter dir ytterligare definitioner finns.
I andra fall finns definitionen endast 1 NIS2-direktivet. Detta inne-
bir att det 1 vissa sektorer kan finnas ett tolkningsutrymme f6r vilken
typ av verksamhetsutdvare som faktiskt omfattas i sektorn eller del-
sektorn. Utredningen terkommer till detta i avsnitt 5.2.12.

' SOU 2017:36, Informationssikerbet for sambidllsviktiga och digitala tjgnster, s. 65 ff.
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4.2 Energi
Elektricitet

e Producenter enligt definitionen 1 artikel 2.38 1 direktiv (EU)
2019/944°.

Med producent avses en fysisk eller juridisk person som framstiller el.

¢ Nominerade elmarknadsoperatorer enligt definitionen i artikel 2.8 1
Europaparlamentets och rdets férordning (EU) 2019/943°.

Med nominerad elmarknadsoperatdr avses en marknadsoperatér som
av den behériga myndigheten utsetts att utféra arbetsuppgifter i
samband med gemensam dagen f6re- eller intradagskoppling.

e Marknadsaktérer enligt definitionen i artikel 2.25 i férordning
(EU) 2019/943 och som tillhandahiller aggregering, efterfrige-
flexibilitet eller energilagringstjinster enligt definitionen i arti-
kel 2.18, 2.20 och 2.59 i direktiv (EU) 2019/944.

Med marknadsaktdr avses en fysisk eller juridisk person som pro-
ducerar, koper eller siljer el, efterfrigeflexibilitet eller lagringstjinster,
inklusive ligger handelsorder, p4 en eller flera elmarknader, diribland
energibalansmarknader.

Aggregering avser en funktion som fullgérs av en fysisk eller juri-
disk person som kombinerar flera kundlaster eller producerad el for
forsiljning, inkop eller auktionering pd alla slags organiserade el-
marknader.

Med efterfrigeflexibilitet avses férindringar i belastningen 1 friga
om el frin slutkunder, jimfort med deras normala eller nuvarande
konsumtionsménster, som svar pid marknadssignaler, inbegripet
som svar pé tidsvarierande elpriser eller ekonomiska incitament, eller
som svar pd antagandet av slutkundens bud om att silja efterfrige-
minskning eller 6kning till ett visst pris pd organiserade marknader
enligt definitionen i artikel 2.4 1 kommissionens genomférande-
forordning (EU) nr 1348/2014, enskilt eller genom aggregering.

2 Europaparlamentets och ridets direktiv (EU) 2019/944 av den 5 juni 2019 om gemensamma
regler £6r den inre marknaden f6r el och om dndring av direktiv 2012/27/EU.

3 Europaparlamentets och ridets férordning (EU) 2019/943 av den 5 juni 2019 om den inre
marknaden for el.
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Energilagring innebir 1 elsystemet en uppskjutning av den slutliga
anvindningen av el till en senare tidpunkt in produktionstillfillet,
eller omvandlingen av elenergi till en form av energi som kan lagras,
lagringen av den energin, och den dirpd f6ljande dteromvandlingen
av den energin till elenergi eller anvindningen som en annan energi-
birare.

¢ Laddningsoperatdrer som har ansvar for forvaltning och drift av
en laddningspunkt och som tillhandah&ller en laddningstjinst till
slutanvindare, dven nir detta utférs pd uppdrag av en leverantér
av mobilitetstjinster och 1 dess namn.

Fjarrvarme eller fjarrkyla

e Operatorer av fjirrvirme eller fjirrkyla enligt definitionen 1 aru-
kel 2.19 1 Europaparlamentets och ridets direktiv (EU) 2018/2001*.

Med fjirrvirme eller fjirrkyla avses distribution av virmeenergi i form
av nga, hetvatten eller kylda vitskor frin centrala eller decentrali-
serade produktionskillor, via ett nit, till flera byggnader eller anligg-
ningar 1 syfte att virma eller kyla ner utrymmen eller processer.

Olja

o Centrala lagringsenheter enligt definitionen 1 artikel 2 f 1 ridets
direktiv 2009/119/EG”.

Med central lagringsenhet (CSE) avses organ eller tjinst som anfor-
trotts uppgiften att forvirva, vidmakthilla eller silja oljelager, inbe-
gripet beredskapslager och sirskilda lager.

* Europaparlamentets och ridets direktiv (EU) 2018/2001 av den 11 december 2018 om frim-
jande av anvindningen av energi frin férnybara energikillor.

* Ridets direktiv 2009/119/EG av den 14 september 2009 om skyldighet {6r medlemsstaterna
att inneha minimilager av riolja och/eller petroleumprodukter.
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Vitgas

e Operatorer av anliggningar f6r produktion, lagring och éverfor-
Ing av vitgas.

4.3 Halso- och sjukvardssektorn

e EU-referenslaboratorier som avses i artikel 15 i Europaparlamentets
och ridets férordning (EU) 2022/2371°.

Med EU-referenslaboratorier avses de EU-referenslaboratorier som
kommissionen enligt férordningen, genom genomférandeakter, fir
utse och som ska ge stdd till nationella referenslaboratorier for att
frimja god praxis och medlemsstaternas frivilliga harmonisering av
diagnostik, testmetoder och anvindning av vissa tester fo6r medlems-
staternas enhetliga 6vervakning, anmilan och rapportering av sjuk-
domar.

o Verksamhetsutdvare som bedriver forskning och utveckling avse-
ende likemedel enligt definitionen i artikel 1.2 1 Europaparlamen-
tets och radets direktiv 2001/83/EG’.

Med likemedel avses varje substans eller kombination av substanser
som tillhandahills f6r att behandla eller f6rebygga sjukdom hos min-
niskor och varje substans eller kombination av substanser som ir av-
sedd att tillféras minniskor 1 syfte att stilla diagnos eller att dterstilla,
korrigera eller modifiera fysiologiska funktioner.

e Verksamhetsutdvare som tillverkar farmaceutiska basprodukter
och likemedel som avses 1 avsnitt C huvudgrupp 21 i Nace Rev. 2.

Tillverkning av farmaceutiska basprodukter avser bland annat tillverk-
ning av medicinskt aktiva substanser som anvinds i tillverkningen av
likemedel, till exempel antibiotika.

Tillverkning av likemedel avser bland annat tillverkning av im-
munsera, preventivmedel och vacciner.

¢ Europaparlamentets och ridets forordning (EU) 2022/2371 av den 23 november 2022 om allvar-
liga grinsoverskridande hot mot minniskors hilsa och om upphévande av beslut nr 1082/2013/EU.
7 Europaparlamentets och ridets direktiv 2001/83/EG av den 6 november 2001 om uppritt-
ande av gemenskapsregler f6r humanlikemedel.
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e Verksamhetsutévare som tillverkar medicintekniska produkter
som anses vara kritiska vid ett hot mot folkhilsan i den mening
som avses i artikel 22 i Europaparlamentets och rddets férordning
(EU) 2022/123".

Efter det att ett hot mot folkhilsan erkints enligt férordningen ska
det upprittas en forteckning &ver kategorier av kritiska medicin-
tekniska produkter som betraktas som kritiska under hotet mot folk-
hilsan. Europeiska likemedelsmyndigheten ska i samband med detta
offentliggéra forteckningen pa en sirskild sida pd sin webbportal.

4.4 Avloppsvatten

e Foretag som samlar thop, slipper ut och renar avloppsvatten frin
titbebyggelse, hushillsspillvatten eller industrispillvatten enligt
definitionen i artikel 2.1-2.3 1 ridets direktiv 91/271/EEG’, undan-
taget foretag som samlar ihop, slipper ut eller renar avloppsvatten
fran titbebyggelse, hushillsspillvatten eller industrispillvatten som
en icke visentlig del av sin allminna verksamhet.

Med avloppsvatten frin titbebyggelse avses spillvatten fran hushill
eller en blandning av hushillsspillvatten och industrispillvatten eller
dagvatten.

Hushéllsspillvatten avser spillvatten frin bostider och service-
inrittningar, vilket till 6vervigande del hirrér frin mianniskans meta-
bolism och hushéllsaktiviteter. Med industrispillvatten avses allt spill-
vatten som slipps ut frdn omriden som anvinds f6r kommersiell eller
industriell verksamhet och som inte ir hushéllsspillvatten eller dag-
vatten.

¥ Europaparlamentets och ridets férordning (EU) 2022/123 av den 25 januari 2022 om en
forstirke roll f6r Europeiska likemedelsmyndigheten vid krisberedskap och krishantering
avseende likemedel och medicintekniska produkter.

? Ridets direktiv 91/271/EEG av den 21 maj 1991 om rening av avloppsvatten frin titbebyggelse.

107



Beskrivning av de nya sektorerna SOU 2024:18

4.5 Digital infrastruktur

e Leverantdrer av molntjinster.

Molntjinst avser en digital tjinst som mojliggér administration pa
begiran och bred fjirrdtkomst till en skalbar och elastisk pool av
gemensamma berikningstjinster, inbegripet nir sddana resurser ir
distribuerade p4 flera platser.

e Leverantdrer av datacentraltjinster.

Datacentraltjinst avser en tjinst som omfattar strukturer, eller grupper
av strukturer, avsedda f6r centraliserad inkvartering, ssmmankoppling
och drift av it- och nitutrustning som tillhandahéller datalagrings-,
databehandlings- och dataéverféringstjinster samt alla anliggningar
och infrastrukturer f6r kraftdistribution och miljokontroll.

e Leverantorer av nitverk for leverans av innehall.

Nitverk for leverans av innehdll avser ett nitverk av geografiskt
spridda servrar vars syfte ir att sikerstilla hog tillginglighet f6r, wll-
gdng till eller snabb leverans av digitalt innehdll och digitala tjinster
till internetanvindare f6r innehlls- och tjinsteleverantdrers rikning.

e Tillhandah&llare av betrodda tjinster.

Betrodd tjinst avser enligt NIS2-direktivet en betrodd tjinst enligt
definitionen i artikel 3.16 i férordning (EU) nr 910/2014"°. I den fo6r-
ordningen definieras betrodd tjinst som en elektronisk tjinst som
vanligen tillhandah3lls mot ekonomisk ersittning och som bestar av

— skapande, kontroll och validering av elektroniska underskrifter,
elektroniska stimplar eller elektroniska tidsstimplingar, elektro-
niska tjinster for rekommenderade leveranser och certifikat med
anknytning till dessa tjinster, eller

— skapande, kontroll och validering av certifikat fér autentisering
av webbplatser, eller

' Europaparlamentets och ridets férordning (EU) nr 910/2014 av den 23 juli 2014 om elek-
tronisk identifiering och betrodda tjinster for elektroniska transaktioner p den inre mark-
naden och om upphivande av direktiv 1999/93/EG.
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— bevarande av elektroniska underskrifter, stimplar eller certifikat
med anknytning till dessa tjinster.

e Tillhandahillare av allminna elektroniska kommunikationsnit.

Allminna elektroniska kommunikationsnit avser enligt NIS2-direk-
tivet ett allmint elektroniskt kommunikationsnit enligt definitionen
i artikel 2.8 i direktiv (EU) 2018/1972". I det direktivet definieras
allmint elektroniskt kommunikationsnit som ett elektroniskt kom-
munikationsnit som helt eller huvudsakligen anvinds for att tillhanda-
hélla allmint tillgingliga elektroniska kommunikationstjinster och som
stoder informationséverféring mellan nitanslutningspunkter.

o Tillhandahéllare av allmint tillgingliga elektroniska kommunika-
tionstjinster.

Allmint tillgingliga elektroniska kommunikationstjinster avser en-
ligt NIS2-direktivet en elektronisk kommunikationstjinst enligt
definitionen 1 artikel 2.4 1 direktiv (EU) 2018/1972. I det direktivet
definieras en elektronisk kommunikationstjinst som en tjinst som
vanligen tillhandahills mot ersittning via elektroniska kommunika-
tionsnidt och som omfattar, med undantag av tjinster i form av
tillhandah&llande av innehdll som 6verférts med hyilp av elektroniska
kommunikationsnit och kommunikationstjinster eller utévande av
redaktionellt ansvar éver sddant innehdll, féljande typer av tjinster:

— internetanslutningstjinst enligt definitionen i artikel 2.2 1 férord-
ning (EU) 2015/2120",

— interpersonell kommunikationstjinst, och

— ginster som helt eller huvudsakligen utgérs av dverforing av sig-
naler, sdsom 6verféringstjinster som anvinds for tillhandahéllande
av maskin till maskin-tjinster och for utsindningstjinster.

" Europaparlamentets och ridets direktiv (EU) 2018/1972 av den 11 december 2018 om in-
rittande av en europeisk kodex for elektronisk kommunikation.

12 Europaparlamentets och rddets forordning (EU) 2015/2120 av den 25 november 2015 om
4tgirder rérande en ppen internetanslutning och om dndring av direktiv 2002/22/EG om sam-
hillsomfattande tjinster och anvindares rittigheter avseende elektroniska kommunikationsnit
och kommunikationstjinster och férordning (EU) nr 531/2012 om roaming i allmdnna mobil-
nit i unionen.
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4.6 Forvaltning av IKT-tjanster (mellan féretag)

IKT-tjinst avser enligt NIS2-direktivet en IKT-tjinst enligt defini-
tionen i férordning (EU) 2019/881". I den férordningen definieras
IKT-tjinst som en tjinst som helt eller huvudsakligen bestir i 6ver-
foring, lagring, himtning eller behandling av information via nitverks-
och informationssystem.

e Leverantdrer av hanterade tjinster.

Leverantdr av hanterade tjinster definieras 1 NI2-direktivet som en
verksamhetsutdvare som tillhandahéller tjinster som rér installation,
forvaltning, drift eller underhdll av IKT-produkter, IKT-nit, IKT-
infrastruktur, IKT-tillimpningar eller andra nitverks- och informa-
tionssystem, via bistind eller aktiv administration antingen 1 kunder-
nas lokaler eller pd distans.

e Leverantdrer av hanterade sikerhetstjinster.

Leverantdr av hanterade sikerhetstjinster definieras i NIS2-direk-
tivet som en leverantdr av hanterade tjinster som utfor eller tillhanda-
hiller stéd for verksamhet som rér hantering av cybersikerhetsrisker.

4.7 Offentlig férvaltning

o Offentliga férvaltningsentiteter hos nationella regeringar sisom
de definieras av en medlemsstat i enlighet med nationell ritt.

o Offentliga férvaltningsentiteter pa regional nivd sdsom de defini-
eras av en medlemsstat i enlighet med nationell ritt.

Offentlig forvaltningsentitet avser enligt NIS2-direktivet en entitet
som erkints som sdan i en medlemsstat i enlighet med nationell ritt,
med undantag fér rittsvisendet, parlamentet och centralbanker, som
upptyller féljande kriterier:

3 Europaparlamentets och ridets férordning (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersikerhetsbyrd) och om cybersikerhetscertifiering av informations-
och kommunikationsteknik och om upphivande av férordning (EU) nr 526/2013 (cybersiker-
hetsakten).
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a) Den har inrittats for att tillgodose behov 1 det allminnas intresse
och har inte industriell eller kommersiell karaktir.

b) Den har stillning som juridisk person eller har lagstadgad ritt att
agera fér en annan entitet som har stillning som juridisk person.

¢) Den finansieras till storsta delen av staten, regionala myndigheter
eller andra offentligrittsliga organ, stdr under administrativ till-
syn av dessa myndigheter eller organ, eller har ett forvaltnings-,
lednings- eller kontrollorgan dir mer in hilften av ledaméterna
utses av staten, regionala myndigheter eller andra offentligritts-
liga organ.

d) Den har befogenhet att rikta administrativa eller reglerande be-
slut till fysiska eller juridiska personer som paverkar deras rittig-
heter nir det giller grinséverskridande rorlighet for personer,
varor, tjinster eller kapital.

Medlemsstaterna far foreskriva att direktivet dven ska tillimpas pd
offentliga férvaltningsentiteter pa lokal niv.
Se vidare om offentliga férvaltningsentiteter 1 avsnitt 5.2.

4.8 Rymden

e Operatdrer av markbaserad infrastruktur som igs, férvaltas och
drivs av medlemsstater eller privata parter och som stéder tillhanda-
hallandet av rymdbaserade tjinster, undantaget tillhandahéllare av
allminna elektroniska kommunikationsnit.

NIS2-direktivet innehiller ingen ytterligare definition av rymdbaserade
jinster. En tolkning av ordalydelsen innebir enligt utredningen att
rymdbaserade tjinster avser bland annat satellitkommunikation, posi-
tionerings- och tidstjinster samt jordobservation.
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4.9 Post- och budtjanster

e Tillhandahllare av posttjinster enligt definitionen i artikel 2.1a 1
direktiv 97/67/EG", inbegripet tillhandahillare av budtjinster.

Med posttjinster avses tjinster som innefattar insamling, sortering,
transport och utdelning av postférsindelser.

Med postférsindelser avses adresserad forsindelse 1 den slutliga
form i vilken den ska transporteras av en tillhandah8llare av post-
tjinster. Sidana férsindelser omfattar, férutom breviorsindelser, till
exempel bocker, kataloger, tidningar och tidskrifter samt postpaket
som innehiller varor med eller utan kommersiellt virde.

4.10 Avfallshantering

o Verksamhetsutdvare som bedriver avfallshantering enligt defini-
tionen 1 artikel 3.9 1 Europaparlamentets och rddets direktiv
2008/98/EG", dock undantaget verksamhetsutévare vars huvud-
sakliga niringsverksamhet inte ir avfallshantering.

Avfallshantering avser insamling, transport, dtervinning och bortskaf-
fande av avfall, inklusive kontroll av sidan verksamhet och efter-
behandling av platser for bortskaffande av avfall, inklusive dtgirder
som handlaren eller miklaren vidtar.

4.11 Tillverkning, produktion och distribution
av kemikalier

o Foretag som tillverkar imnen och distribuerar imnen eller bland-
ningar som avses 1 artikel 3.9 och 3.14 1 Europaparlamentets och
ridets forordning (EG) nr 1907/2006'° samt féretag som produ-

'* Europaparlamentets och ridets direktiv 97/67/EG av den 15 december 1997 om gemensamma
regler f6r utvecklingen av gemenskapens inre marknad fér posttjinster och for forbittring av
kvaliteten pd tjinsterna.

!5 Europaparlamentets och ridets direktiv 2008/98/EG av den 19 november 2008 om avfall och
om upphivande av vissa direktiv.

16 Europaparlamentets och ridets férordning (EG) nr 1907/2006 av den 18 december 2006 om
registrering, utvirdering, godkinnande och begrinsning av kemikalier (Reach), inrittande av
en europeisk kemikaliemyndighet, indring av direktiv 1999/45/EG och upphivande av ridets
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cerar varor enligt definitionen 1 artikel 3.3 i den férordningen
genom att anvinda dmnen och blandningar.

Med imne avses kemiskt grundimne och féreningar av detta grund-
imne 1 naturlig eller tillverkad form, inklusive de eventuella tillsatser
som ir nédvindiga for att bevara dess stabilitet och sidana féroren-
ingar som hirrér frén tillverkningsprocessen, men exklusive even-
tuella [6sningsmedel som kan avskiljas utan att det piverkar imnets
stabilitet eller indrar dess sammansittning. Med vara avses ett fore-
mal som under produktionen fir en sirskild form, yta eller design,
vilken i storre utstrickning dn dess kemiska sammansittning bestim-
mer dess funktion.

4.12 Produktion, bearbetning och distribution
av livsmedel

e Livsmedelsforetag enligt definitionen i artikel 3.2 1 Europaparla-
mentets och rddets forordning (EG) nr 178/2002" som bedriver
grossisthandel och industriell produktion och bearbetning.

Med livsmedelsforetag avses varje privat eller offentligt féretag som
med eller utan vinstsyfte bedriver ndgon av de verksamheter som
hinger samman med alla stadier 1 produktions-, bearbetnings- och
distributionskedjan av livsmedel.

férordning (EEG) nr 793/93 och kommissionens férordning (EG) nr 1488/94 samt ridets direktiv
76/769/EEG och kommissionens direktiv 91/155/EEG, 93/67/EEG, 93/105/EG och 2000/21/EG.
!7 Europaparlamentets och ridets férordning (EG) nr 178/2002 av den 28 januari 2002 om allminna
principer och krav {6r livsmedelslagstiftning, om inrittande av Europeiska myndigheten for livs-
medelssikerhet och om férfaranden i frigor som giller livsmedelssikerhet.
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4.13 Tillverkning

Tillverkning av medicintekniska produkter och medicintekniska
produkter for in vitro-diagnostik

e Verksamhetsutdvare som tillverkar medicintekniska produkter
enligt definitionen i artikel 2.1 i Europaparlamentets och ridets
forordning (EU) 2017/745"%, och verksamhetsutévare som tillver-
kar medicintekniska produkter f6r in vitro-diagnostik enligt defi-
nitionen 1 artikel 2.2 i Europaparlamentet och rdets férordning
(EU) 2017/746", med undantag av verksamhetsuttvare som till-
verkar sddana medicintekniska produkter som avses i1 punkt 5 femte
strecksatsen i bilaga 1 1 NIS2-direktivet.

Inom hilso- och sjukvirden anvinds ett mycket stort antal medicin-
tekniska produkter av olika slag. Nigra exempel dr kompresser, kon-
taktlinsprodukter, sprutor, kanyler, infusionsaggregat och pumpar
for likemedelstillforsel.

Nir det giller medicintekniska produkter f6r in vitro-diagnostik
s& syftar termen pd att biologiskt material studeras utanfor sin nor-
mala biologiska kontext. In vitro-diagnostik innebir siledes diagnostik
utanfér kroppen och exempel pd produkter ir analysutrustning, prov-
ror och olika tester avsedda att uppticka medicinska tillstind eller
sjukdomar.

Tillverkning av datorer, elektronikvaror och optik

e Foretag som bedriver ndgon ekonomisk verksamhet som avses 1

avsnitt C huvudgrupp 26 1 Nace Rev. 2.

Huvudgrupp 26 omfattar tillverkning av datorer, kringutrustning
for datorer, kommunikationsutrustning, och liknande elektroniska
produkter, liksom tillverkning av komponenter f6r sidana produk-
ter. Huvudgruppen innehéller ocks3 tillverkning av konsumentelek-

'8 Europaparlamentets och ridets férordning (EU) 2017/745 av den 5 april 2017 om medicin-
tekniska produkter, om dndring av direktiv 2001/83/EG, férordning (EG) nr 178/2002 och
férordning (EG) nr 1223/2009 och om upphivande av ridets direktiv 90/385/EEG och 93/42/EEG.
' Europaparlamentets och ridets férordning (EU) 2017/746 av den 5 april 2017 om medicin-
tekniska produkter for in vitro-diagnostik och om upphivande av direktiv 98/79/EG och kom-
missionens beslut 2010/227/EU.
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tronik, mit-, test- och navigationsutrustning, strilnings-, elektromedi-
cinsk och elektroterapeutisk utrustning, optiska instrument och ut-
rustning, samt tillverkning av magnetiska och optiska media.

Tillverkning av elapparatur

e Foretag som bedriver ndgon ekonomisk verksamhet som avses 1
avsnitt C huvudgrupp 27 1 Nace Rev. 2.

Huvudgrupp 27 omfattar tillverkning av produkter som alstrar, distri-
buerar och anvinder elkraft. Dessutom omfattar huvudgruppen till-
verkning av elektrisk belysning, signalutrustning och elektriska hus-
hillsapparater.

Tillverkning av 6vriga maskiner

e Foretag som bedriver ndgon ekonomisk verksamhet som avses 1
avsnitt C huvudgrupp 28 1 Nace Rev. 2.

Huvudgrupp 28 omfattar tillverkning av maskiner och utrustning
som sjilvstindigt bearbetar material antingen mekaniskt eller med
virme eller gor nigot med materialet (till exempel godshantering,
sprutning, vigning eller fé6rpackning) inklusive deras mekaniska kom-
ponenter som genererar och anvinder kraft, och specialtillverkade
delar. Denna kategori omfattar fasta eller rorliga eller handmangvrerade
anordningar, oberoende om de ir avsedda f6r industrin, bygg- eller
anliggningssektorn, jordbruket eller f6r hemmabruk. Tillverkning
av sirskild utrustning for passagerar- eller godstransporter inom av-
grinsade omrdden ingdr dven i denna huvudgrupp.
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Tillverkning av motorfordon, slapfordon och pahiangsvagnar

e Foretag som bedriver ndgon ekonomisk verksamhet som avses 1
avsnitt C huvudgrupp 29 1 Nace Rev. 2.

Huvudgrupp 29 omfattar tillverkning av motorfordon fér transport
av passagerare eller godsbefordran samt tillverkningen av olika delar
och tillbehér, liksom tillverkning av slipfordon och pihingsvagnar.

Tillverkning av andra transportmedel

o Foretag som bedriver ndgon ekonomisk verksamhet som avses 1

avsnitt C huvudgrupp 30 1 Nace Rev. 2.

Huvudgrupp 30 omfattar tillverkning av transportmedel till exempel
skepps- och bdtbyggeri, tillverkning av rullande materiel {or jirnvig
och lokomotiv, luftfartyg och rymdfarkoster samt tillverkning av delar
till dessa.

4.14 Digitala leverantorer

e Leverantdrer av marknadsplatser online.

Marknadsplats online avser enligt NIS2-direktivet en marknadsplats
online enligt definitionen 1 artikel 2 n 1 Europaparlamentets och
ridets direktiv (EU) 2005/29/EG™. I det direktivet definieras mark-
nadsplats online som en tjinst som anvinder programvara, inbegripet
en webbplats, en del av en webbplats eller en applikation, som admi-
nistreras av en niringsidkare eller f6r dennas rikning, som ger kon-
sumenterna mojlighet att ingd distansavtal med andra niringsidkare
eller konsumenter.

2 Europaparlamentets och ridets direktiv 2005/29/EG av den 11 maj 2005 om otillbérliga
affirsmetoder som tillimpas av niringsidkare gentemot konsumenter pa den inre marknaden
och om indring av ridets direktiv 84/450/EEG och Europaparlamentets och ridets direktiv
97/7/EG, 98/27/EG och 2002/65/EG samt Europaparlamentets och ridets férordning (EG)
nr 2006/2004 (direktiv om otillborliga affirsmetoder).
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e Ieverantdrer av sbkmotorer.

Sokmotor avser enligt NIS2-direktivet en sékmotor enligt defini-
tionen i artikel 2.5 i Europaparlamentets och ridets férordning (EU)
2019/1150*". I den fdrordningen definieras sékmotor som en digital
yanst som gor det mojligt f6r anvindare att mata in sékfraser for att
gora sokningar pd 1 princip alla webbplatser eller alla webbplatser pd
ett visst sprdk pd grundval av en friga om vilket imne som helst 1
form av ett nyckelord, en réstbegiran, en fras eller ndgon annan
inmatning och som returnerar resultat i vilket format som helst som
innehdller information om det begirda innehillet.

e Leverantorer av plattformar for sociala nitverkstjinster.

Plattform for sociala nitverkstjinster definieras 1 NIS2-direktivet
som en plattform som gor det mojligt f6r slutanvindare att inter-
agera, dela och uppticka innehdll, finna andra anvindare och kom-
municera med andra via flera enheter, sirskilt genom chattar, inligg,
videor och rekommendationer.

4.15 Forskning

¢ Forskningsorganisationer.

Forskningsorganisation definieras 1 NIS2-direktivet som en verksam-
hetsutdvare vars frimsta mal dr att bedriva tillimpad forskning eller
experimentell utveckling i syfte att utnyttja resultaten av denna
forskning i kommersiellt syfte, men som inte inbegriper utbildnings-
institutioner.

Av skil 36 framgar att forskningsorganisationer bér anses inbe-
gripa verksamhetsutdvare som riktar in stérre delen av sin verksam-
het pd tillimpad forskning eller experimentell utveckling i den mening
som avses 1 Frascatimanualen 2015% i syfte att utnyttja sina resultat i
kommersiella syften, sisom tillverkning eller utveckling av en produkt
eller process, tillhandahéllare av en tjinst, eller marknadsféring dirav.

2! Europaparlamentets och rddets férordning (EU) 2019/1150 av den 20 juni 2019 om frimjande
av rittvisa villkor och transparens for féretagsanvindare av onlinebaserade férmedlingstjinster.
22 OECD (2015), Frascati Manual 2015: Guidelines for Collecting and Reporting Data on Re-
search and Experimental Development, The Measurement of Scientific, Technological and In-
novation Activities, OECD Publishing, Paris.
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5 Cybersakerhetslagens
tillampningsomrade

5.1 Direktivet ska i huvudsak genomforas
genom ny NIS-lag

Utredningens forslag: NIS2-direktivet ska 1 huvudsak genom-
foras genom att NIS-lagen och férordningen (2018:1175) om in-
formationssikerhet fér samhillsviktiga och digitala tjinster upp-
hivs och ersitts av ny lag och ny férordning med benimningarna
cybersikerhetslagen respektive cybersikerhetsférordningen.

Som framgitt av bakgrundsbeskrivningen 1 kapitel 3 genomférdes
det tidigare NIS-direktivet genom NIS-lagen och férordningen
(2018:1175) om informationssikerhet for samhillsviktiga och digi-
tala gjinster, NIS-férordningen. Nir det tidigare NIS-direktivet upp-
hivs och ersitts av NIS2-direktivet dr det givet att genomférandet
behover ske genom dndringar i dessa regelverk. Med hinsyn till de
omfattande dndringarna bor den tidigare lagen och férordningen
upphivas och ersittas av ny lag och ny férordning. Den tidigare lagen
kan dock 1 flera avseenden tjina som férebild utifrin genomarbetade
l6sningar for likartade frigor.

I detta kapitel ska tillimpningsomridet fér en indrad NIS-lag
analyseras.

5.1.1 NIS-lagen

I NIS-lagens forsta paragraf anges att syftet med lagen ir att uppnd
en hog niva pd sikerheten 1 nitverk och informationssystem f6r sam-
hillsviktiga tjinster inom de sju sektorerna energi, transport, bank-
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verksamhet, finansmarknadsinfrastruktur, hilso- och sjukvérd, leve-
rans och distribution av dricksvatten och digital infrastruktur samt
for digitala tjanster. Tillimpningsomradet dr definierat i tredje para-
grafen. Av den foljer att flera olika kriterier maste vara uppfyllda.
Inledningsvis ir det bara leverantorer av samhillsviktiga tjinster
inom de sju omriden och digitala tjinster som omfattas av lagen. De
sju omrdden definieras 1 bilaga 2 till NIS-direktivet, vilket 3 § hin-
visar till. Exempelvis anges dir att omridet energi innefattar delom-
ridena elektricitet, olja och gas. Det definieras vidare att exempelvis
inom delomridet elektricitet avses elféretag och systemansvariga for
distributionssystemet och éverforingssystemet enligt definitioner 1
Europaparlamentets och ridets direktiv 2009/72/EG.! Dirutéver krivs
det att tillhandahillandet av tjinsten ir beroende av nitverk och in-
formationssystem samt att en incident skulle medfora en betydande
storning vid tillhandahillandet av tjinsten. Vid bedémningen om
vad som utgér en betydande stérning ska bland annat beaktas antalet
anvindare som ir beroende av den samhillsviktiga tjinsten, leveran-
térens marknadsandel, storleken av det geografiska omride som skulle
kunna pdverkas av en incident och hur beroende andra sektorer ir av
den samhillsviktiga tjinst som leverantdren erbjuder. Leverantdren
behéver vara etablerad 1 Sverige. Savil offentliga aktorer, dvs. statliga
myndigheter, landsting som privata aktdrer omfattas.’

5.1.2  Ett vidare syfte

Utredningens forslag: Syftet med denna lag ir att uppnd en hog
cybersikerhetsniva.

Som framgdtt av foregdende avsnitt dr NIS-lagens syfte som ir ut-
tryckt 1 1§ att uppnd en hog nivd pd sikerheten 1 nitverk och in-
formationssystem for samhillsviktiga tjinster inom sju utpekade
sektorer och digitala tjinster. Detta speglar med en anpassning till
att det dr nationell ritt. Artikel 1.11 det tidigare NIS-direktivet anger
att det 1 direktivet faststills dtgirder for att uppnd en hog gemensam
nivd pd sikerhet 1 nitverks- och informationssystem. Regleringen

! Europaparlamentets och ridets direktiv 2009/72/EG av den 13 juli 2009 om gemensamma
regler f6r den inre marknaden fér el och om upphivande av direktiv 2003/54/EG.
2 Prop. 2017/18:205 5. 90 och 91.
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innehéller bland annat krav pd ett systematiskt informationssiker-
hetsarbete.

Med nitverk och informationssystem avses enligt lagens 2 § punkt 1
foljande:

a) ett elektroniskt kommunikationsnit enligt 1 kap. 7§ lagen
(2022:482) om elektronisk kommunikation,

b) en enhet eller en grupp enheter som ir sammankopplade eller hor
samman med varandra, av vilka en eller flera genom ett program
utfor automatisk behandling av digitala uppgifter, eller

c) digitala uppgifter som lagras, behandlas, himtas eller 6verfors
med sidana hjilpmedel som omfattas av a och b f6r att de ska
kunna driftas, anvindas, skyddas och underhillas. Enligt samma
paragraf punkt 2 avses med sikerhet i nitverks och informations-
system: nitverks och informationssystems f6rmaga att vid en viss
ullforlitlighetsnivd motstd dtgirder som undergriver tillginglig-
heten, autenticiteten, riktigheten eller konfidentialiteten hos lagrade,
dverforda eller behandlade uppgifter eller hos de besliktade tjanster
som erbjuds genom eller ir tillgingliga via dessa nitverks- och
informationssystem.

I NIS2-direktivet ir syftet uttryckt pd annat sitt. I artikel 1 dr nivd
pa sikerhet 1 nitverks- och informationssystem utbytt tll cyber-
sikerhetsnivad. I artikel 6.3 hinvisas f6r begreppet cybersikerhet till
definitionen i artikel 2.1 i férordning (EU) 2019/881°. Dir anges att
cybersikerhet betyder all verksamhet som ir nédvindig for att
skydda nitverks- och informationssystem, anvindare av dessa system
och andra berérda personer mot cyberhot. Att nitverks- och infor-
mationssystem behdller sin tidigare betydelse framgdr av samma arti-
kel punkt 2, dir det hinvisas till artikel 4.1 1 NIS-direktivet.
Innebérden skulle vara att NIS2-direktivet delvis har samma
syfte som det férsta NIS-direktivet. Formuleringen ”verksamhet som
ir nodvindig for att skydda nitverks- och informationssystem” i
NIS2 betyder rimligen samma sak som att "uppnd en hég nivd pd
sikerheten i nitverk och informationssystem”. Det som dock skiljer

? Europaparlamentets och ridets férordning (EU) 2019/881 av den 17 april 2019 om Enisa (Euro-
peiska unionens cybersikerhetsbyrd) och om cybersikerhetscertifiering av informations- och
kommunikationsteknik och om upphivande av férordning (EU) nr 526/2013 (cybersikerhets-
akten).
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sig dr att NIS2 genom definitionen av cybersikerhet sirskilt dven
pekar ut skyddet av anvindare av systemen och andra berérda per-
soner.

En friga dr di vad detta betyder. Om nitverken och informa-
tionssystemen skyddas bor det innebira att iven anvindare och
andra berdrda personer skyddas. Regeringens direktiv lyfter inte
frdgan och inte heller de inledande skilen 1-6 anger att en dndring ir
avsedd i denna del. T stillet anges i1 skilen att det 6vergripande syftet
med att ersitta det tidigare NIS-direktivet med ett nytt beror pd att
medlemsstaternas skydd skiljer sig dt, vilket ger en fragmentering av
den inre marknaden. Skillnaderna medfér att vissa medlemsstater har
en storre sirbarhet, vilket medfor spridningseffekter. Direktivets mal
ir att undanrdja skillnaderna, sirskilt genom att féreskriva minimi-
regler och att faststilla mekanismer for ett effektivt samarbete mellan
myndigheterna i medlemslinderna. Vidare bér sektorerna utokas
och skillnaderna mellan leverantorer av samhillsviktiga tjinster och
leverantérer av digitala tjinster utjimnas.*

Sammantaget drar utredningen den slutsatsen att syftet ir ndgot
vidare uttryckt 1 NIS2-direktivet jimfért med NIS-direktivet, se
dven kapitel 11. Utredningen foresldr att det dvergripande syftet i
1 § NIS-lagen foljer EU-direktivet semantiskt.

En annan viktig skillnad dr att NIS-lagen omfattar samhillsviktiga
yinster inom sju sektorer och digitala tjanster. NIS2-direktivet
saknar begrinsningen till samhillsviktiga och digitala tjinster. I stillet
omfattas som huvudregel alla verksamhetsutévare inom 18 sektorer,
som ocksd har undersektorer. Som kommer att framgd nedan finns
det ett stort antal undantag och dven mojligheter till att utstricka
tillimpningsomridet. Utredningen féresldr dirmed att tillimpnings-
omrddet definieras sirskilt och att det inledningsvis ir tillrickligt att
ange att syftet med lagen dr att uppnd en hog cybersikerhetsniva.

* Se sirskilt skil 5 och 6.
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5.2 Direktivets tillampningsomrade
5.2.1  Utgangspunkter

Utredningens 6vergripande slutsats ir att direktivet inte ska infér-
livas direktivnira utan att férslagen ska utformas utifrdn den syste-
matik och terminologi som anviinds i svensk ritt. Ett normalt sprik-
bruk ska efterstrivas.’ S ir dven det tidigare NIS-direktivet genomfort
och det foljer dven uttryckligen att regeringens direktiv att den ter-
minologi som anvinds i direktiven ska anpassas till vedertagna be-
grepp 1 nationell reglering.

5.2.2 Verksamhetsutdvare

Utredningens forslag: Begreppet entitet ersitts av verksamhets-
utdvare som definieras som juridisk eller fysisk person som
bedriver verksamhet.

Den juridiska eller fysiska personens verksamhet omfattas 1
dess helhet av lagens krav.

NIS2-direktivets tillimpningsomride foljer av artikel 2. T punkter-
na 1-5 definieras omrddet for att foljas av undantag under punkt-
erna 6-12. Punkterna 13 och 14 avser sekretess och personuppgifter
och kommer att behandlas i ett senare kapitel.

Av artikel 2.1 f6ljer att direktivet dr tillimpligt pd offentliga eller
privata entiteter av den typ som foljer av bilaga 1 eller 2. Som fram-
gtt dr det utredningens uppfattning att en ny NIS-lag pd samma sitt
som den tidigare ska priglas av ett tillgingligt sprakbruk. Det bety-
der att utredningen behover ersitta begreppet entitet. I artikel 6
punkt 38 definieras entitet som fysisk eller juridisk person som bil-
dats och erkints som sddan och som i eget namn fir utova rittigheter
och ha skyldigheter. En entitet kan dirmed inte vara en plats eller ett
omrdde. Av definitionen féljer i stillet att en entitet ir en fysisk eller
juridisk person, eftersom dessa enligt svensk ritt fir utdva rittig-
heter och bira skyldigheter. Innebérden blir att det ir fysiska eller

* Jaimfor Lagridets yttrande 2023-04-11, Ett granskningssystem for utlindska direktinvesteringar
till skydd for svenska sikerbetsintressen, www.lagradet.se/wp-content/uploads/2023/04/Ett-
granskningssystem-for-utlandska-direktinvesteringar-till-skydd-for-svenska-
sakerhetsintressen.pdf, inhimtat 2023-05-02.
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juridiska personer som bedriver en verksamhet som omfattas av
lagen och bor limpligen definieras si. Det framgdr vidare av bilaga 1
eller 2 att det ir fysiska eller juridiska personer, som bedriver verk-
samhet inom vissa omriden, dvs. verksamhetsutdvare. I direktivet
anvinds ocksd en mingd olika begrepp for verksamhetsutévare, som
exempelvis, producenter, virdgivare, leverantorer eller tillhanda-
hillare. For att mojliggéra en sammanhillen och stringent lag kom-
mer utredningen genomgiende att anvinda samlingstermen verk-
samhetsutdvare. Detta kan dock inte ske undantagslost. Exempelvis
kommer utredningen att behéva anvinda begreppet kvalificerade
tillhandahéllare av betrodda tjinster, eftersom det begreppet behéver
ha samma innebérd som 1 férordningen EU) nr 910/2014.°

Begreppet verksamhetsutévare anvinds dven 1 2 kap. 1 § siker-
hetsskyddslagen (2018:585), som dir betyder den som till nigon del
bedriver sikerhetskinslig verksamhet.

Systematiken i artikel 2 punkt 1-5 ir vidare att vissa hogkritiska
och kritiska verksamhetsutévare uttryckligen pekas ut 1 bilaga 1
respektive 1 bilaga 2 till direktivet. Dessa omfattas som huvudregel
enligt artikel 1.1 av direktivets krav, dvs. de omfattas om de inte
sedan faller under nigot undantag enligt punkt 6-12 under enda férut-
sittning att verksamheterna ir av viss storlek. Dirutéver ir direktivet
som huvudregel tillimpligt pd utpekade verksamhetsutdvare 1 bilaga 1
och 2 oavsett storlek om de uppfyller vissa kriterier som redovisas
under punkterna 2—4. Slutligen fir medlemsstaterna enligt punkten 5
dven foreskriva att direktivet ska tillimpas pd kommuner och utbild-
ningsinstitut.

Inneboérden av detta ir att endast verksamhetsutdvare inom om-
rdden som pekas ut i bilaga 1 och 2 omfattas av direktivet. Om verk-
samheterna ir av viss storlek ir det tillrickligt for att direktivets krav
giller. Ar de inte tillrickligt stora behover vissa kriterier vara upp-
fyllda och i de fallen krivs oftast en bedémning. Slutligen f&r med-
lemsstaterna utstricka kraven.

En sirskild friga ir om verksamhetsutévarens verksamhet 1 dess
helhet omfattas eller om bara delar av verksamheten behéver upp-
fylla direktivets krav. Det ir till exempel mojligt att ett elféretag som
omfattas av bilaga 1 dven bedriver annan verksamhet inom en annan

¢ Europaparlamentets och rddets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektro-
nisk identifiering och betrodda tjinster fér elektroniska transaktioner pd den inre marknaden
och om upphivande av direktiv 1999/93/EG.
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sektor som inte finns upptagen 1 bilaga 1 eller 2. Omfattas dd dven
denna andra verksamhet av direktivet? Som framgitt ir det den
fysiska eller juridiska personen som exempelvis ett elforetag enligt
angiven definition i bilaga 1 inom sektorn energi och delsektorn
elektricitet som omfattas av direktivets krav. Det saknas en uttryck-
lig begrinsning om att endast delar av den fysiska eller juridiska
personens verksamhet skulle omfattas av direktivet.

Utredningens slutsats ir med hinsyn hirtill att hela verksamheten
omfattas. Det betyder den fysiska eller juridisk personens verksam-
het som helhet. For staten kommer dock sirskilda regler att gilla i
denna del, se nedan.

Det har ifrigasatts om detta skulle {3 allt f6r ldngtgdende verk-
ningar i praktiken, om exempelvis riskhanteringsitgirderna enligt
artikel 21 och tillsynen skulle behova bli alltfér omfattande.

Utredningen menar att det dr svirt att tolka direktivet pd annat
sitt dn att den fysiska eller juridiska personens verksamhet i sin hel-
het omfattas. Det framstdr ocksd med hinsyn tll att nitverks- och
informationssystem minga gdnger ir sammankopplade inom hela
verksamhet samt att incidenter inom en del kan pdverka annan del
att det skulle leda till grinsdragningsproblem att férséka dela upp
verksamheten.

Slutsatsen forstirks av skil 16. Hir framgdr att det forhillandet
att en verksamhet har ett nira samband med en annan verksamhet
kan leda till att troskelvirden dverstigs. Medlemsstaterna far under vissa
forutsittningar undanta dessa fran tillimpningsomradet. I skil 16 anges
att s.k. partnerforetag eller s.k. anknutna foretag inte behéver om-
fattas nir det skulle vara icke- proportionellt om de inte skulle om-
fattas om de varit sjilvstindiga. Det anges vissa kriterier nir s3 far
ske. Begreppen partnerféretag och anknutna féretag definieras i arti-
kel 3.1-3.3 1 2003/361/EG’, se iven avsnitt 5.2.8 avseende storleks-
kravet. Med anknutna foretag avses foretag som det finns forbin-
delse mellan. Fyra olika kriterier skapar en sidan forbindelse. Ett
forsta dr att ett foretag ska ha ett stort inflytande 6ver det andra
genom majoritet av roster eller andelar. Detsamma giller om fére-
taget pd grund av 6verenskommelser med andra forfogar ensamt 6ver
en majoritet av rosterna for aktierna eller andelarna. Andra kriterier
ir att foretaget har ritt att utse eller entlediga en majoritet av leda-

7 Kommissionens rekommendation av den 6 maj 2003 om definitionen av mikroféretag samt
smd och medelstora foretag.
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moter 1 styrelse, ledning eller tillsynsorgan eller ritt att utdva ett
bestimmande inflytande &ver annat foretag enligt avtal eller enligt
bolagets stadgar. Utredningens bedémning ir att kriterierna for an-
slutna foretag 6verensstimmer med kriterierna f6r dotterbolag i bland
annat 1 kap. 11 § aktiebolagslagen (2005:551) som kriterier for ett
dotterbolag.

Dirmed ir bestimmelsen om anknutna féretag i svensk ritt rele-
vant for en koncern. En koncern bestdr enligt 1 kap. 11 § aktie-
bolagslagen (2005:551) av ett moderbolag och ett eller flera dotter-
bolag. De ir skilda juridiska personer. Inneboérden ir alltsd att skil 16
ir mer ldngtgdende.

Med partnerféretag avses féretag som inte betecknas som anknutna,
men som har en kapital- eller rostandel pd minst 25 procent 1 ett
annat foretag eller om annat foretag har samma kapital- eller rost-
andel i det féretaget.’ Innebdrden av det anférda blir att dven féretag
som inte ndr upp till storlekskravet som egen juridisk person kan
gora det pd grund av sambandet med exempelvis ett moderbolag.
Detta behover inte anges sirskilt 1 lagen utan f6ljer av artikel 3.1-3.3
12003/361/EG, alltsd genom definitionen av storlekskravet. Det ut-
redningen diremot behover gora ir att 1 enlighet med skil 16 dver-
viga om partnerforetag eller anknutna féretag inte behéver omfattas
nir det inte skulle vara proportionellt om de inte skulle omfattas om
de varit sjilvstindiga. Utredningen f6resldr att detta ska vara mojligt.
De nirmare forutsittningarna ska folja av férordning, se vidare av-
snitt 5.2.12.

5.2.3  Hogkritiska sektorer

I bilaga 1 pekas de hogkritiska sektorerna ut, vilka dr 11. Dessa ir
energi, transport, bankverksamhet, finansmarknadsinfrastruktur,
hilso- och sjukvirdssektorn, dricksvatten, avloppsvatten, digital infra-
struktur, forvaltning av IKT-tjinster mellan féretag, offentlig for-
valtning och rymden. Jimfért med NIS-lagen, se ovan, motsvarar
dessa hogkritiska sektorer 1 hog grad de som 1 dag omfattas av NIS-
lagen. Det finns sektorer som tillkommit samt andra férindringar
som ir redovisat 1 kapitel 4.

8 Se dven https://www.energimyndigheten.se/4a9cb5/globalassets/energieffektivisering_/lag
ar-och-krav/ekl/smf_guide.pdf, inhimtat 2023-05-16.
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Sektorerna eller delsektorerna ir ocksd definierade 1 bilagorna.
Exempelvis definieras fjirrvirme eller fjirrkyla som operatorer av
fjarrvirme eller fjirrkyla enligt definitionen i artikel 2.19 i Europa-
parlamentets och ridets direktiv (EU) 2018/2001° och bankverk-
samhet definieras som kreditinstitut enligt definitionen 1 artikel 4.1
i Europaparlamentets och riddets férordning (EU) nr 575/2013".

5.2.4  Offentlig forvaltning enligt direktivet

I bilaga 1 dr offentlig férvaltning en egen utpekad sektor. Begreppet
betyder i bilaga 1 tvd saker. Det betyder i forsta hand offentliga
forvaltningsentiteter hos nationella regeringar sisom de definieras av
en medlemsstat 1 enlighet med nationell ritt. Vidare innefattas offent-
liga férvaltningsentiteter pa regional nivd sdsom de definieras av en
medlemsstat 1 enlighet med nationell ritt. Det ska ocksd noteras att
det finns en sirskild definition av offentlig forvaltningsentitet 1 arti-
kel 6 punkt 35. Hir anges att en offentlig férvaltningsentitet ir en
entitet som erkints som sidan i nationell ritt med undantag av ritts-
visendet, parlament, och centralbanker. Det anges vidare som krav
att fyra kriterier ir uppfyllda, som innebir att 1. verksamheten har
inrittats for att tillgodose behov i1 det allminnas intresse och inte har
industriell eller kommersiell karaktir, 2. verksamheten har stillning
som en juridisk person eller har lagstadgad ritt att féretrida en annan
entitet som har stillning som juridisk person, 3. verksamheten finan-
sieras till storsta delen offentligt och 4. verksamheten har befogenhet
att rikta administrativa eller reglerade beslut till fysiska eller juridiska
personer som péverkar deras rittigheter nir det giller grinsdver-
skridande rorlighet f6r personer, varor, tjinster eller kapital.

5.2.5  Sveriges organisation - offentlig férvaltning

Sveriges statsskick foljer av regeringsformen. Sammantaget giller att
med begreppet myndighet avses samtliga statliga och kommunala
organ med undantag for beslutande politiska férsamlingar. Med

? Europaparlamentets och ridets direktiv (EU) 2018/2001 av den 11 december 2018 om frim-
jande av anvindningen av energi frin férnybara energikillor.

'° Europaparlamentets och ridets férordning (EU) nr 575/2013 av den 26 juni 2013 om tillsyns-
krav for kreditinstitut och virdepappersforetag och om édndring av férordning (EU) nr 648/2012.
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kommunala organ avses regioner och kommuner enligt 14 kap. 2 §
regeringsformen.

Det betyder for staten att regeringen och Regeringskansliet ir
myndigheter. Riksdagen ir inte en myndighet, eftersom det ir en
beslutande férsamling, men riksdagsférvaltningen, som bitrider riks-
dagen ir att betrakta som en myndighet.

Inom regioner och kommuner finns beslutande férsamlingar som
benimns regionfullmiktige respektive kommunfullmiktige som mot-
svarar riksdagen och dirfor inte heller ir myndigheter. Motsvarig-
heten till regeringen ir regionstyrelsen respektive kommunstyrelsen,
som d& alltsd ir myndigheter.

I regeringsformen skiljer man sedan p4 rittskipning och offentlig
forvaltning. For rittsskipning finns domstolar och {6r den offentliga
forvaltningen statliga och kommunala férvaltningsmyndigheter. Be-
greppet forvaltningsmyndighet omfattar alla myndigheter utom reger-
ingen och domstolarna. Aven domstolarna ir dock myndigheter,
men alltsd inte férvaltningsmyndigheter. Innebérden ir att myndig-
het och fé’)rvaltningsmyndighet oftast betyder samma sak, enda skill-
naden ir att regeringen och domstolar faller utanfér begreppet for-
valtningsmyndighet, men ingdr i begreppet myndighet. Aven statliga
affirsverk dr en myndighet.

Det anférda betyder att organisationen utgir frdn organisations-
formen, inte frin vilken funktion organet har. Ett aktiebolag som till
exempel AB Svensk Bilprovning, som alltsd inte ir en myndighet
trots att bolaget utfor férvaltningsuppgifter.

I Sverige finns det 346 statliga myndigheter, varav 342 lyder under
regeringen. De ir organisatoriskt fristdende, men styrs av regeringen
som ansvarar f6r myndigheternas verksamhet infor riksdagen. Dom-
stolarna har en sirstillning som innebir att de ir mer oberoende.
Dirutover finns det fyra statliga myndigheter som 1 stillet lyder under
riksdagen. Dessa ir Riksrevisionen, Riksdagens ombudsmin (JO),
Sveriges Riksbank och Riksdagsférvaltningen.

Inom regionerna och kommunerna finns det nimnder som ir
regionala respektive kommunala férvaltningsmyndigheter."

" https://www.statskontoret.se/fokusomraden/fakta-om-
statsforvaltningen/myndigheterna-under-regeringen/, inhimtat 2023-07-07.
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5.2.6  Utredningens analys

Enligt NIS2-direktivet ir alltsd offentlig forvaltning en egen sektor.
Med offentlig forvaltning avses offentliga férvaltningsentiteter hos
nationella regeringar sdsom de definieras av en medlemsstat i natio-
nell ritt. Offentliga férvaltningsentiteter hos nationella regeringar
bér enligt utredningens bedémning 1 huvudsak avse statliga myn-
digheter inklusive statliga affirsverk. Eftersom det stir "hos” reger-
ingen bor rimligen regeringen falla utanfor, trots att dven regeringen
ir en myndighet. Ordet “hos” bér ocksd exkludera myndigheter som
lyder under riksdagen, dvs. Riksrevisionen, JO, Sveriges Riksbank
och Riksdagsférvaltningen. Som framgatt tidigare dr Sveriges Riks-
bank dven undantagen i sin egenskap av centralbank. Vidare inne-
fattas linsstyrelserna som ir statliga regionala myndigheter. Eftersom
domstolar ir statliga myndigheter ingdr dven de som utgingspunkt,
men som framgir vidare ovan ir rittsvisendet undantaget. Det bor
betyda att domstolarna faller utanfér, men att Domstolsverket som
ir en administrativ myndighet omfattas.

En sirskild svirighet f6r analysen av tillimpningsomradet f6r be-
greppet offentlig férvaltning dr kraven i artikel 6 punkt 35. Som
framgdtt behover fyra kriterier vara uppfyllda. Tvd av dem, att verk-
samheten har inrittats for att tillgodose behov i det allminnas in-
tresse och inte har industriell eller kommersiell karaktir samt att
verksamheten finansieras till storsta delen offentligt ar sjilvklara for
offentlig verksamhet och behéver inte nirmare beroras.

Det anges dock vidare som krav att verksamhetsutévaren har
stillning som juridisk person eller lagstadgad ritt att agera for en
annan entitet. Definitionen dr motsigelsefull. Som tidigare berorts
anges i samma artikel, punkt 38 att entitet betyder fysisk eller juri-
disk person. I punkt 35 anges nu att offentlig entitet betyder entitet
som bland annat uppfyller kravet om att den har stillning som juri-
disk person eller lagstadgad ritt att agera f6r annan.

Utredningen tolkar artikel 6 punkt 35 pd det sittet att kravet ir
att en verksamhetsutdvare ir en fysisk eller juridisk person, men att
det f6r viss offentlig verksamhet ir tillrickligt med foretridesritt.
Nir det giller statliga myndigheter ir det ocks3 sd att de inte ir egna
juridiska personer utan den juridiska personen ir staten, som sedan
myndigheter kan féretrida. Rimligen dr det ocksd detta som avses 1
kriteriet om att det ir tillrickligt med foretridesritt. En slutsats av
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det anforda ir att staten inte till skillnad frin andra verksamhets-
utdvare som exempelvis bolag ir en enhet som juridisk person utan
att varje myndighet som omfattas ir en egen enhet.

Vidare innefattas offentliga forvaltningsentiteter pa regional nivd
sdsom de definieras av en medlemsstat i enlighet med nationell ritt.
En region ir en juridisk person och har som sidan ocksa ett orga-
nisationsnummer enligt 1 § lag (1974:174) om identitetsbeteckning
for juridiska personer med flera Hir ingdr d& regionstyrelsen och
nimnder. Med hinsyn till att begreppet ir offentliga forvalinings-
entiteter bor rimligen regionfullmiktige falla utanfér. Eftersom varje
region ir en juridisk person framstdr det som rimligt att varje region
pa samma sitt som exempelvis varje bolag utgér en enhet, som verk-
samhetsutdvaren ansvarar for.

En ytterligare svirighet utgor det fjirde kriteriet 1 artikel 6 punkt 35
for offentlig férvaltning om att verksamheten ska ha befogenhet att
rikta administrativa eller reglerade beslut ull fysiska eller juridiska
personer som pdverkar deras rittigheter nir det giller grinsover-
skridande rorlighet f6r personer, varor, tjinster eller kapital. Kravet
har betydelse for all offentlig verksamhet, myndigheter, regioner och
kommuner. Har alla dessa verksamhetsutévare mojlighet att rikta si-
dana beslut till fysiska eller juridiska personer?

Enligt utredningens bedémning ir kriteriet oklart och svért att
forstd. Det ir sjilvklart att m3nga myndigheter har befogenhet att
rikta ingripande beslut mot fysiska och juridiska personer som p3-
verkar 1 forsta hand dem, men som 1 forlingningen dven paverkar deras
grinsoverskridande férmaga. Klara exempel kan vara Polismyndig-
heten som kan frihetsberdva personer eller tullmyndigheten som
kan omhinderta gods.

Som framgitt har Sverige 346 myndigheter. En analys av varje
myndighets och regions befogenheter 1 forhillande till grinséver-
skridande effekter framstar varken som méjligt eller indam8lsmissigt.
I stillet behéver en 6vergripande tolkning géras. Tolkningen bor ha
sin grund 1 direktivets syfte. Av skil 48 foljer att effekten av det
tidigare NIS-direktivet inte var tillrickligt, eftersom cybersikerhets-
kraven fér verksamheter varierade mellan medlemslinderna inom
unionen. Skillnaderna ledde till en fragmentering av den inre mark-
naden. Vissa medlemslinder kunde ha stérre sirbarhet f6r cyberhot
med potentiella spridningsrisker i hela unionen. Syftet med NIS2-
direktivet var dirfér enhetliga kriterier f6r vilka verksamheter som
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omfattas i huvudsak efter storlekskravet. Undantag for offentliga
verksamheter bor avse verksamheter vars vervigande del bedrivs pd
omridena nationell sikerhet, allmin sikerhet, férsvar eller brotts-
bekimpning.

Utredningens slutsats ir med hinsyn till det anférda dr att direk-
tivet inte syftar till att géra en skiljelinje mellan offentlig verksamhet
utifrdn 1 vilken utstrickning deras beslut har grinséverskridande
pdverkan utan syftet ir att ett s stort antal verksamhetsutdvare som
mojligt ska omfattas, men med beaktande av storlekskravet och
nationell sikerhet med mera. Vidare beaktar utredningen vid denna
tolkning ocks3 att direktivet enligt artikel 5 dr ett minimidirektiv med
innebord att medlemsstaterna fir anta bestimmelser som sikerstiller
en hogre cybersikerhetsniva.

5.2.7 Andra kritiska sektorer

De andra kritiska sektorerna finns 1 bilaga 2 och ir sju. Det handlar
om post- och budtjinster, avfallshantering, tillverkning, produktion
och distribution av kemikalier, produktion, bearbetning och distri-
bution av livsmedel, digitala leverantérer och forskning. Vidare finns
det ett omride som heter tillverkning. I det omrddet ingdr delsektor-
erna tillverkning av medicintekniska produkter, datorer, elektronik-
varor och optik, elapparater, dvriga maskiner, motorfordon, slip-
fordon och p8hingsvagnar och andra transportmedel. I jimforelse
med det tidigare NIS-direktivet och NIS-lagen ir det i sin helhet nya

omriden."”

5.2.8 Storlekskravet

Som huvudregel omfattas alltsd alla verksamhetsutdvare som faller
inom de hégkritiska och kritiska omridena om verksamheterna ir
tillrickligt stora. Det saknar i det ssmmanhanget betydelse om det
ir offentliga eller privata verksamheter.

Storlekskravet finns 1 artikel 2.1. Det anges att en verksamhet ir
av tillricklig storlek om den minst kan betecknas som ett medelstort
foretag enligt artikel 2 1 bilagan till kommissionens rekommendation

12 Undantag giller f6r marknadsplatser online och sékmotorer som tidigare ingick i omridet
var digitala tjinster.
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2003/361/EG." Ett vidare krav ir att verksamheten tillhandahiller
sina tjinster eller bedriver sin verksamhet i unionen. Artikel 2 1 bi-
lagan till kommissionens rekommendation definierar mikroféretag
samt smd och medelstora foretag (SMF-kategorin). Av artikeln fol-
jer att ett medelstort foretag dr ett féretag som sysselsitter minst
50 personer eller vars omsittning eller balansomslutning éverstiger
10 miljoner euro per &r.

Av artikel 1 1 samma rekommendation anges att med féretag av-
ses varje enhet, oberoende av juridisk form, som bedriver en ekono-
misk verksamhet ska anses som ett foretag. Nir det giller till exem-
pel statsstdd tolkas begreppet ekonomisk verksamhet mycket brett
och omfattar varje organisation som med eller utan vinstsyfte képer
eller siljer varor eller tjinster pd en eller flera marknader. Det bety-
der att dven offentliga aktorer — staten eller kommunala organ — kan
bedriva ekonomisk verksamhet. Det giller dven omrdden som vérd,
skola och omsorg, vilka 1 sin kirna ir icke-ekonomiska, men dir det
ocksd forekommer omrdden med marknadselement som kan utgora
ekonomisk verksamhet. Detsamma giller stiftelse, en ideell verksam-
het eller en idrottsférening."* Diremot giller sirskilda skatterittsliga
regler for stat och kommun som bedriver ekonomisk verksamhet."”

Stat och kommun omfattas dock inte av kommissionens rekom-
mendation om féretag, eftersom det 1 artikel 3.4 finns ett undantag.
Det anges som huvudregel dir att ett féretag inte anses tillhéra SMF-
kategorin, om 25 procent eller mer av dess kapital eller dess rost-
andel direkt eller indirekt kontrolleras av ett eller flera offentliga organ,
individuellt eller gemensamt. I NIS2-direktivet dr dock 1 artikel 2.1
den artikeln undantagen. En slutsats dr dirfor att dven statlig och
kommunal verksamhet omfattas av artikel 2.1. som huvudregel av
NIS2-direktivet. Kommuner ir i Sverige enligt regeringsformens'®
1 kap. 7 § uppdelade 1 regioner och kommuner. Som framgatt har
dock kommuner, men inte regioner undantagits frin definitionen av
offentlig férvaltning i bilaga 1 till direktivet.

Dirutover finns det dock ocksd andra kvalificeringsgrunder an-
givna i artiklarna 2.2-2.5.

> Kommissionens rekommendation av den 6 maj 2003 om definitionen av mikroféretag samt
smi och medelstora féretag.

' https://www.regeringen.se/regeringens-politik/naringspolitik/statsstod/, inhimtat 2023-04-06.
!5 https://www4.skatteverket.se/rattsligvagledning/321543.html, inhimtat 2023-04-06.

!¢ Kungorelse (1974:152) om beslutad ny regeringsform.
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I artikel 2.2-2.4 anges att verksamhetsutdvare som idr utpekade i
bilaga 1 och 2, men som inte uppndr storlekskravet som redovisats
ovan och dirfér inte omfattas av direktivet enligt huvudregeln ind3
omfattas under tolv olika separata férutsittningar. For att omfattas
enligt dessa krivs dirfor fortfarande att verksamhetsutdvare utpekas
1 bilaga 1 eller 2, men det avser alltsd mindre verksamheter som inte
uppfyller storlekskravet, men som i stillet uppfyller en annan grund.

Vidare finns det i artikel 2.5 en annan typ av sirskild kvalificer-
ingsgrund fér kommuner och utbildningsinstitut. Det anges att med-
lemsstaterna far foreskriva att direktivet ska tillimpas pd offentliga
verksamhetsutévare pa lokal nivd och utbildningsinstitut, sirskilt om
de utfor kritisk forskningsverksamhet. Nedan kommer dessa sirskilda
kvalificeringsgrunder att analyseras.

5.2.9  Myndigheter och regioner

Utredningens bedomning: Samtliga statliga myndigheter i1 Sverige
med undantag av regeringen, Riksrevisionen, Riksdagens ombuds-
min, Sveriges Riksbank, Riksdagsférvaltningen och domstolarna
samt samtliga regioner, med undantag av regionfullmiktige i varje
region ska omfattas av cybersikerhetslagen krav som utgingspunkt.

Av artikel 2.2 f f8]jer att alla offentliga verksamhetsutévare pa statlig
nivd oavsett storlek ska omfattas om de dr utpekade i bilaga 1 eller 2.
Det hir fir lingtgdende konsekvenser for statliga myndigheter. Som
framgatt dr offentlig verksamhet ett sirskilt omrdde som pekas ut i
bilaga 1 och 2. Det ir dock definierat som statlig eller regional verk-
samhet, dvs. kommuner faller utanfér. Med statlig verksamhet avses
som framgitt myndigheter med undantag av regeringen, myndig-
heter som lyder under riksdagen och domstolarna. Huvudregeln ir
for alla verksamhetsutévare som utpekas i bilagorna att storlekskra-
vet dr avgorande, det behéver vara uppfyllt for att NIS2-direktivets
krav ska vara uppfyllt. Genom artikel 2.2 f sitts dock storlekskravet
ur spel fér myndigheter. Inneborden av detta blir ssmmantaget att
alla myndigheter utom regeringen, myndigheter under riksdagen och
domstolarna omfattas av NIS2-direktivets krav som utgdngspunkt.
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I artikel 2.2 f anges ocks3 att offentliga férvaltningsverksamheter
pa regional nivd omfattas oavsett storlekskravet, men bara under sir-
skilda férutsittningar. De som omfattas oavsett storlekskravet ir regio-
nal verksamhet som enligt en riskbaserad beddmning tillhandahgller
tjinster vars storning kan ha en betydande effekt pd kritisk sam-
hillelig eller ekonomisk verksamhet. Kriteriet forutsitter alltsd en
bedémning. Utredningen menar dock att en sddan bedémning ir ver-
flodig for Sverige, eftersom samtliga 21 regioner bor uppfylla stor-
lekskravet. Som framg4tt dr kravet minst 50 anstillda eller en balans-
omslutning pd 10 miljoner euro. Regionernas intikter f6r 2021 uppgick
till sammanlagt 458 miljarder kronor."” Som framgitt ska dock region-
fullmiktige 1 varje region undantas.

5.2.10 Kommuner

Utredningens bedomning: Majoriteten av alla kommuner, om-
fattas av NIS2-direktivets krav redan genom att en stor andel av
samtliga kommuner bedriver hemsjukvird och att samtliga upp-
fyller storlekskravet. Det ir kommunen som juridisk person som
omfattas som virdgivare. Det saknas dirmed 1 huvudsak skil att
dverviga om kommuner ska omfattas som offentliga forvaltnings-
verksamheter pd lokal nivd enligt artikel 2.5 a. Utredningen fére-
slar dock 1 fullstindighetens namn att alla kommuner omfattas,
men att kommunfullmiktige undantas.

Som framgdtt ingdr kommuner inte i offentlig férvaltning enligt
direktivets definitioner. Det betyder att kommuner inte som helhet
ir utpekade 1 bilaga 1 som statliga myndigheter och regioner ir. Dir-
emot bedriver kommuner verksamhet inom omriden som exempelvis
fjirrvirme och avfallshantering, som utgér utpekade omriden i
bilaga 1 och 2, men denna verksamhet sker enligt SKR minga ginger
1 bolagsform, vilken betyder att det inte skulle vara kommunen som
ir verksamhetsutovare. Som framgitt definieras offentlig forvalt-
ningsentitet 1 artikel 6, punkt 35, genom att fyra kriterier behover
vara uppfyllda. Det fjirde kriteriet dr att verksamheten har befogen-
het att rikta administrativa eller reglerade beslut till fysiska eller

17 skr.se/skr/ekonomijuridik/ekonomi/sektornisiffror/diagramforregionerna.1883.html/,
inhimtat 2023-04-18.
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juridiska personer som paverkar deras rittigheter nir det giller grins-
dverskridande rorlighet f6r personer, varor, tjinster eller kapital.
Kommunala bolag kan enligt kommunallagens 10 kap. 2 § vara hel-
igda eller deligda. Med ett heligt kommunalt bolag avses ett aktie-
bolag dir kommunen eller regionen direkt eller indirekt innehar
samtliga aktier och med ett deligt kommunalt bolag avses ett aktie-
bolag eller handelsbolag dir kommunen eller regionen bestimmer
tillsammans med ndgon annan. Aktie- eller handelsbolag kan inte
rikta administrativa eller andra beslut mot fysiska eller juridiska per-
soner som paverkar deras grinséverskridande rorlighet. Bedrivs verk-
samheten genom kommunala bolag ir det inte kommunen som ir verk-
samhetsutdvare enligt utredningens bedémning.

Vidare giller att en stor andel av samtliga kommuner enligt
uppgift frin SKR bedriver hemsjukvard. Det betyder att majoriteten
av alla kommuner ir virdgivare enligt definitionen inom omridet
hilso- och sjukvirdssektorn enligt bilaga 1. I bilagan hinvisas betrif-
fande definitionen av virdgivare till en definition i artikel 3 g1 Europa-
parlamentets och rddets direktiv 2011/24/EU." Hir definieras vard-
givare som “varje fysisk eller juridisk person eller varje annan entitet
som lagligen bedriver hilso- och sjukvird pd en medlemsstats terri-
torium”.

Utredningen har tidigare dragit den slutsatsen att en verksam-
hetsutévare enligt NIS2-direktivet dr en fysisk eller juridisk person
som bedriver verksamhet. Samtidigt dr det dock som angetts tidigare
tillrickligt for offentliga férvaltningsverksamhetsutévare att den har
stillning som juridisk person eller lagstadgad ritt att agera f6r en
annan verksamhet.

Det har frin SKR invints att det inte ir nédvindigt att det ir
kommunen som juridisk person som ir verksamhetsutévare och att
kommunen dirmed utgor en enhet. SKR har pekat pd att staten som
juridisk person behéver vara uppdelad 1 mdnga enheter. Det har tillagts
att det dd skulle vara méjligt att se en nimnd inom kommunen, som
inte ir en egen juridisk person, som en sirskild enhet.

Utredningen delar inte denna uppfattning utan anser att det
foreligger en skillnad mellan statliga myndigheter och nimnder som
har betydelse for inférlivandet av direktivet. Statliga myndigheter ir
1 och for sig inte sjilvstindiga rittssubjekt utan ir en del av ritts-

'8 Europaparlamentets och ridets direktiv 2011/24/EU av den 9 mars 2011 om tillimpningen
av patientrittigheter vid grinséverskridande hilso- och sjukvird.
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subjektet staten, vilket betyder att myndigheter inte kan fora talan
mot varandra. Det saknar dock 1 sammanhanget betydelse. Diremot
far myndigheter till skillnad frdn nimnder enligt 27 § myndighets-
forordningen (2007:515) som huvudregel, féretrida staten vid dom-
stol inom sitt verksamhetsomride. Detta giller dven nir talan fors
exempelvis om olika sanktionsavgifter, vilket ir relevant fér cyber-
sikerhetslagen, eftersom den kommer att innehilla sanktioner."” Mot-
svarande giller inte fér nimnder. Enligt kommunallagen (2017:725)
6 kap. 15 § fir styrelsen sjilv eller genom ombud féretrida kom-
munen eller regionen i alla mél och irenden, om inte nigon annan
ska gora det pd grund av lag eller annan forfattning eller beslut av
fullmiktige.

For kommuner giller dd huvudregeln om att storlekskravet méiste
vara uppfyllt. En férutsittning dr dirfor att kommunen uppfyller
storlekskravet pd minst 50 anstillda eller har en omsittning eller
balansomslutning som éverstiger 10 miljoner euro per ar, dvs. det ir
tillrickligt att ett av kraven ir uppfyllda. Enligt uppgift frin SKR
uppfyller alla kravet pd antalet anstillda® och méjligen dven balans-
omslutningen. Slutsatsen blir dirmed att de flesta kommuner om-
fattas i sin helhet av NIS2-direktivets krav redan genom att de bedri-
ver hemsjukvard. P4 samma sitt som har utvecklats f6r regioner, bér
fullmiktige, dvs. hir kommunfullmiktige undantas och dven hir giller
att lagen ska omfatta svenska kommuner. Med denna slutsats saknas
det i huvudsak skil att ta stillning till artikel 2.5 a om att medlems-
staterna far féreskriva att direktivet dven ska tillimpas pd offentliga
verksamhetsutdvare pd lokal nivd. Utredningen foreslar dock 1 full-
stindighetens namn att alla kommuner omfattas, dvs. dven de som
mojligtvis inte bedriver hemsjukvard.

5.2.11 Alternativt forslag

Till utredningen har frin MSB féreslagits att hela den offentliga
sektorn, dvs. samtliga statliga myndigheter, regioner och kommuner
som utgdngspunkt borde omfattas av cybersikerhetslagen for att
sikerstilla ett allriskperspektiv. Det skulle betyda att dven myndig-
heterna under riksdagen inklusive Sveriges Riksbank och dirutéver

' https://www.jk.se/beslut-och-yttranden/2017/03/7951-16-80, inhimtat 2023-08-30.
% De tvd minsta kommunerna i Sverige dr Dorotea och Bjurholm. Ar 2022 hade Dorotea 247 tills-
vidareanstillda och Bjurholm 219.
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dven domstolarna borde omfattas. Vidare saknas enligt Sikerhets-
polisen skil att undanta myndigheter som bedriver sikerhetskinslig
verksamhet eller brottsbekimpning. I stillet utgér NIS-direktivets
krav en limplig "bottenplatta", som i férekommande fall kan kom-
pletteras av sikerhetsskyddsregleringens bestimmelser. Eftersom
direktivet dr ett minimidirektiv menar myndigheterna att det finns
mojligheter f6r Sverige att utdka tillimpningsomradet.

Utredningen har dock redan 1 avsnitt 2.1.2 slagit fast att utred-
ningens tidsram omojliggor att tillimpningsomridet utdkas och att
utredningen i stillet bor fokusera p analyser och férslag med syfte
att inforliva direktivet. Utredningens uppdrag ir ocksd att inforliva
direktivet inte att utarbeta ett nytt system frén grunden. Skilet ir, att
om avvigningen som kommissionen och EU:s lagstiftare,”' férhand-
lat fram 1 dsidositts, behdver konsekvenserna for tillkommande omr3-
den 6vervigas ingdende, eftersom det arbetet inte utférts tidigare.

For exempelvis Sveriges Riksbank och domstolarna skulle sirskilt
konsekvenserna f6r dessa myndigheters sirskilda stillning och obe-
roende behova analyseras. Frin Sikerhetspolisen har di anforts att
en mojlig 16sning ir att hela den offentliga verksamheten omfattas
som utgdngspunkt, men att kraven differentieras f6r de olika myn-
digheterna samt regionerna och kommunerna beroende p& behov.
Arbetet med differentieringen skulle enligt Sikerhetspolisen regeringen
kunna gora i efterhand med stdd av ett bemyndigande. Sektorsmyn-
digheterna skulle kunna ge regeringen ett underlag f6r en bedémning
1 vilken utstrickning enskilda respektive offentliga verksamhetsutov-
are skulle omfattas av cybersikerhetslagen. P4 samma sitt skulle det
d& vara mojligt att dven ldta myndigheter som 1 hég omfattning be-
driver sikerhetskinslig verksamhet omfattas som utgingspunkt, men
kraven differentieras, vidare om sikerhetskinslig verksamhet i av-
snitt 5.5.4.

Utredningen anser att forslaget 1 sig har férdelar och har dirfor
dvervigt det. Det framstdr som ett enkelt och attraktivt synsitt att
NIS2-direktivets krav utgdr en bottenplatta som byggs pa exempel-
vis av sikerhetsskyddslagens krav. Inledningsvis ska dock konsta-
teras att enligt utredningens slutsats omfattas redan hela den offent-
liga sektorn som utgingspunkt med undantag av endast fyra statliga
myndigheter under riksdagen, domstolarna samt region- och kom-
munfullmiktige. Samtliga dessa omfattas ocksd som utgdngspunkt

! Ministerrddet och Europaparlamentet.
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av samtliga krav 1 direktivet. Den differentiering som ir mojlig kan
dirfér som utgdngspunkt enbart avse de fyra statliga myndigheterna
under Riksdagen och domstolarna, eftersom dessa inte ingér i direk-
tivets tillimpningsomride. Dirutéver skulle sedan tillkomma undan-
tag for sikerhetskinslig verksamhet och brottsbekimpning, se vidare
avsnitt 5.5.4.

Utredningen menar dirfér inledningsvis att det ir tveksamt om
en ramlag med differentierade krav i en férordning framstir som
indamilsmissig, eftersom endast ett fital myndigheter faller helt
utanfér tillimpningsomradet och att det dirutdver enbart behover
skapas undantag f6r sikerhetskinslig verksamhet. Till stod for sitt
arbete har utredningen ocksd experter frin de olika sektorsmyndig-
heterna. Om utredningen endast foreslér en ramlag som for alla krav
overlimnar 3t regeringen att 1 ett senare skede bedoma 1 vilken ut-
strickning verksamhetsutévare ska omfattas blir det svirt f6r remiss-
instanserna att kunna ha synpunkter pd férslagen, eftersom konse-
kvenserna inte gdr att bedoma. Det ingdr ocksd i utredningens uppdrag
att dven limna forfattningstorslag f6r en férordning. Frin Forsvars-
departementet har anforts att det med hinsyn till den sniva tid som
finns for inférlivning av direktivet att det dr angeliget att utred-
ningen 1 denna del fullgér sitt uppdrag.

Sammantaget anser utredningen dirfor att en mer lingtgiende
utredning och utvidgning av direktivets krav skulle behéva ske 1 sir-
skild ordning. Domstolarna och de fyra statliga myndigheterna under
riksdagen ska inte ska omfattas av cybersikerhetslagen. Utredningen
kommer att behandla férslaget vidare 1 férhéllande till sikerhets-
kinslig verksamhet och brottsbekimpning 1 avsnitt 5.5.4.

5.2.12 Enskilda verksamhetsutovare

Utredningens forslag: Enskilda verksamhetsutévare som bedriver
verksamhet inom EES, innefattas 1 bilaga 1 eller 2 till direktivet
samt uppfyller storlekskravet f6r medelstort foretag enligt artikel 2
1 bilagan till kommissionens rekommendation 2003/361/EG ska
omfattas av lagen.

Regeringen eller den myndighet regeringen bestimmer far i
foreskrifter besluta om undantag for partnerforetag eller anknutna
foretag som inte i sig uppfyller storlekskravet.
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Utredningens bedomning: Regeringen bor ge respektive tillsyns-
myndighet i uppdrag att med st6d av Myndigheten fér samhills-
skydd och beredskap skyndsamt utforma en vigledning fér den
enskilde verksamhetsutévaren om vem som omfattas av sektors-
beskrivningarna.

Ovan har redovisats for vad som giller for offentliga verksamhets-
utdvare och i vilken utstrickning de omfattas av direktivet. Direk-
tivet giller dock ocksd for alla andra verksamhetsutdvare, dvs. alla
fysiska och juridiska personer som inte ir en myndighet, region eller
en kommun. Utredningen kommer fér dem att anvinda begreppet
enskilda verksamhetsutévare. For alla dem ir det tllrickligt att de
bedriver verksamhet inom EES, omfattas av bilaga 1 eller 2 tll direk-
tivet och att de uppfyller storlekskravet for medelstort féretag enligt
artikel 2 1 bilagan till kommissionens rekommendation 2003/361/EG.
Som kommer att framg3 av kapitel 6 kommer det finnas en skyldig-
het f6r den enskilde verksamhetsutévaren som omfattas att anmila
sig till tillsynsmyndigheten och att limna uppgifter om bland annat
verksamheten.

Syftet med NIS2-direktivet dr att det ska vara enklare dn tidigare
fér den enskilde verksamhetsutévaren att veta om verksamheten
omfattas av lagens krav, det ir tillrickligt att verksamhet bedrivs
inom sektorn och att storlekskravet dr uppfyllt. Nir det giller stor-
lekskravet dr det f6rstds oftast enkelt, det som méjligen kan innebira
svarigheter ir beddmningen 1 sirskilda fall f6r exempelvis partner-
foretag, se avsnitt 5.2.2. Nir det vidare giller om verksamhetsutév-
aren omfattas av sektorn foresldr utredningen pd samma sitt som tidi-
gare lag en direkt hinvisning till bilagorna I NIS2-direktivet. Skilet
dr att NIS2-direktivet i denna del innehéller en omfattande klassi-
ficering 1 svil sektorer som undersektorer. Det innebir att avgor-
ande f6r om verksamhetsutdvaren omfattas eller inte ir en tolkning
av NIS2-diektivet i denna del. Utredningen bedémer att detta i de
flesta fall inte innebir nigra svarigheter. Som dock framgar av kapi-
tel 4 finns det dock ndgra oklarheter, det kan exempelvis krivas en
tolkning inte bara av NIS2-direktivet utan dven av andra direktiv. S3
ir till exempelvis fallet f6r sektorn energi och undersektorn elektri-
citet i bilaga 1 till NIS2-direktivet. Med hinsyn till det foreslir ut-
redningen att regeringen ger tillsynsmyndigheterna i uppdrag att
med stod av MSB utformar en vigledning om de oklarheter som kan
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foreligga 1 sektorsbeskrivningarna till stod f6r den enskilde verksam-
hetsutévaren. Detta arbete behover med hinsyn till frigornas vike
slutforas skyndsamt.

Dirutdver kommer det f6rstds att ankomma p3 tillsynsmyndig-
heten att vidta dtgirder mot verksamhetsutévare som omfattas av
bilagorna, men inte uppfyller sin anmilningsskyldighet.

Sammantaget betyder det anférda enligt utredningens bedém-
ning att det inledningsvis till dess vigledning ir pd plats frin tillsyns-
myndighet 1 enstaka fall kan framstd som oklart for verksamhets-
utdvaren om NIS2-direktivets skyldigheter giller.

Med juridiska personer avses forstds till exempel aktiebolag,
handelsbolag eller en férening. En enskild firma ir inte en juridisk
person utan en fysisk, den drivs i stillet av den enskilde nirings-
idkaren. Som redovisats ovan 1 avsnitt 5.2.1 ger NIS2-direktiveten
mojlighet att meddela undantag f6r de juridiska personer som inte i
sig uppfyller storlekskravet, men gér det genom sin anknytning
exempelvis till ett moderbolag. Enligt direktivet far si ske nir det ir
proportionellt. Utredningen foreslar att det av férordningen foljer
att sddana undantag fir meddelas efter ansgkan till tillsynsmyndig-
heten nir skil finns. Skil kan féreligga nir den juridiska personen
inte 1 sig uppfyller storlekskravet och dirutéver vid en sammantagen
bedémning med utgdngspunkt frin lagens syfte inte behéver omfattas.

5.2.13 Ovriga sarskilda kvalificeringsgrunder for enskilda
verksamhetsutévare

Utredningens forslag: Verksamhetsutdvare som erbjuder allménna
elektroniska kommunikationsnit, allmint tillgingliga elektroniska
kommunikationstjinster, betrodda tjinster, registreringsenhet for
toppdominer, DNS-tjinster eller dominnamnsregistrering behéver
inte uppfylla storlekskravet f6r medelstort féretag. Detsamma
giller om verksamheten

1. dr visentlig for att uppritthilla kritiska funktioner 1 samhillet
och ekonomiska funktioner,

2. en stérning kan ha en betydande paverkan pa skyddet fér min-
niskors liv och hilsa, allmin sikerhet, folkhilsa eller medféra

140



SOU 2024:18 Cybersikerhetslagens tillimpningsomrade

betydande systemrisker sirskilt om det fir grinséverskrid-
ande konsekvenser, eller

3. ir kritisk pd grund av sin sirskilda betydelse pd nationell eller
regional niv3 for en sirskild sektor eller typ av tjinst, eller for
andra sektorer som ir beroende av denna verksamhet omfattas
ocksd av lagen.

Regeringen eller den myndighet regeringen bestimmer f&r med-
dela foreskrifter.

Artikel 2.2 a—e innehdller sammantaget tta sirskilda kvalificerings-
grunder for verksamhetsutévare som inte uppfyller storlekskravet.
Det behover vara enskilda verksamhetsutévare, eftersom storleks-
kravet inte giller for myndigheter och samtliga regioner bedoms
uppfylla det. Fér kommuner ir bedémningen att alla eller 1 vart fall
en stor majoritet av kommunerna bor uppfylla det och som framgdtt
foreslar utredningen i fullstindighetens namn att samtliga kommuner
omfattas.

Det anges att verksamheter som pekas ut1bilaga 1 eller 2 och som
inte uppfyller storlekskravet ind3 omfattas om ndgon av de dtta kvali-
ficeringsgrunderna ir uppfylld. De tv4 forsta dterfinns 1 artikel 2.2 a
och avser vissa elektroniska tjinster. De som avses ir féljande:

1. Tjinster tillhandah&lls av tillhandah&llare av allminna elektroniska
kommunikationsnit eller av allmint tillgingliga elektroniska kom-
munikationstjinster, och

2. yinster tillhandahills av tillhandahéllare av betrodda tjinster.

Elektronisk kommunikation regleras i lagen (2022:482) om elektro-
nisk kommunikation (LEK). Allmint elektroniskt kommunikations-
nit dr 1 lagens 1 kap. 7 § definierat som ett elektroniskt kommuni-
kationsnit som helt eller huvudsakligen anvinds for att tillhandahélla
allmint tillgingliga elektroniska kommunikationstjinster och som
stoder informationsoverforing mellan nitanslutningspunkter. Till-
handahillare behover som huvudregel enligt lagens 2 kap. 1 § anmila
tillhandahillandet av allminna elektroniska kommunikationsnit som
vanligen tillhandahills mot ersittning eller allmint tillgingliga elek-
troniska kommunikationstjinster till PTS.
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Med betrodd tjinst avses en elektronisk tjinst som vanligen till-
handahills mot ekonomisk ersittning och som bestdr av

a) skapande, kontroll och validering av elektroniska underskrifter,
elektroniska stimplar eller elektroniska tidsstimplingar, elek-
troniska tjinster foér rekommenderade leveranser och certifikat
med anknytning till dessa tjinster, eller

b) skapande, kontroll och validering av certifikat f6r autentisering
av webbplatser, eller

c¢) bevarande av elektroniska underskrifter, stimplar eller certifikat
med anknytning till dessa tjinster.

Inneborden av det anférda dr det av LEK framgar vad som avses med
tillhandahillare av allminna elektroniska kommunikationsnit och
allmint tillgingliga elektroniska kommunikationstjinster. Enligt defi-
nitionerna 1 artikel 6 punkt 24 och 25 i NIS2-direktivet hinvisas
betriffande betrodd tjinst och tillhandahillare av betrodd tjinst till
forordning (EU) nr 910/2014.” Med tillhandah&llare av betrodda tjins-
ter avses enligt EU-férordningen nr 910/2014 en fysisk eller juridisk
person som tillhandah3ller en eller flera betrodda tjinster, antingen
1 egenskap av kvalificerade eller icke kvalificerade tillhandahillare av
betrodda tjinster.

Det ska noteras att i den nu gillande NIS-lagen ir enligt 5 § leve-
rantorer av elektroniska kommunikationsnit med hinsyn till regler-
ingen 1 LEK undantagna frin NIS-lagen. Detsamma giller enligt 6 §
for leverantdrer av betrodda tjinster med hinvisning till ovan nimnda
EU-férordning.

Undantaget med hinsyn till LEK tridde i kraft under 2022 sam-
tidigt som LEK tridde i kraft. Det innebar dock ingen sakindring,
utan en dndring med hinsyn till att LEK ersatte den tidigare lagen
(2003:389) om elektronisk kommunikation®. Undantagen var i stillet
en f6ljd av undantag i NIS-direktivet.**

I NIS2-direktivet saknas motsvarande undantag. Det finns alltsd
inget undantag varken fér elektronisk kommunikation eller betrodda
tjdnster 1 stort som 1 artikel 1.3 1 NIS-direktivet. I stillet ir det t.o.m.

2 Europaparlamentets och ridets férordning (EU) nr 910/2014 av den 23 juli 2014 om elek-
tronisk identifiering och betrodda tjinster for elektroniska transaktioner pa den inre markna-
den och om upphivande av direktiv 1999/93/EG.

2 Prop. 2021/22:136 s. 100.

**SOU 2017:36, 5. 284 och 285.
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s& att detta omfattas av NIS2-direktivet inte bara om storlekskravet
ir uppfyllt utan dven f6r mindre sidana verksamhetsutdvare.

I artikel 2.2 a anges ocksd att dven registreringsenheter f6r topp-
dominer och leverantérer av dominnamnssystemtjinster omfattas
av NIS2-direktivet, dven om storlekskravet inte dr uppfyllt.

Registreringsenheter f6r toppdominer ir definierade i artikel 6
punkt 21. Utredningen kommer att i férslag till den nya lagen, cyber-
sikerhetslagen, definiera de olika begreppen i det inledande kapitlet.

Vidare foljer av 2.2 b—e ytterligare fyra sirskilda kvalificerings-
grunder, varav f6ljer att vissa verksamheter ind3 ska omfattas av direk-
tivets krav trots att de inte uppfyller storlekskravet. Dessa ir foljande:

1. Om verksamheten ir den enda leverantdren av en tjdnst 1 med-
lemsstaten som ir visentlig f6r att uppritthilla kritisk samhillelig
eller ekonomisk verksamhet,

2. om en stdrning av den tjinst som verksamheten tillhandahller
kan ha en betydande p&verkan pa skyddet f6r minniskors liv och
hilsa, allmin sikerhet eller folkhilsa,

3. om en storning av den tjinst verksamheten tillhandahéller kan
medfora betydande systemrisker, sirskilt f6r de sektorer dir si-
dana stérningar kan f3 grinsoverskridande konsekvenser, och

4. verksamheten ir kritisk pd grund av sin sirskilda betydelse pd
nationell eller regional nivd {or en sirskild sektor eller typ av tjinst,
eller for andra sektorer i medlemsstaten som ir beroende av denna
verksamhet.

Som framgar krivs det en bedémning av dessa sirskilda krav for att
mindre verksamheter ind3 ska omfattas Begreppen ir inte defini-
erade 1 artikel 6 1 direktivet och saknar ocksd direkt motsvarighet 1
NIS-lagen. Som en jimférelse kan nimnas att det av 4 § NIS-lagen
foljer att regeringen eller den myndighet regeringen bestimmer fir
meddela foreskrifter om vilka tjinster som ir samhillsviktiga och
inneborden av en betydande stérning. I NIS-férordningen anges sedan
13 § att MSB f&r, efter att ha gett tillsynsmyndigheterna och Social-
styrelsen tillfille att yttra sig, meddela foreskrifter om vilka tjinster
som ir samhillsviktiga tjinster samt att féreskrifterna ska uppdate-
ras minst vartannat ar. Av 4 § foljer vilka sektoréverskridande faktorer
som ska beaktas vid bedémningen av betydande stérning samt att
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MSB fir, efter att ha gett tillsynsmyndigheterna och Socialstyrelsen
ullfille att yttra sig, meddela ytterligare foreskrifter om vad som
avses med en betydande stérning.

Detta har MSB sedan gjort i Anmilan och identifiering av leve-
rantdrer av samhillstjinster, (MSBFS 2021:9).

Utredningen féresldr nu en liknande systematik med innebord att
det av lagen féljer 6vergripande kriterier for vilka mindre verksam-
heter som ska omfattas trots att de inte uppfyller storlekskravet och
att det i foreskrifter anges vilka verksamheter som uppfyller nigot
kriterium. Det ir sjilvklart att foreskrifterna vid behov bér uppdateras.

Av artikel 2.3 f6ljer att dven verksamheter som av Sverige som
bedéms som kritiska enligt artikel 6 i CER-direktivet ska omfattas
av NIS2-direktivets krav. Utredningen kommer att 1 sitt slutbetink-
ande dterkomma till denna friga.

Slutligen foljer av artikel 2.4 att dven verksamhetsutévare som
tillhandahller domminnamnsregistrering ska omfattas av NIS2-direk-
tivet dven om storlekskravet inte dr uppfyllt. Sddana verksamhetsutév-
are definieras 1 artikel 6 punkt 22.

5.2.14 Utbildningsinstitut

Utredningens bedomning: Lirositen med examenstillstind bor
omfattas av cybersikerhetslagen.

Som framgdtt ovan fir medlemsstaterna, enligt artikel 2.5 b, fore-
skriva att direktivet ska tillimpas pd utbildningsinstitut, sirskilt om
de utfor kritisk forskningsverksamhet. NIS2-direktivet innehéller
ingen definition av begreppet utbildningsinstitut. Enligt kommitté-
direktivet ska utredningen éverviga om universitet och hogskolor,
eller ett urval av dessa, bor omfattas av den nya regleringen. Utred-
ningen ska ta hinsyn till principer som sikerstiller akademisk frihet,
institutionell autonomi och forskningsintegritet samt excellens och
oppenhet inom hégre utbildning och forskning.

Hégre utbildning och forskning i Sverige bedrivs till storsta delen
vid statliga universitet och hégskolor. Det finns ocksd nigra en-
skilda, icke statliga utbildningsanordnare. Gemensamt kan dessa be-
nimnas lirositen och utredningen tolkar att det ir dessa som avses
med begreppet utbildningsinstitut i NIS2-direktivet. Universitets-
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och hoégskolesektorns utgifter for forskning och utveckling (FoU)
under 2021 uppgick till cirka 43 miljarder, vilket motsvarar 23 pro-
cent av Sveriges totala FoU-utgifter.” Jimfért med manga andra linder
bedrivs endast en liten del av forskningen i Sverige av forsknings-
institut.*

Det finns 49 lirositen 1 Sverige som har examenstillstind. Ett
flertal av dessa ir statliga lirositen som ir egna myndigheter. En stor
del av lirosidtena kommer dirmed att omfattas av regleringen 1 egen-
skap av statlig myndighet, i sektorn offentlig férvaltning, under forut-
sittning att utredningen inte foreslr ett undantag fér dem.

Forskning ir en egen sektor 1 NIS2-direktivet som inte innefattar
utbildningsinstitutioner. Att relativt liten andel av forskningen i Sverige
bedrivs 1 forskningsinstitut talar enligt utredningen f6r att inkludera
lirositen 1 regleringen. Resultatet skulle annars bli att en stérre del
av den forskning som bedrivs i Sverige inte skulle omfattas av NIS2-
direktivet. Detta skulle g& emot direktivets syfte.

Riksrevisionen har granskat informationssikerheten vid 24 liro-
siten som bedriver naturvetenskaplig och teknisk forskning.”” Riks-
revisionens §vergripande slutsats dr att universitet och hogskolor
inte bedriver ett effektivt informationssikerhetsarbete for att skydda
forskningsdata. Detta trots att féreskriftskrav funnits sedan 2008
och bristerna varit kinda sedan linge.

Utredningen anser med hinsyn till att omfattande forskning be-
drivs vid lirositen som har examenstillstdnd och de brister som fram-
kommit i1 Riksrevisionens rapport att dessa bor omfattas av cybersiker-
hetslagens tillimpningsomrade.

Nista steg blir d att bedéma om det finns skil som talar emot
att inkludera lirositen 1 regleringen.

Forskningens frihet ir skyddad i 2 kap. 18 § regeringsformen och
vidare reglerad 1 1 kap. 6 § hogskolelagen (1992:1434). Det innebir
att forskningsproblem fritt fir viljas, forskningsmetoder fritt fir
utvecklas och forskningsresultat fritt fir publiceras. 2021 skrevs dven
akademisk frihet in i 1 kap. 6 § hégskolelagen. Hir framgar att som
allmin princip 1 hégskolornas verksamhet ska gilla att den akade-
miska friheten ska frimjas och virnas. Att en allmin princip om aka-
demisk frihet infordes i hogskolelagen innebir dock inte att hog-

# SCB, Forskning och utveckling vid universitet och hégskolor 2021.

26 https://www.uka.se/sa-fungerar-hogskolan/forskning-vid-universitet-och-hogskolor.

7 Informationssikerbet vid universitet och hogskolor — hanteringen av skyddsvérda forskningsdata
(RiR 2023:20).
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skolan eller de verksamma vid hégskolan stir fria frén styrning eller
reglering. Det fria kunskapssékandet och den fria kunskapssprid-
ningen ska alltid utévas inom de rittsliga ramar som finns.”® Utred-
ningen beddmer inte att cybersikerhetslagen innebir sddana inskrink-
ningar i dessa principer vilket skulle motivera att inte inkludera
lirositen 1 regleringen.

Utredningen har 6vervigt att endast inkludera ett urval av uni-
versitet och hogskolor i regleringen. Ett sddant urval skulle till exem-
pel kunna goras utifrin storlek eller typ av forskning som bedrivs vid
lirositet. Som framgdtt ovan i avsnitt 5.2.8 innehiller NIS2-direk-
tivet ett storlekskrav f6r enskilda verksamhetsutévare. En forutsitt-
ning ir dirfor att icke-statliga lirositen uppfyller storlekskravet pd
minst 50 anstillda eller har en omsittning eller balansomslutning som
overstiger 10 miljoner euro per dr. Utredningen har inte funnit an-
ledning att inféra ett annat storlekskrav for lirositen eller att be-
grinsa tillimpningen till ndgon viss typ av forskning.

Utredningen foreslar dirfor att samtliga lirositen med examens-
tillstdnd som uppfyller storlekskravet ska omfattas av cybersiker-
hetslagen.

5.3 Jurisdiktion

Ovan har tillimpningsomradet fér NIS2-direktivet analyserats och
utredningen har dragit slutsatser om vem som omfattas av direktivet.
For att klarligga vem som omfattas inte bara av direktivet utan av
utredningens forslag till en ny lag behéver dock dven Sveriges juris-
diktion analyseras. Den ir reglerad i artikel 26. Bestimmelserna ir
olika for offentliga verksamhetsutévare jimfért med enskilda verk-
samhetsutdvare och det finns dirutéver sirskilda jurisdiktionsbestim-
melser for vissa enskilda verksamhetsutévare.

2 Prop. 2020/21:60 5. 131.
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5.3.1  Jurisdiktion for offentliga verksamhetsutovare

Utredningens forslag: Lagen ska som utgdngspunkt omfatta
svenska statliga myndigheter med undantag av regeringen, Riks-
revisionen, Riksdagens ombudsmin, Sveriges Riksbank, Riksdags-
forvaltningen och domstolarna samt svenska regioner och kommu-
ner med undantag av kommunfullmiktige och regionfullmiktige.

Av artikel 26.1 féljer att huvudregeln ir att verksamhetsutdvare som
omfattas av direktivets tillimpningsomride ska anses omfattas av
jurisdiktionen i den medlemsstat dir de etablerade. For offentliga
verksamhetsutdvare giller 1 stillet att de ska omfattas av jurisdik-
tionen i den medlemsstat som inrittade dem. For Sveriges del bety-
der det svenska myndigheter samt svenska regioner och kommuner.

5.3.2 Jurisdiktion for enskilda verksamhetsutdvare

Utredningens forslag: Enskilda fysiska eller juridiska personer
som omfattas av direktivet ska som huvudregel omfattas av cyber-
sikerhetsregleringen om de ir etablerade i Sverige.

For tillhandahillare av allminna elektroniska kommunikations-
nit eller av allmint tillgingliga elektroniska kommunikations-
yinster giller 1stillet att de omfattas av lagen om de erbjuder
tjinster 1 Sverige.

Grinsoverskridande verksamhetsutdvare dr verksamhetsutévare
som erbjuder DNS-tjinster, registreringsenheter f6r toppdominer,
dominnamnsregistreringstjinster, molntjinster, datacentraltjinster,
nitverk for leverans av innehill, hanterade tjinster, hanterade siker-
hetstjinster eller marknadsplatser online, s6kmotorer eller platt-
formar for sociala nitverkstjinster.

Grinsoverskridande verksamhetsutdvare som erbjuder tjinster
inom EES, men saknar etablering dir ska utse en foretridare med
etablering 1 ndgot av de linder dir tjinster erbjuds.

For grinsoverskridande verksamhetsutovare krivs det 1 stillet
for etablering att Sverige dr huvudsakligt etableringsstille eller att
foretridaren ir etablerad 1 Sverige for att verksamhetsutdvaren
ska omfattas av lagen. Dirutédver giller kapitel 5 for grinsover-
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skridande verksamhetsutévare som erbjuder tjinster i Sverige,
men inte utser en foretridare.

Regeringen fir meddela foreskrifter om vad som utgér huvud-
sakligt etableringsstille. Vid bedémningen ska i forsta hand plats
for beslut om riskhanteringsdtgirder for cybersikerhet vara av-
gorande, direfter platsen for cybersikerhetsverksamhet och i sista
hand plats dir verksamhetsutdvaren har flest anstillda.

Huvudregeln for enskilda verksamhetsutévare ir enligt artikel 26.1
att det medlemsland dir verksamheten ir etablerad har jurisdiktion.
Den som bedriver en faktisk och reell verksamhet med hjilp av en
stabil struktur anses vara etablerad. Den rittsliga formen {or en sidan
struktur, dvs. om det dr friga om exempelvis en filial eller ett dotter-
bolag, ir inte en avgdrande faktor.” Det betyder att de som omfattas
av direktivet utifrin vad utredningen anfért ovan ska som huvud-
regel innefattas av lagen om de ir etablerade 1 Sverige.

For tillhandahillare av allminna elektroniska kommunikations-
nit eller av allmint tillgingliga elektroniska kommunikationstjinster
giller 1 stillet att de enligt artikel 26.1 a omfattas av jurisdiktionen i
det land de tillhandahiller sina tjinster. Det betyder alltsd att en si-
dan verksamhetsutdvare ska omfattas av lagen om tjinster tillhanda-
halls i Sverige.

Huvudregeln f6r regeln om etablering respektive tillhandahill-
andet av tjinster ir att om verksamhetsutdvaren ir etablerad 1 flera
medlemslinder respektive tillhandahiller tjinster 1 flera medlems-
linder har samtliga dessa linder jurisdiktion. Det féljer av skl 113.
Dir anges ocks3 att medlemslinderna i dessa fall bor samarbeta samt
att efterlevnadskontrolldtgirder och sanktioner inte bor paféras mer
in en gdng for samma handling enligt principen om ne bis in idem,
dvs. férbud mot dubbelprévning och dubbelbestratfning.

For grinsoverskridande verksamhetsutévare finns det dock en
sirregel. De som hir kommer i frdga ir enligt artikel 26.1 b verksam-
hetsutévare som tillhandahdller DNS-tjinster, registreringsenheter
for toppdominer, verksamhetsutévare som tillhandahiller domin-
namnsregistreringstjinster, molntjinster, datacentraltjinster, nitverk
for leverans av innehdll, hanterade tjinster, hanterade sikerhetstjinster,
marknadsplatser online, sékmotorer eller plattformar for sociala

? Skal 21 i det tidigare NIS-direktivet och prop. 2017/18:205 s. 21.
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nitverkstjinster. For dem giller att ett medlemsland har jurisdiktion
endast om det huvudsakliga etableringsstillet ligger i landet. Det foljer
av skil 114 att anledningen till denna sirregel dr att endast ett med-
lemsland bér ha jurisdiktion 6ver dessa verksamheter.

Vid bedémningen om vad som utgér ett huvudsakligt etablerings-
stille dr 1 forsta hand platsen for beslut om riskhanteringsitgirder
for cybersikerhet vara styrande, 1 andra hand platsen f6r cybersiker-
hetsoperationer och 1 sista hand ska det etableringsstille som har
flest anstillda vara styrande. Detta foreslds framgd av férordningen.

Fo6r dessa verksamhetsutdvare giller ocksd enligt artikel 26.3 att
om det saknas etablering inom unionen, men tjinster erbjuds dir ska
en foretridare utses. Foretridaren ska vara etablerad i ett av med-
lemslinderna dir tjinster erbjuds och det medlemslandet har juris-
diktion. Om en foéretridare inte utses fir varje medlemsland dir
verksamhet bedrivs vidta rittsliga dtgirder mot verksamhetsutévaren.

For den svenska lagens del innebir det att det 1 lagen bor inféras
en bestimmelse om att grinsévertridande verksamhetsutdvare som
erbjuder tjinster inom EES, men saknar etablering dir ska utse en
foretridare med etablering i ndgot av de linder dir tjinster erbjuds.

I artikel 26.4 anges det att det faktum att en grinséverskridande
verksamhetsutdvare utsett en féretridare inte ska paverka eventuella
rittsliga dtgirder mot verksamhetsutdvaren. Det menar utredningen
behoéver inte anges specifikt, eftersom det ir sjilvklart s3 linge det
inte sirskilt anges att sanktioner ska riktas mot féretridaren om si-
dan utsetts. Av artikel 26.5 f6ljer att de medlemsstater som mottagit
en begiran om dmsesidigt bistdnd avseende grinsoverskridande verk-
samhetsutdvare fir vidta limpliga tillsyns- och efterlevnadskontroll-
dtgirder for verksamhetsutévaren som erbjuder tjinster eller som har
ett nitverks-och informationssystem inom landets territorium. Enligt
utredningens bedémning krivs det inte heller en sirskild reglering om
detta, eftersom avgérande f6r dtgirder ir den nationella lagregleringen.
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5.4 Undantag for sektorsspecifika unionsrattsakter
och andra férfattningar

Utredningens férslag: Om annan forfattning innehéller bestim-
melser om krav pd riskhanteringstgirder eller incidentrappor-
tering f6r en verksamhetsutévare med motsvarande verkan giller
inte kraven i cybersikerhetslagen om riskhanteringsdtgirder inci-
dentrapportering fér verksamhetsutdvaren. Vid jimférelsen av
verkan mellan forfattningarna ska hinsyn tas till bestimmelsernas
omfattning samt vilken tillsyn och vilka sanktioner som ir kopp-
lade till bestimmelserna.

Regeringen fir 1 foreskrifter ange vilka andra bestimmelser
om riskhanteringsdtgirder och incidentrapportering som har mot-
svarande verkan.

Redan nu bér det av férordningen f6lja att finansiella verksam-
hetsutévare som omfattas av Dora-foérordningen inte ska omfattas
av riskhanterings- och rapporteringsskyldigheter enligt cybersiker-
hetslagen. Som {6ljd kommer di inte heller tillsyns- och efter-
levnadskontroll i denna del enligt lagen gilla f6r dem.

Lagen ska inte tillimpas pd verksamheter som undantagits
enligt artikel 2.4 1 Dora-férordningen.

I artikel 4 1 direktivet finns ett sirskilt undantag for riskhanterings-
tgirder och rapportering om betydande incidenter. Inneboérden ir
att om det 1 sektorsspecifika unionsrittsakter redan finns krav om
sddana dtgirder med minst samma verkan ska NIS2-direktivets krav
inte gilla.

Om de sektorsspecifika unionsrittsakterna inte omfattar alla verk-
samhetsutdvare inom sektorn ska NIS2-direktivets bestimmelse gilla
for dem som inte omfattas.

Vid bedémningen av vad som ir samma verkan ska for risk-
hanteringsitgirder kraven i artikel 21.1 och 21.2 1 NIS2-direktivet
beaktas, se vidare kapitel 7.

Alternativt kan bestimmelserna i den sektorsspecifika unions-
rittsakten enligt artikel 4.2.b anses ha samma verkan om det i den
foreskrivs att tillgdng pd ett visst sitt till incidentunderrittelser frin
CSIRT-enheter, de behdriga myndigheterna eller de gemensamma
kontaktpunkterna enligt NIS2-direktivet. En ytterligare forutsitt-
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ning ir att kraven pd underrittelse av betydande incidenter har minst
samma verkan som kraven 1 artikel 23.1-23.6 1 NIS2-direktivet. I dessa
bestimmelser finns l&ngtgdende och detaljerade krav om rappor-
teringsskyldigheten, se vidare kapitel 7.

Slutligen anges 1 artikel 4 ocks3 att kommissionen senast i juli 2023
ska tillhandahilla riktlinjer f6r bedémningen minst samma verkan.
Riktlinjerna ska regelbundet ses éver. Sidana riktlinjer har presen-
terats.”

Dora-férordningen tridde ikraft i januari 2023 och ska borja
tillimpas frin och med den 17 januari 2025.”' T direktivets skil 28
anges sirskilt att Dora-forordningen dr en sidan sektorsspecifik
unionsrittsakt och att medlemsstaterna inte bér tillimpa NIS2-direk-
tivets bestimmelser om riskhanterings- och rapporteringsskyldigheter
pé finansiella verksamhetsutdvare som omfattas av Dora-férordningen.

Av regeringens direktiv foljer ocksd att utredningen behover be-
akta relevanta sektorsspecifika unionsrittsakter nir det giller vilka
krav som ska stillas pd verksamheterna, hur rollférdelningen mellan
svenska myndigheter ska se ut och vilka befogenheter tillsynsmyn-
digheterna ska ha.

Enligt utredningens bedémning skulle en ingdende analys av Dora-
férordningens bestimmelser och andra unionsrittsakter som skulle
kunna avses vara ett omfattande och tidskrivande arbete, som inte
ryms inom utredningens tidsplan. Det ska ocksd beaktas att det fram-
over kan tillkomma unionsrittsakter som utredningens forslag till
lagstiftning ocksd behover ta hojd for. Detta talar enligt utredning-
ens bedomning i stillet for ett generellt utformat undantag.

I NIS-lagen finns ocksd redan ett liknande sidant generellt undan-
tag 19 §, dir det anges att om det 1 lag eller annan forfattning finns
bestimmelser som innehéller krav pd sikerhetsdtgirder och incident-
rapportering ska de bestimmelserna gilla om verkan av kraven minst
motsvarar verkan av skyldigheterna enligt denna lag, med beaktande
av bestimmelsernas omfattning samt vilken tillsyn och vilka sank-
tioner som ir kopplade till kraven i bestimmelserna. Paragrafen ir
inte preciserad i forordning eller féreskrifter.

% https://digital-strategy.ec.europa.eu/en/library/commission-guidelines-application-article-
4-1-and-2-directive-eu-20222555-nis-2-directive, inhdmtat 2024-01-19.

’! Europaparlamentets och ridets forordning (EU) 2022/2554 av den 14 december 2022 om
digital operativ motstindskraft fér finanssektorn och om indring av férordningarna (EG)
nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011.
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Paragrafen innebir att lagen inte ska tillimpas om det i lag eller
annan forfattning finns bestimmelser om krav pd sikerhetsitgirder
och incidentrapportering vars verkan minst motsvarar verkan av skyl-
digheterna enligt lagen. Med lag eller annan férfattning avses dven
EU-férordningar och myndighetsféreskrifter.”

Bakgrunden till bestimmelsen var att det 1 artikel 1.7 1 NIS-direk-
tivet anges att bestimmelser 1 sektorsspecifika EU-rittsakter, som
innehéller krav pd leverantorer av samhillsviktiga eller digitala tjinster
att sikerstilla sikerheten i sina nitverk och informationssystem eller
att rapportera incidenter, tillimpas 1 stillet for bestimmelserna 1 direk-
tivet forutsatt att verkan av kraven 1 friga minst motsvarar verkan av
skyldigheterna enligt direktivet.

Regeringen menade efter forslag frdn Utredningen om genom-
férande av NIS-direktivet att det 1 den nya lagen borde inféras en
motsvarande bestimmelse, som skulle gilla oavsett om bestimmel-
serna finns 1 EU:s rittsakter eller 1 nationella forfattningar. Vidare
framholl regeringen att vid bedémningen av om bestimmelser om
sikerhetsdtgirder och incidentrapportering motsvarar verkan av skyl-
digheterna enligt den nya lagen, bér man bland annat beakta bestim-
melsernas omfattning samt vilken tillsyn och vilka sanktioner som
ir kopplade till kraven i bestimmelserna. P4 Lagrddets inrddan fore-
slogs detta framg3 av lagtexten. Regeringen angav ocks3 att exempel
pa bestimmelser om sikerhetsdtgirder och incidentrapportering som
inte kunde anses ha motsvarande verkan ir bestimmelserna i férord-
ningen om krisberedskap och bevakningsansvariga myndigheters
tgirder vid hojd beredskap samt dataskyddsférordningen. En f6l;d
skulle d3 bli att leverantdrer behovde tillimpa dessa regelverk paral-
lellt. Slutligen ansdg regeringen ocks3 att enstaka bestimmelser som
innehiller krav pd sikerhetsdtgirder eller incidentrapportering inte
ska gilla 1stillet f6r motsvarande bestimmelser 1 den nya lagen,
eftersom det inte vore indamailsenligt. Det skulle ocksd i mycket
begrinsad omfattning finnas nationella bestimmelser som innehéller
krav som kan anses motsvara kraven enligt NIS-direktivet.”

Sammantaget drar utredningen den slutsatsen att det i lagen ska
foras in ett generellt undantag som motsvarar artikel 4. Det kommer
att ha likheter med nuvarande 9 §. Inledningsvis menar utredningen
att det precis som 19 § 1 lagen bor hinvisas till annan forfattning av

32 Prop. 2017/18:205 s. 93.
33 Prop. 2017/18:205 s. 29.
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skil som anférdes i propositionen till NIS-lagen. Det framstdr ocks3
som indamalsmissigt att hinvisning gors savil till verkan av skyldig-
heterna enligt denna lag, med beaktande av bestimmelsernas om-
fattning som till tillsyn och sanktioner.

Till utredningen har dock framférts att tillimpningen av 9 § dr
svar. En skillnad foreligger ocksd i att kommissionen ska meddela
riktlinjer, som ska uppdateras enligt artikel 4. Frin Svenska Bank-
féreningen har uppgetts att banker inte tillimpar paragrafen, efter-
som osikerhet féreligger om bedémningen.

Med hinsyn till det anférda och frigans komplexitet f6resldr utred-
ningen att regeringen 1 en bilaga till férordningen pekar ut de forfatt-
ningar som innehiller bestimmelser med krav om riskhanteringsdtgir-
der och rapportering om betydande incidenter som motsvarar verkan
av skyldigheterna enligt denna lag. Bestimmelserna 1 bilagan bér be-
redas av den eller de myndigheter som regeringen finner limpligt.

Redan nu bor det av forordningen folja att Dora-férordningen
bor betraktas som en sddan sektorsspecifik unionsrittsakt som lever
upp till kraven om att verkan sammantaget motsvarar skyldigheterna
enligt utredningens férslag till lag. Det innebir att finansiella verk-
samhetsutdvare som omfattas av Dora-férordningen inte ska omfattas
av riskhanterings- och rapporteringsskyldigheter enligt lagen. Som
f6ljd kommer d inte heller tillsyns- och efterlevnadskontroll enligt
lagen gilla f6r dem. Inneboérden blir att dessa verksamhetsutévare
endast kommer att omfattas av kraven 1 artikel 3 och artikel 27, som
avser anmilan och registrering samt de ingripanden och sanktioner
som kan gilla fér dessa krav.

Grunden f6r detta dr skil 28 som uttryckligen anger att medlems-
staterna inte bor tillimpa detta direktivs bestimmelser om risk- och
rapporteringsskyldigheter, tillsyn och efterlevnadskontroll betrift-
ande cybersikerhet pé finansiella verksamhetsutévare som omfattas
av denna férordning.

I artikel 2.2.10 anges att NIS2-direktivet inte ska tillimpas pd verk-
samheter som medlemsstaterna har undantagit frdn Dora-férord-
ningen enligt den férordningens artikel 2.4. For Sveriges del rér det
sig om Svenska Skeppshypotekskassan. Medlemsstaten behéver under-
ritta kommissionen om sidana undantag. Sverige har innu inte genom-
fort sddana undantag, men kan forstds komma att gora det 1 fram-
tiden. Av lagen bor dirfor folja att den inte ér tillimplig for sidana
meddelade undantag.
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5.5 Undantag for Sveriges sakerhet
och brottsbekampning

I detta avsnitt ska avgrinsningen till sikerhetskinsligt och brotts-
forebyggande arbete analyseras.

5.5.1 Bestammelserna i direktivet

Av artikel 2.6 foljer att direktivet inte piverkar medlemsstaternas
ansvar for att skydda nationell sikerhet och andra visentliga statliga
funktioner inbegripet att sikerstilla statens territoriella integritet
och uppritthilla lag och ordning.

I artikel 2.7 anges vad som giller for offentliga verksamhetsutov-
are i den delen och av artikel 2.8 f6ljer hur detta ska piverka andra
verksamhetsutévare. Slutligen framgr av artikel 2.9 att undantagen
1 artikel 2.7 och 2.8 inte ska gilla f6r en verksamhetsutdvare som
agerar som en tillhandahllare av betrodda tjinster.

Tillhandahillare av betrodda tjinster definieras som framgitt av
avsnitt 5.2.13 enligt artikel 6 punkt 25 i artikel 3.19 1 férordning
(EU) nr 910/2014.”* Definitionen dir ir en elektronisk tjinst som
vanligen tillhandah3lls mot ekonomisk ersittning och som bestar av

a) skapande, kontroll och validering av elektroniska underskrifter,
elektroniska stimplar eller elektroniska tidsstimplingar, elektro-
niska tjinster f6r rekommenderade leveranser och certifikat med
anknytning till dessa tjinster, eller

b) skapande, kontroll och validering av certifikat f6r autentisering
av webbplatser, eller

¢) bevarande av elektroniska underskrifter, stimplar eller certifikat
med anknytning till dessa tjinster.

** Europaparlamentets och ridets férordning (EU) nr 910/2014 av den 23 juli 2014 om elek-
tronisk identifiering och betrodda tjinster for elektroniska transaktioner p4 den inre markna-
den och om upphivande av direktiv 1999/93/EG.
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5.5.2  Sakerhetsskyddslagen

Sikerhetsskyddslagen (2018:585) reglerar skyddsatgirder f6r de mest
skyddsvirda verksamheterna i samhillet. Den giller for alla som till
nigon del bedriver verksamhet av betydelse f6r Sveriges sikerhet
eller som omfattas av ett for Sverige férpliktande internationellt dtag-
ande om sikerhetsskydd (sikerhetskinslig verksamhet). Med siker-
hetsskydd avses skydd av sikerhetskinslig verksamhet mot spioneri,
sabotage, terroristbrott och andra brott som kan hota verksamheten
samt skydd 1 andra fall av sikerhetsskyddsklassificerade uppgifter.

Systematiken i lagen bygger pd att det ir verksamhetsutévaren
sjilv som till nigon del bedriver sikerhetskinslig verksamhet som
ska utreda behovet av sikerhetsskydd (sikerhetsskyddsanalys). Siker-
hetsskyddsanalysen ska identifiera vilka sikerhetsskyddsklassificerade
uppgifter och vilken sikerhetskinslig verksamhet i 6vrigt som finns
1 verksamheten. Vidare ska verksamhetsutévaren 1 analysen specifi-
cera vilka delar av verksamheten som ir sikerhetskinslig.” Analysen
ska dokumenteras och med utgdngspunkt i den ska verksamhets-
utdvaren planera och vidta de sikerhetsskyddsdtgirder som behovs
med hinsyn till verksamhetens art och omfattning, férekomst av
sikerhetsskyddsklassificerade uppgifter och 6vriga omstindigheter.*
Sikerhetsskyddsétgirder avser informationssikerhet, fysisk sikerhet
och personalsikerhet.” Med informationssikerhet avses bland annat
att forebygga att sikerhetsskyddsklassificerade uppgifter obehérigen
rdjs, indras, gors otillgingliga eller forstors. Sikerhetsskyddsklassi-
ficerade uppgifter ir uppgifter som ror sikerhetskinslig verksamhet
och som dirfor omfattas av sekretess enligt offentlighets- och sekre-
tesslagen (2009:400) eller som skulle ha omfattats av sekretess enligt
den lagen, om den hade varit tillimplig.”® Verksamhetsutovare ska
ocksd utan drojsmal anmila att den bedriver sikerhetskinslig verk-
samhet till tillsynsmyndigheten.”

% 2 kap. 2 § Sikerhetspolisens foreskrifter om sikerhetsskydd (PMFS 2022:1).
%2 kap. 18§.

372 kap. 24 §§.

%1 kap. 2§ andra stycket.

2 kap. 6 §.
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5.5.3  Undantag for sakerhetsskyddsklassificerade uppgifter

Utredningens forslag: Skyldighet att limna uppgifter enligt denna
lag giller inte uppgifter som ir sikerhetsskyddsklassificerade
enligt sikerhetsskyddslagen (2018:585).

Ovan redovisade artikel 2.6 ger mojlighet till undantag med hinsyn
till nationell sikerhet och andra visentliga statliga funktioner, inbe-
gripet att sikerstilla statens territoriella integritet och uppritthilla
lag och ordning. Av skil 9 i andra delen framgir ocksd att ingen
medlemsstat bor vara skyldig att limna information vars avsléjande
skulle strida mot dess visentliga intressen 1 friga om nationell siker-
het, allmin sikerhet eller férsvar. Unionsregler eller nationella regler
till skydd {or sikerbetsskyddsklassificerade uppgifter, sekretessavtal samt
informella sekretessavtal sdsom Traffic Light Protocol bér beaktas 1
detta sammanhang.

Direktivets skyldigheter for verksamhetsutévare handlar till stor
del om rapportering och information. Av regeringens direktiv féljer
att for att sikerstilla att sikerhetsskyddsklassificerade uppgifter inte
limnas ut ir det inte tillrickligt att sirskilda verksamhetsutovare
som bedriver sikerhetskinslig verksamhet helt eller delvis kan undan-
tas frén direktivens krav pd bland annat incidentrapportering. Det
behover enligt regeringen ocksd sikerstillas att uppgifter som ror
sikerhetskinslig verksamhet inte registreras 1 den europeiska sirbar-
hetsdatabas som enligt NIS2-direktivet ska upprittas av Enisa (The
European Union Agency for Cybersecurity). Det behover dirfor
inféras regler som direkt undantar sikerhetsskyddsklassificerade
uppgifter frin sdvil rapporteringskraven som frin annan uppgifts-
limning som regleras 1 direktiven.

Utredningen delar regeringens uppfattning och foreslar dirfor att
det i lagen fors in ett undantag som anger att lagens skyldigheter att
limna uppgifter inte avser sikerhetsskyddsklassificerade uppgifter
enligt sikerhetsskyddslagen.
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5.5.4  Undantag for offentliga verksamhetsutdvare

Utredningens forslag: Statliga myndigheter som till vervigande
del bedriver sikerhetskinslig verksamhet eller brottsbekimpning
omfattas inte av lagen.

Regeringen fir 1 foreskrifter ange vilka statliga myndigheter
som bedriver sikerhetskinslig verksamhet eller brottsbekimp-
ning till 6vervigande del.

Fér andra statliga myndigheter, regioner och kommuner som
bedriver sikerhetskinslig verksamhet eller brottsbekimpning giller
for den sikerhetskinsliga verksamheten och brottsbekimpningen
inte kraven om att utse en foretridare, riskhanteringsdtgirder och
incidentrapportering och inte heller bestimmelserna om tillsyn
och sanktioner som avser detta. Inneborden ir att f6r denna del
av verksamheten kommer enbart anmilningsskyldigheten 1 arti-
kel 3 som idr genomférd 12 kap. 2 § cybersikerhetslagen att gilla.
Som en f6ljd kommer tillsyns- och sanktionsbestimmelser som
hianfér sig till dem att gilla. For den del av verksamheten som inte
ir sikerhetskinslig eller avser brottsbekimpning giller cyber-
sikerhetslagen 1 dess helhet.

Av artikel 2.7 foljer att direktivet inte ir tillimpligt pd offentliga
verksamhetsutdvare som bedriver verksamhet inom omridena natio-
nell sikerhet, allmin sikerhet, férsvar eller brottsbekimpning. I brotts-
bekimpning ingdr forebyggande, utredning, upptickt och lagféring
av brott. Utformningen 1 artikel 2.7 ir alltsd obligatorisk. Samtidigt
ir hela direktivet enligt artikel 5 ett minimidirektiv med innebérd att
medlemsstaten fir anta bestimmelser som sikerstiller en hogre cyber-
sikerhetsnivd. Det skulle f6r denna artikel kunna innebira att utred-
ningen inte fir undanta offentliga verksamhetsutévare i storre utstrick-
ning frdn cybersikerhetslagen dn vad som anges i artikel 2.7, diremot
1 mindre utstrickning.

Av skl dtta f6ljer vidare att undantaget 1 2.7 bor omfatta offent-
liga verksamhetsutdvare vars verksamhet 22/ 6vervigande del bedrivs
inom det angivna omrddet, men att offentliga verksamhetsutovare
vars verksamhet endast marginellt berér omridena inte bér vara
undantagna. Vid tillimpningen anses verksamhetsutévare med till-
synsbefogenheter inte bedriva verksamhet pd brottsbekimpnings-
omridet och ir dirfor inte undantagna.
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I skilet anges vidare att offentliga verksamheter som inrittats
gemensamt med ett tredjeland i enlighet med ett internationellt avtal
samt medlemslindernas diplomatiska och konsulira beskickningar i
tredje linder eller nitverks- och informationssystem som drivs fér
anvindare i ett tredje land inte omfattas av direktivet.

Inom unionsritten ir nationell sikerhet ett vedertaget begrepp,
men saknar en tydlig definition.* Med allmin sikerhet avses inom
unionsritten skydd av en medlemsstats institutioner, dess visentliga
offentliga tjinster och dess invdnares dverlevnad, och kan innefatta
bide en medlemsstats yttre och inre sikerhet.* I Sverige anvinds be-
greppet Sveriges sikerhet, som innefattar sdvil yttre som inre siker-
het. Med yttre sikerhet avses territoriell suverinitet och politisk
sjilvstindighet. For den nationella férsvarsformagan av Sveriges terri-
torium bir Forsvarsmakten huvudansvaret. Inre sikerhet avser f6r-
mégan att uppritthilla och sikerstilla Sveriges statsidé avseende
funktion, handlingsfrihet och oberoende. Sikerhetsskyddet for Sveriges
inre sikerhet handlar till stor del om att skydda sirskilt kritiska an-
liggningar, funktioner och informationssystem fér Sveriges demo-
kratiska statsskick, rittsvisende eller brottsbekimpande férmaga.
Ett annat begrepp dr samhillsviktig verksamhet som exempelvis energi-
forsorjning, livsmedelsférsorjning, elektroniska kommunikationer,
vattenfdrsdrjning, transporter och finansiella tjinster. Samhillsviktig
verksamhet kan, men behéver inte berdra Sveriges sikerhet. Avgor-
ande dr om en antagonistisk handling som exempelvis spioneri, sabo-
tage eller terroristbrott skulle kunna medféra skadekonsekvenser pd
nationell nivd.”

En slutsats av det anforda ir att enligt artikel 2.7 f&r Sverige
undanta offentliga verksamhetsutévare som till évervigande del be-
driver sikerhetskinslig verksamhet eller brottsbekimpning och fir
inte undanta utdvare som bara marginellt utévar sddan verksamhet.
Det finns ett stort spann mellan évervigande del och marginellt och
hir framstdr det som om det finns en valmgjlighet for medlems-
linderna. Offentliga verksamhetsutdvare som till ndgon del bedriver
sikerhetskinslig verksamhet omfattas alltsd av sikerhetsskyddslagen
(2018:585).

“ Prop. 2017/18:89 s. 41.
‘1 Prop. 2022/23:116 5. 22.
2 Prop. 2017/18:89 s. 44.
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Med offentliga verksamhetsutdvare avses som redovisats under
avsnitt 5.2.6 statliga myndigheter inklusive statliga affirsverk samt
regioner med undantag av regionfullmiktige. Kommuner ingdr inte
som framgatt tidigare 1 definitionen av offentliga verksamhetsutov-
are 1 bilaga 1 till direktivet. Att de omfattas av direktivet beror i stillet
pa att i vart fall majoriteten av dem uppfyller storlekskravet och be-
driver hemsjukvérd, vilket betyder att de ingdr i omridet hilso-och
sjukvard. Samtidigt har dock utredningen i fullstindighetens namn
foreslagit att alla kommuner omfattas, dvs. iven de som méojligtvis
inte uppndr storlekskravet 1 dessa delar, se avsnitt 5.2.10. Det betyder
att dven kommunerna behéver inkluderas som utgdngspunkt.

Ett stort antal myndigheter bedriver delvis sikerhetskinslig verk-
samhet. I 8 kap. 1 § sikerhetsskyddsforordningen (2021:955) listas
ett stort antal myndigheter som Férsvarsmakten eller Sikerhetspolisen
ir tillsynsmyndigheter f6r enligt sikerhetsskyddslagen. I bilagan till
sikerhetsskyddsférordningen listas vilka statliga myndigheter som
beslutar om placeringen 1 sikerhetsklass. Inneborden av listningen
bor dock forstds pd det sittet att dessa myndigheter kan bedriva
sikerhetskinslig verksamhet. Regeringskansliet ingdr inte 1 upprik-
ningen, men bedriver sjilvklart ocksd sikerhetskinslig verksamhet.
Enligt 1 kap. 3 § sikerhetsskyddslagen giller att regeringen far 1 friga
om Regeringskansliet, utlandsmyndigheterna och kommittévisendet
meddela foreskrifter om vissa undantag,.

Det har tidigare inte varit sjilvklart att en kommun eller en region
som verksamhetsutévare bedriver sikerhetskinslig verksamhet. Reger-
ingen anférde 1 propositionen till sikerhetsskyddslagen att uttrycket
Sveriges sikerhet inte ska tolkas kategoriskt och att skyddsvirda
verksamheter kan trots kravet pa nationell betydelse finnas pd regio-
nal eller till och med p4 lokal nivd. Exempelvis skulle en lokal eller
regional stérning av dricksvattenforsérjningen paverka ett stort antal
minniskor i en region, vilket 1 f6rlingningen kan {4 nationella {5ljd-
verkningar. Detta har dock férindrats frimst pd grund av den &ter-
upptagna totalférsvarsplaneringen. Enligt linsstyrelserna bedriver 1
stort sett alla kommuner och regioner sikerhetskinslig verksamhet
1 ndgon del, ofta torde det réra sig om deltagande i totalforsvars-
verksamhet.

Det anférda betyder enligt utredningens uppfattning att om ut-
redningen undantar all offentlig verksamhet som till nigon del be-
driver sikerhetskinslig verksamhet eller brottsbekimpning utom de
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som endast gor det marginellt kommer en stor del av den offentliga
verksamheten att undantas frin cybersikerhetslagen. Detta ir i strid
med direktivets syfte. Det kan dven forutses att totalférsvarsverk-
samheten utvecklas och att cybersikerhetslagen dirmed skulle tappa
betydelse f6r den offentliga verksamheten.

I regeringens direktiv anges dock att inriktningen for forslagen
ska vara att sikerhetskinslig verksamhet undantas frin den nya
regleringen i den utstrickning som ir méjlig.” Hir ska dock noteras
att undantaget 1 artikel 2.7 beroende pd NIS2-direktivets konstruk-
tion sldr mot myndigheters, regioners och kommuners verksamhet
som helhet, inte den del som kan tickas av sikerhetsskyddslagen.
Grundproblemet ir att sikerhetsskyddslagen endast berér den del
av verksamheten som ir sikerhetskinslig, medan cybersikerhets-
lagen som framggtt tidigare kommer att omfatta hela verksamheten.
For verksamheter som bedriver brottsbekimpning skulle det kunna
vara in simre. De skulle varken omfattas av cybersikerhetslagen
eller sikerhetsskyddslagen, iven om de brottsbekimpande myndig-
heterna oftast bér till nigon del bedriva sikerhetskinslig verksam-
het. Regeringens utgdngspunkt ir dock att offentliga verksamhets-
utdvare som bedriver verksamhet inom omridena nationell sikerhet,
allmin sikerhet, forsvar eller brottsbekimpning ir i sin helhet undan-
tagna frin direktivets tillimpningsomride.*

Ytterst nir det giller artikel 2.7 giller alltsd att det kan finnas ett
behov av att undanta endast en del av verksamheten frin cybersiker-
hetslagen, den sikerhetskinsliga och den del som avser brottsbekimp-
ning. En avgorande friga ir dd om detta ind3 ir mojligt. Det finns
som redovisats ovan 1 avsnitt 5.5.3 ett allmint undantag 1 artikel 2.6
for skydd av bland annat nationell sikerhet. Det kan évervigas om
det kan anvindas for att undanta all sikerhetskinslig verksamhet och
brottsbekimpning frén cybersikerhetslagen. Skilen ger dock inte
stod for en sddan tolkning, eftersom det i skil 9 sirskilt hinvisas
exempelvis till sikerhetsskyddsklassificerade uppgifter. Artikel 2.7
och artikel 2.8 tycks ocks8 konkretisera innebérden av artikel 2.6 nir
de giller att undanta verksamhetsutovare, verksamhet eller del av
verksamhet. Eftersom det12.7 finns en sirskild artikel om hur offent-
liga verksamhetsutdvare ska undantas bor det vara det som giller i
den delen. Det skulle 1 sin tur betyda att det finns lingtgiende moj-

5. 18.
s, 16-17.
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lighet att undanta samtliga offentliga verksamhetsutévare som be-
driver sikerhetskinslig verksamhet och brottsbekimpning utom de
som endast gor det marginellt 1 sin helhet frdn direktivet, men inte
endast i den delen. Som utredningen anfort tidigare framstdr det inte
som en bra I8sning att till stora delar undanta den offentliga verk-
samheten, eftersom det urholkar NIS2-direktivets syfte.

Nir det giller att delvis undanta verksamheter avseende cyber-
sikerhet behover ocksd vervigas om det medfor tekniska och prak-
tiska svdrigheter. NIS2-direktivet pekar alltsd ut verksamhetsutov-
arens hela verksamhet. Ett skil f6r det dr forstds att det nir det giller
cybersikerhet dr svart att dela upp verksamheten, eftersom exem-
pelvis incidenter inom del av verksamheten kan {3 effekter for hela
verksamheten. Detta giller dock enligt utredningens bedémning 1
mindre utstrickning f6r sikerhetskinslig verksamhet, eftersom det
oftast férutsitter en hogre nivd pd tekniska och organisatoriska 16s-
ningar. Det ska ocksd noteras att artikel 2.8, se nista avsnitt, forut-
sitter att en del av verksamheten undantas. Aven nir det giller brotts-
bekimpning menar utredningen att det ir mojligt att undanta den
delen, dven om det kan medféra merarbete f6r myndigheten.

En [6sning ir att utredningen foresldr att endast en begrinsad
andel av offentliga verksamheter undantas 1 dess helhet frin NIS2-
direktivets krav. De som undantas helt bor endast vara de som till
overvigande del bedriver sikerhetskinslig verksamhet eller brotts-
bekimpning. Vidare bor enligt utredningens bedémning dven Reger-
ingskansliet och kommittévisendet undantas. Det skulle betyda att
Sverige endast begrinsat utnyttjar mojligheten att undanta hela verk-
samheter, eftersom det finns en méjlighet att undanta alla verksam-
heter som inte endast marginellt bedriver sikerhetskinslig verksam-
het eller brottsbekimpning. I gengild foresldr utredningen att endast
den sikerhetskinsliga verksamheten och den del av verksamheten
som avser brottsbekimpning hos andra statliga myndigheter, regioner
och kommuner undantas 1 huvudsak frin krav 1 NIS2-direktivet,
men att den del av verksamheten som inte ir sikerhetskinslig eller
avser brottsbekimpning fullt ut omfattas av direktivets krav. Det
som skulle kunna utgéra grunden fér ett sidant forslag ir trots den
uttryckliga bestimmelsen 1 artikel 2.7 att direktivet dr ett minimi-
direktiv. I stillet for att tvingas undanta nistan hela offentliga verk-
samheten undantar utredningen endast en del. Det ger en hogre cyber-
sikerhetsnivd, vilket dirfor dr férenligt med artikel 5.
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Sammantaget bedomer utredningen att det behévs tvé olika 16s-
ningar beroende p 1 vilken utstrickning sikerhetskinslig verksam-
het eller brottsbekimpning bedrivs. Offentliga verksamheter som
till 6vervigande del bedriver sikerhetskinslig verksamhet eller brotts-
bekimpning bor i1 sin helhet undantas frin cybersikerhetslagen.

Enligt utredningens bedomning boér detta undantag endast avse
myndigheter, eftersom den sikerhetskinsliga verksamhet eller brotts-
bekimpning som kommuner eller regioner bedriver inte kan vara en
overvigande del av deras verksamhet 1 stort. Enligt skil 8 ska alltsd
den del av verksamheten som ir sikerhetskinslig eller avser brotts-
bekimpning stillas 1 relation till verksamheten som helhet. Utredningen
anser ocks3 att endast ett begrinsat antal myndigheter bedriver siker-
hetskinslig eller brottsbekimpande verksamhet till 6vervigande del.

De myndigheter som skulle vara berérda bor klart framg3 av fér-
ordningen. Enligt utredningens bedémning bér de myndigheter som
bedriver sikerhetskinslig verksamhet till 6vervigande del vara For-
svarsmakten, Sikerhetspolisen, Fortifikationsverket, Forsvarets mate-
rielverk, Forsvarets radioanstalt, Forsvarsunderrittelsedomstolen,
Statens inspektion f6r férsvarsunderrittelseverksamheten, Totalfor-
svarets forskningsinstitut och Totalférsvarets plikt- och prévnings-
verk. Dessa ir dven undantagna frin delar av f6rordning (2022:524)
om statliga myndigheters beredskap. Aven Férsvarshogskolan ir
undantagen frin delar av den férordningen, men enligt utredningens
uppfattning bedriver Forsvarshégskolan inte sikerhetskinslig verk-
sambhet till 6vervigande del.

Till utredningen har framforts att det kan finnas skil att undanta
dven Inspektionen fér strategiska produkter, ISP, och Sikerhets-
och integritetsskyddsnimnden. Enligt utredningens uppfattning har
dock bdda dessa myndigheter bredare uppdrag, exempelvis dr Siker-
hets- och integritetsskyddsnimndens uppdrag bland annat att utéva
tillsyn 6ver de brottsbekimpande myndigheterna med uppgift att
stirka rittssikerheten och skyddet f6r den personliga integriteten
inom den brottsbekimpande verksamheten.” Utredningen finner
dirfor skil att med undantag av Forsvarshogskolan f6lja samma av-
grinsning som nimnda férordning.

Nir det giller myndigheter vars verksamhet till évervigande del
avser brottsbekimpning menar utredningen att enligt svensk ritt
bér de myndigheter som betecknas som rittsvirdande myndigheter

* https://www.sakint.se, inhimtat 2023-08-30.
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vara utgingspunkt. Polismyndigheten, Sikerhetspolisen, Aklagar-
myndigheten, Ekobrottsmyndigheten, Sveriges Domstolar, Kriminal-
varden, Brottsférebyggande ridet, Rittsmedicinalverket, Genteknik-
nimnden och Brottsoffermyndigheten ir rittsvirdande myndigheter.*
Sveriges Domstolar omfattas inte av NIS2-direktivet.

Nir det giller Rittsmedicinalverket och Gentekniknimnden kan
man mojligen ifrdgasitta om dessa bedriver brottsbekimpning. Hir
ska beaktas att enligt direktivet avses alltsd med brottsbekimpning
forebyggande, utredning, upptickt och lagféring av brott. Rittsmedi-
cinalverket utgér den medicinska linken 1 rittskedjan, som bidrar till
ett rittssikert samhille.”” Verket utfirdar exempelvis rittsintyg om
skador och drogtester som kan utgéra bevisning i ett brottm3l. Sam-
tidigt utfor verket dven analyser som fir enbart civilrittslig bety-
delse, exempelvis genom faderskapsutredning. Utredningen féreslir
med hinsyn till ett helhetsperspektiv att Rittsmedicinalverket ska
omfattas av undantaget. Nir det dock vidare giller Gentekniknimnden
menar utredningen att denna nimnd inte kan anses bedriva brotts-
bekimpning och dirfér inte bér omfattas. Naimnden har till uppgift
att via rddgivande verksamhet frimja en etiskt férsvarbar och siker
anvindning av gentekniken s& att minniskors och djurs hilsa och
miljon skyddas. Det sker frimst via yttranden till regeringen och myn-
digheter.”

Sammantaget foreslir utredningen att de rittsvirdande myndig-
heterna med undantag av Gentekniknimnden inte ska omfattas av
cybersikerhetslagen.

Till utredningen har vidare anforts att dven Tullverket och Kust-
bevakningen borde undantas. Aven nir det giller dessa myndigheter
menar utredningen att de har bredare uppdrag och att det dirfor
finns skil att folja avgrinsningen for rittsvirdande myndigheter.
Tullverkets uppdrag ir exempelvis att vervaka och kontrollera varu-
flodet in och ut ur Sverige. Verket ser till att korrekta tullavgifter,
skatter och andra avgifter betalas in samt att regler {6r in- och ut-
forselrestriktioner f6ljs.* Utredningen menar att eftersom det hand-
lar om att undanta myndigheter frdn krav finns det skil att vara

* https://www.regeringen.se/regeringens-politik/rattsvasendet/rattsvasendet-i-statens-
budget/, inhimtat 2023-07-05.

# https://www.rmv.se, inhimtat 2023-07-07.

* https://www.genteknik.se/om-gentekniknamnden/, inhimtat 2023-07-07.

# www.tullverket.se/omoss/dethargortullverket/verksamhetochorganisation.4.153{8c8c16ffa
d23¢2215f1.html, inhimtat 2023-08-28.
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restriktiv. Undantagen bor dirfér avse myndigheter med verksam-
het dir brottsbekimpning utgér en dvervigande andel.

Nir det giller samtliga dessa myndigheter har Sikerhetspolisen
foreslagit att dven dessa myndigheter skulle omfattas av cybersiker-
hetslagen, men att kraven skulle begrinsas till riskhanteringsatgir-
der. Diremot skulle de inte omfattas av krav om incidentrappor-
tering och inte heller av tillsyn och sanktioner. Det utgér alltsd frin
en grundsyn om att NIS2-kraven bor utgora en “bottenplatta” som
kan kompletteras av krav i sikerhetsskyddslagen, jimfor avsnitt 5.2.11.

Fran Forsvarsmakten har ocksd upplysts att det pigr en policy-
diskussion om att myndigheten frivilligt tager sig att folja NIS2-
direktivets krav s3 1angt som mojligt.

Utredningen menar dock att det framstdr som en bittre 16sning
att helt undanta dessa enstaka myndigheter som bedriver sikerhets-
kinslig verksamhet och rittsvdrdande myndigheter. I forhillande till
det totala antalet statliga myndigheter som alltsg dr 346 utgor dessa
knappt tjugo myndigheter en liten andel. Det skulle ocksd kunna
framstd som ologiskt om exempelvis Riksbanken inte omfattades
men Forsvarsmakten gjorde det. P4 samma sitt skulle det vara skevt
om Polismyndigheten och Aklagarmyndigheten inkluderades, men
inte domstolarna. Dirutéver skulle det st 1 strid med regeringens
direktiv som har utgingspunkten att sikerhetskinslig verksamhet
ska undantas s& lingt som mojligt och att direktivet mojliggor att all
offentlig sikerhetskinslig verksamhet kan undantas. Utredningen
menar ocks3 att det inte dr effektivt att infora skyldigheter som det
inte dr limpligt att bedriva tillsyn 6ver och som inte heller skulle vara
sanktionerade. En bittre 16sning dr d& att dven andra myndigheter
som till 6vervigande del bedriver sikerhetskinslig verksamhet eller
brottsbekimpning pd samma sitt som Forsvarsmakten frivilligt dtager
sig att f6lja lagen sd 1dngt som mojligt.

Vidare bér alltsd enligt utredningens bedémning dven Regerings-
kansliet inklusive kommittévisendet undantas i sin helhet. Dessa
kan inte anses bedriva sikerhetskinslig verksamhet eller brotts-
bekimpning till 6vervigande del, men bor likvil undantas pd grund
av sin sirstillning. Det framstir exempelvis komplicerat att en myn-
dighet ska bedriva tillsyn 6ver Regeringskansliet, med hinsyn till att
myndigheter dr understillda regeringen.
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Dirutdver bor det alltsd gilla en sirregel for 6vriga offentliga
verksamhetsutvare som bedriver sikerhetskinslig verksamhet eller
brottsbekimpning, men dir den sikerhetskinsliga verksamheten eller
brottsbekimpningen inte dr en dvervigande del. Detta bor avse alla
andra myndigheter in de som pekas ut 1 férordningen enligt ovan
samt regioner och kommuner. For dessa verksamheter bor den siker-
hetskinsliga delen av verksamheten och verksamhet som avser brotts-
bekimpning undantas frin kravet pd incidentrapportering, riskhan-
teringsitgirder och kravet om att utse foretridare samt tillsyn och
sanktioner som hinfér sig till dessa krav. Inneborden blir att den
sikerhetskinsliga delen av verksamheten och den del som avser
brottsbekimpning endast kommer att omfattas av informationskrav
enligt artikel 3 och 27 samt tillsyn och sanktioner som kan avse den
delen. Nir det giller sikerhetskinslig verksamhet kommer det dir-
utdver att finnas ett undantag frin skyldigheter att limna uppgifter
som ir sikerhetsskyddsklassificerade enligt forslaget ovan 1 avsnitt 5.5.3.
Eftersom det inte foreslds ndgon begrinsning av forslaget i den delen
giller aven det om en tillsynsmyndighet efterlyser uppgifter.

For dessa myndigheters, regioners och kommuners ¢vriga verk-
samhet som inte ir sikerhetskinslig eller avser brottsbekimpning
bor NIS2-direktivets krav gilla fullt ut.

Som framgdtt inledningsvis i detta avsnitt ska undantaget inte
gilla for en verksamhetsutdvare som agerar som en tillhandah3llare
av betrodda tjinster. I definitionen ligger att sidana elektroniska
ganster vanligen tillhandahills mot ekonomisk ersittning. Utred-
ningens bedémning ir att ingen myndighet som undantas 1 dess
helhet ir tillhandahillare av betrodda tjinster, varfor detta saknar
relevans for svensk ritt. Det betyder att det saknas skil till sirskild
lagreglering f6r tillhandah3llare av betrodda tjinster.

Som framgdtt foljer av skil 8 att offentliga verksamheter som in-
rittats gemensamt med ett tredjeland i enlighet med ett internatio-
nellt avtal samt medlemslindernas diplomatiska och konsulira be-
skickningar 1 tredje linder eller nitverks- och informationssystem
som drivs for anvindare i ett tredje land inte omfattas av direktivet.
Sammantaget avses utlandsmyndigheterna, det vill siga ambassader,
karridrkonsulat, representationer och delegationer vid internationella

organisationer som EU, FN och OECD ir det egna myndigheter
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som lyder under regeringen.”Av lagen bér framgd att dven dessa
undantas frin direktivet.

5.5.5 Undantag for enskilda verksamhetsutdvare

Utredningens forslag: Lagen giller inte for enskilda verksam-
hetsutdvare som enbart bedriver sikerhetskinslig verksamhet eller
brottsbekimpning. Detsamma ska gilla fér enskilda verksamhets-
utdvare som enbart erbjuder tjinster till myndigheter som ir helt
undantagna frin lagen.

For enskilda verksamhetsutdvare som bedriver sikerhetskinslig
verksamhet eller brottsbekimpning tillsammans med annan verk-
samhet giller for den sikerhetskinsliga delen av verksamheten
och verksamheten som avser brottsbekimpning enbart kravet om
anmilan och uppgiftsskyldighet till tillsynsmyndigheten 1 2 kap.
2 § cybersikerhetslagen. Detsamma ska gilla for de tjinster som
erbjuds till myndigheter som ir helt undantagna frin lagen.

Vad som anfors ovan 1 andra stycket giller inte om verksam-
hetsutdvaren ir en tillhandah3llare av betrodda tjinster.

For den del av verksamheten som inte ir sikerhetskinslig,
avser brottsbekimpning eller tjinster till myndigheter som ir helt
undantagna giller cybersikerhetslagen 1 dess helhet.

Ovan har utredningen redovisat hur undantaget bér tillimpas for
offentliga verksamhetsutévare. I detta avsnitt ska analyseras vad som
ska gilla for sirskilda verksamhetsutdvare enligt artikel 2.8. En forsta
friga dr vad som avses med sirskilda verksamhetsutévare. Utred-
ningen tolkar det med hinsyn till placeringen av artikeln efter 2.7 till
andra verksamhetsutdvare dn offentliga som bedriver sidan verk-
samhet som foljer av artikel 2.8. Det betyder som utgdngspunkt alla
verksamhetsutdvare som omfattas av direktivet utom statliga myn-
digheter, regioner eller kommuner. Utredningen anvinder begreppet
enskilda verksamhetsutdvare.

Som analyserats i avsnitt 5.2.12 och 5.2.13 omfattas som utgdngs-
punkt andra fysiska eller juridiska personer in offentliga som bedri-
ver verksamhet inom EES, innefattas i bilaga 1 eller 2 till direktivet

>0 https://www.regeringen.se/regeringskansliet/organisation/, inhimtat 2023-06-12.

166



SOU 2024:18 Cybersikerhetslagens tillimpningsomrade

samt uppfyller storlekskravet, vilket i korthet betyder att verksam-
heten sysselsitter minst 50 personer eller har en omsittning eller balans-
omslutning som 6verstiger 10 miljoner euro per &r av direktivet.

Dirtill kommer att vissa sirskilda verksamhetsutévare omfattas
dven om de inte uppfyller storlekskravet. Det handlar till exempel
om verksamhetsutdvare som erbjuder allminna elektroniska kom-
munikationsnit eller utdvare med sirskilt kritiska verksamheter.

Artikel 2.8 anger alltsd vad som giller f6r enskilda verksamhets-
utdvare. Medlemsstaterna fdr undanta sddana verksamhetsutdvare
som bedriver verksamhet inom omridena nationell sikerhet, allmin
sikerhet, férsvar eller brottsbekimpning, inte frin direktivet, utan
frin skyldigheterna i artikel 21 och 1 artikel 23, som reglerar risk-
hanteringsitgirder respektive incidentrapportering. Undantaget far
bara avse den del av verksamheten som avser nationell sikerhet,
allmin sikerhet, forsvar eller brottsbekimpning. Det ska alltsd note-
ras att detta undantag ger medlemsstaterna en méjlighet att undanta
enskilda, (féretag eller enskilda fysiska personer) verksamhetsutéva-
res verksamhet till den del den ir sikerhetskinslig eller om verk-
samheten avser brottsbekimpning. Hir foreligger alltsd som tidigare
ocksd konstaterats en skillnad mot undantaget avseende offentliga
verksamhetsutdvare, eftersom det undantaget ir obligatoriskt utfor-
mat, medan detta ir en mojlighet. Aven enskilda verksamhetsutov-
are omfattas av sikerhetsskyddslagen om de bedriver sikerhetskins-
lig verksamhet.

Om medlemsstaten undantar sddan verksamhetsutdvare fran kra-
vet pad riskhanteringsitgirder och incidentrapportering ska inte heller
hela tillsyns- och efterlevnadskontrollkapitlet 7 1 direktivet tillimpas
pd den specifika verksamheten eller dessa specifika tjinster.

Detsamma skulle gilla f6r de enskilda verksamhetsutévare som
uteslutande erbjuder tjinster till offentliga verksamhetsutdvare som
undantagits frin direktivet enligt artikel 2.7. I det fallet far alltsd den
delen av verksamheten undantas frin riskhanteringsitgirder och
incidentrapportering samt tillsyn och sanktioner i1 den delen. Ut-
gingspunkten dr att utredningen som framgatt i tidigare avsnitt endast
foresldr att ett begrinsat antal myndigheter ska undantas frin lagen
1 dess helhet och d& de myndigheter som bedriver sikerhetskinslig
verksamhet eller brottsbekimpning till 6vervigande del. Utredningen
foreslar med hinsyn hirtill att enbart de som erbjuder tjinster till
dessa myndigheter ocksd undantas frin krav om riskhanteringstgir-
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der, incidentrapportering samt tillsyn- och sanktionsbestimmelser
som hinfor sig till dessa krav. Innebérden blir for de som erbjuder
tjinster att de undantas frin krav i den delen de erbjuder tjinster
exempelvis till Forsvarsmakten eller Polismyndigheten och dirutéver
i den delen som de sjilva bedriver sikerhetskinslig verksamhet eller
verksamhet som avser brottsbekimpning. Diremot undantas de inte
om de erbjuder tjinster till en myndighet, region eller kommun som
bedriver sikerhetskinslig verksamhet eller brottsbekimpning i mindre
utstrickning och inte heller sjilv bedriver sikerhetskinslig verksam-
het eller brottsbekimpning.

Slutligen finns det en sirregel. I sista meningen 1 artikel 2.8 anges
att om verksamhetsutdvaren enbart bedriver verksamhet eller erbju-
der tjinster uteslutande av den typ som avses i den hir punkten far
medlemsstaterna besluta att befria dessa verksamhetsutovare ocksd
frin skyldigheterna i artiklarna 3 och 27.

I artikel 3 finns en informationsskyldighet f6r samtliga verksam-
hetsutévare som omfattas av direktivet. Skyldigheten innebir krav
att verksamhetsutdvaren ska limna information om verksamhets-
utdvarens namn, kontaktuppgifter samt 1 tillimpliga fall uppgift om
den relevanta sektorn. Vidare ska i tillimpliga fall en férteckning
limnas 6ver de medlemsstater som tjinster erbjuds som omfattas av
direktivet.

Artikel 27 innehdller ocksd informationskrav f6r verksamhets-
utdvare, men di for sirskilda utdvare som bedriver grinsoverskrid-
ande verksamhet som till exempel verksamhetsutévare som erbjuder
DNS-tjinster. For dessa giller som anforts under 5.3.2 att endast det
medlemsland dir verksamhetsutdvaren har sitt huvudsakliga etabler-
ingsstille fir utova jurisdiktion. Artikeln innehiller dirfér dven krav
om kontaktuppgifter dit och till mojlig foretridare.

Innebérden av sista meningen 1 artikel 2.8 blir d4 att en enskild
verksamhetsutvare som omfattas av direktivet och som enbart be-
driver verksamhet som ir sikerhetskinslig eller avser brottsbekimp-
ning helt fir undantas frin lagen. Detsamma skulle gilla de som en-
bart erbjuder tjinster till myndigheter som ir helt undantagna frén
lagen och inte samtidigt bedriver annan verksamhet. Skilet ir att lagen
saknar andra krav for verksamhetsutdvare dn riskhanteringsdtgirder,
incidentrapportering och information.
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Utredningen foreslir ssmmanfattningsvis att enskilda verksamhets-
utévare som enbart bedriver sikerhetskinslig verksamhet, brotts-
bekimpning eller erbjuder tjinster till myndigheter som undantas
helt frin lagen inte ska omfattas. Forslaget i denna del speglar enligt
var bedémning vil férslaget f6r den offentliga verksamhetsutdvare
som bedriver sikerhetskinslig verksamhet och brottsbekimpning
till 6vervigande del och dirfoér ocksd ir helt undantagna frin cyber-
sikerhetlagen. En skillnad 4r dock att det inte kommer att framg3
vilka dessa verksamhetsutdvare ir, eftersom de inte som myndighet-
erna kommer att vara utpekade. Den som inte omfattas av en lag har
inga skyldigheter att exempelvis anmala sig. Enligt utredningens upp-
fattning dr detta indam&lsmissigt for dessa verksamhetsutovare. Det
bér enligt utredningens uppfattning handla om ett fatal, 1 huvudsak
extern arbetskraft f6r myndigheter som exempelvis Forsvarsmakten.

For ovriga verksamhetsutovare giller for den sikerhetskinsliga
delen av verksamheten och verksamheten som avser brottsbekimp-
ningen inte kraven om riskhanteringsitgirder och incidentrappor-
tering och inte heller bestimmelserna om tillsyn och sanktioner som
avser riskhanteringsdtgirder eller incidentrapportering. Detsamma
skulle gilla for den delen av verksamhet som erbjuder tjinster till
myndigheter som exempelvis Férsvarsmakten. Inneborden blir att
for den delen av verksamheten giller enbart krav om anmailan och
uppgiftsskyldighet 1 artikel 3 och 27 och mojliga tillsyns- och sank-
tionsbestimmelser som avser denna information.

Utredningen menar att dven detta férslag rimmar vil med fér-
slaget for offentliga verksamhetsutévare. Det betyder att foretag
inte kommer att belastas av krav 1 olika regelverk, eftersom den delen
av verksamheten som omfattas av sikerhetsskyddslagen 1 huvudsak
inte dven omfattas av krav enligt cybersikerhetslagen. Undantag skulle
enbart f6r en del avse informationskravet i cybersikerhetslagen. Som
framgdtt kommer vissa inte heller att omfattas av dem. Slutligen
rimmar forslaget iven med regeringens uppfattning i direktiven om
att inriktning pd forslagen ska vara att sikerhetskinslig verksamhet
skaundantas frin cybersikerhetslagen i den utstrickning som idr mojlig.

For den del av verksamheten som inte ir sikerhetskinslig, avser
brottsbekimpning eller tillhandahillandet av tjinster till myndigheter
som ir helt undantagna giller cybersikerhetslagen 1 dess helhet.
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Utredningen har i kapitel 5 analyserat vilka verksamhetsutdvare som
ska omfattas av forslaget till cybersikerhetslag. Som framgatt handlar
det savil om offentliga som enskilda verksamhetsutévare. Av arti-
kel 3 foljer att samtliga verksamhetsutdvare som omfattas ska klassi-
ficeras som visentliga eller viktiga och att behériga myndigheter ska
uppritta ett register. Det kriver att verksamhetsutévarna limnar
uppgifter som ska ligga till grund fér registret. Av artikel 3 foljer
ocksd att behoriga myndigheter ska vidarebefordra uppgifterna om
verksamhetsutévarna till kommissionen och samarbetsgruppen.' Vidare
foljer av artikel 27 att Enisa ska fora ett register éver grinsover-
skridande verksamhetsutévare, vilket férutsitter att de limnar upp-
gifter till behorig myndighet och att den 1 sin tur vidarebefordrar
uppgiften till Enisa. Grinsoverskridande verksamhetsutévare ir defi-
nierade 1 1 kap. 6 § cybersikerhetslagen. Slutligen analyseras dven
skyldigheten att registrera dominnamn.

6.1 Vasentlig eller viktig

Utredningens forslag: Foljande verksamhetsutovare ir visentliga:
1. Statliga myndigheter,

2. verksamhetsutvare som bedriver verksamhet enligt bilaga 1
till NIS2-direktivet, ir en kommun eller ett lirosite med exa-
menstillstdnd och vars verksamhet overstiger trosklarna for
medelstora foretag enligt artikel 2 och 3.1-3 i bilagan till kom-
missionens rekommendation 2003/361/EG,?

! Samarbetsgruppen beskrivs i kapitel 10.
? Kommissionens rekommendation av den 6 maj 2003 om definitionen av mikrofretag samt
smd och medelstora foretag.
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3. verksamhetsutévare som erbjuder allminna elektroniska kom-
munikationsnit eller allmint tillgingliga elektroniska kommu-
nikationstjinster och vars verksamhet ir medelstora foretag
enligt artikel 2 och 3.1-3 1 bilagan till kommissionens rekom-
mendation 2003/361/EG,’

kvalificerade tillhandah&llare av betrodda tjinster,
registreringsenheter for toppdominer,

verksamhetsutdvare som erbjuder DNS-tjinster, och

N ok

verksamhetsutévare som anges i 1 kap. 8 § och identifierats
som visentliga enligt 33 § férordning om cybersikerhet.

Verksamhetsutdvare som inte ir visentliga ir viktiga verksamhets-
utOvare.

Forutsittningarna f6r om en verksamhetsutévare ir visentlig eller
viktig foljer av artikel 3.1 och 3.2. T artikel 3.1 a—g listas olika kri-
terier. En verksamhetsutévare som omfattas av lagen och uppfyller
nigon av punkterna ir en visentlig verksamhetsutdvare. Samtliga
verksamhetsutévare som inte uppfyller nigon av punkterna ir vik-
tiga verksamhetsutdvare enligt artikel 3.2.

Offentliga verksamhetsutdvare som avses 1 NIS2-direktivets arti-
kel 2.2 f 1 ska enligt artikel 3 d vara visentliga. De som omfattas av
den artikeln ir de statliga myndigheter som omfattas av NIS2-direk-
tivet. Innebérden blir att samtliga statliga myndigheter som inte ir
undantagna frn utredningens férslag till cybersikerhetslag ir visent-
liga. Det betyder samtliga myndigheter utom de som ir undantagna
enligt forfattningsforslagets 1 kap. 3 § 1* eller 1 kap. 11 §.°

Punkten a innehdller tvd olika kriterier. Ett forsta dr att verk-
samheten ska bedrivas 1 en sektor som ir listad 1 bilaga 1 tll direk-
tivet. De sektorer som avses ir energi, transporter, bankverksamhet,
finansmarknads-infrastruktur, hilso- och sjukvérd, dricksvatten, av-
loppsvatten, digital infrastruktur, férvaltning av IKT-tjinster mellan

* Se fotnot 2.

* De myndigheter som ir undantagna enligt férfattningsforslaget 1kap. 3 § 1 ir regeringen,
Regeringskansliet, utlandsmyndigheter, kommittévisendet, Riksrevisionen, Riksdagens ombuds-
min, Sveriges Riksbank, Riksdagsférvaltningen och Sveriges domstolar.

> 11 kap. 10 § ir statliga myndigheter som till 6vervigande del bedriver sikerhetskinslig verk-
samhet enligt sikerhetsskyddslagen (2018:585) eller brottsbekimpning undantagna. Vilka dessa
myndigheter ir specificeras i forslag till férordningen.
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foretag, offentlig forvaltning och rymden. Dirutdver ska verksam-
heten 6verstiga trosklarna f6r medelstora foretag enligt artikel 2 1
bilagan till kommissionens rekommendation 2003/361 EG.® Inne-
bérden ir att verksamheten ska sysselsitta minst 250 personer eller
ha en drsomsittning p& minst 50 miljoner euro eller en balansomslut-
ning pd minst 43 miljoner euro per 3r.

Utredningen menar att det nir det giller kommissionens rekom-
mendation krivs det inte bara en hinvisning till artikel 2 utan dven
till artikel 3.1-3. Skilet ar att det dir finns bestimmelser som har
betydelse for berikning av storlekskraven. Hir definieras nimligen
vad som anges med begreppen partnerféretag och anknutna foretag.
Aven om det i artikeln 3.1 a 1 i NIS2-direktivet inte finns en hin-
visning till artikel 3.1-3.3 i rekommendationen framgar det av skil 16
till direktivet att vid berikningen ska hinsyn tas till partnerforetag
och anknutna foretag, dven om skil 16 1 sin tur anger ett undantag,
se vidare avsnitt 5.2.2. Utredningen finner dirfér skil att dven hin-
visa till artikel 3.1-3.3 i kommissionens rekommendation.

Som analyserats nirmare i avsnitt 5.2.8 omfattar kommissionens
rekommendation som utgdngspunkt dven offentliga verksamhets-
utévare som statliga myndigheter, kommuner och regioner. Som
dock framgdr i 5.2.8 finns det 1 artikel 3.4 ett sirskilt undantag for
offentlig verksamhet 1 kommissionens rekommendation, men det
undantaget sitts 1 sin tur ur spel av artikel 2.1 andra stycket NIS2-
direktivet. Offentlig forvaltning dr en egen sektor enligt bilaga 1 i
NIS2-direktivet. Eftersom undantaget i kommissionens rekommen-
dation fér offentlig verksamhet inte giller 1 det hir sammanhanget
betyder det att storre statliga myndigheter och regioner som syssel-
sitter minst 250 personer eller har en balansomslutning pd minst
43 miljoner euro om &ret ska kategoriseras som visentliga verksam-
hetsutévare. Som dock framgitt inledningsvis giller redan uttryck-
ligen att statliga myndigheter ir visentliga. Denna bestimmelse fir
dirfor enbart betydelse f6r regioner. Vidare kommer dven stérre verk-
samhetsutdvare som inte ir offentliga att vara visentliga om verk-
samhet bedrivs inom omriden som anges 1 bilaga 1 och storlekskravet

ir uppfyllt.

¢ Bilagan till kommissionens rekommendation av den 6 maj 2003 om definitionen av mikro-
foretag samt smd och medelstora foretag.
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Det ska dock noteras att kommuner inte omfattas av sektorn
offentlig i bilaga 1 till NIS2-direktivet. Som utredningen belyst i
avsnitt 5.2.11 bedriver dock majoriteten av kommunerna hemsjuk-
vird och omfattas dirfor av sektorn hilso- och sjukvird som anges 1
bilaga 1 till direktivet. Det betyder att de kommuner som uppfyller
storlekskravet och bedriver hemsjukvérd ir visentliga. Enligt utred-
ningens uppfattning ir det svért att forestilla sig att en stérre kom-
mun som uppfyller detta kvalificerade storlekskrav inte bedriver
hemsjukvird, men menar att det inte kan uteslutas. Utredningen har
ocksd 1 avsnitt 5.2.11 1 fullstindighetens namn att alla kommuner
omfattas av lagen, dvs. dven de som méjligtvis inte bedriver hem-
sjukvird. I konsekvens med detta menar utredningen ocks3 att samt-
liga kommuner som uppfyller det kvalificerade storlekskravet bor vara
visentliga. Det behover dirfor ske en uttrycklig hinvisning 1 lagen till
att kommuner ir visentliga.

Utredningen foresldr 1 avsnitt 5.2.14 att lirosidten med examens-
tillstdnd ska omfattas av cybersikerhetslagen. Ett flertal av dessa ir
statliga myndigheter och dirmed visentliga. Nir det giller icke-stat-
liga lirositen s framgdr inte av NIS2-direktivet om de ir visentliga
eller viktiga eftersom det dr frivilligt f6r medlemsstaten att inkludera
dem och de dirmed inte finns med 1 bilaga 1 eller 2. Utredningen
menar att de icke-statliga lirositen bér vara Vasenthga om de upp-
fyller storlekskravet trots att de inte finns med 1 upprikningen 1
bilaga 1. Det blir annars en omotiverad skillnad p4 lirositen som be-
drivs med staten som huvudman respektive de som inte gér det. Det
behover dirfor anges 1 lagen att dven lirositen som upptyller stor-
lekskravet ir visentliga.

Punkten b anger tre olika kategorier av verksamhetsutévare nimligen
kvalificerade tillhandah3llare av betrodda tjinster, registreringsenheter
for toppdominer samt leverantdrer av DNS-tjinster (dominnamns-
systemtjinster) oavsett storlek. Som dven framgér av avsnitt 5.2.13
avses med betrodd tjinst en elektronisk tjinst som vanligen tillhanda-
hills mot ekonomisk ersittning och som bestir av

a) skapande, kontroll och validering av elektroniska underskrifter,
elektroniska stimplar eller elektroniska tidsstimplingar, elektro-
niska tjinster {6r rekommenderade leveranser och certifikat med
anknytning till dessa tjinster, eller
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b) skapande, kontroll och validering av certifikat for autentisering
av webbplatser, eller

c¢) bevarande av elektroniska underskrifter, stimplar eller certifikat
med anknytning till dessa tjinster.

En tillhandahillare av en betrodd tjinst erbjuder alltsd sddana tjinster.
Skillnaden mellan en tillhandahéllare av en betrodd tjidnst och en kvali-
ficerad tillhandahéllare av en betrodd tjinst ir att den kvalificerade
tillhandah&llaren ska ha beviljats status som kvalificerad av tillsyns-
organet.” Detta f6ljer av artikel 3 punkt 20 i Europaparlamentets och
ridets forordning (EU) nr 910/2014.° PTS ir tillsynsmyndighet.
Registreringsenhet f6r toppdominer och DNS-tjinster dr definierade
1 utredningens forfattningsforslag i 1 kap. 2 §.

I punkten c anges att tillhandah8llare av allminna elektroniska
kommunikationsnit eller allmint tillgingliga elektroniska kommu-
nikationstjinster som betraktas som medelstort foretag enligt arti-
kel 2 1 bilagan till kommissionens rekommendation av den 6 maj 2003
om definitionen av mikroféretag samt sma och medelstora foretag
ska anses vara visentliga. Begreppen allminna elektroniska kommu-
nikationsnit och allmint tillgingliga elektroniska kommunikations-
yanster har samma innebérd som 1 lagen (2022:482) om elektronisk
kommunikation (LEK), se utredningens definitioner i 1 kap. 2 § {or-
fattningsforslaget. Nir det giller storleken betyder definitionen att
verksamheten ska sysselsitta minst 50 personer eller ha en omsitt-
ning eller balansomslutning som éverstiger 10 miljoner euro per 4r,
se avsnitt 5.2.8. Av samma skil som anges f6r punkten 1 innefattas
idven offentliga verksamhetsutdvare och det krivs dven hir en hin-
visning till artikel 3.1-3.3 i rekommendationen. Samtdigt far det alltsd
bara betydelse f6r kommuner och regioner.

Av artikel 3.1 e och 3.2 andra meningen bér sammantaget {6lja
att medlemslinderna fir bestimma om de verksamhetsutévare som
avses 1 artikel 2.2 b—e ir visentliga eller viktiga. Det betyder de verk-
samhetsutdvare som f6ljer av utredningens férfattningsforslagi 1 kap.
8 § ska identifieras som visentliga eller viktiga. Vilka dessa verksam-
hetsutdvare ir ska anges av MSB enligt utredningens forslag till for-

7 Dirutover ir ett krav att en kvalificerad tillhandahillare tillhandah8ller en eller flera kvalifi-
cerade betrodda tjinster.

8 Europaparlamentets och ridets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektro-
nisk identifiering och betrodda tjinster fér elektroniska transaktioner p3 den inre marknaden
och om upphivande av direktiv 1999/93/EG.
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ordning om cyberssikerhet 33 §, se dven avsnitt 5.2.13. Utredningen
foresldr att MSB dven ska bestimma om verksamhetsutdvaren ir
visentlig. Bemyndigandet i 1 kap. 8 § for regeringen eller den myn-
dighet regeringen bestimmer ticker dven detta.

I artikel 3.1 f anges att verksamhetsutdvare som identifierats som
kritiska enligt CER-direktivet ir visentliga. Det betyder att det bor
anges att verksamhetsutévare som identifierats som kritiska enligt
den lag som foreslds inforliva CER-direktivet ir visentliga. Denna
frdga kommer utredningen att behandla senare och redovisa i sitt slut-
betinkande. Slutligen anges i artikel 3.1 g att medlemsstater far fore-
skriva att verksamhetsutdvare som fére den 16 januari 2023 har iden-
tifierats som leverantorer av samhillsviktiga tjinster i enlighet med
NIS1-direktivet’ eller nationell ritt dr visentliga. Det som dirmed
avses ir att det ir mojligt att foreskriva att samtliga de leverantorer
som tillhandahiller en samhillsviktig tjinst och som fram till den
15 januari 2023 omfattades av NIS-lagen ir visentliga. For att beddma
om det foreligger ett sidant behov krivs det en jimférelse mellan
den lagen och utredningens forfattningsforslag.

Vem som omfattas av NIS-lagen f6ljer av den lagens 3 § 1. Dir
anges det att leverantdrer som anges i bilaga 2 till NIS-direktivet och
som tillhandahiller en samhillsviktig tjinst omfattas under férut-
sittning att leverantdren ir etablerad i Sverige, att tillhandahillandet
av tjinsten ir beroende av nitverk och informationssystem och att
en incident skulle medfora en betydande storning vid tillhandahall-
andet av tjinsten. Vid bedémningen om vad som utgor en betydande
storning ska enligt 4 § férordning (2018:1175) om informations-
sikerhet for samhillsviktiga och digitala tjinster bland annat beaktas
antalet anvindare som ir beroende av den samhillsviktiga tjidnsten,
leverantérens marknadsandel, storleken av det geografiska omride
som skulle kunna pdverkas av en incident och hur beroende andra
sektorer ir av den samhillsviktiga tjinst som leverantoren tillhanda-
hiller. MSB fir, efter att ha gett tillsynsmyndigheterna och Social-
styrelsen tillfille att yttra sig, meddela ytterligare foreskrifter om vad
som avses med en betydande stérning. Detta har myndigheten gjort
1 (MSBES 2021:9). I f6reskriften har MSB for varje sektor angett olika
detaljerade troskelvirden. Troskelvirdena har enligt uppgift frin MSB
tagits fram 1 nira samverkan med berérd tillsynsmyndighet.

? Europaparlamentets och ridets direktiv (EU) 2016/1148 av den 6 juli 2016 om 4tgirder fér
en hog gemensam niv3 pd sikerhet i nitverks- och informationssystem i hela unionen.
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Som analyserats tidigare 1 bakgrunden ir skillnaden mellan NIS-
direktivets krav och NIS2-direktivets att det senare omfattar fler
omriden och skirper kraven. Det betyder att samtliga sju sektorer
som NIS-lagen omfattar dven kommer att innefattas i utredningens
forfattningsforslag. Som vidare framgdr av NIS-lagens 3 § ir en central
forutsittning for att identifieras som leverantdr av samhillsviktig
yjdnst att en incident skulle medfora en betydande stérning. I utred-
ningens forfattningsforslag i 1 kap. 8 § finns ocksd redan en mojlig-
het att klassificera verksamhetsutdvare som visentliga om en stdrning
i verksamheten kan ha en betydande paverkan pd skyddet fér min-
niskors liv och hilsa, allmin sikerhet, folkhilsa eller medféra betyd-
ande systemrisker sirskilt om det fir grinséverskridande konsekven-
ser. Ddrmed menar utredningen att det dr dverflodigt att sirskilt dven
ange att verksamhetsutdvare som tidigare bedomts vara leverantorer
av samhillsviktiga tjinster som visentliga verksamhetsutovare 1 ut-
redningens forfattningsforslag. Redan pd grund av detta saknas det
anledning att infora en sidan bestimmelse. Dirutéver skulle det inne-
bira stora lagtekniska svarigheter att ldta tidigare lagstiftning ligga
till grund f6r bedémningar enligt ny lagstiftning, eftersom den tidi-
gare lagen kommer att upphivas med {6ljd att dven tidigare gillande
foreskrifter behéver omarbetas. Detta kan medfora oklarheter och
tillimpningssvérigheter sirskilt med hinsyn till att sdvil tidigare NIS-
lag som den framtida cybersikerhetslagen bygger pa att verksamhets-
utdvaren har en skyldighet att identifiera sin verksamhet och anmila
sig, se vidare avsnitt 6.2.

6.2 Register dver vasentliga och viktiga
verksamhetsutovare

Utredningens forslag:

1. Varje tillsynsmyndighet ska inom sitt tillsynsomrdde uppritta
ett register dver visentliga och viktiga verksamhetsutovare. Ett
forsta register ska vara upprittat och ingivet till den gemensamma
kontaktpunkten senast den 1 mars 2025 och direfter ska det
ske en uppdatering och ny rapportering i vart fall vartannat ar.

2. Den gemensamma kontaktpunkten ska senast den 17 april 2025
och direfter vartannat ir underritta kommissionen och sam-

177



Klassificering och registrering SOU 2024:18

arbetsgruppen om antalet visentliga och viktiga verksamhets-
utdvare som fortecknats for varje sektor och delsektor. Vidare
ska den gemensamma kontaktpunkten informera om antalet
visentliga och viktiga verksamhetsutovare samt deras verksam-
het som identifierats enligt 1 kap. 8 §.

3. Verksamhetsutovare skaien anmilan tll tillsynsmyndigheten
limna uppgift om identitet, kontaktuppgift, IP-adressinter-
vall, verksamhet och uppgift om i vilka linder verksamhet be-
drivs till tillsynsmyndigheten. Uppgifter bor vara limnade den
17 januari 2025 och dndringar ska anmilas inom 14 dagar.

Regeringen eller den myndighet regeringen bestimmer fr medd-
ela foreskrifter om uppgifterna.

Av artikel 3.3 foljer att medlemsstater senast den 17 april 2025 ska
uppritta ett register dver visentliga och viktiga verksamhetsutdvare
samt verksamhetsutévare som erbjuder dominnamnsregistrerings-
yinster. Registret ska enligt artikeln uppdateras regelbundet och minst
vartannat dr.

Utredningen foreslar i kapitel 8 ett delat tillsynsansvar. Det inne-
bir att varje tillsynsmyndighet behdver uppritta ett sddant register
for sitt ansvarsomrade.

Dessa register ska sedan rapporteras till den gemensamma kon-
taktpunkten. Den myndigheten behéver sedan senast den 17 april
2025 och direfter vartannat &r i enlighet med artikel 3.5 underritta
kommissionen och samarbetsgruppen om antalet visentliga och vik-
tiga verksamhetsutdvare for varje sektor och delsektor som omfattas
av cybersikerhetslagen. Vidare ska den myndigheten ocksd limna
relevant information till kommissionen om antalet visentliga och
viktiga verksamhetsutévare som identifierats i enlighet med arti-
kel 2.2 b—e. Det betyder information om verksamheter som anges 1
1 kap. 8§, dvs., verksamheter som enligt bedémning frin MSB ir
sirskilt kritisk (33 § cybersikerhetsférordningen).

En friga dr varfor artikel 3.3 sirskilt dven anger att medlemsstater
ska uppritta ett register dver verksamhetsutévare som erbjuder domin-
namnsregistreringstjinster. Som framgar finns det i denna del ingen
rapporteringsskyldighet till kommissionen eller samarbetsgruppen.
Diremot foljer det av artikel 27 att Enisa ska uppritta ett register
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over grinsoverskridande verksamhetsutévare. Verksamhetsutévare som
erbjuder dominnamnsregistreringstjinster ir en sidan grinsover-
skridande verksamhet. Med hinsyn hirtill saknas skal for att sirskile
peka ut ett register f6r dominnamnsregistreringstjinster.

Till grund fér forteckningen ska varje verksamhetsutovare enligt
artikel 3.4 limna uppgift till sin tillsynsmyndighet om identitet,
kontaktuppgifter, IP-adresser (utredningen kommer framéver att
anvinda begreppet IP-adressintervall, se nista avsnitt) samt uppgift
om verksamheten och 1 vilka linder den utévas. Innebérden ir att
idven cybersikerhetslagen precis som NIS-lagen bygger p8 att verk-
samhetsutdvaren sjilv bir ansvaret for att identifiera att verksam-
heten omfattas av lagen och har en skyldighet att anmala sig till myn-
digheten och limna uppgifter om verksamheten. Som utredningen
anfor 1 avsnitt 5.2.12 bor det dock ankomma pa varje tillsynsmyn-
dighet att med st6d av MSB att utforma en vigledning om de oklar-
heter som kan féreligga 1 sektorsbeskrivningarna till stéd f6r den
enskilde verksamhetsutdvaren.

Det f&r ankomma pd den gemensamma kontaktpunkten, dvs. MSB
att nirmare foreskriva om hur uppgifterna ska limnas och uppgift-
ernas nirmare innehdll samt nir uppgifterna behéver vidarebefordras
till den gemensamma kontaktpunkten. Skilet dr att det blir den
gemensamma kontaktpunkten som nationellt blir slutmottagare av
uppgifterna. Det foljer av artikel 3.4 att medlemsstaterna fir inritta
nationella mekanismer som gor det mojligt for verksamhetsutdvarna
att registrera sig sjilva. Av regeringens direktiv foljer ocksd att ut-
gdngspunkt bor vara att dven det framtida regelverket bor utformas
utifrdn att verksamhetsutdvaren dr ansvarig f6r att avgora om denne
omfattas av regelverket och 1 s8 fall anmila sig ull tillsynsmyndig-
heten.'® Utredningen anser att uppgifterna av samordningsskal bor
inges senast den 17 januari 2025, jimf{ér vidare avsnitt 6.2.1 nedan.
Datum bor dock enligt utredningens uppfattning félja av myndig-
hetens foreskrifter. Det ska ocksd beaktas att dven tillkommande
verksamhetsutdvare behéver limna uppgifter. Vidare framgir att kom-
missionen med bistdnd fr&n Europeiska unionens cybersikerhets-
byrd, Enisa, ska tillhandahilla riktlinjer och mallar fér dessa upp-
giftsskyldigheter. Detta har kommissionen gjort 1 september 2023."

1% Dir. 2023:30s. 5.
" https://digital-strategy.ec.europa.eu/en/library/commission-guidelines-application-article-
34-directive-eu-20222555-nis-2-directive.
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Dirutdver har forstds tillsynsmyndigheterna ett ansvar for att skyl-
digheten att anmilan och uppgiftsskyldigheten f6ljs och kan vidta
dtgirder om det inte sker, se vidare kapitel 9 om ingripanden och
sanktioner.

Slutligen féljer av artikel 3.6 att medlemslinderna fdr pd begiran
av kommissionen limna uppgift om namn pd de visentliga och vik-
tiga verksamhetsutdvarna som anges i 1 kap. 8 § och som ska identi-
fieras av MSB enligt 33 § cybersikerhetsférordningen fram till den
17 april 2025. Hir handlar det alltsd inte om en skyldighet utan om
en mojlighet for myndigheten och det avser tiden innan register ir
upprittade. Enligt utredningens bedémning behéver detta inte lag-
regleras.

6.2.1  Sarskilt register 6ver gransoverskridande
verksamhetsutévare

Utredningens forslag: Den gemensamma kontaktpunkten ska
uppritta ett sirskilt register 6ver grinsoéverskridande verksam-
hetsutdvare och ge in det skyndsamt till Enisa. Vidare ska den
gemensamma kontaktpunkten 16pande underritta Enisa om upp-
gifter avseende grinsdverskridande verksamhetsutdvare. Registret
ska vila p& uppgifter som limnats av verksamhetsutdvarna till
tillsynsmyndigheterna och som myndigheterna limnat vidare till
den gemensamma kontaktpunkten enligt férslag16.2 punkt 3 ovan.
For grinsoverskridande verksamhetsutévare giller dock att de
utdver tidigare uppgifter dven ska limna uppgift om verksam-
hetsutévarens huvudsakliga etableringsstille och i férekommande
fall kontaktuppgift till foretridaren.

Av artikel 27.1 f6ljer att Enisa ska fora ett register éver grinsover-
skridande verksamhetsutovare. Enisa ska ocksd ge behoriga myn-
digheter i medlemsstaterna tillgdng till registret. De som omfattas ir
verksamhetsutdvare som erbjuder féljande

1. DNS-tjinster,
2. registreringsenheter for toppdominer,

3. dominnamnsregistreringstjinster,
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molntjinster,
datacentraltjinster,

nitverk for leverans av inneh3ll,
hanterade tjinster,

hanterade sikerhetstjinster, eller

Y 2 N o ns

marknadsplatser online, sékmotorer eller plattformar {6r sociala
nitverkstjinster.

Samtliga begrepp i upprikningen ovan ir definierade i utredningens
forslag till cybersikerhetslag.

For att Enisa ska kunna uppritta ett register ska verksamhets-
utdvarna limna anmilan med uppgifter ull sin tillsynsmyndighet.
Dessa uppgifter ir 1 hog grad samma som samtliga verksamhets-
utdvare som omfattas av lagen behover limna enligt artikel 3 och
som beskrivits ovan. Uppgifterna fr ocksi enligt artikel 27.5 limnas
genom att verksamhetsutdvarna registrerar dem sjilva genom de natio-
nella mekanismer som kan ha inrittats enligt artikel 3.4 och som dven
det har beskrivits ovan.

Skillnaden 1 uppgiftsskyldigheten ir att samtliga verksamhets-
utdvare enligt artikel 3 ska limna uppgift om IP-adress, men att de
grinsoverskridande verksamhetsutévarna ska limna uppgift om IP-
adressintervall. Det framstdr dock som om detta inte ér en skillnad i
sak, eftersom kommissionen 1 riktlinjerna frin september 2023 {6r
sivil artikel 3.4 som 27.2 anvinder begreppet IP-adressintervall."
Vidare ska enligt artikel 27.2, men inte 3.4 dven limnas uppgift om
verksamhetsutévarens huvudsakliga etableringsstille och 1 férekom-
mande fall adress till foretridare. Skillnaden beror forstds pd att det
for dessa grinsoéverskridande verksamhetsutdvare giller ett forhojt
krav for att de ska omfattas av svensk lag. De omfattas endast om
det huvudsakliga etableringsstillet ligger i Sverige och 1 vissa fall
behover en foretridare utses (jimfor artikel 26.1 b och avsnitt 5.3.2).
Inneborden ir att det kommer att finnas grinséverskridande verk-
samhetsutdvare som dr verksamma 1 Sverige, men vars huvudsakliga
etableringsstille finns 1 en annan medlemsstat. Dessa omfattas sé-

12 https://digital-strategy.ec.europa.eu/en/library/commission-guidelines-application-article-
34-directive-eu-20222555-nis-2-directive, jimfér s. 1 och 2.
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ledes inte av cybersikerhetslagen. Samordningen kommer att under-
littas av att behériga myndigheter har tillging till Enisas register.

Dirutéver dr kravet fo6r dndringar for grinséverskridande verk-
samhetsutdvare att de ska inges inom 90 dagar och inte 14 som giller
for samtliga verksamhetsutévare. Slutligen dr ocksd en skillnad mellan
uppgifterna enligt artikel 3 och artikel 27 att uppgifterna enligt arti-
kel 27, dvs. uppgifter frdn de grinsoverskridande verksamhetsutévarna
ska limnas till tillsynsmyndigheten senast den 17 januari 2025, medan
det av artikel 3.3 endast f6ljer att medlemsstaternas férteckning ska
vara upprittad senast 17 april 2025.

Utredningen foreslar att de olika uppgiftsskyldigheterna samord-
nas av effektivitetsskil. Det ligger 1 linje med kommissionens upp-
fattning, som 1 sina riktlinjer frin september 2023 anvisar samma mall
for uppgifter enligt sdvil artikel 3.3 som 27.2. Kommissionen anger
administrativ effektivitet som skil fér det."”

Det betyder att samtliga verksamhetsutévare ska limna sina upp-
gifter vid den tidigaste tidpunkten, dvs. den 17 januari 2025, att ind-
ringar ska inges inom 14 dagar och att tillsynsmyndigheterna samman-
stiller dem 1 register och vidarebefordrar dem till den gemensamma
kontaktpunkten senast den 1 mars 2025 och att den i sin tur rap-
porterar inte bara till kommissionen och samarbetsgruppen utan
dven till Enisa. Dirutdver behéver sirskilt anges att grinsoverskrid-
ande verksamhetsutévare dven behover ange huvudsakligt etablerings-
stille och 1 férekommande fall kontaktuppgift till foretridare.

6.3 Doméannamnsregistreringsuppgifter

Utredningens forslag: Lagen (2006:24) om nationella toppdomi-

ner for Sverige pd internet dndras pd foljande sitt for att anpassas
till NIS2-direktivets krav:

1. Rubriken till lagen ska vara lag om toppdominer pd internet.

2. Lagen ska omfatta toppdomiiner med huvudsakligt etablerings-
stille 1 Sverige pd internet, inte nationella toppdominer for
Sverige pd internet,

13 Se link ovan s. 2.
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3. Registerskyldigheten fér bland annat dominnamn ska dven
innehdlla registreringsdatum, allts8 nir dominnamnet regi-
strerades.

4. Det ska uttryckligen av toppdominlagen folja att det dr moj-
ligt f6r myndigheter och andra med offentligrittsliga uppgifter
inom EES att begira ut uppgifter pd annat sitt av registrerings-
enheten for toppdominer dn genom internet. Uppgifterna ska
limnas skyndsamt. De nirmare bestimmelserna om denna upp-
giftsskyldighet bor folja av foreskrifter. Det finns redan ett
bemyndigande for PTS i regleringen.

Av artikel 28.1 och 28.2 f5ljer att medlemsstaterna ska 3ligga regi-
streringsenheter for toppdominer och verksamhetsutdvare som er-
bjuder dominnamnsregistreringstjinster att samla in och uppritta
registreringsuppgifter 6ver dominnamn. Registret ska utéver domin-
namnet dven innehdlla identitet och kontaktuppgift for innehavaren
av dominnamnet eller kontaktuppgifter till en kontaktpunkt. Det
ska enligt artikel 28.3 finnas en strategi och férfaranden inbegripet
kontrollférfaranden for att uppgifterna i registret ir korrekta som
offentliggdrs. Fran PTS har anférts att en frdga ir hur medlemsstat-
erna ska se till att uppgifterna ir korrekta. Det kan exempelvis krivas
identifiering genom bank-id eller liknande. Frigan diskuteras inom
EU:s arbetsgrupper. Enligt utredningens uppfattning behover detta
16sas genom foreskrifter.

Vidare ska verksamhetsutévarna f6r domannamnsregistrerings-
ydnster och registreringsenheter fér toppdominer enligt artikel 28.4
utan drojsmal efter registreringen offentliggéra uppgifterna, med
undantag {6r personuppgifter och dven enligt artikel 28.5 pd begiran
ge legitima dtkomstsokanden tillgdng till uppgifterna. Det betyder
att legitima dtkomstsékanden behover definieras. Enligt utredning-
ens uppfattning avses 1 forsta hand myndigheter inom EES, se vidare
nedan. Svar pd en sidan begiran ska limnas skyndsamt och 1 vart fall
inom 72 timmar. Medlemsstaterna ska se till att det dven finns en
strategi for utlimnandet av uppgifterna och att strategin offentlig-
gors. Slutligen foreskriver artikel 28.6 att bestimmelserna i artikeln
inte fir leda till en dubbel insamling av registreringsuppgifter for
dominnamn, varfér registreringsenheter fér toppdominer och verk-
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samhetsutévare som tillhandahéller domidnnamnsregistreringstjinster
ska samarbeta med varandra.

I Sverige giller lagen (2006:24) om nationella toppdominer fér
Sverige pd internet (toppdominlagen). Den reglerar teknisk drift av
nationella toppdominer fér Sverige pd internet samt tilldelning och
registrering av domdnnamn under dessa toppdomainer (1 §). I lagens
6 § anges att dominadministratdren, dvs. den som ansvarar f6r admi-
nistration av en nationell toppdomin for Sverige ska fora ett register
over tilldelade domidnnamn under toppdominen och l6pande upp-
ritta sikerhetskopior av registeruppgifterna. Registret ska inneh3lla

1. dominnamnet,

2. namnet pd dominnamnsinnehavaren och dennes postadress, tele-
fonnummer och adress for elektronisk post,

3. namnet pd den som tekniskt administrerar domidnnamnet och dennes
postadress, telefonnummer och adress for elektronisk post,

4. uppgifter om de namnservrar som ir knutna till dominnamnet,
samt

5. ovrig teknisk information som behévs f6r att administrera domin-
namnet.

Vidare ska uppgifterna i registret kunna himtas utan avgift via internet.
Personuppgifter fir endast goras tillgingliga pd detta sitt om den
registrerade har samtyckt till det. Dominadministratéren ir person-
uppgiftsansvarig f6r behandling av personuppgifter 1 registret.

Bestimmelsen ir enligt propositionen till toppdominlagen bety-
delsefull av flera anledningar. Tjinsten gér det mojligt att komma 1
kontakt med ansvariga f6r datorer som sprider datavirus. Det har
dven betydelse ur ett konsument- och niringslivsperspektiv nir det
anvinds for att kontrollera vem som innehar ett dominnamn vid
elektronisk handel eller nir ett immaterialrittsligt intring begdtts.
Slutligen kan registret anvindas av rittsvirdande myndigheter for att
identifiera ansvariga f6r dominnamn till vilka webbplatser med olag-
ligt innehdll finns kopplade. Traditionen 1 internetsammanhang skulle
ocksd vara att s.k. "whois”-data finns offentligt tillgingliga pd internet
i en sokbar databas."

' Prop. 2004/05:175 s. 248.
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Enligt 9 § samma lag giller enligt punkt 2 att regeringen eller,
efter regeringens bemyndigande, tillsynsmyndigheten fir meddela
foreskrifter om register och sikerhetskopior enligt 6 §. Av férord-
ningen (2006:25) om nationella toppdominer f6r Sverige pd internet
foljer av 3 § act PTS fir meddela foreskrifter om register och siker-
hetskopior enligt 6 § lagen om nationella toppdominer f6r Sverige
pd internet. Myndigheten har inte meddelat sddana foreskrifter.

Enligt uppgift innebir i praktiken denna bestimmelse att om en
person begir ut uppgifter erhdller de endast begrinsade uppgifter, i
huvudsak uppgift om dominnamnet, eftersom 6vriga uppgifter ir
”maskade”. Det beror pd den sirskilda bestimmelsen 1 6 § om att
personuppgifter endast fir goras tillgingliga pd internet om den regi-
strerade har samtyckt till det. Denna reglering har varit oférindrad
sedan lagens tillkomst 2006. Vid den tidpunkten gillde personupp-
giftslagen (1998:204). Den lagen upphivdes 2018 i samband med att
EU:s dataskyddsférordningens bestimmelser'® och lagen (2018:218)
med kompletterande bestimmelser till EU:s dataskyddsférordning
bérjade gilla. Vid den tidpunkten gjordes dven en dndring av 3 § topp-
dominlagen med innebérd att det anges att bestimmelserna 1 6 § dr
kompletteringar till dataskyddsbestimmelserna och att bestimmel-
serna 1 toppdominlagen har foretride framfor dem. Sammantaget
giller alltsd att det krivs samtycke for att personuppgifterna enligt
toppdominlagen ska kunna publiceras.

Utredningen drar av den anférda slutsatsen att kraven 1 artikel 28
delvis redan dr upptyllda genom toppdominlagen. Som framgér ovan
ska registret enligt den lagen innehdlla dominnamn, innehavarens
identitet och kontaktuppgifter. I artikel 28 krivs som alternativ till
innehavarens kontaktuppgifter motsvarande till kontaktpunkten.
Enligt 6 § finns som alternativ namn och kontaktuppgifter till den
som tekniskt administrerar dominnamnet, vilket far anses vara jim-
forbart. Att skyldigheten ir lagreglerad betyder ocks3 att det finns
en strategi frin Sverige som ir offentlig, vilket uppfyller kravet i arti-
kel 28.3. For sdvil skyldigheten 1 toppdominlagen som artikel 28 giller
ocksd begrinsningar genom dataskyddsregleringen.

"> Europaparlamentets och ridets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria flodet av
sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).
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Det finns dock nigra skillnader. En viktig skillnad ir att topp-
dominlagen endast omfattar nationella toppdominer fér Sverige.
Det betyder 1 praktiken Internetstiftelsens drift av den svenska topp-
dominen .se. Samtidigt skdter Internetstiftelsen dven i dag drift och
administration av toppdominen .nu, som inte omfattas av lagen. Av
propositionen till toppdominlagen framgar att syftet med lagen var
att pd ett effektivt sitt kontrollera administrationen av toppdominer
som sirskilt avser Sverige, dven om Konkurrensverket foreslagit att
regleringen av konkurrensneutrala skil borde avse all administration
av toppdominer som utdvas frin ett fast driftstille 1 Sverige.'

NIS2-direktivet har dock enligt utredningens uppfattning en bre-
dare ansats, eftersom artikel 28 pekar ut registreringsenheter for
toppdominer. Utredningen har i férfattningsforslaget definierat be-
greppet som en verksamhet som ansvarar for att administrera, fér-
valta, skota teknisk drift samt registrering av dominnamn under en
specifik toppdomin, dock inte om toppdominen endast avses for
eget bruk. Det dr i sin tur en férenklad version av den definition som
direktivet anger 1 artikel 6.21.

Frén PTS har dock invints att 1 artikel 6.21 1 NIS2-direktivet
definieras registreringsenhet som en enhet som har delegerats en
specifik toppdomin och som ansvarar fér administrationen av topp-
dominen. Bida kraven ir uppfyllda fér Internetstiftelsen nir det
giller .se-dominen men inte f6r .nu-dominen dir Internetstiftelsen
endast skdter administrationen. Delegering ligger hos IUSN Foun-
dation. Samtidigt menar PTS att kraven 1 artikel 28.1 om att samla in
registreringsuppgifter dven avser .nu. Myndigheten menar att imple-
menteringen av artikel 28 f6r .nu bor ske 1 den nya cybersiker-
hetslagen och att endast toppdominer som uppfyller sdvil kravet pd
delegering som administration bor regleras i toppdominlagen. I fram-
tiden skulle man enligt PTS kunna tinka sig dven andra toppdominer
som till exempel .sverige. Dessa skulle d& ocksd omfattas av topp-
dominlagen. Sammantaget menar alltsd PTS att Internetstiftelsens
verksamhet avseende .nu inte omfattas av definitionen 1 artikel 6.21,
men att om IUSN Foundation skulle etablera ett huvudsakligt eta-
bleringsstille 1 Sverige skulle den likvil omfattas av kraven for regi-
streringsenheter i artikel 28.

1 Prop. 2004/05:175 s. 242.
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Utredningen delar inte denna uppfattning. I artikel 6.21 defini-
eras begreppet registreringsenhet och kraven for registreringsenhet
foljer av artikel 28. Om .nu inte omfattas av definitionen 1 6.21 om-
fattas den inte heller av kraven i artikel 28. Enligt utredningens
bedémning vore det dock olyckligt, eftersom det dr angeliget med
en registrering for att bidra till domidnnamnssystemens sikerhet.
Nir det giller definitionen ir det inte heller klart vad som avses. Den
engelska lydelsen ir “top-level domain name registry’ or TLD name
registry means an entity which has been delegated a specific TLD
and is responsible for administering the TLD.” Sammantaget be-
démer utredningen att en alltfor strikt tolkning av definition av regi-
streringsenhet fir oonskade konsekvenser. I vart fall har utredningen
ocksd mojlighet att foresld mer lingtgiende bestimmelser, eftersom
NIS2 ir ett minimidirektiv. Utredningen foresldr dirfor den mer
indamailsenliga definitionen av registreringsenheter i cybersikerhets-
lagen dvs. en verksamhet som ansvarar f6r att administrera, férvalta,
skota teknisk drift samt registrering av domidnnamn under en speci-
fik toppdomin, dock inte om toppdominen endast avses for eget
bruk. Det betyder i sin tur att dven .nu omfattas av kraven 1 arti-
kel 28. Slutligen bedémer utredningen ocks8 att det ir rimligt med
en sammanhédllen lagstiftning, varfor inférlivningen av artikel 28 1
dess helhet bor ske i toppdominlagen.

Vidare omfattas grinsoverskridande verksamhetsutévare som exem-
pelvis registreringsenheter f6r toppdominer om Sverige dr det huvud-
sakliga etableringsstillet (se utredningens forfattningsforslag 1 kap.
6 §). En annan mindre skillnad dr att NIS2-direktivet stiller krav om
registreringsdatum, vilket inte finns i toppdominlagens paragraf sex.

En friga ir vidare i vilken utstrickning det féreligger en skillnad
mellan att uppgifterna enligt toppdominlagen erbjuds pd internet,
men att det av artikel 28.5 f6ljer att det finnas en skyldighet att limna
ut specifika uppgifter till "lagliga och motiverade begiran frin legi-
tima sokanden” och att svar ska ges inom 72 timmar. Skillnaden blir
enligt utredningens uppfattning att det finns ett forstirke skydd for
personuppgifter genom att publiceringen sker pd internet. Utredningen
foresldr dirfor att det uttryckligen av toppdominlagen dven bor fram-
gd att myndigheter inom EES ska kunna begira uppgifter genom
direkt kontakt med registreringsenheten f6r toppdominer. Hinsyn
ska i den delen enbart tas till dataskyddsregleringen.
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Utredningen féresldr utifrdn det anférda att 1§ i toppdomin-
lagen idndras s att den omfattar teknisk drift av toppdominer pd
internet med huvudsakligt etableringsstille 1 Sverige samt tilldelning
och registrering av dominnamn under dessa toppdominer och att
kravet om registreringsdatum liggs till i toppdominlagens 6 §. Vidare
foresldr utredningen ocksi att det uttryckligen av 6 § bor folja att
myndigheter kan begira ut uppgifter pd andra sitt av registrerings-
enheten och att uppgifterna ska limnas skyndsamt. Frin PTS har
anforts att dven andra kan innefattas i begreppet legitima dtkomst-
sokanden, exempelvis i drenden gillande cybersikerhetsrelaterad
brottslighet. Utredningen féreslar att myndigheter och andra med
offentligrittsliga uppgifter inom EES ska kunna begira ut utgifter
pa detta sitt. Diremot bor rittigheten inte utstrickas till privatper-
soner, eftersom det inte, som f6r myndigheter och offentligrittsliga
subjekt, kan presumeras att privatpersoner har legitima skil. Den
nirmare definitionen av personer med offentligrittsliga uppgifter
boér folja av foreskrifter. Det finns redan en méjligen fér PTS att
meddela foreskrifter, vilket alltsd inte anvints. Utredningen menar
att det av foreskrifter dven bor félja nirmare hur och inom vilka tids-
grinser uppgiftsskyldigheten ska fullgéras.

Slutligen ir ocksi en skillnad att skyldigheten enligt artikel 28 1
NIS2-direktivet giller f6r sdvil registreringsenheter for toppdominer
som de verksamhetsutdvare som erbjuder dominnamnsregistrerings-
tjinster. Enligt den svenska lagen vilar ansvaret endast registrerings-
enheter for toppdominer och inte dem som erbjuder dominnamns-
registreringstjinster. Samtidigt anges 1 artikel 28.6 att bestimmelserna
inte far leda till dubblerad insamling av registreringsuppgifter. Med
hinsyn till det bedomer utredningen att det ir tillrickligt att det finns
nationella bestimmer som ser till att registeruppgifter finns tillging-
ligt som registreringsenheter {6r toppdominer bir ansvaret for.

188



/ Riskhantering och
incidentrapportering

I detta kapitel analyseras riskhanteringstgirder enligt artikel 20, 21
och 25 1 avsnitt 7.1 och 7.2. Incidentrapportering enligt artikel 23
och 30 behandlas 1 avsnitt 7.3 och certifiering enligt artikel 24 1 7.4.

7.1 Overgripande lagreglering
om riskhanteringsatgarder

Utredningens bedomning:

1. Kraven om riskhanteringsdtgirder ska regleras ¢vergripande 1
cybersikerhetslagen.

2. Lagen bor fyllas ut av foreskrifter som meddelas av tillsyns-
myndigheten. Myndigheten f6r samhillsskydd och beredskap
ska ges tillfille att yttra sig 6ver foreskrifterna. Detta ska f6lja
av cybersikerhetsférordningen.

3. Regeringen bor ge Myndigheten {6r samhillsskydd och bered-
skap 1 uppdrag att skyndsamt utarbeta en vigledning om risk-
hanteringsdtgirder till std for tillsynsmyndighetens foreskrifts-
arbete.

I artikel 21 anges kraven for riskhanteringsitgirder for cybersiker-
het. Som féljer av artikeln ir det dels 6vergripande bestimmelser,
dels en upprikning av olika krav i punkter.

I kapitel 8 foresldr utredningen ett delat tillsynsansvar med inne-
boérd att det kommer att finnas olika tillsynsmyndigheter fér de olika
sektorerna. De olika tillsynsmyndigheterna kommer att behova be-
driva tillsyn 6ver att ovanstdende krav uppfylls. Om s inte sker ska
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tillsynsmyndigheten meddela sanktioner, se kap. 9. Vidare fir det
ankomma pi varje' tillsynsmyndighet att meddela nirmare féreskrifter
om riskhanteringsdtgirder, se vidare kapitel 8.

Kommissionen ska ocksd enligt artikel 21.5 senast den 17 okto-
ber 2024 anta genomférandeakter f6r de dtgirder som krivs for vissa
verksamhetsutdvare, 1 huvudsak grinséverskridande verksamhets-
utdvare, vilket behdver beaktas i genomférandearbetet, se vidare om
detta kapitel 8.

Frén sirskilt MSB har anférts att det férhillande att olika myn-
digheter fir meddela féreskrifter innebir en risk fér att kraven tillimpas
olika. Enligt utredningens uppfattning ir det dock som ocks3 fram-
gdr av kapitel 8 angeliget att foreskrifterna kan sektorsanpassas och
att den myndighet som har tillsyn ocksd har foreskriftsritten.

Frin MSB, Sikerhetspolisen, Transportstyrelsen och IMY har dd
foreslagits att det borde ankomma pd MSB att meddela féreskrifter
med grundliggande krav pd sikerhet och att de olika tillsynsmyndig-
heterna, vid behov, kompletterar dessa féreskrifter genom att med-
dela foreskrifter med sirskilda krav pd utokad sikerhet f6r sin sektor.
Som anges i kapitel 8 menar utredningen att det skulle kunna leda
till motstridiga krav i de olika foreskrifterna, vilket inte skulle uppfylla
kraven pd forutsebarhet och klarhet vid normgivning. Utredningen
har dirfér bedomt att en sddan l6sning inte r en framkomlig vig.

Samtidigt finns det skil att nirmare klarligga de olika kraven 1
artikel 21, sirskilt med hinsyn att utformningen av artikel 21 delvis
ir oklar. Hir handlar det bland annat om tekniska detaljer, som det
saknas forutsittningar f6r utredningen att klargéra.

Utredningen foresldr med hinsyn till att flera tillsynsmyndigheter
kommer att meddela foreskrifter f6r olika omriden att de grund-
liggande kraven av rittssikerhetsskil foljer av forslaget till cyber-
sikerhetslagen. Samtidigt bor dock kraven inte anges alltfor detaljerat,
eftersom det kommer att ankomma pd tillsynsmyndigheterna att
meddela foreskrifter som anpassar kraven till respektive sektor. Som
framgdr av artikel 21.1 ska &tgirderna vara proportionella 1 férhall-
ande till risken. Vidare foresldr utredningen att regeringen ger MSB
1 uppdrag att skyndsamt utarbeta en vigledning om riskhanterings-
stgirder till stod for tillsynsmyndigheternas foreskriftsarbete. Aven
om denna vigledning — som MSB p3pekat — inte kommer att vara juri-

! Undantag kommer dock att gilla f6r sektorn offentlig f6rvaltning. Fér denna sektor kommer
linsstyrelser att bedriva tillsyn, men MSB ha f6reskriftsritt avseende riskhanteringstgirder.
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diskt bindande bér den likvil utgora en viktig grund for likvirdiga
foreskrifter.

7.1.1  Overgripande om begrepp

Utredningens beddmning: Det ir inte mojligt att anpassa begrep-
pen i cybersikerhetslagen till begreppen 1 lagen (2018:1174) om
informationssikerhet for samhillsviktiga och digitala tjinster.

Som framgitt skiljer sig kraven 1 NIS2-direktivet 1 hég grad frin
kraven i1 NIS-direktivet. Utredningen har dirfér som féljer av av-
snitt 5.1 foreslagit att den tidigare regleringen som inforlivade NIS-
direktivet upphivs och ersitts av ett nytt regelverk som inférlivar
NIS2-direktivet. Eftersom kraven i direktiven 1 hog grad skiljer sig
&t innebir det 1 sin tur att de bida direktiven ocksd anvinder olika
begrepp. Ett exempel ir att artikel 21 anvinder begreppet riskhan-
teringsdtgirder. Frin MSB har anférts att sikerhetsdtgirder ir det
etablerade begreppet. Myndigheten menar att det dr angeliget att
cybersikerhetsregelverket s ldngt som mojligt ansluter sig till tidi-
gare begrepp, eftersom verksamhetsutdvarna redan dr fértrogna med
dem och myndighetens foreskrifter anvinder dem. Utredningen note-
rar att begreppet sikerhetsdtgirder anvinds i lagen (2018:1174) om
informationssikerhet fér samhillsviktiga och digitala tjinster, se 11—
14 §8§. Det beror i sin tur pd att NIS-direktivet anvinder begreppet
sikerhetsdtgirder 1 artikel 16. Kraven pd dtgirder i den artikeln skiljer
sig 1 hog grad frdn kraven i artikel 21 1 NIS2-direktivet.

Utredningen delar inte myndighetens bedémning. Inledningsvis
menar utredningen att det kan finnas skil {6r att anvinda direktivets
begrepp. Dirutver menar utredningen ocksd att det skulle bli for-
virrande att anvinda samma begrepp nir kraven i hég grad ir nya.
Eftersom lagen frin 2018 foreslis upphivas innebir det ocksd att
myndighetens féreskrifter behdver omarbetas.
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7.1.2  Riskhanteringsatgarder

Utredningens forslag: Verksamhetsutévaren ska vidta tekniska,
driftsrelaterade och organisatoriska riskhanteringsitgirder for att
skydda nitverks- och informationssystem och systemens fysiska
miljé mot incidenter. Atgirderna ska utg3 fran ett allriskperspek-
tiv och en riskanalys och vara proportionella i férhéllande till risken.
De ska utvirderas och sirskilt innefatta foljande:

1. Incidenthantering,

2. kontinuitetshantering

3. sikerhet i leveranskedjan,
4

. sikerhet vid foérvirv, utveckling och underhdll av nitverks-
och informationssystem inklusive hantering av sdrbarheter och
sarbarhetsinformation,

5. strategier och férfaranden f6r anvindning av kryptografi och
kryptering,

. personalsikerhet,

6
7. strategier for dtkomstkontroll och tillgdngsférvaltning,
8. sikrade losningar f6r kommunikation, och

9

. 16sningar f6r autentisering.

Regeringen eller den myndighet regeringen bestimmer fir med-
dela féreskrifter om riskhanteringsitgirder. Myndigheten f6r sam-
hillsskydd och beredskap ska ges tillfille att yttra sig.

Artikel 21.1 och 21.2 anger att medlemsstaterna ska sikerstilla att
visentliga och viktiga verksamhetsutévare vidtar limpliga och pro-
portionella 3tgirder for att hantera risker som hotar sikerheten i
nitverk- och informationssystem och systemens fysiska milj. I arti-
keln anvinds sdvil begreppet limpliga som begreppet proportionella,
som har snarlik betydelse, dven om det ocks8 finns en skillnad. Nir
det giller limpliga anges ocks3 att dtgirderna ska vara limpliga 1 for-
hillande till risken. For begreppet proportionella anges det att hiin-
syn ska tas till verksamhetens grad av riskexponering, storlek, sanno-
likhet for att incidenter intriffar och deras allvarlighetsgrad, inbegripet
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deras samhilleliga och ekonomiska konsekvenser. De angivna om-
stindigheterna ovan som grad av riskexponering, storlek sannolikhet
for att incidenter intriffar och deras allvarlighetsgrad, inbegripet
samhilleliga och ekonomiska konsekvenser ir alla omstindigheter
som handlar om risken. Sammantaget menar utredningen att dtgird-
erna ska vara proportionella i férhillande till risken. Det bor folja av
lagtexten. Att tgirderna dven ska vara limpliga i férhdllande till risken
blir di overflodigt, eftersom det inte tillfér ndgot. Den nirmare anvis-
ningen fér proportionalitetsbedémningen bor f6lja av lagkommen-
taren.

Samtliga verksamhetsutévare som omfattas av forslaget till cyber-
sikerhetslagen dr antingen visentliga eller viktiga. Det innebir att
kraven giller f6r alla verksamhetsutévare. Det handlar om tekniska,
driftsrelaterade och organisatoriska ftgirder. Atgirderna ska ske hos
verksamhetsutdvaren och syftet ir att forhindra eller minimera inci-
denters pdverkan pd mottagaren av tjinsterna eller andra tjinster.

Enligt artikel 21.1 andra stycket ska relevanta europeiska och inter-
nationella standarder beaktas i tillimpliga fall. Aven av artikel 25.1
foljer att medlemsstaterna, utan att foreskriva eller gynna anvind-
ningen av viss teknik, ska uppmuntra anvindningen av europeiska
och internationella standarder och tekniska specifikationer av rele-
vans for sikerheten 1 nitverks- och informationssystem. Inneboérden
bér vara att medlemsstaterna inte kan uppstilla krav om standarder.
Med hinsyn hirtill menar utredningen att det inte ir méjligt att 1 lag
foreskriva att standarder ska beaktas utan detta fir uppmuntras pd
andra och frivilliga sitt.

I artikel 21.2 anges tio olika punkter som ir obligatoriska. MSB
har 6vergripande om de olika punkterna anfért att vissa punkter borde
lyftas fram och std i borjan, att vissa delar 1 en del punkter borde sam-
ordnas med delar 1 andra punkter samt att vissa punkter borde delas
upp, eftersom de ir sirskilt viktiga.

Utredningen menar att nir det giller 6vergripande lagreglering ir
det tillrickligt att punkterna som speglar kraven 4terfinns i para-
grafen, eftersom det ger en skyldighet, men att det saknar betydelse
var 1 paragrafen kravet anges. Ett problem med att flytta delar av
punkterna och samordna med andra punkter eller att lyfta upp en del
ur en punkt till en egen punkt innebir ocksd att sammanhanget gir
forlorat och ges en annan innebérd. For att kunna gora sd miste det
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std klart att skrivningarna i artikeln ir bristfilliga. Utredningen sak-
nar underlag f6r en sddan slutsats.

Fran PTS har anférts att det dr angeldget att cybersikerhetslagen
anvinder sd nira formuleringar frdn NIS2-direktivet som mojligt.
Utredningens utgdngspunkt ir som féljer av avsnitt 5.2.1 att direk-
tiven inte ska inforlivas direktivnira utan att forslagen ska utformas
utifrdn den systematik och terminologi som anvinds i1 svensk ritt.
Ett normalt sprikbruk ska efterstrivas. Det foljer dven uttryckligen
av regeringens direktiv att den terminologi som anvinds 1 direktiven
ska anpassas till vedertagna begrepp 1 nationell reglering. Med hin-
syn till att regleringen omfattar ett stort antal olika sektorer menar
utredningen att ett sddant forhillningssitt ir nédvindigt. Motsvar-
ande slutsats drogs dven 1 arbetet med att inférliva NIS-direktivet.

Atgirderna ska baseras p3 en allriskansats och en riskanalys och
de ska utvirderas.

Atgirderna ska minst enligt artikel 21.2 omfatta strategier for
riskanalys och informationssystemens sikerhet. Nir det giller denna
punkt menar utredningen att det inte behdver anges sirskilt, efter-
som det foljer av utredningens férslag till vergripande reglering, se
ovan. Detsamma giller punkten f om strategier och forfaranden for
att bedéma effektiviteten 1 riskhanteringsdtgirderna for cybersiker-
het. Den inledande delen i punkten g om grundliggande praxis fér
cyberhygien ir enligt utredningens bedémning onédig, eftersom cyber-
hygien ir ett samlingsbegrepp f6r det som f6ljer av artikeln i dess hel-
het. Andra delen av punkten g avser utbildning i cybersikerhet. Utbild-
ning behandlas specifikt och 1 ett stérre sammanhang i avsnitt 7.2.

I punkten b anges incidenthantering och driftskontinuitet 1 punk-
ten c¢. Med driftskontinuitet avses enligt artikeln exempelvis han-
tering av sikerhetskopiering, katastrothantering och krishantering.
Frdn MSB har anforts att begreppet driftskontinuitet borde ersittas
med det mer etablerade begreppet kontinuitetshantering. Utredningen
ansluter sig till detta. Frin MSB har vidare anférts att det behover
tydliggdras, precis som 1 artikeln, att sikerhetskopiering och kris-
hantering ingdr. Katastrofhantering ska ses som en del av krishan-
tering. Hir menar dock utredningen att eftersom detta ir exempel
pa kontinuitetshantering ir det mer limpligt att det f6ljer av forfatt-
ningskommentaren.

Av artikel 21.2 d f6ljer vidare att sikerhet i leveranskedjan ir ett
minimikrav.
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En sirskild frga dr d& vad som avses med sikerhet i leverans-
kedjan, hur ménga led 1 kedjan som verksamhetsutévaren ansvarar
for. Av artikeln foljer att 1 sikerhet i leveranskedja inbegrips siker-
hetsaspekter som ror forbindelserna mellan varje verksamhetsutovare
och dess direkta leverantorer eller tjinsteleverantdrer. Det betyder
enligt utredningens uppfattning att varje verksamhetsutdvare endast
behoéver vidta riskhanteringsitgirder i1 forhillande till sin leverantor.
Innebérden skulle vara att varje verksamhetsutdvare ansvarar for ett
led i kedjan. De nirmare bestimmelserna om detta bor f6lja av fore-
skrifter.

I punkten e anges sikerhet vid f6rvirv, utveckling och underhall
av nitverks- och informationssystem. Hir ska inbegripas hantering
av sirbarheter och sirbarhetsinformation. Frdn MSB har féreslagits
att forvirv ersitts med anskaffning for att signalera att kraven giller
dven nir nigot inte kopts, exempelvis vid utkontraktering. En be-
grinsning till endast inkép ir olycklig.

Utredningen delar inte den bedémningen, eftersom férvirv bety-
der att ta 6ver nigot med dganderitt. Det myndigheten féresldr dr
dirmed en utvidgning av kraven i direktivet. Utredningen har forstds
mojlighet att utvidga kraven, eftersom direktivet ir ett minimidirek-
tiv. Som framgdtt tidigare foresldr ocksd utredningen en utvidgning
1 andra fall. For att kunna géra det krivs det dock underlag om att
det dr angeliget och en slutsats om att utvidgningen inte fir odnskade
konsekvenser. Nir det giller utkontraktering omhindertas detta ocksd
till viss del 1 punkten om sikerhet i leveranskedjan.

I punkten h anges strategier och forfaranden fér anvindning av
kryptografi och nir s3 ir limpligt kryptering. Dirutover finns det krav
pd personalsikerhet, strategier fér dtkomstkontroll och tillgingsfor-
valtning, sikrade 16sningar f6r kommunikation, och l6sningar foér
autentisering.

7.1.3  Systematiskt informationssédkerhetsarbete

Utredningens f6rslag: Verksamhetsutévare ska bedriva ett syste-
matiskt och riskbaserat informationssikerhetsarbete.

Regeringen eller den myndighet regeringen bestimmer fir med-
dela foreskrifter om systematiskt och riskbaserat informations-

195



Riskhantering och incidentrapportering SOU 2024:18

sikerhetsarbete. Myndigheten fér samhillsskydd och beredskap
ska ges tillfille att yttra sig.

Fr&n MSB har anforts att det ir viktigt att féreskriva att informa-
tionssikerhetsarbetet ska ske systematiskt och riskbaserat pd samma
sitt som foljer av lag (2018:1174) om informationssikerhet fér sam-
hillsviktiga och digitala tjinster.

Utredningen noterar att detta krav inte féljer av direktivet, men
att det som myndigheten anfér finns 1 gillande lag. I den lagens 11 §
anges att leverantdrer av samhillsviktiga tjinster ska bedriva ett syste-
matiskt och riskbaserat informationssikerhetsarbete avseende nitverk
och informationssystem som de anvinder f6r att tillhandahilla sam-
hillsviktiga tjinster.

Innebérden av informationssikerhetsarbete ir att skydda uppgif-
ter som lagras, behandlas, himtas eller 6verfors. De ska enligt arti-
kel 6.2 skyddas utifrin aspekterna tillginglighet, autenticitet, riktighet
och konfidentialitet. Det betyder allt arbete som syftar till att sikerstilla
systemen, tjinsterna och informationen som lagras/behandlas/ver-
fors genom dem. Dirmed ticks exempelvis enligt skil 79 dven fysisk
hantering av sddant som kan pdverka systemen som tilltride till loka-
ler skyddas, trots att det inte ir 1 digital form.

Ett systematiskt och riskbaserat informationssikerhetsarbete enligt
gillande lag innebir bland annat att arbetet bedrivs ldngsiktigt, kon-
tinuerligt och metodiskt samt att det finns en tydlig rollférdelning
med sirskilt utpekat ansvar. Dirigenom kan verksamhetens ledning
pd ett systematiskt sitt styra arbetet med informationssikerhet 1
syfte att planera, genomféra, kontrollera, f6lja upp, utvirdera och
forbittra sikerheten 1 verksamhetens informationshantering. Detta
kan bland annat innefatta olika typer av analyser som verksamhets-
analys, riskanalys och GAP-analys (analys som jimfér nuvarande
sikerhetsnivd med den &nskade).

2 Prop. 2017/18:205 s. 39.
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7.2 Ansvar och utbildning — riskhanteringsatgarder

Utredningens bedomning:

1. Kravetiartikel 21.4 om att verksamhetsutdvare som inte upp-
fyller kraven om riskhanteringstgirder utan dréjsmal f6rmas
vidta korrigeringar uppfylls genom utredningens forslag om
tillsyn samt ingripanden och sanktioner.

2. Ledningsorgan 1 enskilda verksamheter ska ha ett personligt
ansvar for dvertridelser av kraven om riskhanteringsitgirder.
Inneboérden av detta ansvar ir att det ska vara mojligt att vidta
dtgirder eller rikta sanktioner mot denna personkrets. Av kapi-
tel 9 f6ljer att det ska vara mojligt att meddela ett f6rbud for
en person att utdva en ledningsfunktion.

Utredningens forslag: Av cybersikerhetslagen ska folja att led-
ningen 1 enskilda och offentliga verksamheter ska genomg3 utbild-
ning om riskhanteringsdtgirder och att anstillda ska erbjudas sddan
utbildning.

Regeringen eller den myndighet regeringen bestimmer fir med-
dela foreskrifter om utbildning. Myndigheten {6r samhillsskydd
och beredskap ska ges tillfille att yttra sig.

Av artikel 21.4 f6ljer att medlemsstaterna ska sikerstilla att verksam-
hetsutdvare som inte uppfyller kraven vidtar &tgirder utan drojsmal.
Det uppfylls genom utredningens forslag om tillsyn samt ingripan-
den och sanktioner, se kapitel 8 och 9.

Av artikel 20.1 f6ljer att medlemsstaterna ska sikerstilla att verk-
samhetsutdvarens ledningsorgan godkinner och évervakar genomfér-
andet av riskhanteringsdtgirderna. Syftet ir att ledningsorganen kan
stillas till svars f6r 6vertridelserna. Med ledningsorgan avses primirt
styrelsen i ett aktiebolag (se vidare kapitel 9).

Enligt utredningens uppfattning behéver detta inte regleras civil-
rittsligt. Det f6ljer redan av aktiebolagslagens (2005:551) 8 kap. 4 §
att styrelsen svarar for bolagets organisation och férvaltningen av
bolagets angeligenheter. I handelsbolag dr det bolagsminnen sjilva
som idr ansvariga. For offentliga verksamhetsutévare foljer sirskilt
av artikel 20.2 att artikel 20 inte pdverkar ansvarsreglerna i nationell
ritt for offentliga verksamheter.
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Diremot framgdr det av artikel 20.1 att ledningsorgan ska kunna
stillas till svars f6r 6vertridelser avseende riskhanteringstgirder.
Av kapitel 9 foljer att det ska vara mojligt att meddela ett férbud for
en person att utdva en ledningsfunktion.

Slutligen foljer av artikel 20.2 att medlemsstaterna ska sikerstilla
att verksamhetsutdvarnas ledningsorgan ir skyldiga att genomga ut-
bildning om riskhanteringsdtgirder. Anstillda ska erbjudas liknande
utbildning. Som framggtt ovan under avsnitt 7.1 ir utbildning i cyber-
sikerhet en punkt som sirskilt ska beaktas enligt artikel 21.2. Utred-
ningen anser dirfor att kravet 1 artikel 20.2 om utbildning ska ses
som en precisering av punkten om kravet om utbildning enligt av-
snitt 7.1 ovan och ska dirfér utgd dir for ace 1 stillet sirskilt lagfistas
enligt vad som anges hir i detta avsnitt. Utredningen foreslar att detta
krav 6vergripande ska framgg av lag, men att den nirmare utform-
ningen av krav pd utbildning ska folja av foreskrifter. Det beror pd
att utbildningen behéver sektorsanpassas och dven anpassas till olika
malgrupper.

Detta krav boér gilla f6r sivil enskilda som offentliga verksam-
hetsutdvare. For enskilda betyder det alltsd styrelsen, men fér offent-
liga bor det rimligen avse exempelvis generaldirektér med stab 1 myn-
dighet och kommun- respektive regionstyrelsen 1 en kommun eller
region. Anstillda ska erbjudas utbildning. Den nirmare omfattningen
bor folja av foreskrifter som ska meddelas av tillsynsmyndigheten.
MSB ska ges tillfille att yttra sig.

7.3 Incidentrapportering

Utredningens forslag:
1. Med betydande incident avses

a. En incident som orsakat eller kan orsaka allvarlig drifts-
storning for den erbjudna tjinsten eller ekonomisk skada fér den
berdrda verksamhetsutévaren, eller

b. en incident som har paverkat eller kan pdverka andra fysiska
eller juridiska personer genom att villa betydande materiell eller
immateriell skada.

Regeringen eller den myndighet regeringen bestimmer far
meddela féreskrifter om vad som utgér en betydande incident.
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2. Verksamhetsutévaren ska som en varning underritta CSIRT-
enheten om betydande incidenter inom 24 timmar efter det att
verksamhetsutdvaren fitt kinnedom om den. Det ska anges om
det finns misstanke om att incidenten orsakats uppsitligen och
om incidenten kan ha grinséverskridande effekter.

3. Verksamhetsutdvaren ska ocksd inom 72 timmar frin tidpunk-
ten for kinnedom gora en incidentanmilan till CSIRT -enheten
om betydande incidenter. Den ska innehélla en inledande bedém-
ning av hur allvarlig den betydande incidenten ir, konsekvenserna
av den och férekomsten av angreppsindikatorer. Vidare ska var-
ningen i punkt 2 uppdateras.

For verksamhetsutdvare som erbjuder betrodda tjinster ska en
incidentanmilan ska goras inom 24 timmar.

CSIRT-enheten far begira ytterligare information av verksam-
hetsutévaren.

Verksamhetsut6varen ska samtidigt dven informera kunder som
kan antas pdverkas av den betydande incidenten. Kunderna ska
vid behov informeras om avhjilpande dtgirder. Detsamma giller
betydande cyberhot.

4. Verksamhetsutdvaren ska inom en ménad frin incidentanmi-
lan i punkt 3 limna en slutrapport till CSIRT-enheten. Om inci-
denten fortfarande ir pdgdende ska i stillet en Ligesrapport limnas
som ska kompletteras med en slutrapport en manad efter det att
incidenten har hanterats. Slutrapporten eller ligesrapporten ska
innehilla en beskrivning av

a. Incidenten och dess konsekvenser,

b. hur allvarlig incidenten bedéms vara,

c. vad som sannolikt utlést incidenten,

d. tgirderna for att begrinsa incidenten, och

e. incidentens mojliga grinsoverskridande effekter.

5. Regeringen eller den myndighet regeringen bestimmer f&r med-
dela foreskrifter om incidentrapporteringen.

I artikel 23 finns bestimmelser om incidentrapportering.
Av artikel 23.1 f6ljer att medlemsstaterna ska sikerstilla att verk-
samhetsutdvare som omfattas av cybersikerhetslagen utan dréjsmal
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underrittar sin CSIRT-enhet eller sin behériga myndighet om bety-
dande incidenter. MSB dr CSIRT-enhet 1 Sverige. Om rapportering
sker till behorig myndighet ska den vidarebefordra uppgiften till
CSIRT-enheten. Utredningen f6resldr att underrittelsen av effektivi-
tetsskil sker direkt till CSIRT-enheten, som utan dréjsmaél ska till-
gingliggdra informationen 1 incidentrapporter for tillsynsmyndig-
heterna, se avsnitt 10.2.3.

Med betydande incident avses enligt artikel 23.3 en incident som
orsakat eller kan orsaka allvarliga driftsstérningar f6r tjinsterna eller
ekonomisk skada fér den berérda verksamhetsutévaren eller/och
har paverkat eller kan paverka andra fysiska eller juridiska personer
genom att villa betydande materiell eller immateriell skada. Av arti-
keln framgir alltsd inte om det ir tillrickligt med angivna konse-
kvenser for antingen verksamhetsutdvaren eller annan eller om det
krivs konsekvenser for sdvil verksamhetsutévaren som annan person.
Av skil 101 foljer dock att det dr tillrickligt med angivna konse-
kvenser f6r antingen verksamhetsutdvaren eller annan person for att
det ska vara en betydande incident. Det fir ankomma pd MSB att i
foreskrifter mer detaljerat precisera innebérden av betydande inci-
dent. En slutsats ir att definitionen av betydande incident ir vildigt
vid. Hir ska dock beaktas att ett grundliggande krav ir att det dr en
incident. Med incident avses enligt artikel 6 punkt 6 1 NIS2-direk-
tivet en hindelse som undergriver tillgingligheten, autenciteten, riktig-
heten eller konfidentialiteten hos lagrade, éverforda eller behandlade
uppgifter eller hos de tjinster som erbjuds genom nitverks- och infor-
mationssystem.

Ett tillbud, definieras i samma artikel punkt 5 p3 likartat sitt, men
med skillnaden att hindelsen kunde ha undergrivt tillgingligheten,
autenticiteten, riktigheten eller konfidentialiteten hos uppgifterna
eller tjinsterna, men som hindrades frin att utvecklas eller som inte
uppstod. Cyberhot definieras enligt punkt 10 i artikel 6 1 artikel 2.8
i férordning (EU) 2019/881.° Definitionen av cyberhot ir dir en
potentiell omstindighet, hindelse eller handling som kan skada, stéra
eller pd annat negativt sitt piverka nitverks- och informationssystem,
anvindare dessa system och andra personer. Dessa definitioner ska
folja av utredningens forfattningsforslag.

3 Europaparlamentets och ridets férordning (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersikerhetsbyrd) och om cybersikerhetscertifiering av informations-
och kommunikationsteknik och om upphivande av férordning (EU) nr 526/2013 (cybersiker-
hetsakten).
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I artikel 23.4 anges rapporteringskraven. Som framgdr av skil 101
ir rapporteringssystemet uppbyggt med en strategi om flera steg.
Syftet r att uppnd en balans mellan 4 ena sidan snabb rapportering
for att begrinsa spridning och & andra sidan en ingdende rappor-
tering med syfte att dra lirdomar.

Det f6ljer av 23.4 a att verksamhetsutdvare som omfattas ska utan
dréjsmaél och under alla omstindigheter inom 24 timmar efter kinne-
dom limna en férsta varning till CSIRT-enheten, det vill siga MSB
om en betydande incident intriffat. Verksamhetsutdvaren ska vid
den tidpunkten ocksd ange om det finns misstanke om att incidenten
orsakats uppsitligen och om incidenten kan ha grinséverskridande
effekter. Utredningen tolkar artikeln pd det sittet att kravet dr att en
varning ska limnas inom 24 timmar.

Inom 72 timmar frin kinnedom ska verksamhetsutdvaren limna
ytterligare information. Det ska di ges en inledande bedémning av
hur allvarlig den betydande incidenten ir, konsekvenserna av den
och férekomsten av angreppsindikatorer. Vidare ska varningen ovan
uppdateras.

CSIRT-enheten fir begira ytterligare information.

Verksamhetsutdvaren ska inom en ménad frin incidentanmilan i
punkt 2 limna en slutrapport till CSIRT-enheten. Om incidenten
fortfarande ir pdgdende ska i stillet en ligesrapport limnas som ska
kompletteras med en slutrapport en manad efter det att incidenten
har hanterats. Slutrapporten eller ligesrapporten ska innehélla en be-
skrivning av

a) Incidenten och dess konsekvenser,

b) hur allvarlig incidenten beddms vara,

¢) vad som sannolikt utlést incidenten,

d) dtgirderna for att begrinsa incidenten, och

e) incidentens mojliga grinséverskridande effekter.

I sista stycket 1 artikel 23.4 anges att en tillhandahéllare av betrodda
yjdnster som ett undantag frén punkt b 1 artikel 23.4 ska underritta

CSIRT-enheten. Innebérden ir att tillhandahllare av betrodda tjinster
ska limna sin incidentanmilan efter 24 timmar 1 stillet f6r 72 timmar.
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Slutligen anges ocksd 1 artikel 23.1 att nir s3 dr limpligt ska verk-
samhetsutdvaren utan dréjsmal dven underritta mottagarna av deras
tjinster om betydande incidenter som sannolikt inverkar negativt pd
tillhandah&llandet av tjinsterna. Innebérden bor enligt utredningens
uppfattning vara att verksamhetsutdvaren iven ska underritta sina
kunder som kan antas paverkas av den betydande incidenten. I denna
del anges inga tidskrav och inte heller om det ska ske i samband med
varning, incidentanmilan eller slutrapport till myndigheten.

Utredningen foresldr att det ska ske efter senast 72 timmar 1 sam-
band med incidentanmilan.

I artikel 23.2 anges ocksd att verksamhetsutévare utan dréjsmal
underrittar de mottagare av deras tjinster som kan pdverkas av ett
betydande cyberhot och samtidigt informera om avhjilpande &tgirder.

Av artikel 23.5-10 f6ljer skyldigheter f6r CSIRT-enheten. Dessa
ir analyserade 1 kapitel 10.

Enligt artikel 30.1 foljer att medlemsstaterna ska sikerstilla att
det utdver den underrittelseskyldighet som féljer av ovanstiende ska
vara mojligt att pd frivillig vig limna uppgifter. Det avser enligt 30.1 a
sdvil verksamhetsutdvare som omfattas av cybersikerhetslagen som
andra verksamhetsutdvare avseende incidenter, cyberhot och tillbud.
Det ska noteras att hir hinvisas till incidenter, inte betydande inci-
denter och till cyberhot, men inte betydande sddana enligt artikel 23.
Vidare nimns ocks3 tillbud.

Detta skulle enligt utredningens uppfattning inte behova regleras
sirskilt. Enligt 19 § férvaltningslagen giller att en enskild kan form-
16st inleda ett drende hos en myndighet genom en ansékan, anmilan
eller annan framstillning.

I artikel 30.2 foljer sedan att myndigheterna ska behandla dessa
underrittelser i enlighet med de f6rfaranden som f6ljer av artikel 23.
Inte heller det skulle behéva regleras sirskilt, eftersom myndigheter
redan enligt forvaltningslagen ir skyldig att handligga drenden som
en enskild inlett. Att CSIRT-enheten 1 vissa fall behéver informera
den gemensamma kontaktpunkten féljer av de férfaranden som utred-
ningen foreslar i kapitel 10.

Vidare foljer det dock av artikeln att informationen ska férbli
konfidentiell och skyddas p8 limpligt sitt. Det ir inte helt férenligt
med den svenska grundlagen, eftersom inkomna handlingar till myn-
digheter som huvudregel ir offentliga, iven om det finns méjligheter
att sekretessbeligga dem.
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Slutligen f6ljer det av sista meningen 1 artikel 30 att den verk-
samhetsutévare som limnat underrittelser inte ska dliggas ytterligare
skyldigheter pd grund av underrittelserna. Detta giller dock inte
*forebyggande, utredning, avsldjande och lagféring av brott.” Vilka
dessa ytterligare” skyldigheter skulle kunna vara ir svért att férutse.
Det anférda betyder att den sista stycket i artikeln inte fullt ut rimmar
med svensk ritt. Samtidigt menar utredningen att de forfaranden
som redan finns tillgingliga 1 svensk ritt tillsammans med dem som
foreslas i kapitel 8 ir tillrickliga for att syftet med artikel 30 ska vara
uppfyllt. Dirutéver finns det mojligheter f6r MSB att pd samma sitt
som sker i dag att genom foreskrifter inféra forenklade mojligheter
till frivillig rapportering. Myndigheten har ett bemyndigande att
kunna gora si. Utredningen kommer ocks3 att 1 sitt slutbetinkande
dterkomma med 6verviganden om indring i offentlighets- och sekre-
tesslagen (2009:400).

Slutligen anges 1 artikel 23.11 att kommissionen fir anta genom-
férandeakter som nirmare anger bland annat férfarandet f6r under-
rittelser enligt ovan.

7.4 Certifiering

Utredningens bedomning: Certifieringskrav bor inforas forst
genom kommissionens delegerade akter.

I artikel 24.1 anges att medlemsstaterna fdr ligga verksamhets-
utdvare att anvinda certifierade IKT-produkter, IKT-tjinster och
IKT-processer enligt europeiska ordningar fér cybersikerhetscerti-
fiering 1 enlighet med artikel 49 i1 férordning (EU) 2019/881.* Dess-
utom ska medlemsstaterna uppmuntra verksamhetsutdvare att anvinda
kvalificerade betrodda tjinster.

Det anges dock vidare 1 24.2 att kommissionen ges befogenhet att
anta delegerade akter i enlighet med artikel 38. Av den artikeln foljer
villkor f6r kommissionen att anta delegerade akter, bland annat foljer
av 38.2 att befogenheten att anta delegerade akter enligt 24.2 och 24.3

* Europaparlamentets och ridets férordning (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersikerhetsbyrd) och om cybersikerhetscertifiering av informations-
och kommunikationsteknik och om upphivande av férordning (EU) nr 526/2013 (cybersiker-
hetsakten).
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giller 1 fem &r frdn den 16 januari 2023 och att delegeringen nir som
helst fir dterkallas av Europaparlamentet eller ridet.

Syftet med att kommissionen enligt 24.2 ges befogenhet att anta
delegerade akter ir att de ska komplettera NIS2-direktivet genom
att ange vilka verksamhetsutvare som ska vara skyldiga att anvinda
certifierade IKT-produkter, IKT-tjinster och IKT-processer. De dele-
gerade akterna ska antas om det har faststillts att sikerhetsnivn ir
otillricklig och ska omfatta en genomférandeperiod. Innan kom-
missionen antar sidana delegerade akter ska den gora en konsekvens-
beskrivning och genomféra samrdd i enlighet med artikel 56 1 férord-
ning (EU) 2019/881.

Av det anférda féljer att kommissionen kan anta genomférande-
akter som komplement till direktivet, men att medlemsstaterna redan
dessforinnan fir infora certifieringskrav. Utredningen menar att det
ir rimligt att avvakta kommissionens beslut 1 denna friga, eftersom
kraven ska inféras forst om cybersikerhetsnivin ir otillricklig och
dessutom féregds av bland annat en konsekvensanalys.
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3 Tillsyn

8.1 Inledning

Varje medlemsstat ska utse en eller flera behoriga myndigheter med
ansvar for cybersikerhet och for de tillsynsuppgifter som féljer av
NIS2-direktivet. De behériga myndigheterna ska dvervaka genom-
férandet av direktivet pa nationell niva.

I kommittédirektivet anges att systemet f6r tillsyn bér utgd frin
den struktur som finns enligt dagens regelverk. Enligt den nu gill-
ande NIS-lagen finns det f6r varje sektor och for de digitala tjinster
som omfattas av lagen en utpekad tillsynsmyndighet som utévar till-
syn over att regelverket {6ljs. Utredningen ska géra en utvirdering
av den tillsyn som har bedrivits enligt den nuvarande NIS-regler-
ingen samt foresld vilka myndigheter som ska utdva tillsyn éver de
tillkommande sektorerna i NIS2-direktivet. Utredningen ska ocksd
analysera vilka dndringar av den befintliga tillsynsstrukturen som i
ovrigt behdvs samt analysera vilka befogenheter 1 friga om tillsyn
och sanktioner som tillsynsmyndigheterna bor ha.

Mot bakgrund av detta ir det utredningens utgdngspunkt att de
tillsynsmyndigheter som 1 dag ansvarar {6r tillsyn enligt NIS-regler-
ingen dven fortsittningsvis har kvar ansvaret for dessa sektorer. For
de nya sektorer dir det i dag saknas tillsyn behéver utredningen
foresld vilken myndighet som bér & den uppgiften. Inriktningen bér
enligt kommittédirektivet vara att om det redan finns en myndighet
med tillsynsuppgifter inom informationssikerhet 1 den nya sektorn
ir det naturligt att den myndigheten dven utses till tillsynsmyndig-
het enligt NIS2-direktivet.
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8.2 Generella utgangspunkter for reglering om tillsyn

I regeringens skrivelse till riksdagen, En tydlig, rittssiker och effektiv
tillsyn,' redovisas generella beddmningar av hur en tillsynsreglering
bér vara utformad. Skrivelsen dr avsedd att vara ett stéd och en
vigledning vid bland annat &versyn av materiella regelverk av olika
slag. I skrivelsen framhalls betydelsen av enhetlighet 1 friga om offent-
lig tillsyn. Det limnas dock utrymme for att gora avsteg frdn de
bedémningar som gors 1 skrivelsen. En utgingspunkt i skrivelsen ir
att begreppet tillsyn frimst bor anvindas f6r verksamhet som avser
sjilvstindig granskning for att kontrollera om tillsynsobjektet upp-
fyller krav som foljer av lagar och andra bindande féreskrifter. Ett
grundliggande moment i tillsynen ir dirfér enligt skrivelsen att till-
synsorganet har férfattningsreglerade méjligheter att ingripa. Tillsyns-
organen bor ocksd ha ritt att av den objektsansvarige fa del av de
upplysningar eller handlingar som behévs fér tillsynen. Likasd bor
organet ha tilltridesritt till utrymmen som anviinds i1 den tillsyns-
pliktiga verksamheten. Tillsynsorganen bor dven ha mojlighet att be-
gira bitride frén Polismyndigheten och Kronofogdemyndigheten.
Vidare bor tillsynsorganen enligt skrivelsen ha méjlighet att 8ligga
den som ir objektsansvarig att utdva egen kontroll av sin verksam-
het. Samtliga ingripanden bor kunna éverklagas. Ett viktigt skil for
att precisera tillsynsbegreppet anges vara att en tydlig definition gér
det enklare att skilja granskande frin frimjande verksamhet. Ett strikt
avgrinsat tillsynsbegrepp anges dock inte hindra att tillsynsmyndig-
heter dven i fortsittningen kan ha till uppgift att arbeta frimjande
och férebyggande for att effektivt uppnd lagstiftningens mél. Det
framhalls att det 1 allminhet inte ir [impligt att tillsynsmyndigheten
ger rid om hur tillsynsobjekten ska agera i specifika drenden. Ett skil
till det anges vara att det kan uppstd svirigheter, om tillsynsmyn-
digheten tidigare limnat mycket precisa rdd i irenden som sedan blir
foremal for tillsyn. Samtidigt framhaills att inom vissa tillsynsomr-
den kan skil tala for att, utdver upplysningar om gillande ritt, dven
rekommendationer och vigledning ska vara en del av tillsynen.

! Skr. 2009/10:79, bet. 2009/10:FiU12.
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8.3 Tillsyn enligt NIS-direktivet

Varje medlemsstat ska enligt artikel 8.1 och 8.2 1 NIS-direktivet utse
en eller flera myndigheter som ska ¢vervaka direktivet pd nationell
nivd. Enligt 21 § NIS-lagen ska den myndighet som regeringen be-
stimmer vara tillsynsmyndighet. I 17 § NIS-férordningen regleras
vilka myndigheter som ansvarar fér tillsyn 6ver vilka sektorer, se av-
snitt 3.1.2.

8.3.1 Utredningens enkat om tillsyn

For att {3 en dverblick 6ver den tillsyn som genomforts sedan NIS-
lagens ikrafttridande den 1 augusti 2018 har utredningen stillt ett antal
frigor ull tillsynsmyndigheterna om deras arbete med tillsyn enligt
NIS-regleringen.

Svaren visar en stor spridning pd antal tillsynsobjekt inom de olika
sektorerna.

Tabell 8.1 Antal tillsynsobjekt per tillsynsmyndighet

Tillsynsmyndighet Antal tillsynsobjekt
Statens energimyndighet 249
Finansinspektionen 12
VO 240
Livsmedelsverket 94
PTS 9
Transportstyrelsen 130

PTS har dven tillsyn éver cirka 40-50 leverantérer av digitala tjinster.
For digitala tjinster giller att tillsynsdtgirder endast fir vidtas nir
tillsynsmyndigheten har befogad anledning att anta att en leverantér
inte uppfyller kraven enligt NIS-regleringen. PTS har inte inlett ndgot
tillsynsirende rérande digitala tjinster. Dessa leverantdrer har heller
ingen skyldighet att anmila sig till tillsynsmyndigheten sd antalet leve-
rantorer ir PTS uppskattning.

Svaren visar ocksd en stor skillnad i antalet tillsynsirenden som
myndigheterna inlett sedan NIS-lagens ikrafttridande den 1 augusti
2018. En forklaring till detta ir att det skiljer sig avsevirt hur manga
leverantérer som tillsynsmyndigheterna bedriver tillsyn éver. Trots
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detta sd visar svaren att relativt {3 tillsynsirenden inletts i férhillande
till antalet leverantorer 1 ndgra sektorer.

Tabell 8.2  Antal tillsynsidrenden

Tillsynsmyndighet Antal tillsynsarenden
Statens energimyndighet 140
Finansinspektionen 0
IVO 159
Livsmedelsverket 118
PTS 39
Transportstyrelsen 11

Aven nir det giller beslut om sanktionsavgifter s finns en relation
mellan dessa och antalet tillsynsobjekt i sektorn.

Tabell 8.3  Antal beslut om sanktionsavgifter

Tillsynsmyndighet Antal sanktionsheslut
Statens energimyndighet 21
Finansinspektionen 0

IVO 28
Livsmedelsverket 12

PTS

Transportstyrelsen

Finansinspektionen har gjort bedémningen att kraven 1 Finansinspek-
tionens foreskrifter’ dverensstimmer med MSB:s foreskriftskrav
avseende det systematiska och riskbaserade informationssikerhets-
arbetet. Mot bakgrund av det har Finansinspektionen inte sett behov
av ytterligare foreskrifter pd omridet. De tillsynsinsatser som ut-
forts har utgdtt frin Finansinspektionens foreskrifter och har bland
annat skett genom att uppféljning av risker kopplat till it- och infor-
mationssikerhet lyfts i riktade tillsynsaktiviteter mot enskilda institut.

? Finansinspektionens foreskrifter och allmanna rid om informationssikerhet, it-verksamhet
och insittningssystem (FFFS 2014:5), Finansinspektionens féreskrifter och allminna rid om
hantering av operativa risker (FFFS 2014:4) och Finansinspektionens foreskrifter och allminna
rad om styrning, riskhantering och kontroll i kreditinstitut (FFFS 2014:1).
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8.3.2 Samarbetsforum

Av 21 § NIS-férordningen framgir att MSB ska leda ett samarbets-
forum dir tllsynsmyndigheterna och Socialstyrelsen ingdr. Syftet
med forumet ska vara att underlitta samordning och dstadkomma en
effektiv och likvirdig tillsyn.

MSB har l3tit géra en utvirdering av resultatet av Sveriges imple-
mentering av NIS-direktivet.” Rapporten innehiller intervjuer med
MSB, tillsynsmyndigheter och leverantdrer som omfattas av NIS-
regelverket. Av rapporten framgdr att tillsynsmyndigheterna anser
att samarbetsforumet bidragit till virdefullt erfarenhetsutbyte mellan
myndigheterna. Det har ocksa bidragit till viss harmonisering av tll-
synen. Bland annat har gruppen tagit fram kriterier {6r hur myndig-
heterna ska géra urvalet av vilka verksamhetsutvare som ska kon-
trolleras via tillsyn. Samarbetsforumet har ocks bidragit till att nya
tillsynsmyndigheter kunnat dra nytta av metodstdd for att utforma
sin tillsynsprocess. Nir det giller myndigheternas féreskriftsarbete
s& har det funnits brister i samordningen. Detta har resulterat i att
foreskrifterna i de olika sektorerna innehéller olika begrepp och krav
trots att de utgdr frin samma grund. Av rapporten framgdr ocks3 att
flera tillsynsmyndigheter efterfrigar en tydligare styrning frin MSB
och att myndigheten i storre utstrickning fir mandat att vigleda till-
synsmyndigheterna.

Livsmedelsverket, Transportstyrelsen och SKR har framfére till
utredningen att behovet av samordning kommer att 6ka med den nya
regleringen nir det blir fler tillsynsmyndigheter och verksamhets-
utovare.

8.3.3  Utredningens slutsatser gallande nuvarande system
for tillsyn

Vid implementeringen av NIS-direktivet anforde regeringen att direk-
tivet omfattar verksamheter av vitt skilda slag och att detta talade f6r
att ha olika tillsynsmyndigheter f6r respektive sektor.* Det som frimst
talade for att utse en tillsynsmyndighet f6r samtliga sektorer var
enligt regeringen, och flera remissinstanser, att tillsyn nir det giller

3 Utvirdering av resultatet av Sveriges implementering av NIS-direktivet, Myndigheten f6r sam-
hillsskydd och beredskap, slutrapport 2022-12-20.
* Prop. 2017/18:205 s. 57.
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sikerhet i nitverks- och informationssystem kriver sirskild kompe-
tens. Regeringen ansig dock att det inom de berérda sektorerna var
viktigt att héja kompetensen nir det giller informationssikerhet och
att tillsynsmyndigheterna behévde skaffa den kompetens som krivs.

De myndigheter som utsigs till tillsynsmyndigheter hade olika
grad av erfarenhet av att bedriva tillsyn och att arbeta med sikerhet
1 nitverks- och informationssystem. Vissa myndigheter var tvungna
att ta fram nya processer och rekrytera nédvindig kompetens medan
andra kunde dra nytta av befintliga processer och redan hade tillging
till nédvindig kompetens. Detta har inneburit att det tagit olika ling
ud f6r tillsynsmyndigheterna att utfirda foreskrifter och att bérja
bedriva tillsyn.

Riksrevisionen har granskat Transportstyrelsens tillsynsverksam-
het och resultatet av granskningen redovisas 1 granskningsrapporten
Transportstyrelsens tillsyn — styrning och prioritering (RiR 2022:24).
Av rapporten framgir att Transportstyrelsen bedrivit mycket lite fak-
tisk tillsyn enligt NIS-regleringen. Den tillsyn som har bedrivits har
1 huvudsak syftat till att 6ka anmilningsgraden. En orsak som Trans-
portstyrelsen angett for att tillsynen knappt kommit i gdng ir svérig-
heter att rekrytera kompetent personal. Riksrevisionen gor bedom-
ningen att Transportstyrelsens problem ir en {6]jd av att myndigheten
inte tagit tillricklig hojd f6r de krav som stills vid inrittandet av nya
tillsynsomréaden.

De foreskrifter som utfirdats sedan NIS-lagens ikrafttridande
den 1 augusti 2018 ir f6ljande:

e Myndigheten f6r samhillsskydd och beredskaps foreskrifter om
anmilan och identifiering av leverantdrer av samhillsviktiga tjinster;
MSBES 2021:9. Féreskrifterna tridde 1 kraft den 1 mars 2022 nir
MSBEFS 2018:7 upphérde att gilla. MSBFS 2018:7 tridde i kraft
den 1 november 2018.

e Myndigheten f6r samhillsskydd och beredskaps féreskrifter och
allminna rid om informationssikerhet for leverantérer av sam-
hillsviktiga tjinster; MSBFS 2018:8. Foreskrifterna tridde 1 kraft
den 1 november 2018.
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e Myndigheten f6r samhillsskydd och beredskaps féreskrifter och
allminna rdd om rapportering av incidenter for leverantorer av
samhillsviktiga tjinster; MSBFS 2018:9. Foreskrifterna tridde 1 kraft
den 1 mars 2019.

e Myndigheten f6r samhillsskydd och beredskaps féreskrifter och
allminna r8d om rapportering av incidenter for leverantérer av
digitala tjinster; MSBFS 2018:10. Foreskrifterna tridde i1 kraft den
1 mars 2019.

e Mpyndigheten f6r samhillsskydd och beredskaps féreskrifter och
allminna rdd om frivillig rapportering av incidenter 1 tjinster som
ir viktiga for samhillets funktionalitet; MSBFS 2018:11. Fore-
skrifterna tridde i kraft den 1 mars 2019.

e Statens energimyndighets féreskrifter och allminna rdd om risk-
analys och sikerhetsitgirder f6r nitverk och informationssystem
inom energisektorn; STEMFS 2021:3. Foreskrifterna tridde 1 kraft
den 1 mars 2021.

e DPost- och telestyrelsens foreskrifter och allminna rdd om siker-
hetsdtgirder for samhillsviktiga tjinster inom sektorn digital infra-
struktur; PTSFS 2021:3. Foreskrifterna tridde 1 kraft den 1 juni 2021.

e Transportstyrelsens féreskrifter och allminna rdd om sikerhets-
dtgirder for leverantorer inom transportsektorn; TFFS 2022:14.
Foreskrifterna tridde 1 kraft den 1 juli 2022.

o Livsmedelsverkets foreskrifter om informationssikerhetsitgirder
for samhillsviktiga tjinster inom sektorn leverans och distribu-
tion av dricksvatten; LIVFS 2022:2. Foreskrifterna tridde 1 kraft
den 1 september 2022.

e Livsmedelverkets féreskrifter om dtgirder mot sabotage och annan
skadegorelse riktad mot dricksvattenanliggningar; LIVES 2008:13.
Andringen i 6 § avseende leverantérer som omfattas av LIVFS 2022:2
tridde 1 kraft den forsta september 2022.

MSB:s foreskrifter tridde 1 kraft 1 anslutning till NIS-lagens ikraft-
tridande medan tillsynsmyndigheternas foreskrifter tridde i kraft
mellan den 1 mars 2021 och den 1 september 2022. I sektorn hilso-
och sjukvard har Socialstyrelsen dnnu inte beslutat om nigra fore-
skrifter.
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Utredningen har med hinsyn till den korta tid som utredningen
har ull sitt férfogande inte kunnat genomféra ndgon djupare analys
av den tillsyn som bedrivits enligt den nuvarande NIS-regleringen,
men tillsynsmyndigheternas svar visar att samtliga myndigheter be-
drivit tillsyn enligt NIS-regleringen. Det ir dock inte méjligt att dra
ndgra djupare slutsatser om tillsynsarbetets effektivitet endast utifrin
antalet tillsynsirenden eftersom dessa kan avse sd vitt skilda saker
sdsom skyldigheten att anmila sig som leverantér av en samhills-
viktig tjinst eller leverantdrens sikerhetsarbete. Utredningen kan
dock konstatera att flera tillsynsmyndigheter under perioden frin
den 1 augusti 2018 till den 24 mars 2023 1 huvudsak bedrivit tillsyn
rorande leverantdrernas anmilningsplikt. Detta innebir att tillsyn
rorande leverantorernas sikerhetsarbete varit begrinsad under denna
period. En bidragande orsak till detta ir att det tagit ling tid f6r ull-
synsmyndigheterna att besluta om féreskrifter om sikerhetsdtgirder
som anger vilka krav som leverantéren behover upptylla.

Mot bakgrund av att det tagit 1ng tid att utfirda féreskrifter och
komma i gdng med tillsyn bedémer utredningen att det troligen gir
att dra liknande slutsatser om flera tillsynsmyndigheter som Riks-
revisionen gjort avseende Transportstyrelsen. Utredningen bedémer
ind3 att nuvarande system for tillsyn ir indama&lsenligt, men att fore-
slagna tillsynsmyndigheter méste ta hojd for den nya cybersiker-
hetslagen. Det kan ocksd finnas skil fér regeringen att folja upp
arbetet med foreskrifter och tillsyn. I sektorn hilso- och sjukvard
dir det innu inte beslutats om ndgra féreskrifter kan det ocksa finnas
anledning att se 6ver om bemyndigandet att besluta om féreskrifter
bor flyttas frin Socialstyrelsen till IVO som ir tillsynsmyndighet.
Utredningen dterkommer till frigan om foreskrifter 1 avsnitt 8.4.5.

8.4 Utredningens overvaganden och forslag

8.4.1  System for tillsyn

Utredningens bedémning: Den myndighet som regeringen be-
stimmer ska vara tillsynsmyndighet.

Det ska finnas en eller flera tillsynsmyndigheter f6r varje sektor
som utdvar tillsyn.
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Nuvarande system for tillsyn innebir att sex tillsynsmyndigheter
ansvarar for tillsynen &ver sju sektorer av samhillsviktiga tjinster
samt sektorn digitala tjinster. Vid implementeringen av NIS-direk-
tivet 6vervigde utredningen om det skulle utses en tillsynsmyndig-
het per sektor eller om en tillsynsmyndighet skulle ha ansvaret for
samtliga sektorer. Efter att ha 6vervigt f6r och nackdelar med bida
alternativen foreslog utredningen att det skulle utses en tillsynsmyn-
dighet for varje sektor.’

Mot bakgrund av skillnaderna i nationella forvaltningsstrukturer,
bér medlemsstaterna dven enligt NIS2-direktivet kunna utse eller
inritta en eller flera behoriga myndigheter med ansvar f6r cyber-
sikerhet och for tillsynsuppgifterna enligt direktivet (artikel 8 och
skil 38).

NIS2-direktivet innebir att antalet sektorer utékas till 18 och att
det dven tillkommer delsektorer och nya typer av verksamhets-
utdvare. Detta innebir att antalet verksamhetsutévare som kommer
att omfattas av den nya regleringen kraftigt kommer att 6ka. Aven
om det kan finnas fordelar med att samla tillsynsansvaret i en central
tillsynsmyndighet s skulle det bli en mycket omfattande uppgift for
en myndighet att utdva tillsyn 6ver samtliga verksamhetsutdvare.
Nuvarande tillsynsmyndigheter har ocksd byggt upp kunskap och
erfarenhet i arbetet med den nuvarande NIS-regleringen. Enligt kom-
mittédirektivet ska utredningen utgd ifrin den struktur som finns
enligt dagens regelverk. Att samla all tillsyn till en central myndighet
ligger dirmed utanfor utredningens uppdrag och skulle behova ut-
redas 1 sirskild ordning. Det dr dirfor utredningens bedémning att
det ska utses en tillsynsmyndighet {6r varje sektor dven vid imple-
menteringen av NIS2-direktivet.

Nista friga blir dd om det bor utses nya tillsynsmyndigheter for
tillkommande sektorer eller om tillsynsansvaret ska liggas pd en
myndighet som redan bedriver NIS-tillsyn. For vissa tillkommande
sektorer som till exempel vitgas finns en tydlig koppling till en myn-
dighet, nimligen Statens energimyndighet som 1 dag bedriver tillsyn
i sektorn energi. For andra sektorer ir det mindre tydligt vilken myn-
dighet som bor bedriva tillsyn, till exempel f6r sektorn tillverkning.

Tillsyn nir det giller cybersikerhet kriver expertkunskap som
det rider en stor konkurrens om pd arbetsmarknaden. Det ir dirfor
utredningens mening att det inte vore ett effektivt utnyttjande av

>SOU 2017:36's. 163 ff.
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statens resurser att alltfér mdnga myndigheter ska rekrytera sddan
kompetens och bygga upp en organisation {6r att bedriva tillsyn éver
endast en tillkommande sektor eller typ av verksamhetsutovare.
Utredningen anser dirfér i stillet att det dr en mer effektiv 16sning
att s ldngt mojligt nyttja den kompetens som finns hos befintliga
tillsynsmyndigheter nir tillsynsansvaret fér nya sektorer ska for-
delas. Utredningens utgdngspunkt ir dirfor att en befintlig tillsyns-
myndighet 1 férsta hand bér f3 tillsynsansvar éver en tillkommande
sektor 1 NIS2-direktivet.

I de fall detta inte ir limpligt eller det saknas en sidan tillsyns-
myndighet dr utredningens utgdngspunkt att tillsynsansvaret om
mojligt bor liggas pd en myndighet som redan bedriver tillsyn rér-
ande cybersikerhet.

Utredningen behover ocksd beakta att det bor vara samma till-
synsmyndighet f6r NIS2- och CER-direktivet for de sektorer som
omfattas av bida direktiven.

8.4.2 Tillsynsmyndigheter i Sverige

Utredningens bedomning: Statens energimyndighet ska vara till-
synsmyndighet for sektorn energi, Transportstyrelsen for sektor-
erna transporter och del av sektorn tillverkning, Finansinspektionen
for sektorerna bankverksamhet och finansmarknadsinfrastruk-
tur, Inspektionen {6r vird och omsorg for del av hilso- och sjuk-
vardssektorn, Likemedelsverket for del av hilso- och sjukvérds-
sektorn och del av sektorn tillverkning, Livsmedelsverket for
sektorerna dricksvatten, avloppsvatten och produktion, bearbet-
ning och distribution av livsmedel, Post- och telestyrelsen for
sektorerna digital infrastruktur, digitala leverantérer, f6rvaltning
av IKT-tjinster, post- och budtjinster och sektorn rymden, lins-
styrelserna 1 Stockholms, Skdne, Vistra Gétalands och Norr-
bottens lin for sektorerna offentlig férvaltning, avfallshantering,
forskning, del av sektorn tillverkning och tillverkning, produk-
tion och distribution av kemikalier samt lirositen med examens-
tillstind. Detta ska folja av f6rslag till cybersikerhetsforordning.
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I de sektorer som ir oférindrade 1 férhéllande till det férsta NIS-
direktivet ir utredningens forslag att befintliga tillsynsmyndigheter
fortsitter att ansvara for dessa. Det innebir att Transportstyrelsen
ska vara tillsynsmyndighet for sektorn transporter, Finansinspek-
tionen for sektorerna bankverksamhet och finansmarknadsinfrastruk-
tur och Livsmedelsverket f6r sektorn dricksvatten. Som framgdtt av
kapitel 4 innebir dock NIS2-direktivet ocksd att ett flertal nya sek-
torer, undersektorer och typer av verksamhetsutévare kommer att
omfattas av reglering. Utredningen féresldr nedan vilka myndigheter
som ska utéva tillsyn 6ver dessa forindrade sektorer.

Energi

I sektorn energi tillkommer verksamhetsutévare inom delsektorerna
elektricitet, fjirrvirme eller fjirrkyla, olja och vitgas. Statens energi-
myndighet ir 1 dag tillsynsmyndighet {6r sektorn energi och myn-
digheten bér dirfér dven fortsittningsvis vara tillsynsmyndighet for
sektorn och dven ansvara for tillsyn 6ver de nya verksamhetsutévare
som kommer att omfattas 1 sektorn.

Hiilso- och sjukvdrd

I sektorn hilso- och sjukvird tillkommer EU-referenslaboratorier,
forskning och utveckling avseende likemedel, tillverkning av farma-
ceutiska basprodukter och likemedel samt tillverkning av medicin-
tekniska produkter som anses vara kritiska vid ett hot mot folk-
hilsan. IVO ir utpekad tillsynsmyndighet fér sektorn som i dag
dock endast omfattar virdgivare. Likemedelsverket ir férvaltnings-
myndighet for verksamhet som ror likemedel och medicintekniska
produkter. Likemedelsverket ansvarar ocksd f6r kontroll och tillsyn
av likemedel. Myndigheten ansvarar vidare for tillsyn, inklusive
marknadskontroll, av medicintekniska produkter, samt for att utse
och évervaka anmilda organ f6r medicintekniska produkter. De nya
verksamhetsutdvarnai sektorn har en tydlig koppling till Likemedels-
verkets nuvarande tillsynsuppdrag. Med hinsyn till detta foreslar
utredningen att Likemedelsverket ska vara tillsynsmyndighet foér de
tillkommande verksamhetsutévarna i sektorn dven om myndigheten
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inte 1 dag bedriver tillsyn rérande cybersikerhet. Utredningen fore-
slar att IVO fortsitter att ansvara f6r virdgivare.

Avloppsvatten

Avloppsvatten ir en ny sektor 1 NIS2-direktivet. Linsstyrelsen ir
tillsynsmyndighet {or de stora avloppsreningsverken och kommun-
erna ir tillsynsmyndighet f6r de mindre. Vid inférandet av NIS-
direktivet beddmde utredningen att Livsmedelsverket skulle vara till-
synsmyndighet fér sektorn leverans och distribution av dricksvatten.®
Myndigheten hade d3 inget tillsynsansvar inom sektorn. Kommun-
erna utdvar offentlig kontroll ver dricksvattenanliggningar och lins-
styrelserna samordnar kommunernas verksamhet i linet. Eftersom Livs-
medelsverket ir tillsynsmyndighet {6r leverans och distribution av
dricksvatten enligt NIS-direktivet och dirmed har en upparbetad
organisation for tillsyn av dessa anliggningar féreslir utredningen
att myndigheten dven bér vara tillsynsmyndighet f6r sektorn avlopps-
vatten.

Digital infrastruktur

I sektorn digital infrastruktur tillkommer leverantérer av datacentral-
tjinster, leverantdrer av nitverk for leverans av innehall, tillhanda-
hillare av betrodda tjinster, tillhandah&llare av allmidnna elektroniska
kommunikationsnit och tillhandahillare av allmint tillgingliga elek-
troniska kommunikationstjinster. PTS ir 1 dag utpekat tillsynsmyn-
dighet f6r sektorn. PTS bedriver ocks3 tillsyn 6ver tillhandahéllare
av betrodda tjinster och tillhandah&llare av allminna kommunika-
tionsnit samt allmint tillgingliga elektroniska kommunikations-
tjanster. Utredningen féreslar dirfor att PTS dven fortsatt ska vara
tillsynsmyndighet f6r sektorn inklusive de nya verksamhetsutévarna
som kommer att omfattas.

©SOU 2017:36 5. 170 ff.
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Forvaltning av IKT-tjinster

Forvaltning av IKT-tjinster mellan féretag ir en ny sektor 1 NIS2-
direktivet som innefattar tvd typer av verksamhetsutdvare. Dessa ir
leverantorer av hanterade tjinster och leverantorer av hanterade siker-
hetstjinster. Utredningen har inte identifierat nigon myndighet som
ansvarar for tillsyn 6ver denna kategori av verksamhetsutovare. IKT-
jdnst avser en tjinst som helt eller huvudsakligen bestér 1 6verféring,
lagring, himtning eller behandling av information via nitverks- och
informationssystem. Utredningen anser att det ligger nirmast till
hands att den myndighet som ansvar for sektorn digital infrastruktur
dven ansvarar for forvaltning av IKT-tjinster. Utredningen foreslar
dirfor att PTS ska vara tillsynsmyndighet f6r sektorn.

Offentlig forvaltning

Offentlig férvaltning dr en ny sektor 1 NIS2-direktivet. Sektorn inne-
fattar statliga myndigheter,” regioner och kommuner.

Tillsynsansvaret enligt sikerhetsskyddsregleringen nir det giller
informationssikerhet 1 offentlig férvaltning ir férdelat mellan For-
svarsmakten och Sikerhetspolisen som ansvarar f6r vissa utpekade
myndigheter och fyra linsstyrelser som ansvarar f6r kommuner, regi-
oner och statliga myndigheter som inte hor till nigon annan myn-
dighets ansvarsomride.

MSB ir inte tillsynsmyndighet rérande cybersikerhet men ska
stodja och samordna arbetet med samhillets informationssikerhet
samt analysera och bedéma omvirldsutvecklingen inom omridet.
I detta ingdr att limna rdd och stéd 1 friga om férebyggande arbete
till andra statliga myndigheter, kommuner och regioner samt féretag
och organisationer.®

Enligt 13 § 1 férordningen (2022:524) om statliga myndigheters
beredskap ansvarar statliga myndigheter for att de egna informa-
tionshanteringssystemen uppfyller sidana grundliggande och sir-
skilda sikerhetskrav att myndighetens verksamhet kan utféras pd ett
tillfredsstillande sitt. MSB fir meddela ytterligare foreskrifter om
sddana sikerhetskrav for informationshanteringssystem som avses 1

7 Nigra myndigheter ir dock undantagna frin cybersikerhetslagens tillimpningsomréde, se
vidare kapitel 5.

¥11a§ i férordning (2008:1002) med instruktion fér Myndigheten fér samhillsskydd och
beredskap.
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13 § utom i friga om Regeringskansliet, kommittévisendet och For-
svarsmakten. MSB har med stéd av férordningen beslutat om féreskrif-
ter (MSBFS 2020:6) om informationssikerhet for statliga myndigheter
och foreskrifter (MSBFS 2020:7) om sikerhetsitgirder i informations-
system for statliga myndigheter.

Enligt 14 § 1 forordningen ska en myndighet skyndsamt rappor-
tera it-incidenter till MSB som intriffat 1 den rapporterande myn-
dighetens informationssystem och som allvarligt kan pdverka siker-
heten 1 den informationshantering som myndigheten ansvarar for,
eller som intriffat i tjinster som myndigheten tillhandahiller &t en
annan organisation. MSB far enligt férordningen meddela nirmare
foreskrifter om it-incidentrapportering vilket myndigheten gjort 1
foreskrifter (MSBFS 2020:8) om rapportering av it-incidenter for
statliga myndigheter. MSB har dock ingen befogenhet att bedriva
tillsyn dver att regelverket foljs.

I betinkandet En ny sikerbetsskyddslag, SOU 2015:25, limnades
forslag med innebérden att MSB skulle fi ansvar for tillsyn 6ver
kommuner och regioner samt f6r enskilda verksamhetsutévare som
verkar utanfor 6vriga tillsynsmyndigheters ansvarsomriden nir det
giller sikerhetsskyddsregleringen.” Flera remissinstanser framférde
att den stédjande roll som MSB har pd informationssikerhetsomra-
det riskerar att férsvagas om forslaget genomférs. Ndgon dndring i
tillsynsstrukturen gjordes dirfér inte 1 den nya sikerhetsskyddslagen
jaimfort med 1996 &rs sikerhetsskyddslag. Regeringen beslutade 1 stillet
att ge en sirskild utredare 1 uppdrag att se éver hur en indamailsenlig
tillsyn ska vara utformad.'” Den nya utredningen delade remiss-
instansernas uppfattning att MSB inte bor utéva tillsyn enligt siker-
hetsskyddslagen."

Utredningen har évervigt att tillsynsansvaret for offentlig forvalt-
ning antingen ska ligga hos MSB eller linsstyrelsen. MSB har i dag
ett flertal uppgifter enligt gillande NIS-reglering. MSB ir nationell
kontaktpunkt och CSIRT-enhet. Myndigheten leder ocks3 ett natio-
nellt samarbetsforum och tar emot incidentrapporter. Myndigheten
har dven foreskriftsritt pd flera omriden och foreslds f fler upp-
gifter. Det kan vidare antas att behovet av rdd, stod, utbildning och
samordning kommer att 6ka nir den nya NIS-regleringen trider

?SOU 2015:25 5. 492 ff.

10 Utkontraktering av sikerbetskinslig verksambet, sanktioner och tillsyn — tre fragor om sikerbets-
skydd, dir. 2017:32.

''SOU 2018:82 5. 385.
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i kraft. CSIRT-enheten fir ocksd fler uppgifter 1 NIS2-direktivet.
CSIRT-enheten ska bland annat tillhandhalla stéd till verksamhets-
utdvare vid en cybersikerhetsincident. Den ska ocksd kunna bistd
verksamhetsutévaren med att uppticka sdrbarheter i nitverks- och
informationssystem. I skil 41 framhalls vikten av att stirka fortro-
endeférhillandet mellan verksamhetsutévarna och CSIRT-enheterna
och att det dirfor bor 6vervigas en funktionell dtskillnad mellan de
operativa uppgifter som utférs av CSIRT-enheterna, sirskilt nir det
giller informationsutbyte och bistdnd till verksamhetsutévarna, och
de behoriga myndigheternas tillsynsverksamhet nir en CSIRT-enhet
ir en del av en behorig myndighetet. Om MSB skulle bedriva tillsyn
over offentlig sektor enligt direktivet skulle tillsynsverksamheten
sannolikt behéva funktionellt avskiljas frén 6vrig stédjande verk-
samhet och den operativa CSIRT-verksamheten. Aven med en sidan
funktionell dtskillnad finns det risk for att den stédjande verksam-
heten férsvagas om myndigheten bedriver tillsyn éver samma verk-
samhetsutdvare som ir 1 behov av rdd och stéd. Utredningen anser
dirfor att MSB:s roll dven 1 fortsdttningen bor vara stédjande och
samordnande.

Prévningen av vilka uppgifter och uppdrag som linsstyrelserna
ska ansvara f6r bor enligt regeringen ske med vigledning av de
kriterier som redovisas i budgetpropositionen fér 2021." Ett kri-
terium som anges ir att uppgiften omfattas av linsstyrelsens roll som
statens foretridare 1 linen. Linsstyrelserna har enligt regeringen en
viktig roll 1 att uppritthilla en vil fungerande offentlig forvaltning
samt bidra till att skapa goda férutsittningar for att nationella mal
ska 8 genomslag i linen. Linsstyrelserna bedriver ocksa tillsyn inom
ett flertal omriden och kan dirfér antas ha en hog tillsynskompetens
iallminhet. Fyralinsstyrelser bedriver ocks3 tillsyn éver bland annat
informationssikerhet enligt sikerhetsskyddsregleringen. Linsstyr-
elsen dr ocksd hogsta civila totalférsvarsmyndighet inom linet och
har centrala roller i det civila férsvaret. De har dven en etablerad
relation med kommunerna nir det giller risk- och sdrbarhetsana-
lyser. I budgetpropositionen fér 2022 anger regeringen dven kriterier
for att koncentrera vissa verksamheter till ett firre antal linsstyrel-
ser.”” Detta kan bland annat ske om det finns ett behov av forstirkt
likformighet 1 utférande och om verksamheten har hég komplexitet.

"2 Prop. 2020/21:1 utg.omr 1 avsnitt 10.5.
1 Prop. 2021/22:1 utg.omr 1 avsnitt 9.5.
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Dessa kriterier ir enligt utredningen uppfyllda avseende NIS2-till-
syn. Det vore inte heller effektivt utnyttjande av resurser att samtliga
linsstyrelser skulle bygga upp kompetens pd omradet. Det ir enligt
utredningen i stillet bittre att nyttja den kompetens och erfarenhet
som finns hos de fyra linsstyrelser som bedriver tillsyn enligt siker-
hetsskyddsregleringen.

Mot bakgrund av det som anférs ovan sd ir utredningens bedém-
ning att tillsyn éver offentlig férvaltning bor folja det system som
finns enligt sikerhetsskyddsregleringen och att de linsstyrelser som
bedriver tillsyn enligt den regleringen idven ska vara tillsynsmyndig-
heter for sektorn. Dessa ir linsstyrelserna 1 Stockholms, Skéne,
Vistra Gotalands och Norrbottens lin. I sikerhetsskyddsregleringen
ir Sikerhetspolisen och Forsvarsmakten tillsynsmyndigheter fér ett
antal statliga myndigheter. Utredningen féresldr inte att de ska ha
motsvarande tillsynsuppgifter enligt cybersikerhetslagen. Flera av
de myndigheter som finns inom Sikerhetspolisens och Forsvars-
maktens tillsynsomride enligt sikerhetsskyddsregleringen kommer
att vara undantagna frin cybersikerhetslagens tillimpningsomride.
Arbetet med sikerhetsskydd hos Sikerhetspolisen och Forsvars-
makten ir nira kopplat till annan verksamhet som myndigheterna
bedriver medan cybersikerhetslagen har ett vidare syfte dir denna
koppling inte ir lika tydlig. Utredningen féresldr dirfor att Lins-
styrelsen i Stockholms lin ska vara tillsynsmyndighet f6r kommuner
och regioner som hér till Stockholms, Uppsala, Sédermanlands,
Vistmanlands, Virmlands, Gotlands, Orebro, Dalarnas eller Givle-
borgs lin och statliga myndigheter som har sitt site 1 ndgot av dessa
lin. Linsstyrelsen i1 Skéne lin ska vara tillsynsmyndighet f6r kom-
muner och regioner som hér till Kronobergs, Blekinge, Kalmar eller
Skéne lin och statliga myndigheter som har sitt site i ndgot av dessa
lin. Linsstyrelsen 1 Vistra Gotalands lin ska vara tillsynsmyndighet
for kommuner och regioner som hor till Hallands, Jonkopings,
Vistra Gotalands eller Ostergétlands lin och statliga myndigheter
som har sitt site 1 ngot av dessa lin. Linsstyrelsen 1 Norrbottens
lin ska vara tillsynsmyndighet f6r kommuner och regioner som hér
till Visternorrlands, Jimtlands, Visterbottens eller Norrbottens lin
och statliga myndigheter som har sitt site i ndgot av dessa lin.

Linsstyrelserna som utredningen foreslir kommer sjilva att ingd
1 sektorn offentlig férvaltning. Eftersom det bor undvikas att en till-
synsmyndighet utdvar tillsyn 6ver den egna organisationen si fore-
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slir utredningen att Linsstyrelsen i1 Stockholms lin och Linsstyr-
elsen i Norrbottens lin ska vara tillsynsmyndigheter fér varandra och
att Lansstyrelsen 1 Vistra Gotaland och Linsstyrelsen 1 Skdne lin ska
vara tillsynsmyndigheter {6r varandra.

Rymden

Rymden ir en ny sektor 1 NIS2-direktivet och avser operatorer av
markbaserad infrastruktur som igs, férvaltas och drivs av medlems-
stater eller privata parter och som stéder tillhandahillandet av rymd-
baserade tjinster, undantagen tillhandahillare av allminna elektro-
niska kommunikationsnit. Rymdbaserade tjinster har ofta dubbla
anvindningsomriden eftersom de kan anvindas bide ur ett civilt och
militirt perspektiv och kan dirfér ha betydelse for totalférsvaret.

Rymdbaserade tjinster avser bland annat satellitkommunikation,
positionerings- och tidstjinster samt jordobservation. Sektorn an-
knyter dirmed nirmast till den befintliga sektorn digital infrastruk-
tur dir PTS ir tillsynsmyndighet.

Rymdstyrelsen har bland annat till uppgift att bereda drenden om
tillstdnd till rymdverksamhet samt utéva kontroll av sddan verksam-
het. Myndigheten bedriver dock ingen tillsyn 6ver sikerhet 1 nitverks-
och informationssystem.

Aven MSB bedriver arbete i sektorn, myndigheten har en funk-
tion for rymdsikerhet och ir bland annat behorig myndighet for
PRS (public regulated service) som ir en tjinst for att producera
positions- och tidsdata f6r EU:s medlemslinder.

Utredningen har évervigt att tillsynsansvaret f6r rymdsektorn
antingen ska ligga hos MSB eller PTS. Utredningen féreslar, pd grund
av sektorns anknytning till digital infrastruktur och allminna elek-
troniska kommunikationsnit samt det faktum att PTS ir en befintlig
tillsynsmyndighet i den nuvarande NIS-regleringen, att PTS ska vara
tillsynsmyndighet f6r sektorn.

Post- och budtjinster

Post- och budtjinster ir en ny sektor 1 NIS2-direktivet. PTS ir for-
valtningsmyndighet med ett samlat ansvar inom postomridet. Myn-

digheten ir dven i dag en tillsynsmyndighet enligt NIS-regleringen.
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Utredningen foresldr dirfor att PTS ska vara tillsynsmyndighet for
sektorn.

Avfallshantering

Avfallshantering ir en ny sektor 1 NIS2-direktivet. Naturvirdsverket
ir forvaltningsmyndighet 1 frigor om avfall. Myndigheten har flera
uppgifter pd omrddet vilket bland annat innefattar att utfirda fore-
skrifter, utfora tillsyn och ta fram tillsynsvigledning. Myndigheten
bedriver ingen tillsyn av cybersikerhet. Linsstyrelsen beslutar om
tillstdnd enligt miljoprévningsférordningen (2013:251) och ansvarar
for tillsyn over tillstdndspliktiga verksamheter om de inte dverlatit
tillsynen till kommunen. Avfallshantering ir en sektor som endast
omfattas av reaktiv tillsyn. Eftersom tillsyn av cybersikerhet kriver
speciell kompetens vore det inte effektivt utnyttjande av resurser att
Naturvardsverket skulle bygga upp kompetens pa detta omride for
att endast bedriva tillsyn éver sektorn avfallshantering, om det finns
en annan myndighet som ir limplig och redan har sddan kompetens.
Utredningen foreslar dirfor att linsstyrelserna 1 Stockholms, Skine,
Vistra Gotalands och Norrbottens lin ska vara tillsynsmyndigheter 1
sektorn.

Tillverkning, produktion och distribution av kemikalier

Tillverkning, produktion och distribution av kemikalier ir en ny
sektor 1 NIS2-direktivet. Ansvaret for tillsyn av kemikalier i varor,
kemiska produkter och bekimpningsmedel fordelas mellan flera
olika myndigheter. Kemikalieinspektionen utévar tillsyn éver efter-
levnaden av krav pd utformningen av och innehillet 1 produkter.
Kemikalieinspektionens tillsyn kriver sirskild kompetens pd det
naturvetenskapliga omradet, bland annat har myndigheten inspek-
torer som dr kemister, toxikologer, ekotoxikologer och agronomer.
Myndigheten saknar kompetens gillande tillsyn av cybersikerhet.
For det fall Kemikalieinspektionen ska vara tillsynsmyndighet kom-
mer det att krivas att myndigheten bygger upp en helt ny tillsyns-
organisation. Tillverkning, produktion och distribution av kemikalier
ir en sektor som endast omfattas av reaktiv tillsyn. Utredningen an-
ser dirfor att det dr mest effektivt om en myndighet som édven har
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annat tillsynsansvar enligt cybersikerhetsregleringen ansvarar for
sektorn. Linsstyrelsen utfor viss kemikalietillsyn och féreslds av ut-
redningen som tillsynsmyndighet for flera andra sektorer. Med hin-
syn till detta foresldr utredningen att linsstyrelserna 1 Stockholms,
Skédne, Vistra Gotalands och Norrbottens lin ska vara tillsynsmyn-
digheter for sektorn.

Produktion, bearbetning och distribution av livsmedel

Produktion, bearbetning och distribution av livsmedel ir en ny sek-
tor 1 NIS2-direktivet. Ansvaret for livsmedelskontrollen i Sverige
delas mellan fler olika myndigheter. Livsmedelsverket ska leda, sam-
ordna och félja upp livsmedelskontrollen. Myndigheten ir dven i dag
tillsynsmyndighet enligt NIS-regleringen. Utredningen féreslar dirfor
att Livsmedelsverket ska vara tillsynsmyndighet for sektorn.

Tillverkning

Tillverkning ir en ny sektor 1 NIS2-direktivet som innefattar sex olika
delsektorer.

Den férsta delsektorn, tillverkning av medicintekniska produkter
anknyter till sektorn hilso- och sjukvird. Likemedelsverket ir for-
valtningsmyndighet for verksamhet som rér medicintekniska pro-
dukter och ansvarar for tillsyn av tillverkare av dessa produkter. IVO
utdvar tillsyn 6ver hilso- och sjukvirdens anvindning och hantering
av medicintekniska produkter. Myndigheten ansvarar ocks3 for till-
syn 6ver de medicintekniska produkter som tillverkas inom hilso-
och sjukvérden, si kallad egentillverkning. Utredningen féresldr att
Likemedelsverket ska vara tillsynsmyndighet f6r delsektorn.

Delsektorerna tillverkning av motorfordon, slipfordon och pi-
hingsvagnar samt tillverkning av andra transportmedel anknyter till
sektorn transport dir Transportstyrelsen 1 dag ir tillsynsmyndighet.
Utredningen foreslar dirfor att myndigheten dven ska vara tillsyns-
myndighet f6r dessa delsektorer.

Delsektorerna tillverkning av datorer, elektronikvaror och optik,
tillverkning av elapparatur och tillverkning av évriga maskiner saknar
tydlig koppling till nigon befintlig sektor 1 NIS-regleringen. Tillverk-

ning ir en sektor som endast omfattas av reaktiv tillsyn. Det ir ut-
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redningens mening att tillsynsansvaret for dessa delsektorer bor ligga
pd en myndighet som redan har tillsynsansvar éver ndgon annan sek-
toriregleringen. Eftersom det saknas tydlig koppling till ndgon sek-
torsmyndighet s& foreslir utredningen att linsstyrelserna i Stockholms,
Skéne, Vistra Gétalands och Norrbottens lin ska vara tillsynsmyn-
digheter f6r delsektorerna. Detta foljer systematiken i sikerhetsskydds-
regleringen dir linsstyrelsen ansvarar for tillsyn 6ver verksamhetsutév-
are som inte hor till nigon annan tillsynsmyndighets tillsynsomrade.

Digitala leverantirer

Digitala leverantérer ir en ny sektor 1 NIS2-direktivet som innefattar
tvd typer av verksamhetsutévare som 1 NIS-direktivet benimndes
leverantorer av digitala tjanster. Dessa ir leverantérer av marknads-
platser online och leverantérer av sokmotorer. Leverantérer av platt-
formar for sociala nitverkstjinster har inte tidigare omfattats av
NIS-regleringen. PTS ir 1 dag tillsynsmyndighet f6r digitala tjinster.
Utredningen foresldr dirfor att myndigheten ska vara tillsynsmyn-
dighet f6r den nya sektorn.

Forskning

Forskning ir en ny sektor 1 NIS2-direktivet och innefattar forsk-
ningsorganisationer som bedriver forskning i syfte att utnyttja resul-
taten 1 kommersiellt syfte, men som inte inbegriper utbildnings-
institutioner. Sektorn har ingen tydlig koppling till ndgon befintlig
sektor eller tillsynsmyndighet i den nuvarande NIS-regleringen.
Utredningen foreslar dirfor att linsstyrelserna 1 Stockholms, Skéne,
Vistra Gotalands och Norrbottens lin ska vara tillsynsmyndigheter
i sektorn.

Lérosdten med examenstillstand

Utredningen foresldr 1 avsnitt 5.2.14 att lirositen med examens-
tillstdnd ska omfattas av cybersikerhetslagen. Ett flertal av dessa ir
dven statliga myndigheter och ingdr dirmed i sektorn offentlig for-
valtning dir utredningen féreslar fyra linsstyrelser som tillsynsmyn-
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digheter. Dessa linsstyrelser foreslds dven som tillsynsmyndigheter
for sektorn forskning. Utredningen foresldr dirfor att linsstyrel-
serna 1 Stockholms, Skine, Vistra Goétalands och Norrbottens lin
ska vara tillsynsmyndigheter {6r lirositen med examenstillstind.

8.4.3 Tillsynsmyndighetens uppdrag

Utredningens forslag: Tillsynsmyndigheten ska utéva tillsyn éver
att cybersikerhetslagen och foreskrifter som meddelats 1 anslut-
ning till lagen foljs.

Enligt artikel 31.1 ska medlemsstaterna sikerstilla att deras behoriga
myndigheter 6vervakar och vidtar de dtgirder som krivs for att
sikerstilla att direktivet efterlevs. En bestimmelse om att tillsyns-
myndigheten ska utova tillsyn 6ver att den nya lagen och foreskrifter
som har meddelats 1 anslutning till lagen {6ljs bor dirfér inforas. Det
innebir att tillsynsmyndigheten ska utdva tillsyn éver att verksam-
hetsutdvare uppfyller kraven pa riskhanteringsitgirder, incidentrap-
portering och anmilan.

Enligt artikel 31.2 fir medlemsstaterna tillita sina behériga myn-
digheter att prioritera tillsyn baserad pd en riskbaserad metod. Mer
specifikt kan sidana metoder omfatta kriterier eller riktmirken for
klassificering av visentliga entiteter 1 riskkategorier och motsvarande
tillsynsdtgirder och tillsynsmedel som rekommenderas per riskkate-
gorl, sdsom anvindning av frekvens for eller typ av inspektion pd
plats, riktade sikerhetsrevisioner eller sikerhetsskanningar, vilken
typ av information som ska begiras och detaljnivin p& denna infor-
mation (skil 124).

Att tillsynsmyndigheterna har méjlighet att planera sin verksam-
het och prioritera vilka tillsynsinsatser som ska géras behover enligt
utredningens mening inte anges sirskilt i regleringen.
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8.4.4  Tillsyn over viktiga verksamhetsutdvare

Utredningens forslag: Tillsynsdtgirder for viktiga verksamhets-
utdvare fir vidtas endast nir tillsynsmyndigheten har befogad
anledning att anta att cybersikerhetslagen eller de foreskrifter
som har meddelats i anslutning till lagen inte f6ljs.

NIS2-direktivet innehéller en differentiering av tillsynssystemet mellan
visentliga och viktiga verksamhetsutdvare 1 syfte att sikerstilla en
rittvis balans vad giller skyldigheterna fér dessa verksamhetsutévare
och de behériga myndigheterna. Visentliga verksamhetsutévare bor
dirfor enligt direktivet omfattas av ett heltickande tillsynssystem
med férhandstillsyn och efterhandstillsyn, medan viktiga verksamhets-
utdvare bér omfattas av enklare tillsyn, endast 1 efterhand (skil 122).
Nir medlemsstaterna fir bevis, indikationer pd eller information om
att en viktig verksamhetsutdvare pastds underldta att fullgdra sina
skyldigheter enligt direktivet ska de sikerstilla att de behériga myn-
digheterna vid behov vidtar dtgirder i form av tillsynsdtgirder i efter-
hand (artikel 33).

En motsvarande differentiering mellan samhillsviktiga och digi-
tala tjinster finns i nuvarande 22 § NIS-lagen dir det framgdr att
digitala tjinster endast stdr under reaktiv tillsyn.

Det bér dirfor tas in en bestimmelse 1 den nya lagen om att
tillsynsdtgirder nir det giller viktiga verksamhetsutdvare fir vidtas
endast nir tillsynsmyndigheten har befogad anledning att anta att en
sddan verksamhetsutovare inte f6ljer cybersikerhetslagen eller de fore-
skrifter som har meddelats 1 anslutning till lagen.

8.4.5 Foreskrifter

Utredningens bedémning: Tillsynsmyndigheten fir inom sitt
tillsynsomride meddela foreskrifter om riskhanteringsitgirder,
systematiskt och riskbaserat informationssikerhetsarbete samt
utbildning enligt 3 kap. 1-3 §§ lagen om cybersikerhet. Myndig-
heten f6r samhillsskydd och beredskap ska ges tillfille att yttra sig.

For sektorn offentlig férvaltning och lirositen med examens-
tillstind fir Myndigheten for samhillsskydd och beredskap med-
dela foreskrifter om riskhanteringsdtgirder, systematiskt riskbase-
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rat informationssikerhetsarbete samt utbildning enligt 3 kap. 1-
3 §§ lagen om cybersikerhet.

Myndigheten fér samhillsskydd och beredskap f&r meddela
foreskrifter om vad som utgdr en betydande incident och om
incidentrapportering enligt 3 kap. 5-7 §§ lagen om cybersiker-
het. Tillsynsmyndigheterna ska ges tillfille att yttra sig.

Myndigheten fér samhillsskydd och beredskap f&r meddela
foreskrifter om vilka verksamhetsutdvare som omfattas av 1 kap.
8 § lagen om cybersikerhet och om dessa verksamheter idr visent-
liga. Tillsynsmyndigheterna ska ges tillfille att yttra sig.

Myndigheten fér samhillsskydd och beredskap f&r meddela
foreskrifter om verksamhetsutdvarnas anmilningsskyldighet en-
ligt 2 kap. 2 § lagen om cybersikerhet.

Utredningen foreslar att regeringen eller den myndighet regeringen
bestimmer fir meddela foreskrifter i anslutning till flera bestim-
melser i cybersikerhetslagen. Nedan limnar utredningen forslag pd
vilken myndighet som ska bemyndigas att meddela dessa foreskrifter.

Foreskrifter om riskhanteringsdtgirder

Som framgdr av kapitel 7 f6reslir utredningen att nirmare krav pd
verksamhetsutdvarnas riskhanteringsdtgirder fir anges 1 foreskrifter.
Ritten att meddela foreskrifter om sikerhetsitgirder enligt den
nuvarande regleringen ir uppdelad mellan MSB och tillsynsmyndig-
heterna samt Socialstyrelsen. I betinkandet av utredningen som ut-
redde inférandet av NIS-direktivet anférdes att MSB redan utfirdat
foreskrifter om systematiskt informationssikerhetsarbete for statliga
myndigheter och att myndigheten dirfér dven skulle utfirda generella
foreskrifter om hur ett systematiskt informationssikerhetsarbete
for samtliga sektorer kan bedrivas." Nir det giller foreskrifter om
sikerhetsdtgirder beddmde utredningen dock att den myndighet med
kunskap om verksamheten, det vill siga tillsynsmyndigheten skulle ha
ansvaret for att utfirda foreskrifter.

Som framgdtt ovan har det tagit relativt ling tid for tillsyns-
myndigheterna att besluta om foreskrifter om sikerhetsitgirder och
for sektorn Hilso- och sjukvérd finns i dag inga foreskrifter. Till-

*SOU 2017:36 5. 133.
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synsmyndigheternas foreskrifter skiljer sig ocksd 3t vad giller bade
terminologi och innehdll trots att de utgdr frdn samma grund. Det
har ocksg framforts att det funnits brister i samordningen av tillsyns-
myndigheternas arbete med foreskrifter.

Utredningen har med anledning av detta dvervigt om ansvaret
for att ge ut foreskrifter bor flyttas frdn tillsynsmyndigheterna till
MSB. Detta skulle innebira att det beslutas om en gemensam fore-
skrift som giller for samtliga sektorer vilket skulle ge en enhetlig
reglering och underlitta f6r verksamhetsutdvare som bedriver verk-
samhet i flera sektorer.

MSB, Sikerhetspolisen, Transportstyrelsen och IMY har fram-
fort till utredningen att det bér finnas en gemensam foreskrift med
grundkrav som giller f6r samtliga sektorer 1 syfte att konkretisera de
riskhanteringsdtgirder som anges i cybersikerhetslagen. Enligt myn-
digheterna ir det ingen storre skillnad pd grundkraven som kan stillas
rorande nitverks- och informationssystem oavsett sektor. Dessa
grundkrav skulle i en sidan l6sning kunna kompletteras av tillsyns-
myndigheterna som ocksd skulle ha foreskriftsritt f6r respektive
tillsynsomride. Detta skulle kunna utformas pd motsvarande sitt
som i sikerhetsskyddsregleringen dir Sikerhetspolisen och Forsvars-
makten fir meddela foreskrifter om bland annat sikerhetsskydds-
dtgirder och 6vriga tillsynsmyndigheter f8r meddela kompletterande
foreskrifter inom sitt tillsynsomride.

PTS har framfért att det finns inarbetad praxis med foreskrifter
for till exempel tillhandahillare av allminna elektroniska kommuni-
kationsnit och tillhandah8llare av allmint tillgingliga kommunika-
tionstjinster och att myndigheten dven fortsittningsvis bor ha fore-
skriftsritt for dessa verksamhetsutovare. I skil 95 1 NIS2-direktivet
framhélls ocks3 vikten av att uppritthilla nuvarande praxis nir det
giller elektronisk kommunikation. TechSverige har papekat att sektorn
precis genomgitt en anpassning av LEK och att det skulle leda till
onddigt stor belastning och omstillningskostnader om dessa krav
indrades igen.

NIS2-direktivet ir mer detaljerat in det forsta NIS-direktivet nir
det giller vilka tekniska, driftsrelaterade och organisatoriska dtgir-
der som medlemsstaterna ska sikerstilla att verksamhetsutdvarna
vidtar, se kapitel 7. Dessa dtgirder utgdr krav som ska sikerstilla en
grundnivd pd sikerhetsarbetet oberoende av sektor. Detta talar en-
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ligt utredningen for att behovet av centrala myndighetsféreskrifter
inte ir lika stort avseende NIS2-direktivet som f6r NIS-direktivet.

Det finns ocksd sektorer dir det finns ett behov av sektors-
specifika krav pd grund av sektorns speciella férutsittningar. NIS2-
direktivet innehéller vidare stdrre mojligheter f6r kommissionen att
besluta om genomférandeakter som tar hinsyn till detta. Nir det
giller leverantdrer av DNS-tjinster, registreringsenheter {ér topp-
dominer, leverantérer av molntjinster, leverantérer av datacentral-
tjdnster, leverantdrer av nitverk for leverans av innehill, leverantorer
av hanterade tjinster, leverantdrer av hanterade sikerhetstjinster,
leverantérer av marknadsplatser online, sokmotorer, plattformar for
sociala nitverkstjinster samt kvalificerade tillhandahillare av betrodda
ganster ska kommissionen enligt artikel 21.5 senast den 17 oktober
2024 anta genomférandeakter for att faststilla de tekniska och meto-
dologiska specifikationerna fér de tekniska, driftsrelaterade och orga-
nisatoriska dtgirderna som anges 1 artikel 21.2 1 direktivet. Kommis-
sionen fir dven anta genomférandeakter for att faststilla tekniska och
metodologiska krav samt, vid behov, sektorskrav avseende andra
visentliga och viktiga verksamhetsutovare.

Nir kommissionen antagit genomforandeakter kommer det alltsd
att finnas skillnader 1 de krav som stills pa olika verksamhetsutovare
redan pi EU-nivi. Aven med en gemensam foreskrift skulle det
finnas ett behov av sektorsspecifika regleringar. Dessa sektorsspeci-
fika regleringar skulle d4 kunna std 1 strid med den sektorsgemen-
samma foreskriften. Den mojlighet som finns for tillsynsmyndig-
heterna 1 8 kap. 10 § sikerhetsskyddsférordningen att besluta om
kompletterande foreskrifter har tolkats som en mojlighet att utfirda
verkstillighetsforeskrifter. Utredningen bedomer att verkstillighets-
foreskrifter inte skulle vara tillrickligt f6r de foreskrifter om risk-
hanteringsdtgirder som kan behova utfirdas av tillsynsmyndighet-
erna. Detta eftersom verkstillighetstéreskrifter 1 férsta hand ska
vara av administrativ karaktir {6r tillimpningen av en lag. Det finns
dock ett visst utrymme att meddela verkstillighetstoreskrifter som 1
materiellt hinseende “fyller ut” en lag utan att tillféra den ndgot
visentligt nytt."” Utredningen menar att detta utrymme inte ir till-
rickligt for att en myndighet skulle skirpa eller géra undantag fér
ett krav 1 en sektorsovergripande foreskrift. Det skulle 1 stillet inne-
bira att en tillsynsmyndighet kan komma att utfirda féreskrifter

5 Ds 1998:43 s. 47 ff.
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som innebir att det uppstdr en regelkonflikt med en sektorsover-
gripande foreskrift. Verksamhetsutdvare som ska tillimpa bida fore-
skrifterna skulle dirmed kunna triffas av motstridiga krav i de olika
foreskrifterna. Detta skulle inte uppfylla kraven pd forutsebarhet
och klarhet vid normgivning och utredningen bedémer dirfor att en
sidan 18sning inte dr en framkomlig vig.

Det ir tillsynsmyndigheterna som har kunskap om eventuella
sektorsspecifika forutsittningar som behéver beaktas 1 foreskrifter
om riskhanteringsdtgirder. Utredningen ser ocks8 en férdel med att
s3 lingt mojligt hilla samman normgivning och tillsyn. Aven om det
finns férdelar med att centralisera foreskriftsritten till en myndighet
sd dr det utredningens sammantagna bedémning att det inte vore
indamadlsenligt att centralisera foreskriftsritten frin tillsynsmyndig-
heterna till MSB. Nir det giller ritten att meddela foreskrifter om
systematiskt informationssikerhetsarbete s3 anser utredningen att
denna boér hillas thop med ritten att meddela féreskrifter om risk-
hanteringsdtgirder. Det finns annars en risk {6r att det uppstdr oklar-
heter om vilken myndighet som har féreskriftsritt rorande en viss
dtgird. Utredningen foresldr dirfor att det ska vara tillsynsmyndig-
heterna som fir meddela féreskrifter om riskhanteringsitgirder,
systematiskt och riskbaserat informationssikerhetsarbete samt utbild-
ning om riskhanteringsitgirder inom sitt tillsynsomride. Innan en
tillsynsmyndighet meddelar sidana féreskrifter ska MSB ges tillfille
att yttra sig. Som framgar av avsnitt 7.1 anser utredningen ocks3 att
MSB skyndsamt bér utarbeta en vigledning till stéd for tillsyns-
myndigheternas foreskriftsarbete.

Nir det giller hilso- och sjukvirdssektorn s& foreslir utred-
ningen att det till skillnad mot 1 dag ska vara IVO i egenskap av till-
synsmyndighet, och inte Socialstyrelsen, som far utfirda foreskrifter.

Nir det giller sektorn offentlig forvaltning s& féresldr utredningen
att fyra linsstyrelser ska utdva tillsyn 6ver sektorn. Utredningen ser
dock ingen anledning till att det ska utfirdas fyra féreskrifter i sektorn
varfor foreskriftsritten bor ligga pd en myndighet.

MSB har beslutat om féreskrifter (MSBES 2020:6) om informations-
sikerhet for statliga myndigheter och féreskrifter (MSBFS 2020:7) om
sikerhetsdtgirder i informationssystem fér statliga myndigheter i
enlighet med forordningen (2022:524) om statliga myndigheters
beredskap. Dessa foreskrifter anger en grundnivd som statliga myn-
digheter minst bér uppna 1 sitt informationssikerhetsarbete. MSB
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har ocks3 tagit fram ett verktyg, infosikkollen'®, som stédjer upp-
foljning och férbittring av systematiskt informations- och cyber-
sikerhetsarbete 1 den offentliga férvaltningen. Verktyget utgdr frin
MSB:s féreskrifter och stodmaterial. MSB har dirmed den kunskap
som krivs och tillging till information som kan nyttjas for att be-
sluta om féreskrifter for sektorn. Utredningen bedémer dirfor att
det bor vara MSB som fir besluta om foreskrifter gillande offentlig
férvaltning iven om myndigheten inte ir tillsynsmyndighet for sektorn.

Utredningen foreslar 1 avsnitt 5.2.14 att lirositen med examens-
tillstdnd ska omfattas av cybersikerhetslagen. Flertalet av dessa ir
iven statliga myndigheter och ingdr dirmed dven 1 sektorn offentlig
férvaltning. Utredningen anser dirfor att det bér vara samma myn-
dighet som utfirdar foreskrifter for sektorn offentlig férvaltning
och lirositen med examenstillstind.

Foreskrifter om incidentrapportering

Som framgdr av avsnitt 7.3 féresldr utredningen att nirmare krav om
rapportering av incidenter ska anges 1 foreskrifter. MSB har enligt
den nuvarande regleringen beslutat om féreskrifter och allminna rdd
om rapportering av incidenter f6r leverantdrer av samhillsviktiga
tjanster; MSBFS 2018:9. MSB ir ocksd den myndighet i Sverige som
1 egenskap av CSIRT-enhet tar emot incidentrapporter. Utredningen
foresldr dirfoér atct MSB dven enligt den nya lagen ska meddela fore-
skrifter om incidentrapportering och vad som utgér en betydande
incident. Innan féreskrifterna meddelas ska MSB ge tillsynsmyndig-
heterna tillfille att yttra sig.

Foreskrifter om verksambetsutovare som inte uppfyller storlekskravet

Som framgir av avsnitt 5.2.13 f6resldr utredningen en systematik
med innebérd att det av lagen foljer 6vergripande kriterier for vilka
mindre verksamheter som ska omfattas trots att de inte uppfyller
storlekskravet och att det 1 féreskrifter anges vilka verksamheter som
uppfyller nigot kriterium.

' https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-
kommunikationer/systematiskt-informationssakerhetsarbete/infosakkollen/.
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MSB ska stédja och samordna arbetet med samhillets informa-
tionssikerhet samt analysera och bedéma omvirldsutvecklingen inom
omridet. Myndigheten ska dven rapportera till regeringen om fér-
hillanden p4 informationssikerhetsomridet som kan leda till behov
av dtgirder pd olika nivier och omrdden i samhillet.'” MSB har ocks3
en central roll 1 arbetet med risk- och sdrbarhetsanalyser i forord-
ningen (2022:524) om statliga myndigheters beredskap. Myndig-
heten har ocks? fitt en rad uppdrag i regleringsbrev att redovisa en
nationell beddmning av samhillets férmigor, risker, sirbarheter samt
identifierade och genomforda dtgirder avseende krisberedskapen. Myn-
digheten kan dirfor antas ha den kunskap som behévs f6r att beddma
vilka verksamheter som ska omfattas av regleringen oavsett storlek.
Utredningen foresldr dirfér att MSB ska vara den myndighet som
far besluta om dessa foreskrifter. Innan foreskrifterna meddelas ska
MSB ge tillsynsmyndigheterna tillfille att yttra sig.

Foreskrifter om anmdlningsskyldighet

Som framgir av avsnitt 6.2 foresldr utredningen att varje tillsyns-
myndighet, inom sitt tillsynsomrdde, ska uppritta ett register 6ver
visentliga och viktiga verksamhetsutévare. Som grund till registret
ska alla verksamhetsutévare som omfattas av lagen limna anmilan
med uppgift om identitet, kontaktuppgifter, IP-adressintervall, verk-
samhet och uppgift om 1 vilka medlemslinder verksamhet bedrivs till
tillsynsmyndigheten. Det register som tillsynsmyndigheterna upp-
rittat ska vidarebefordras till den gemensamma kontaktpunkten som
1 sin tur sedan ska vidareférmedla information till kommissionen
och samarbetsgruppen. Utredningen foresldr ocksd att regeringen
eller den myndighet regeringen bestimmer fir meddela féreskrifter
om verksamhetsutévarnas anmilningsskyldighet. Slutmottagare av upp-
gifterna ir allts3 MSB 1 Sverige. Med hinsyn hirtill och att de upp-
gifter som ska limnas ir desamma oberoende av vilket tillsynsomride
verksamhetsutdvaren tillhor si bor samlade foreskrifter om upp-
giftsskyldigheten beslutas av en central myndighet. Utredningen fére-
sldr dirfor att MSB ska vara den myndighet som meddelar dessa
foreskrifter.

711 a § férsta och tredje stycket férordningen (2008:1002) med instruktion f6r Myndigheten
f6r samhillsskydd och beredskap.
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8.4.6 Tillsynsmyndighetens undersokningsbefogenheter

I detta avsnitt behandlas de befogenheter som tillsynsmyndigheten
ska ha f6r att kunna utéva tillsyn. Tillsynsmyndighetens befogen-
heter att besluta om ingripanden och sanktioner behandlas 1 kapitel 9.

Tillgang till information och lokaler

Utredningens forslag: Den som stir under tillsyn ska pd begiran
tillhandahilla tllsynsmyndigheten den information som behévs
for tillsynen.

Tillsynsmyndigheten har 1 den omfattning det behovs for till-
synen ritt att fa tilltride till omrdden, lokaler och andra utrym-
men, dock inte bostider, som anvinds 1 verksamheten.

Tillsynsmyndigheten far féreligga den som stdr under tillsyn
att tillhandahélla information och ge tilltride.

Ett sddant foreliggande far forenas med vite.

Tillsynsmyndigheten fir begira handrickning av Kronofogde-
myndigheten. Vid handrickning giller bestimmelserna i utsok-
ningsbalken om verkstillighet av forpliktelser som inte avser
betalningsskyldighet, avhysning eller avligsnande.

Utredningens beddmning: Nir en tillsynsmyndighet begir infor-
mation ska tillsynsmyndigheten ange syftet med begiran och pre-
cisera vilken information som krivs.

For att kunna utdva en effektiv tillsyn krivs att tillsynsmyndigheten
far tillgdng till den information som behévs samt vid behov tilltride
till lokal eller liknande.

Enligt artikel 32.2 och 33.2 1 NIS2-direktivet ska tillsynsmyndig-

heterna ha befogenhet att understilla verksamhetsutévare

a) begiranden om sddan information som behovs for att bedéoma de
riskhanteringsdtgirder for cybersikerhet som antagits av den be-
rorda verksamhetsutdvaren, inbegripet dokumenterade cyber-
sikerhetsstrategier, samt fullgérandet av skyldigheten att limna
information till de behériga myndigheterna avseende det register
som ska upprittas 1 enlighet med artikel 27,
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b) begiranden om tillgdng till uppgifter, handlingar och information
som behévs for att myndigheterna ska kunna utféra sina tillsyns-
uppgifter,

¢) begiranden om bevis pd genomforandet av cybersikerhetsstrate-
gier, till exempel resultaten av sikerhetsrevisioner som utférts av
en kvalificerad revisor och respektive underliggande bevis.

Artiklarna innebir enligt utredningens uppfattning att verksamhets-
utdvarna, pd begiran av tillsynsmyndigheten, ska tillhandahélla den
information och de handlingar som behévs fér tillsynen. En bestim-
melse med denna innebord ska dirfor tas in 1 den nya lagen. De
exempel pd sddan information som anges i a och ¢ ovan behéver en-
ligt utredningens mening inte anges sirskilt i lagen. Méjligheten for
tillsynsmyndigheten att kriva in denna information ticks av att myn-
digheten har méjlighet att begira in den information som behovs for
tillsynen.

Enligt artikel 32.3 och 33.3 ska tillsynsmyndigheterna nir de be-
gir information ange syftet med begiran och specificera den begirda
informationen. Motsvarande bestimmelse finns 1 dag 120 § NIS-for-
ordningen. Utredningen foresldr att en motsvarande bestimmelse
anges 1 den nya férordningen.

Enligt artikel 32.2 a och 33.2 a ska tillsynsmyndigheterna ha be-
fogenhet att utféra tillsyn bdde pa plats och pd distans, det vill siga
bedriva sivil platstillsyn som si kallad skrivbordstillsyn. For att
kunna utdva en effektiv tillsyn kan tillsynsmyndigheten behéva till-
tride till lokaler eller liknande. Exempelvis kan tillsynsmyndigheten
behova tilltride for att kontrollera att en verksamhetsutodvare har
vidtagit erforderliga sikerhetsitgirder.

Utredningen anser dirfor att tillsynsmyndigheten i den utstrick-
ning det behdvs for tillsynen, ska ha ritt att {3 tilltride till omraden,
lokaler och andra utrymmen dir verksamhet som omfattas av lagen
bedrivs. Tilltridesritten bor dock av integritetsskil inte omfatta bo-
stider. Detta bor f6lja av lagen.

Om en verksamhetsutdvare inte samarbetar med tillsynsmyndig-
heten vid tillsynen bor tillsynsmyndigheten kunna meddela de fére-
ligganden som behovs f6r att f6rma verksamhetsutdvaren att tillhanda-
hilla den information och ge det tilltride som behévs for tillsynen.
Ett beslut om féreliggande boér kunna férenas med vite.
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Allminna bestimmelser om viten finns i lagen (1985:206) om viten,
viteslagen. Dir anges bland annat hur ett vitesféreliggande ska vara
utformat 1 olika avseenden. Det framgir ocksd att ett vitesfore-
liggande ska delges adressaten.

Nir det giller vitesbeloppet framgér av viteslagen till exempel att
detta ska faststillas till ett belopp som med hinsyn till vad som ir
kint om adressatens ekonomiska férhillanden och till omstindig-
heterna 1 6vrigt kan antas f6rm3 honom att f6lja det foreliggande
som ir forenat med vitet (3 § viteslagen). Med omstindigheterna i
ovrigt avses bland annat kostnaderna for féreliggandets fullgérande
och omfattningen av de dtgirder som krivs. Beloppet bor vidare
bestimmas med hinsyn till hur angeliget det ir att foreliggandet
foljs. Om foreliggandet avser att tillgodose ett betydelsefullt samhills-
intresse, kan ett hogre belopp vara motiverat. Myndigheterna kan
emellertid inom ramen for 3 § viteslagen bestimma hur hégt eller
l3gt belopp som helst. Vitet ska som huvudregel faststillas till ett
bestimt belopp. Om det ir limpligt med hinsyn till omstindighet-
erna, fir vite dock enligt 4 § viteslagen foreliggas som l6pande vite.
Vitet bestims d till ett visst belopp f6r varje tidsperiod av viss lingd
under vilken foreliggandet inte har {6ljts eller, om foreliggandet av-
ser en dterkommande forpliktelse, f6r varje ging adressaten underlater
att fullgéra denna. Om ett foreliggande inte f6ljs, kan myndigheten
behéva upprepa foreliggandet. Det kan 1 dessa fall vara limpligt att
héja vitesbeloppet.

Frigor om utdémande av viten provas enligt 6 § viteslagen av for-
valtningsritt pd ansékan av den myndighet som har utfirdat vites-
foreliggandet

Enligt utredningens mening finns det inte anledning att inféra
bestimmelser som avviker frin viteslagen.

Om en verksamhetsutdvare ind& vigrar att ge tillsynsmyndigheten
information eller tilltride till en lokal kan tvingsdtgirder behéva an-
vindas. For att tillsynsmyndigheten i en sddan situation ska kunna
genomfora sin tillsyn bér myndigheten kunna begira handrickning
av Kronofogdemyndigheten.
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Sikerhetsrevisioner

Utredningens forslag: Tillsynsmyndigheten fr om det finns sir-
skilda skil 8ligga en verksamhetsutévare att pd egen bekostnad
l3ta ett oberoende organ utféra en riktad sikerhetsrevision och
att redovisa resultatet for tillsynsmyndigheten.

En riktad sikerhetsrevision ska baseras pd riskbedémningar
som utférs av tillsynsmyndigheten, verksamhetsutévaren eller pd
annan tillginglig riskrelaterad information.

Tillsynsmyndigheten fir dven anlita ett oberoende organ for
att utfora regelbundna sikerhetsrevisioner av visentliga verksam-
hetsutovare.

Regeringen fir meddela féreskrifter om sikerhetsrevisioner.

Tillsynsmyndigheten ska enligt artikel 32.2 b—c och 33.2 b 1 direk-
tivet ha befogenhet att understilla visentliga verksamhetsutdvare
regelbundna och riktade sikerhetsrevisioner. Dessa revisioner kan
utféras av ett oberoende organ eller en behérig myndighet. Tillsyns-
myndigheten ska ocksa ha befogenhet att géra ad hoc-revisioner vilket
bland annat kan motiveras pd grund av att verksamhetsutévaren haft
en betydande incident.

Nir det giller viktiga verksamhetsutovare ska tillsynsmyndig-
heten endast ha befogenhet att gora riktade sikerhetsrevisioner. De
riktade sikerhetsrevisionerna ska baseras pd riskbedémningar som
utférs av tillsynsmyndigheten, den granskade verksamhetsutévaren
eller pd annan tillginglig riskrelaterad information. Resultaten av alla
riktade sikerhetsrevisioner ska goras tillgingliga for tillsynsmyndig-
heten.

Kostnaderna for riktade sikerhetsrevisioner som utfors av ett
oberoende organ ska betalas av den granskade verksamhetsutévaren,
utom i vederbérligen motiverade fall nir tillsynsmyndigheten be-
slutar ndgot annat.

Det engelska begreppet “security audit” har i NIS2-direktivet
oversatts till sikerhetsrevision. Begreppet finns ocksd 1 artikel 41.2 b
1 Europaparlamentet och ridets direktiv (EU) 2018/1972 av den 11
december 2018 om inrittande av en europeisk kodex f6r elektronisk
kommunikation. I éversittningen av det direktivet anvinds 1 stillet
begreppet sikerhetsgranskning i den svenska 6versittningen. Siker-
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hetsgransking ir ocksd det begrepp som anvinds i lagen (2022:482)
om elektronisk kommunikation (LEK).

Enligt 8 kap. 2 § LEK fér tillsynsmyndigheten om det finns sir-
skilda skil, dligga den som tillhandahéller ett allmint elektroniskt
kommunikationsnit eller en allmint tillginglig elektronisk kommu-
nikationstjinst att pd egen bekostnad l3ta ett oberoende kvalificerat
organ utféra en sikerhetsgranskning av hela eller delar av verksam-
heten och att redovisa resultatet av granskningen fér myndigheten.

NIS2-direktivet gor skillnad pa regelbundna, riktade och ad hoc-
sikerhetsrevisioner. Nir det giller ad hoc-revisioner s3 anges 1 direk-
tivet att dessa kan motiveras av en betydande incident eller en verk-
samhetsutovares dvertridelse av direktivet. I dvrigt saknas definitioner
av de olika typerna av revisioner i direktivet. Utredningen tolkar det
som att ad hoc-revision avser en typ av granskning som ir oplanerad
och hindelsestyrd som kan motiveras av till exempel en incident eller
en férindrad hotbild. En regelbunden sikerhetsrevision ir 1 stillet
planerad och dterkommande. Riktade sikerhetsrevisioner fokuserar
pa nigot specifikt omréde eller omstindighet hos verksamhetsutév-
aren. Det kan till exempel vara nigon specifik sikerhetsdtgird eller
nigot specifikt krav i regleringen.

Att tillsynsmyndigheten har méjlighet att utféra sikerhetsrevi-
sioner fir anses ingd 1 uppgiften att bedriva tillsyn och mojligheten
att begira in uppgifter och handlingar som behovs for tillsynen samt
att f3 tillgdng till omrdden, lokaler och andra utrymmen som anvinds
1 verksamhet som omfattas av lagen. Det behovs dirfor ingen sir-
skild reglering av tillsynsmyndigheternas méjligheter att genomféra
sikerhetsrevisioner i cybersikerhetslagen.

Nir det giller riktade sikerhetsrevisioner s ska tillsynsmyndig-
heten dock kunna besluta att dessa ska utféras av ett oberoende
organ och att de ska betalas av den granskade verksamhetsutévaren.
Denna mojlighet ska enligt direktivet finnas bade vad giller viktiga
och visentliga verksamhetsutévare.

Vid inférandet av motsvarande bestimmelse 1 LEK framférde
regeringen att en sikerhetsgranskning kan vara arbetskrivande och
kostsam fér den verksamhetsutdvare som dr skyldig att genomg3
den. En sidan granskning bor dirfor i forsta hand komma i friga om
tillsynsmyndigheten tagit del av uppgifter eller bedrivit tillsyn dir
det framkommit att ytterligare granskning behovs. Mojligheten att
kriva utforande av sikerhetsgranskningar kan enligt regeringen inte
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heller vara att befria tillsynsmyndigheten frin dess uppgift att upp-
ritthdlla en egen grundliggande kompetens och f6rméga att granska
sikerheten i verksamheter. Regeringen bedémde dirfér att skyldig-
heten endast ska fi dliggas om det finns sirskilda skil."® Utredningen
delar denna bedémning och det bér dirfér anges i1 lagen att till-
synsmyndigheten fir besluta om en riktad sikerhetsrevision utférd
av ett oberoende organ, och som bekostas av verksamhetsutévaren,
om det finns sirskilda skal.

Med oberoende organ avses exempelvis ett foretag som genomfér
sikerhetsrevisioner. Organet ska vara oberoende i férhéllande till
tillsynsmyndigheten och den verksamhetsutévare vars verksamhet
ska granskas. Organet ska ha den sakkunskap som krivs for siker-
hetsrevisionen. Det ir upp till tillsynsmyndigheten att bedéma om
limpliga organ som ska utféra sikerhetsrevisionen bor pekas ut i sam-
band med 4liggandet eller om det kan 6verldtas till verksamhetsutov-
aren.

Enligt direktivet ska en riktad sikerhetsrevision baseras p8 risk-
bedémningar som utfors av tillsynsmyndigheten, den granskade verk-
samhetsutdvaren eller pd annan tillginglig riskrelaterad information.
Detta bér framgd av férordning.

Nir det giller visentliga verksamhetsutévare ska tillsynsmyndig-
heten enligt direktivet dven kunna besluta om regelbundna siker-
hetsrevisioner som utfors av ett oberoende organ. Kostnaderna for
dessa granskningar ska dock inte bekostas av den granskade verk-
samhetsutdvaren. Bestimmelsen reglerar alltsd endast mojligheten
for tillsynsmyndigheten att anvinda sig av oberoende organ vid denna
typ av revisioner. En bestimmelse som anger att tillsynsmyndigheten
far anlita ett oberoende organ att utfora regelbundna sikerhetsrevi-
sioner av visentliga verksamhetsutdvare bor dirfér tas in 1 lagen.

'8 Prop. 2021/22:136 5. 318.
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Sikerhetsskanningar

Utredningens forslag: Tillsynsmyndigheten far [3ta genomfora
sikerhetsskanningar hos verksamhetsutévare som omfattas av
cybersikerhetslagen.

En sikerhetsskanning ska ske 1 samarbete med verksamhets-
utdvaren.

Tillsynsmyndigheten ska enligt artikel 32.2 d och 33.2 ¢ i direktivet
ha befogenhet att understilla verksamhetsutovare sikerhetsskanningar
pd grundval av objektiva, icke-diskriminerande, rittvisa och transpa-
renta riskbedémningskriterier, vid behov i samarbete med den berérda
verksamhetsutévaren.

NIS2-direktivet innehiller ingen definition av vad som avses med
en sikerhetsskanning. Utredningen bedémer att vad som avses ir en
typ av sirbarhetsskanning som kan goras pd verksamhetsutévarens
nitverks- och informationssystem 1 syfte att uppticka sirbarheter
eller osikert konfigurerade delar av systemet. Sdrbarhetsskanningar
sker normalt med automatiserade verktyg som identifierar och klassi-
ficerar sdrbarheter 1 datorer, nitverk och applikationer genom att
matcha dem mot redan kinda systembrister. Detta kan antingen
goras pd allmint tillgingliga nitverks- och informationssystem eller
med olika nivder av dtkomst till systemen. Utredningen bedémer
inte att begreppet sikerhetsskanning innefattar en typ av sirbarhets-
bedémning dir nitverks- och informationssystemet aktivt angrips 1
syfte att hitta sirbarheter, ett sd kallat penetrationstest. En siker-
hetsskanning fir inte ha nigon negativ inverkan pd hur verksam-
hetsutdvarnas nitverks- och informationssystem fungerar och behé-
ver ske 1 samarbete med den berérda verksamhetsutévaren.

Att tillsynsmyndigheten nir de fattar beslut om sikerhetsskanningar
ska gora detta pd grundval av objektiva, icke-diskriminerande, ritt-
visa och transparenta riskbeddmningskriterier fir anses folja av for-
valtningslagens krav pd legalitet, objektivitet, proportionalitet och
myndigheters skyldighet att motivera beslut. Nigon sirskild regler-
ing om att tillsynsmyndigheten ska ta hinsyn till dessa kriterier ir
dirfoér inte nodvindig.
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8.4.7 Samordning och informationsutbyte

Samarbetsforum

Utredningens beddmning: Myndigheten {6r samhillsskydd och
beredskap ska leda ett samarbetsforum dir tillsynsmyndigheterna
ingdr. Syftet med forumet ska vara att underlitta samordning och
stadkomma en effektiv och likvirdig tillsyn.

MSB leder i dag ett samarbetsforum dir tillsynsmyndigheterna och
Socialstyrelsen ingdr. Detta har som framgir av avsnitt 8.3.2 haft
flera positiva effekter for tillimpningen av den nuvarande NIS-regler-
ingen. Implementeringen av NIS2-direktivet kommer att innebira
att det tillkommer bide fler sektorer och tillsynsmyndigheter. Anta-
let verksamhetsutévare som kommer att bedriva verksamhet 1 flera
olika sektorer kommer dirmed att 6ka. Dessa verksamhetsutévare
kommer som en f6ljd av detta att std under tillsyn av flera olika myn-
digheter. Det ir dirmed sannolikt att behovet av samordning och
informationsutbyte mellan myndigheterna kommer att ¢ka. Utred-
ningen foresldr dirfér att det dven fortsittningsvis anges 1 forord-
ning att MSB ska leda ett samarbetsforum dir tillsynsmyndigheterna
ingdr. Utredningen féreslir ovan att mojligheten att meddela fore-
skrifter 1 Hilso- och sjukvardssektorn flyttas frin Socialstyrelsen till
IVO, Socialstyrelsen behover dirfér inte lingre ingd i samarbets-
forumet.

Tillsynsvigledning

MSB, Livsmedelsverket och Transportstyrelsen har framfore till
utredningen att det finns ett behov av 6kade mojligheter fé6r MSB att
vigleda tillsynsmyndigheterna och f6lja upp arbetet med tillsyn. Lik-
nande synpunkter framférdes ocksd i den utvirdering som MSB I4tit
gora angdende implementeringen av NIS-direktivet."
Tillsynsvigledning anvinds bland annat inom miljdomradet och
enligt 26 kap. 1 a § 1 miljobalken (1998:808) avses med begreppet att
utvirdera, f6lja upp och samordna tillsynen samt att ge rdd och stod
till tillsynsmyndigheterna. Enligt miljotillsynstérordningen (2011:13)

Y Utvirdering av resultatet av Sveriges implementering av NIS-direktivet, Myndigheten for sam-
hillsskydd och beredskap, slutrapport 2022-12-20.
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har ett flertal myndigheter ansvar for tillsynsvigledning inom sina
expertomrdden. Till exempel ska Affirsverket svenska kraftnit ge
tillsynsvigledning i frigor om dammsikerhet enligt 11 kap. milj6-
balken. Naturvirdsverket ska ocksd ge allmin ullsynsvigledning i
frdgor som avser tillimpningen av 26 (tillsyn) och 30 (sanktioner) kap.
miljobalken. Enligt férarbetena till miljobalken syftar tillsynsvigled-
ningen till att bidra till att tillsynen bedrivs indamélsenligt med av-
seende pi sdvil lokala som regionala och nationella férhillanden.”

De myndigheter som ansvarar for tillsynsvigledning pd miljs-
omridet bedriver sjilva tillsyn inom sitt expertomrdde. Utredningens
bedémning ir att de tillsynsmyndigheter som utredningen foreslar
ir de som nirmast motsvarar dessa myndigheter med tillsynsvigled-
ningsansvar. Det ir tillsynsmyndigheterna som har kunskap om det
tillsynsomrdde som de ansvarar fér. Utredningen limnar dirfér inget
forslag om att en central myndighet, MSB, skulle vara tillsynsvig-
ledande myndighet f6r samtliga sektorer.

Den samordning som behévs for en effektiv och likvirdig tillsyn
bedéms kunna bedrivas inom ramen foér det samarbetsforum som
MSB ansvarar f6r. Detta férutsitter dock de deltagande myndig-
heternas engagemang och att de stiller personalresurser till férfog-
ande 1 de olika frigor som identifieras inom ramen fér samarbets-
forumet.

Nir det giller uppféljning av tillsynsmyndighetens uppdrag anser
utredningen att den bor ligga hos regeringen. Som framgtt ovan s3
har det tagit relativt ling tid {6r flera myndigheter att komma igéng
med tillsynsverksamhet enligt regleringen. Utredningens bedémning
ir att det efter den nya lagens ikrafttridande bor ges tydliga dter-
rapporteringskrav i samtliga tillsynsmyndigheters regleringsbrev f6r
att ge forutsittningar f6r uppfoljning och effektiv styrning.

MSB har framfort till utredningen att myndigheten bor 3 ett
tydligare mandat att inrikta och stirka tillsynen genom att myndig-
heten gors till samordningsmyndighet pd motsvarande sitt som Siker-
hetspolisen och Forsvarsmakten ir detta 1 sikerhetsskyddsregleringen.
Enligt 2 § sikerhetsskyddsférordningen ska Sikerhetspolisen och
Foérsvarsmakten i samverkan folja upp, utvirdera och utveckla arbetet
med tillsyn, 1 samrad ta fram och tillhandahilla metodstod for tillsyn,
formedla relevant hotinformation till tillsynsmyndigheterna och leda
ett samarbetsforum.

2 Prop. 1997/98:45, del 1, s. 496.
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Sikerhetspolisen och Forsvarsmakten dr de tvd huvudansvariga
tillsynsmyndigheterna enligt sikerhetsskyddsregleringen och har méj-
lighet att ta 6ver tillsynsansvaret f6r en verksamhetsutdvare som hor
till ndgon annan tillsynsmyndighets tillsynsomrade. I ett sidant system
ir det enligt utredningen naturligt att dessa myndigheter har i1 upp-
drag att f6lja upp, utvirdera och utveckla arbetet med tillsyn. Utred-
ningen anser inte motsvarande giller for den reglering som utred-
ningen foresldr dir MSB inte ir tillsynsmyndighet.

Verksamhetsutvare som stir under tillsyn av flera myndigheter

Utredningens bedomning: Om tillsyn 6ver en verksamhets-
utdvare utdvas av fler dn en tillsynsmyndighet ska respektive
tillsynsmyndighet inte utdva tillsyn gillande den del av verksam-
heten som anges som en annan tillsynsmyndighets tillsynsomride.

I de fall en verksamhetsutévare bedriver verksamhet inom flera
sektorer kan det uppstd en situation dir flera myndigheter ir be-
hériga att bedriva tillsyn éver samma verksamhetsutdvare. Eftersom
hela verksamheten omfattas (se avsnitt 5.2.2) s3 innebir det att flera
tillsynsmyndigheter kan komma att tillsyna samma delar av verk-
samheten. Detta riskerar att bli kostnadsdrivande for verksamhets-
utdvarna och medfér en risk for oférenliga krav och sanktioner.
Situationen kommer sannolikt frimst uppstd nir det giller kom-
muner som kan bedriva verksamhet inom flera sektorer som triffas
av regleringen. I minga fall bedriver dock kommuner sddan verk-
samhet i ett kommunalt bolag. Att en verksamhetsutdvare stdr under
tillsyn av flera myndigheter bér enligt utredningen i mojligaste mén
undvikas. Det bor dirfér inféras en bestimmelse i férordningen som
anger att om tillsyn dver en verksamhetsutdvare utdvas av fler dn en
tillsynsmyndighet ska respektive tillsynsmyndighet inte utéva till-
syn gillande den verksamhet som ingdr 1 den sektor eller delsektor
som en annan myndighet ir tillsynsmyndighet for.

Det far forutsittas att tillsynsmyndigheterna samarbetar vid genom-
forande av tillsyn rérande verksamhetsutdvare som bedriver verk-
samhet 1 flera sektorer. Detta f6ljer av forvaltningslagen och myn-
dighetstorordningen och behover inte anges sirskilt i regleringen.

242



SOU 2024:18

Ovrigt nationellt samarbete

Utredningens bedomning: Tillsynsmyndigheten ska samarbeta
med Integritetsskyddsmyndigheten vid hantering av incidenter
som idven utgdr personuppgiftsincidenter.

Om tullsynsmyndigheten, nir den bedriver tillsyn enligt cyber-
sikerhetslagen, fir kinnedom om en omstindighet som kan innebira
en personuppgiftsincident som ska anmilas enligt dataskyddsfor-
ordningen ska tillsynsmyndigheten utan onédigt dréjsméil infor-
mera Integritetsmyndigheten.

Om tillsynsmyndigheten bedriver tillsyn 6ver en verksamhets-
utdvare som har identifierats som en kritisk tredjepartsleverantor
av IKT-tjinster enligt artikel 31 1 Dora-férordningen ska tillsyns-
myndigheten informera det tillsynsforum som inrittats enligt arti-
kel 32 i samma férordning.

CER-direktivet

Enligt artikel 32.9 ska medlemsstaterna sikerstilla att beh6riga myn-
digheter informerar relevanta myndigheter enligt CER-direktivet
inom samma medlemsstat nir de utdvar sina befogenheter med av-
seende pa tillsyn pd verksamhetsutdvare som identifierats som kritisk
enligt CER-direktivet. Enligt samma artikel f&r en CER-myndighet
nir sd dr limpligt begira att en tillsynsmyndighet enligt NIS2-direk-
tivet bedriver tillsyn 6ver en sidan verksamhetsutévare. Enligt kom-
mittédirektivet dr utgdngspunkten att samma myndighet som utévar
tillsyn enligt NIS2-direktivet dven utdvar tillsyn enligt CER-direk-
tivet. Vid en sidan ordning behovs ingen reglering av samarbetet.
Utredningen dterkommer till denna friga i slutbetinkandet.

Dora-forordningen

Enligt artikel 32.10 och 33.6 ska medlemsstaterna sikerstilla att de
behoriga myndigheterna enligt NIS2-direktivet samarbetar med de
relevanta behoriga myndigheterna i den berérda medlemsstaten en-
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ligt Dora-férordningen.”’ Medlemsstaterna ska sirskilt sikerstilla att
deras behoriga myndigheter enligt NIS2-direktivet informerar det
tillsynsform som inrittats enligt artikel 32.1 i Dora-férordningen nir
de utdvar tillsyn mot en visentlig eller viktig verksamhetsutévare
som har identifierats som en kritisk tredjepartsleverantér av IKT-
tjanster enligt artikel 31 i Dora-férordningen.

En kritisk tredjepartsleverantér av IKT-tjinster dr enligt arti-
kel 2.2 1 Dora-férordningen inte en sd kallad finansiell entitet. En
sidan leverantdr omfattas inte av kraven pd finansiella entiteter och
omfattas dirmed inte av undantaget for sektorsspecifika unions-
akter.”” En sddan leverantdr kan dirfér komma att tillsynas av en till-
synsmyndighet enligt NIS2-direktivet.

For att inférliva artikel 32.10 och 33.6 bor det tas in en bestim-
melse 1 férordning som anger att om tillsynsmyndigheten utévar till-
syn mot en verksamhetsutdvare som har identifierats som en kritisk
tredjepartsleverantér av IKT-tjidnster enligt Dora-férordningen ska
tillsynsmyndigheten informera det tillsynsforum som inrittats en-
ligt artikel 32.1 1 samma férordning.

Personuppgifisincidenter

Enligt artikel 31.3 ska tillsynsmyndigheterna ha ett nira samarbete
med tillsynsmyndigheterna enligt dataskyddsférordningen® nir de
behandlar incidenter som medfér personuppgiftsincidenter. Enligt
artikel 35.1 ska tillsynsmyndigheten ocksd utan onédigt drojsmaél in-
formera tillsynsmyndigheten enligt dataskyddsférordningen om den
fir kinnedom om en 6vertridelse av direktivet som dven kan inne-
bira en personuppgiftsincident. Av 35.3 framgér att om tillsynsmyn-
digheten som ir behérig enligt dataskyddsférordningen ir etablerad
1 en annan medlemsstat ska tillsynsmyndigheten enligt NIS2-direk-
tivet informera tillsynsmyndigheten som ir etablerad i Sverige. IMY
ir Sveriges nationella tillsynsmyndighet f6r behandling av person-
uppgifter.

2! Europaparlamentets och ridets férordning (EU) 2022/2554 av den 14 december 2022 om
digital operativ motstindskraft fér finanssektorn och om indring av férordningarna (EG)
nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011.
2 Se avsnitt 5.4.

» Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende p3 behandling av personuppgifter och om det fria fldet av
s&dana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).
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Utredningen bedémer att en bestimmelse med denna innebérd
bér inforas 1 den nya férordningen.

Frigan om samordning med IMY rorande administrativa sank-
tionsavgifter behandlas i avsnitt 9.6.3.

Séikerbetsskyddslagen

Enligt utredningens forslag 1 kapitel 5 undantas sikerhetskinslig verk-
samhet frin hela eller delar av cybersikerhetslagens tillimpningsom-
ride. Verksamhetsutdvaren behdver inte heller limna sikerhetsskydds-
klassificerade uppgifter till tillsynsmyndigheten. Cybersikerhetslagen
giller dock for dvrig verksamhet som verksamhetsutévaren bedriver.
Detta innebir att en tillsynsmyndighet kan bedriva tillsyn hos en
verksamhetsutévare som iven bedriver sikerhetskinslig verksam-
het. Grinsdragningen rérande vad som utgor sikerhetskinslig verk-
samhet kan dirmed bli avgorande f6r vilka delar av verksamheten som
tillsynsmyndigheten kan tillsyna. Fér flera tillsynsomrdden kommer
det att vara samma tillsynsmyndighet som bedriver tillsyn enligt siker-
hetsskyddsregleringen och NIS2-regleringen. For nigra sektorer och
verksamhetsutdvare kommer det dock att vara olika tillsynsmyndig-
heter. Det finns dirmed ett behov av samarbete mellan tillsynsmyn-
digheten for sikerhetsskyddslagen och tillsynsmyndigheten for cyber-
sikerhetslagen i de fall en verksamhetsutévare bedriver sikerhetskinslig
verksamhet. Enligt 8 § f6rvaltningslagen (2017:900) ska en myndig-
het inom sitt verksamhetsomride samverka med andra myndigheter.
Enligt 6 § myndighetsférordningen (2007:515) ska myndigheten ocksa
verka for att genom samarbete med myndigheter och andra ta till
vara de férdelar som kan vinnas f6r enskilda samt f6r staten som hel-
het. Mot den bakgrunden bedémer utredningen att det inte behovs
ndgon sirskild bestimmelse f6r att reglera myndigheternas samverkan.

Internationellt samarbete

Utredningens bedémning: Tillsynsmyndigheten ska samarbeta
med och bistd tillsynsmyndigheter 1 andra medlemsstater inom
EES nir det giller verksamhetsutdvare som erbjuder tjinster 1
mer in en medlemsstat eller erbjuder tjinster i en eller flera med-
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lemsstater och dess nitverks- och informationssystem finns i en
eller flera medlemsstater.

Tillsynsmyndigheten fir avsl en begiran om bistind om myn-
digheten inte ir behorig att tillhandahélla bistdndet, om bistdndet
inte ir proportionerligt 1 férhillande till tillsynsmyndighetens upp-
gifter eller om begiran avser information eller omfattar verksam-
het som om den skulle limnas ut eller utférs, skulle inverka skad-
ligt pd Sveriges sikerhetsintressen, allminna sikerhet eller férsvar.

Innan tillsynsmyndigheten avslér en begiran om bistind ska
tillsynsmyndigheten samrida med 6vriga berérda behériga myn-
digheter samt, pd begiran av de berérda medlemsstaterna, med kom-
missionen och Europeiska unionens cybersikerhetsbyrd (Enisa).

Om en verksamhetsutdvare tillhandahéller tjinster i mer in en med-
lemsstat eller tillhandahiller tjinster i en eller flera medlemsstater
och dess nitverks- och informationssystem finns i en eller flera med-
lemsstater ska de behériga myndigheterna i de berérda medlems-
staterna vid behov samarbeta med och bistd varandra. Detta samarbete
ska dtminstone omfatta féljande:

a) Att tillsynsmyndigheten 1 en medlemsstat via den gemensamma
kontaktpunkten informerar och samrider med de behériga myn-
digheterna i 6vriga berérda medlemsstater om det tillsynsdtgir-
der som vidtagits.

b) Att en behorig myndighet far begira att en annan behérig myn-
dighet vidtar tillsynsdtgirder.

c¢) Att en behoérig myndighet, efter att ha mottagit en motiverad be-
giran frin en annan behdrig myndighet, ska tillhandahélla 6mse-
sidigt bistdnd till den andra behériga myndigheten 1 proportion
till sina egna resurser si att tillsyn kan genomféras pd ett inda-
mélsenligt, effektivt och konsekvent sitt.

Det 6msesidiga bistindet f&r omfatta begiranden om information
och tillsynsdtgirder. En behérig myndighet far inte avsli begiran om
det inte faststills att myndigheten antingen inte ir behérig att till-
handahilla det begirda bistndet, att det begirda bistdndet inte stir
1 proportion till den behériga myndighetens tillsynsuppgifter eller
att begiran avser information eller omfattar verksamhet som, om
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den limnas ut eller utfors, skulle strida mot den medlemsstatens
visentliga nationella sikerhetsintressen, allminna sikerhet eller for-
svar. Innan den behériga myndigheten avslir en sidan begiran ska
den samrdda med 6vriga berdrda behériga myndigheter samt, pd be-
giran av de berorda medlemsstaterna, med kommissionen och Enisa.

Nir s8 dr limpligt fir behoriga myndigheter frin olika medlems-
stater 1 samforstdnd genomféra de gemensamma tillsynsdtgirderna
(artikel 37).

Artikeln innebir en skyldighet for nationella tillsynsmyndigheter
att samarbeta med och vid behov bistd behériga myndigheter 1 andra
medlemsstater. Detta samarbete och bistind fir omfatta informa-
tionsutbyte mellan de berérda myndigheterna och begiranden om
att vidta tillsynsdtgirder i en annan medlemsstat. Det ska dirfor tas
in en bestimmelse 1 férordningen som anger att tillsynsmyndigheten
ska samarbeta med och bistd tillsynsmyndigheter i andra medlems-
stater inom EES nir det giller verksamhetsutdvare som tillhanda-
hiller tjinster i mer dn en medlemsstat eller tillhandahiller tjinster i
en eller flera medlemsstater och dess nitverks- och informations-
system finns 1 en eller flera medlemsstater. En bestimmelse om att
tillsynsmyndigheten ska samarbeta och bistd tillsynsmyndigheter 1
andra medlemsstater finns 1 dag 119 § NIS-forordningen nir det giller
tillhandah3llare av digitala tjinster.

Vidare innehéller artikeln omstindigheter di en tillsynsmyndig-
het far avsld en begiran om bistdnd frin en annan medlemsstats till-
synsmyndighet samt en skyldighet att samrida innan ett sidant be-
slut om avslag. Utredningen anser att dven dessa férutsittningar bor
anges 1 forordningen.
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9 Ingripanden och sanktioner

9.1 Inledning
9.1.1 Bakgrund

Av NIS2-direktivet féljer en skyldighet for medlemsstaterna att
infoéra verktyg i syfte att uppnd effektiv tillsyn och efterlevnads-
kontroll. Tillsynsmyndigheternas befogenheter fér att genomfora
tillsyn behandlas i kapitel 8. Vidare ska medlemsstaterna faststilla
regler om sanktioner for 6vertridelser av nationella regler som anta-
gits med stod av NIS2-direktivet och vidta alla nodvindiga tgirder
for att sikerstilla att de tillimpas. Sanktionerna ska vara effektiva,
proportionella och avskrickande. De nationella sanktionsbestim-
melserna ska anmiilas till kommissionen senast den 17 januari 2025
och eventuella indringar som berdr dem ska anmilas utan drojsmal.!

NIS2-direktivet anger ett antal sanktioner for tillsynsmyndighet-
erna som 1 dagsliget saknas i NIS-lagen. Vidare anger NIS2-direk-
tivet vissa miniminivier avseende sanktionsavgifternas storlek, vilket
saknades 1 NIS-direktivet. Dessa forindringar medfor ett behov av
att se over systemet for sanktioner, och i den min det behovs foresld
férindringar och tilligg till dessa. Utredningen féresldr i det fljande
dtgirder som kompletterar tillsynsitgirderna som foreslagits i kapitel 8.

9.1.2 Sammanfattning av utredningens forslag i denna del

Utredningens beddmning: Tillsynsmyndigheten ska i varje en-
skilt fall avgora vilken sanktion som dr mest limplig att anvinda
och hur den ska utformas. Avhjilpande dtgirder kan férenas med
sanktioner. Om tillsynsmyndigheten inte har anledning att in-

! Se artikel 36 NIS2-direktivet.
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gripa pd nigot annat sitt ska den meddela en anmirkning mot verk-
samhetsutdvaren. Den kan i sirskilda fall avstd frén att ingripa.

Utredningens forslag: Tillsynsmyndigheten ska ingripa om en
verksamhetsutvare har 3sidosatt sina skyldigheter enligt lagen
om cybersikerhet, eller foreskrifter som har meddelats med st6d
av bestimmelserna om

1. skyldighet att utse foéretridare enligt 1 kap. 6 §,
anmilningsskyldighet enligt 2 kap. 2 §,
riskhanteringsdtgirder enligt 3 kap. 1§,
utbildning enligt 3 kap. 3 §, eller

AR

incidentrapportering enligt 3 kap. 5-7 §§.

Tillsynsmyndigheten fir avstd frin att ingripa om ndgon annan
har vidtagit dtgirder mot verksamhetsutdvaren eller den fysiska
personen med anledning av 6vertridelsen och tillsynsmyndig-
heten bedémer att dessa dtgirder ir tillrickliga.

Tillsynsmyndigheten ir skyldig att ingripa mot évertridelser av de
skyldigheter som anges och avgéra pd vilket sitt den ska ingripa, samt
hur ingripandet ska utformas. Med ingripande avses ageranden som
innebir att tillsynsmyndigheten anvinder sig av en eller flera av de
angivna sanktionerna (foreliggande, férbud, sanktionsavgift eller an-
mirkning). Vid dessa bedémningar ska samtliga relevanta omstindig-
heter beaktas, men vissa anges sirskilt i lagen (se vidare avsnitt 9.4.2).
Genom de ingripandemdjligheter som féreslds kommer det finnas
ett stort utrymme for tillsynsmyndigheten att agera inom. Den lind-
rigaste formen av ingripande kommer att utgdras av att anmirkning
beslutas, och detta ska vara obligatoriskt om inte nigot annat ingrip-
ande gors (se vidare avsnitt 9.5.7 nedan). Den allvarligaste formen av
ingripande kommer att kunna bestd av en kombination av foreligg-
anden, forbud och sanktionsavgift. I sirskilda fall kan tillsynsmyn-
digheten avstd frin att ingripa (se vidare avsnitt 9.3.1 nedan).
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9.2 Administrativa sanktioner eller straffrattsliga
pafoljder?

Utredningens bedomning: Tillsynsmyndigheten ska kunna be-
sluta om administrativa sanktioner f6r évertridelser av bestim-
melser 1 forslaget till den nya cybersikerhetslagen och foreskrifter
som har meddelats med stéd av den lagen.

I NIS2-direktivet (skil 131 och 132) anges bland annat att medlems-
staterna ska kunna faststilla straffrittsliga pafoljder och administra-
tiva sanktioner foér overtridelser av direktivets bestimmelser. Det
overlimnas it medlemsstaterna att i nationell ritt faststilla om pa-
foljderna ska vara av administrativ eller straffrittslig natur.

Vid genomférandet av NIS-direktivet gjordes bedomningen att
overtridelser inte skulle férenas med straffrittsliga pafoljder, utan
att paféljderna i stillet skulle utgéras av administrativa sanktioner.”
Som skil fér sin bedémning angav utredningen bland annat att straff-
rittsliga sanktioner bor viljas som en sista utvig och om exempelvis
administrativa sanktioner inte kan anses tillrickligt effektiva for att
uppnd det aktuella indamalet. Vidare bedémde utredningen att NIS-
direktivets syften kunde uppnds minst lika effektivt genom admini-
strativa sanktioner i jimforelse med att inféra bestimmelser om
straffansvar. Som f6ljd bedémde utredningen att genomférandet av
NIS-direktivets sanktioner skulle féreslds vara av administrativt slag
1 svensk ritt. Regeringen anslot sig till denna slutsats och bedémde
att det var effektivare och 1 6vrigt limpligare med administrativa
sanktioner in med straff.’ Dirutéver har regeringen tidigare bedomt
att sanktionsavgifter inte anses ing 1 det straffrittsliga systemet och
att det dirfor 1 princip saknas krav pd att utforma sanktionsavgifter
i enlighet med straffrittsliga principer.*

Den nu aktuella utredningen saknar skil att géra nigon annan
bedémning avseende NIS2-direktivets genomférande, och ansluter
sig till den argumentation som framférdes 1 NIS-utredningen. Som
foljd bor de sanktioner som inférs till f6ljd av NIS2-direktivet vara
av administrativt slag.

280U 2017:36 s. 183 ff.
3 Prop. 2017/18:205 5. 64 .
* Skr. 2009/10:79 s. 46.
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9.3 Vilka dvertradelser kan laggas till grund
for sanktioner?

Utredningens forslag: Tillsynsmyndigheten ska ingripa om en
verksamhetsutdvare har dsidosatt sina skyldigheter enligt cyber-
sikerhetslagen, eller foreskrifter som har meddelats med st6d av
bestimmelserna om

1. skyldighet att utse foéretridare enligt 1 kap. 6 §,
anmilningsskyldighet enligt 2 kap. 2 §,
riskhanteringsdtgirder enligt 3 kap. 1§,
utbildning enligt 3 kap. 3 §, eller

AR

incidentrapportering enligt 3 kap. 5-7 §§.

Av artikel 31.4 NIS2-direktivet foljer en skyldighet f6r medlemsstat-
erna att inféra befogenheter for tillsynsmyndigheterna som mojlig-
gor ingripanden mot 6vertridelser av direktivet. Sidana dvertridelser
avser skyldigheterna att utse foretridare, vidta riskhanteringsitgir-
der for cybersikerhet, utbildning, incidentrapportering (se kapitel 7)
och skyldigheten for verksamhetsutévare att anmala sig till tillsyns-
myndigheten (se avsnitt 6.2).

Roérande skyldigheterna att vidta riskhanteringsdtgirder inklusive
utbildning och att incidentrapportera anser utredningen att samtliga
sanktioner ska finnas tillgingliga f6r tillsynsmyndigheterna.

Avseende verksamhetsutdvarens skyldighet att anmila sig finns
en motsvarande bestimmelse 1 dag (23 § NIS-lagen) och tillsynsmyn-
digheterna har enligt gillande ritt endast mojlighet att utfirda sank-
tionsavgifter mot verksamhetsutévare som underlitelser att anmila
sig (29 § 1). Enligt utredningens uppfattning ska underlatelse att an-
mila sig dven fortsittningsvis vara en sanktionsgrundande 6vertrid-
else. Till skillnad fr&n vad som giller i dag anser utredningen dock
att en sidan Svertridelse inte bara ska kunna angripas med sank-
tionsavgift, utan tillsynsmyndigheterna ska dven ha mojlighet att med-
dela exempelvis foreligganden férenat med vite (se vidare avsnitt 9.5.1
nedan) 1 syfte att framtvinga en anmilan. I dag finns dven en skyl-
dighet for grinsoverskridande verksamhetsutévare som erbjuder tjins-
ter inom EU men som saknar etablering inom unionen att anmila en
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foretridare 1 ndgon av de medlemsstater dir tjinsterna erbjuds.’
Motsvarande skyldighet foljer ocksg av artikel 26.3 1 NIS2-direktivet
och bér dven fortsittningsvis gilla och vara grund for sanktioner om
den inte uppfylls.

9.3.1 Tillsynsmyndigheten ska kunna avsta fran att ingripa
i sarskilda fall

Utredningens forslag: Tillsynsmyndigheten far avstd frin att in-
gripa om nigon annan har vidtagit tgirder mot verksamhets-
utdvaren eller den fysiska personen med anledning av 6vertridelsen
och tillsynsmyndigheten bedémer att dessa &tgirder ir tillrickliga.

Av artikel 4 1 Europakonventionens sjunde tilliggsprotokoll féljer
bland annat det s.k. dubbelprévningsférbudet. Det innebir en ritt
att inte bli lagford eller straffas tvd gdnger f6r samma brott (girning).
Eftersom en verksamhetsutdvare kan bedriva flera verksamheter som
faller under olika tillsynsmyndigheter riskerar en overtridelse att
kunna angripas av flera tillsynsmyndigheter parallellt. P4 motsvar-
ande sitt medfér bestimmelserna om jurisdiktion (se avsnitt 5.3.2
ovan) att en enskild verksamhetsutdvare kan omfattas av flera linders
jurisdikton. Detta kan innebira att flera NIS2-tillsynsmyndigheter
kan ingripa mot samma $vertridelse. Om nigon annan tillsynsmyn-
dighet — svensk eller utlindsk — ingriper mot samma 6vertridelse
riskerar agerandet att bryta mot dubbelprévningsférbudet. Efter-
som utredningen foresldr att tillsynsmyndigheten alltid ska ingripa
mot Svertridelser behdver en ventil skapas f6r att dubbelprévnings-
forbudet inte ska 6vertridas. Enligt utredningens mening ska det
dock rida stark presumtion fér ingripande. Som foljd ska ventilen
utformas pd sd sitt att det ir mojligt att ingripa dven om en annan
myndighet ingripit, s linge dubbelprévningstorbudet inte dvertrids.
Exempelvis skulle en overtridelse — som faller inom tv4 tillsyns-
myndigheters ansvarsomrdden —av den ena tillsynsmyndigheten kunna
leda till ett dtgirdsforeliggande for att dtgirda dvertridelsen och att
den direfter avslutar sitt ingripande. Den andra tillsynsmyndigheten
ir di oférhindrad att meddela en sanktionsavgift till 6ljd av samma
overtridelse. Foreliggandet var av reparativ art (upphora med en

> Se 10 och 28 §§ NIS-lagen.
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overtridelse) medan sanktionsavgiften ir en pafoljd f6r att dvertrad-
elsen dver huvud taget skett. Ventilen skulle dven kunna tillimpas
nir samma incident redan lett till kinnbara sanktioner enligt nigot
annat regelverk, t.ex. enligt sikerhetsskyddslagen.®

9.4 Gemensamma bestammelser for sanktionerna

I denna del kommer utredningen att redogora for de bestimmelser
som dr gemensamma i friga om val av sanktion och utformning av dem.

9.4.1 Val av sanktion och generella krav pa sanktionernas
utformning

Utredningens bedomning: Det behover inte inforas sirskilda be-
stimmelser 1 svensk ritt f6r att tillgodose NIS2-direktivets gene-
rella krav pd sanktionernas utformning.

Tillsynsmyndighetens méjligheter att meddela sanktioner ska
framg3 av lag.

Av artikel 36 1 NIS2-direktivet foljer att de sanktioner som en till-
synsmyndighet meddelar ska vara effektiva, proportionella och av-
skrickande. Utredningen anser att dessa aspekter ska vara vigledande
for ullsynsmyndigheternas ingripanden inom ramen fér NIS2-be-
stimmelserna ifrdga om vilken sanktion som ska viljas och vid
utformningen av den. Vad giller kravet pd att dtgirden ska vara effek-
tiv och proportionerlig framgir sddana krav redan av 5 § tredje stycket
forvaltningslagen (2017:900). Det saknar enligt utredningens mening
dirfor skil att inféra sirskilda bestimmelser till f61jd av NIS2-direk-
tivet. I friga om att sanktionerna ska ha en avskrickande effekt anser
utredningen att ett sddant krav uppfylls genom det handlingsutrymme
som tilldelas tillsynsmyndigheterna i friga om val av dtgird och dess
utformning.” Vidare beddmer utredningen att NIS2-direktivets krav
(artikel 32.8) pd motivering av beslut och kommunicering med mera
for svenska myndigheter redan foljer av f6rvaltningslagen. Som foljd
anser utredningen att det inte behover inféras sirskilda bestimmel-

¢ Se prop. 2017/18:205 5. 71 f.
7 Se till exempel prop. 2020/21:194 s. 89 och 103.
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ser 1 svensk ritt for att genomféra NIS2-direktivets krav avseende
sanktionernas utformning eller det processuella forfarandet knutet
till dem.

Precis som giller 1 dag bor sanktionerna — som ir ingripande at-
girder — regleras 1 lag f6r att uppfylla regeringsformens krav p& norm-
givning.’

9.4.2 Vad ska beaktas sarskilt vid val av sanktion
och utformningen av dem?

Utredningens beddmning: Vid valet av sanktion, utformningen
av den och vid bestimmande av en sanktionsavgifts storlek ska
tillsynsmyndigheten beakta samtliga relevanta omstindigheter.
Dirutover ska vissa omstindigheter beaktas sirskilt.

Utredningens forslag: Vid val och utformning av ingripande-
tgirder ska hinsyn tas till hur allvarlig 6vertridelsen ir, hur linge
den har pdgitt, samt den skada eller risk for skada som uppstétt
till f6ljd av dvertridelsen.

Vid bedémningen ska sirskilt beaktas

1. de tgirder verksamhetsutdvaren vidtagit f6r att forhindra eller
minska skadan,

2. verksamhetsutévarens samarbete med tillsynsmyndigheten,
3. om &vertridelsen begdtts med uppsit eller oaktsamhet, och

4. den ekonomiska fordel som verksamhetsutdvaren fatt till fol;d
av overtridelsen.

Enligt artiklarna 32.7, 33.5 och 34.3 1 NIS2-direktivet ska medlems-
staterna tillgodose att tillsynsmyndigheterna dtminstone tar hinsyn
till vissa omstindigheter (angivna i artikel 32.7) nir de beslutar om
ett ingripande, eller om en sanktionsavgift ska paforas och dess stor-
lek. Dessa omstindigheter ir:

8 Jfr 8 kap. 2 § forsta stycket 2 regeringsformen, se vidare SOU 2017:36 s. 189.
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a) Overtridelsens allvar och betydelsen av de bestimmelser som har
overtritts, med beaktande av att bland annat féljande alltid ska
anses vara en allvarlig 6vertridelse:

1) Upprepade 6vertridelser.

i1) Underldtenhet att underritta om eller avhjilpa betydande inci-
denter.

ii1) Underldtenhet att avhjilpa brister enligt bindande instruktio-
ner frin behoériga myndigheter.

iv) Hindrande av revisioner eller ¢vervakningsverksamhet som
den behériga myndigheten beordrat efter det att en dvertridelse kon-
staterats.

v) Tillhandah&llande av falsk eller grovt felaktig information 1 friga
om riskhanteringsdtgirder for cybersikerhet eller rapporteringsskyl-
digheter enligt artiklarna 21 och 23.

b) Overtridelsens varaktighet.

¢) Eventuella tidigare relevanta ¢vertridelser frin den berérda enti-
tetens sida.

d) Den materiella eller immateriella skada som uppstitt, inbegripet
finansiella eller ekonomiska forluster, effekter pd andra tjinster
och det antal anvindare som berérs.

e) Uppsdt eller oaktsamhet frén den som har gjort sig skyldig till

overtridelsen.

f) De &tgirder som entiteten har vidtagit for att forhindra eller be-
grinsa den materiella eller immateriella skadan.

¢) Efterlevnad av godkinda uppférandekoder eller godkinda certi-

fieringsmekanismer.

h) I vilken utstrickning de fysiska eller juridiska personer som hills
ansvariga samarbetar med de behériga myndigheterna.

Dessa bestimmelser saknar motsvarighet 1 NIS-direktivet och NIS-
lagen. Omstindigheterna 1 32.7 NIS2-direktivet ir minga, tar sikte
pd olika hindelsetyper (6vertridelser och incidenter) och kan inne-
bira att en 6vertridelse ska bedomas som allvarlig. Utredningen an-
ser att dessa omstindigheter bor anges 1 lag med de anpassningar
som behovs, 1 syfte att frimja en enhetlig tillimpning hos tillsyns-
myndigheterna. En sddan ordning skapar ocksd 6kad forutsebarhet
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dven for de verksamhetsutévare som omfattas av regleringen. Ut-
redningen anser dock inte att upprikningen ska uppfattas som uttém-
mande kring vilka omstindigheter ska beaktas vid prévningen, utan
ska ses som styrning kring vilka omstindigheter som sirskilt ska be-
aktas. Utredningen bedémer att skyldigheten att beakta samtliga
relevanta omstindigheter — utdver de nyss uppriknade — fljer av 23 §
forvaltningslagen (2017:900) och den si kallade omsorgsprincipen.’
Som f{6ljd behover en sidan skyldighet inte regleras sirskilt 1 den
foreslagna cybersikerhetslagen. Enligt utredningens uppfattning bor
den birande principen vid bestimmandet av ett ingripande eller en
sanktionsavgift vara en sammanvigd bedémning av omstindigheterna
1 det enskilda fallet.

Av systematiken 1 NIS2-direktivet f6ljer att vissa omstindigheter
ska anses innebira en allvarlig 6vertridelse. Utredningen anser att en
overtridelse kan anses allvarlig dven om sddana omstindigheter sak-
nas. Som f6ljd bor tillsynsmyndigheten beakta vissa omstindigheter
sirskilt, och férekomsten av dem ska innebira en presumtion for att
overtridelsen ir allvarlig, men dven andra omstindigheter kan gora
att en dvertridelse ska bedomas som allvarlig. Mot bakgrund av detta
foreslar utredningen en ordning dir vissa omstindigheter ska beak-
tas, och de kan 1 det enskilda fallet innebira férmildrande, neutrala
eller forsvirande omstindigheter. Vidare ska vissa omstindigheter
alltid beaktas som férmildrande, medan andra alltid som foérsvirande.
Slutligen ska férekomsten av vissa omstindigheter alltid medféra att
overtridelsen ska beaktas som allvarlig.

Omstindigheter som ska beaktas
Hur allvarlig vertridelsen dr och hur linge den har pdgitt

Vid bedémningen av en dvertridelses allvarsgrad ska évertridelsens
omfattning vigas in. Allvarlighetsbedémningen kan dven paverkas
av sirskilda bedomningsgrunder som redogors for senare i detta
avsnitt. Vidare bor tiden som évertridelsen pagdtt vigas in. Hir ska
noteras att en dvertridelse som intriffar vid en viss tidpunkt men
uppticks l3ngt senare och dtgirdas omedelbart ind4 kan vara att be-
trakta som en allvarlig 6vertridelse. I gengild bér ett sddant skynd-

? Se prop. 2016/17:180's. 148 {.
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samt agerande att 8tgirda den allvarliga 6vertridelsen kunna vigas in
1 mildrande riktning.

Uppkommen (risk for) skada

Omfattningen av den skada, eller risk f6r skada, som har uppstitt till
foljd av overtridelsen ir en faktor som ska beaktas sirskilt. T NIS2-
direktivet anges att skadan kan avse bdde materiell och immateriell
skada, inklusive finansiella eller ekonomiska forluster, effekter pd
andra tjinster och det antal anvindare som berérs. Utredningen
beddmer att dessa exempel kan vara vigledande, men det saknas skiil
att begrinsa tillsynsmyndighetens bedémning till dessa aspekter.
I stillet ska begreppet ”skada” ses ur ett brett perspektiv utifrin om-
stindigheterna i det enskilda fallet. Utredningen féreslir vidare att
bedémningsgrunden inte ska vara begrinsad till faktisk skada, utan
dven risk for skada som évertridelsen kan ha medfort.

Vidtagna dtgirder for att minimera skada

Minga ginger kommer omfattningen av ett ingripande att pdverkas
av vilka dtgirder som verksamhetsutdvaren har vidtagit f6r att minska
eller helt férhindra skadan som (hade kunnat) uppstdtt till foljd av
overtridelsen. Det ska enligt utredningens bedémning réra sig om
verksamma dtgirder for att bestimmelsen ska kunna leda till en mild-
rande pdverkan av vilken sanktion som tillgrips och utformningen av
den (exempelvis en sanktionsavgifts storlek). Bedémningspunkten
kommer kunna ha ett nira samband med punkten Uppkommen (risk
for) skada ovan, enligt vilken det kan ha uppstitt en risk for skada,
men dir faktisk skada har undvikits eller minimerats tack vare att verk-
samhetsutdvaren vidtagit skyndsamma och verkningsfulla tgirder.

Verksambetsutovarens samarbete med tillsynsmyndigheten
i utredningen

En ytterligare aspekt att beakta ir 1 vilken utstrickning verksam-
hetsutévaren samarbetat med tillsynsmyndigheten inom ramen fér
den aktuella utredningen. Att verksamhetsutdvaren har incident-
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rapporterat ir sdledes inte 1 sig en dtgird som tyder pd samarbetsvilja
eftersom det utgér en skyldighet fér verksamhetsutévaren. Om
verksamhetsutévaren motverkat eller inte bidragit i utredningen bér
detta beaktas i férsvirande riktning, medan ett aktivt samarbete dir
verksamhetsutdvaren rittar sig efter tillsynsmyndighetens anvisningar
och rekommendationer ska beaktas som férmildrande.

Uppsit eller oaktsambet hos verksambetsutivaren

Ingripande mot en oavsiktlig och oaktsam évertridelse ska som ut-
gingspunkt ske mildare dn en avsiktlig och genomtinkt évertridelse.
Detta hinger dven samman med att dvertridelser av regelverket 1
vissa fall kommer vara enklare att konstatera 4n i andra. Som foljd
kan oavsiktliga 6vertridelser av regelverket uppsta trots att verksam-
hetsutdvaren har forsokt att efterleva detsamma. P& omvint sitt ska
en grovt oaktsam eller uppsitlig dvertridelse betraktas 1 starkt for-
svirande riktning. Vid sidana overtridelser anser utredningen att
tillsynsmyndigheten bor betrakta 6vertridelsen som allvarlig och an-
passa sitt ingripande direfter.

Ekonomiska fordelar genom overtridelsen

Av 31 § NIS-lagen foljer bland annat att de kostnader som verk-
samhetsutdvaren har undvikit till f6ljd av 6vertridelsen ska beaktas
vid bestimmande av en sanktionsavgifts storlek. Denna aspekt sak-
nar grund 1 NIS-direktivet och NIS2-direktivet innehéller inte heller
ndgon liknande punkt att beakta. Utredningen bedémer dock att den
aktuella beddmningsgrunden har visat sig effektiv och anser att den
ska 6verféras dven till den nya lagen med vissa modifieringar. Aven
om bedémningsgrunden troligen ir mest relevant i friga om bestim-
mande av sanktionsavgifters storlek kan det inte uteslutas att den
dven kan vara relevant vid andra bedémningar av en &vertridelse.
Utredningen foreslir vidare att begreppet “ekonomisk férdel” ska
anvindas i stillet f6r ”vinst” eller "kostnad” som férekommer i annan
forfattning.'” Férdelen med begreppet “ekonomisk férdel” ar att det

19Se 7 kap. 5 § sikerhetsskyddslagen (2018:585).
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enligt utredningens mening bide inbegriper faststillbara vinster och
undvikna kostnader till f6ljd av évertridelser."

Om en verksamhetsutdvare genom sin dvertridelse fitt ndgon
ekonomisk fordel ska detta dirmed beaktas som forsvirande vid
bestimmande av sitt ingripande. Exempelvis ska en sanktionsavgifts
storlek kunna anpassas for att eliminera de ekonomiska férdelar som
verksamhetsutdvaren dragit av sitt agerande, till exempel genom att
inte bekosta en viss skyddsdtgirds genomfoérande.

Omstindigheter som ska paverka i forsvrande respektive
mildrande riktning

Utredningens f6rslag: Vid bedémningen av en 6vertridelse ska
det beaktas som férsvirande om verksamhetsutdvaren tidigare
har begitt en 6vertridelse.

I férmildrande riktning ska beaktas om verksamhetsutdvaren
har foljt godkinda uppférandekoder eller godkinda certifierings-

mekanismer.

Tidigare dvertridelser

Om en verksamhetsutdvare tidigare begdtt en eller flera dvertrid-
elser ska tillsynsmyndigheten 6verviga om de kan anses utgora en
forsvirande omstindighet vid bedémningen av den nu aktuella ver-
tridelsen. Denna beddmning tar sikte pd en bredare krets av 6ver-
tridelser dn sidana som kan leda ull att det kan anses réra sig om
upprepade dvertridelser (se vidare nedan). De tidigare 6vertridel-
serna bér bedémas vara relevanta, men de behover inte vara identiska
med den nu aktuella. Tiden sedan den féregdende och relevanta 6ver-
tridelsen begicks bor ocksd vigas in 1 bedomningen, dir en ldng tid
bér tala i mildrande riktning och vice versa. Om verksamhetsutov-
aren gjort sig skyldig till likartade dvertridelser som dessutom ligger
nira i tiden ska detta bedémas som férsvirande. Samma slutsats bor
gilla om tillsynsmyndigheten bedomer att dvertridelserna har skett
pa ett nirmast systematiskt sitt.

"1 Jfr prop. 2016/17:22 5. 386.
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Efterlevnad till godkinda uppforandekoder

eller certifieringsmekanismer

En omstindighet som alltid ska beaktas i férmildrande riktning ir
om en verksamhetsutdvare har valt att f6lja uppférandekoder eller
certifieringsmekanismer som tagits fram baserat pd EU:s arbete. En
tillsynsmyndighet skulle kunna bedéma att en verksamhetsutovare
som tillimpar en sddan uppférandekod har begitt en dvertridelse i
ett visst avseende. Vid granskning bedémer man dock att skilet till
att overtridelsen har uppstétt ir att uppférandekoden f6ljts. I ett si-
dant lige dir en lojal tillimpning av en uppforandekod medfor en
overtridelse av NIS2-direktivets skyldigheter anser utredningen att
det alltid ska p&verka i mildrande riktning.

Omstindigheter som ska gora att en 6vertridelse dr allvarlig

Utredningens forslag: En 6vertridelse ska betraktas som allvarlig
om verksamhetsutdvaren

1. har begdtt upprepade dvertridelser,
2. inte har rapporterat eller avhjilpt en betydande incident,

3. inte har foljt ett tidigare féreliggande frin en tllsynsmyndig-
het,

4. har hindrat sikerhetsrevisioner eller tillsynsdtgirder som till-
synsmyndigheten beslutat om, eller

5. har limnat oriktiga uppgifter avseende riskhanteringstgirder
eller rapporteringsskyldigheter enligt 3 kap. 1 eller 5-7 §8§.

Utredningen anser mot bakgrund av NIS2-direktivets exemplifiering
att féorekomsten av ndgon av foéljande omstindigheter ska gora att
dvertridelsen dr att betrakta som allvarlig.
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Upprepade évertridelser

Om verksamhetsutévaren har begitt dvertridelser som ir av samma
eller likartad art kan den aktuella 6vertridelsen bedémas utgora ett
led 1 upprepade 6vertridelser. En upprepad 6vertridelse ska alltid
innebira att 6vertridelsen ir att betrakta som allvarlig. For att kunna
avgora om en overtridelse dr upprepad bor bdde dvertridelsens art
och tiden mellan den foregdende och nu aktuella 6vertridelsen be-
aktas. Detta skulle exempelvis kunna innebira att en verksamhets-
utdvare har gjort sig skyldig till tvd tidigare identiska 6vertridelser,
men att de har skett med tv3 &rs mellanrum varje ging. Det ror sig
da forvisso om identiska évertridelser som har upprepats, men det
ir inte sikert att de ska beddmas som upprepade enligt den aktuella
bedémningsgrunden, utan det kan ligga nirmare till hands att beakta
dem som tidigare Gvertridelser enligt ovan. Om 6vertridelserna tyder
pd att verksamhetsutdvaren begdtt dem pa ett systematiskt sitt bor
det anses utgdra en upprepad 6vertridelse.

Underlatelse att rapportera eller avhjilpa betydande incidenter

Om en verksamhetsutdvare underldter att rapportera eller avhjilpa
en betydande incident'” ska en sidan dvertridelse bedémas som all-
varlig. En sddan dvertridelse ska enligt utredningen anses foreligga
bide om verksamhetsutdvaren inte rapporterar eller avhjilper 6ver
huvud taget, eller om det avseende rapporteringen sker men efter de
tidsramar som anges 1 cybersikerhetslagen.

Om tidigare foreliggande inte foljts

En 6vertridelse som har sitt ursprung i att en verksamhetsutévare
inte har f6ljt ett foreliggande frin en tillsynsmyndighet (se av-
snitt 9.5.1 nedan) ska anses utgéra en allvarlig 6vertridelse. Bedéom-
ningen kan komma att behéva nyanseras av tillsynsmyndigheten,
exempelvis om verksamhetsutdvaren uppenbart f6rsokt folja fore-
liggandet pa ett lojalt siitt, men inte lyckats fullt ut. At andra hallet
kan uppenbart motstdnd, exempelvis genom att ingen &tgird vidtagits
alls, beaktas som férsvirande.

12 Se artikel 23 1 NIS2-direktivet.
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Hindrat verkstillighet av tillsynsmyndighetens tillsynsdtgirder m.m.

Aven sidana ageranden som innebir att verksamhetsutévaren har
hindrat sikerhetsrevisioner eller andra &tgirder som en tillsynsmyn-
dighet har beslutat om ska anses utgora en allvarlig 6vertridelse av
bestimmelserna. For att ageranden ska kunna utgéra en sddan 6ver-
tridelse krivs enligt utredningens mening att agerandet bestitt av
ndgon form av passiv eller aktiv obstruktion av dtgirden, till exempel
genom att vigra tillsynsmyndigheten tilltride till verksamhetsutéva-
rens lokaler. Det kan dirmed inte réra sig om att 6verklaga tillsyns-
myndighetens beslut.

Oriktiga uppgifter

Slutligen ska dven oriktiga uppgifter beaktas sirskilt och leda tll att
en dvertridelse ska beddmas som allvarlig. Bestimmelsen bor inte ta
sikte pd oriktiga uppgifter 1 alla skeden, utan begrinsas till sidana
som limnas avseende riskhanteringsdtgirder eller rapporteringsskyl-
digheter. Motsvarande begrinsning finns bland annat inom siker-
hetsskyddsbestimmelserna.”> Med ”oriktig uppgift” avses felaktiga
eller missvisande uppgifter, men dven utelimnade uppgifter som borde
ha limnats."

Effekten av att en vertridelse dr att betrakta som allvarlig

NIS2-direktivet anger inte vad f6ljden av att en dvertridelse bedoms
som allvarlig ska vara. Enligt utredningens mening fir en sddan klassi-
ficering ses i ljuset av de grundliggande principerna i direktivet om
att sanktioner ska vara effektiva, proportionella och avskrickande
med beaktande av omstindigheterna i varje enskilt fall. Att en 6ver-
tridelse dr allvarlig bor innebira att mer ingripande och avskrick-
ande sanktioner anses uppfylla proportionalitetskravet. Det bor sdledes
innebira att tillsynsmyndigheten dels ska kunna tillgripa mer ldngt-
gdende sanktionstyper (exempelvis férbudssanktionen, se avsnitt 9.5.6),
dels utforma sanktionerna pd ett mer ingripande sitt. Det senare kan
exempelvis ske genom att tillsynsmyndigheten bestimmer ett vite

> Se 7 kap. 1 § 5 och 2 § 3 sikerhetsskyddslagen (2018:585).
" Jfr 49 kap. 5 § skatteforfarandelagen (2011:1244).
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eller en sanktionsavgift till ett hégre beloppsintervall, for att p sd
vis 6ka graden av avskrickande. Enligt utredningens uppfattning
saknas det dock skil att féra in dessa konsekvenser i forfattning,
utan dessa ska 1 stillet beaktas som en del av tillsynsmyndigheternas
helhetsprévning.

9.5 Vilka administrativa sanktioner och andra
majligheter till ingripande ska finnas?

Utredningens beddmning: De sanktioner och ingripandemgjlig-
heter som 1dag finns 1 NIS-lagen (féreliggande och sanktions-
avgift) ska anpassas och 6verforas till den foreslagna nya cyber-
sikerhetslagen. Fyra nya sanktioner ska infoéras: anmirkning,
information till anvindare om betydande cyberhot, offentliggor-
ande av overtridelser, respektive forbud for personer att utdva
ledningsfunktioner. Maximinivierna fér sanktionsavgifter ska hojas
till de nivier som féljer av NIS2-direktivet.

Som tidigare redovisats bygger NIS2-direktivet vidare pd de skyldig-
heter och ingripandemgjligheter som togs fram i NIS-direktivet och
som genomforts i svensk ritt. Utredningens uppfattning ir att dessa
ingripandemdjligheter har visat sig indamalsenliga och att de bor
dirfor overforas till den nya regleringen, med de modifikationer och
tilligg som foranleds av NIS2-direktivet. Overvigandena och ingrip-
andemojligheterna kommer att redovisas 1 det f6ljande.

9.5.1 Forelaggande som kan férenas med vite

Utredningens forslag: Tillsynsmyndigheten fir meddela de fore-
ligganden som behévs for att verksamhetsutévare ska uppfylla
skyldigheterna som foljer av 5 kap. 1 § 1 den foreslagna cyber-
sikerhetslagen.

Ett foreliggande far forenas med vite.
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Utredningen har 1 avsnitt 8.4.6 bedémt att tillsynsmyndigheten ska
3 meddela foreligganden vid vite. Foreliggande med vitesmojlighet
ir ett centralt verktyg for att tillsynsmyndigheterna ska kunna tillse
att de aktuella reglerna efterlevs.” Sanktionen syftar till att den som
stdr under tillsyn ska limna viss information som behévs for tillsynen
eller efterlevnadskontrollen. Utredningen bedémer att sanktionen
dven ska kunna anvindas for att f6rm3 en aktor att vidta — eller avstd
frdn att vidta — vissa dtgirder.

Motsvarande reglering dterfinns 1 dag i 28 § NIS-lagen. Utred-
ningen bedémer att motsvarande bestimmelse ska foreslds dven i
cybersikerhetslagen. For att sanktionen ska kunna vara bdde effektiv
och avskrickande bedémer utredningen att den dven fortsittnings-
vis ska kunna férenas med vite. Om vite foreliggs ir lagen (1985:206)
om viten tillimplig, vilket bland annat innebir att proportionali-
tetskrav kommer att behdva beaktas vid faststillande av vitets storlek
(se avsnitt 8.4.6). Lagen innehdller inte nigra beloppsbegrinsningar,
vilket medfér att tillsynsmyndigheterna kan faststilla vitesbeloppet till
den nivd man finner limpligt for att den avsedda effekten ska uppnis.

Atgirden ska kunna riktas mot offentliga aktérer. Utredningen
forutsitter visserligen att offentliga aktdrer kommer att ritta sig efter
tillsynsmyndighetens anmaningar frivilligt, och dirmed att viteshotet
endast undantagsvis kommer att behéva realiseras. Mojligheten bor
dock ind4 finnas dir for tillsynsmyndigheterna, till exempel for
situationen nir det finns en betydande risk i nitverks- eller infor-
mationssystem och dir tillsynsmyndigheten misstinker att riskhan-
teringsdtgirder inte har vidtagits. Det kan ocksi réra sig om att 8t-
girder miste vidtas skyndsamt 1 syfte att uppnd avsedd effekt.

9.5.2 Informera anvdandare om betydande cyberhot

Utredningens forslag: Tillsynsmyndigheten fir féreligga en verk-
samhetsutdvare att informera de anvindare som kan pdverkas av ett
betydande cyberhot om hotet och vilka skydds- eller motitgirder
de kan vidta. Ett sddant foreliggande ska {8 férenas med vite.

15 Se skr. 2009/10:79 s. 44.
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Enligt artiklarna 32.4 e och 33.4 e NIS2-direktivet ska medlemsstat-
erna sikerstilla att tillsynsmyndigheterna har méjlighet att 3ligga
verksamhetsutdvare att informera de fysiska eller juridiska personer
till vilka de tillhandahéller tjinster eller utfér verksamheter som
potentiellt kan beroras av ett betydande cyberhot om hotets karaktir
och om eventuella skyddsdtgirder eller avhjilpande &tgirder som
dessa fysiska eller juridiska personer kan vidta som svar pd hotet.
Bestimmelsen saknar motsvarighet i NIS-direktivet. Enligt NIS2-
direktivet ansluter ingripandeméjligheten till férekomsten av ett bety-
dande cyberhot, vilket definieras i artikel 6.11. Av detta féljer att
informationsskyldigheten inte kriver att en viss incident har intrif-
fat, utan ett cyberhot ir tillrickligt. Om ett sddant férekommer ska
verksamhetsutévaren kunna goras skyldig att informera de som an-
vinder verksamhetsutdvarens tjinster om cyberhotets karaktir och
de dtgirder som kan vidtas av anvindaren {6r att undvika eller minska
effekterna av hotet. En liknande bestimmelse dterfinns 1 8 kap. 4 §
LEK. Utredningen bedémer att det finns anledning att det ska in-
foras en mojlighet f6r NIS2-tillsynsmyndigheterna att meddela fore-
ligganden for att framtvinga att en verksamhetsutévare informerar
om cyberhot pd det sitt som direktivet anger. Ett sidant foreligg-
ande ska kunna férenas med vite.

9.5.3  Offentliggdrande av overtradelser av direktivet

Utredningens f6rslag: Tillsynsmyndigheten fir foreligga en verk-
samhetsutdvare att offentliggdra information pé det sitt som till-
synsmyndigheten beslutar rérande dvertridelser av cybersiker-
hetslagen och foreskrifter som har meddelats med stdd av lagen.
Ett sddant foreliggande ska {3 férenas med vite.

Enligt artikel 32.4 h 1 NIS2-direktivet ska medlemsstaterna siker-
stilla att tillsynsmyndigheterna har mojlighet att dligga de berérda
verksamhetsutdvarna att offentliggéra aspekter av dvertridelser av
direktivet pd ett specificerat sitt. Bestimmelsen saknar motsvarighet
1 NIS-direktivet och ndgon liknande befogenhet har inte inférts tidi-
gare. Utredningen beddmer att den aktuella sanktionen kan anses
tickas av mojligheterna i svensk ritt att meddela foreliggande. I andra
lagstiftningsirenden dir liknande — men inte identiska — bestimmelser
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genomforts 1 svensk ritt har dock sanktionen angivits sirskilt, ut-
6ver den allminna méjligheten till foreligganden.' Utredningen
bedémer mot denna bakgrund att NIS2-sanktionen bér anges sirskilt.
Det bér ankomma pa tillsynsmyndigheterna att nirmare besluta var
ett offentliggérande ska ske och vilka uppgifter offentliggérandet ska
innehalla.

9.5.4  Utse dvervakningsansvarig hos tillsynsmyndigheten

Utredningens beddmning: Det behover inte inforas ndgon sir-
skild ritt f6r tillsynsmyndigheten att utse en évervakningsansva-
rig hos tillsynsmyndigheten.

Iartikel 32.4 g NIS2-direktivet anges att medlemsstaterna ska siker-
stilla att de behoriga myndigheterna har befogenhet att utse en 6ver-
vakningsansvarig med vildefinierade uppgifter for en faststilld tids-
period for att dvervaka att de berdrda verksamhetsutdvarna efterlever
artiklarna 21 och 23 1 direktivet. Bestimmelsen ger en grund for tll-
synsmyndigheten att peka ut en tjinsteman hos sig att fullgora de
angivna uppgifterna. Utredningen bedémer att sddana méjligheter
redan foreligger for tillsynsmyndigheten utan att detta behdver an-
ges sirskilt. Som {6]jd behover inte ndgra forslag limnas for att genom-
fora den aktuella bestimmelsen 1 svensk ritt.

9.5.5 Tillfalligt upphdvande av auktorisation eller certifiering

Utredningens bedomning: Det ska inte inféras en mojlighet till
ullfilligt upphivande av en visentlig verksamhetsutévares aukto-
risation eller certifiering.

16 Se till exempel 8 kap. 3 § andra stycket lagen (2022:482) om elektronisk kommunikation, jfr
5 kap. 6 ¢ § i den upphivda lagen (2003:389) om elektronisk kommunikation.
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Finns behov av att inféra sanktionen?

Enligt artikel 32.5 a NIS2-direktivet ska medlemsstaterna sikerstilla
att de behoriga myndigheterna har befogenhet att tillfilligt upphiva
eller begira att ett certifierings- eller auktorisationsorgan, eller en
domstol, i enlighet med nationell ritt, tillfilligt upphiver en certifi-
ering eller auktorisation f6r en del av eller alla relevanta tjinster som
tillhandahélls eller verksamheter som utévas av den visentliga verk-
samhetsutdvaren. Redan den omstindigheten att sanktionen ir en
sddan som enligt NIS2-direktivet ska genomféras av medlemsstat-
erna talar med styrka for att det finns ett behov av att en sddan sank-
tion ska foreslds. Fragan ir dock om en sdan sanktion kan anses ha
ndgon praktisk verkan i det svenska systemet som foreslas.

Nigon motsvarande bestimmelse finns inte i NIS-direktivet, men
overvigdes ind3 att inforas 1 samband med det ursprungliga direk-
tivets genomforande.”” Bdde NIS-utredningen och regeringen valde
dock att inte féresld nigon sddan sanktion. Som skil angavs bland
annat att merparten av de aktérer som omfattas av NIS-lagen inte dr
beroende av tillstdnd f6r att bedriva sin verksamhet, och att en sidan
sanktion dirmed inte ir anvindbar f6r ingripanden i de flesta fall."

Utredningen delar uppfattningen dven avseende NIS2-direktivet
att de flesta verksamhetsutdvare som triffas av regleringen inte ir
beroende av ett visst tillstdnd f6r att bedriva sin verksamhet. Detta
skulle kunna tala for att behovet av att inféra den aktuella sanktionen
ir begrinsat. Utredningen noterar dock att genom formuleringen i
NIS2-direktivet dr sanktionen inte begrinsad till "tillstdnd”, utan rér
“certifiering eller auktorisation”. Det framstdr dock som oklart vilka
former av auktorisationer eller certifieringar som avses. En sanktion
som medger tillfilligt upphivande av certifiering eller auktorisation
ir en ingripande dtgird som enligt utredningens mening stiller hoga
krav pd att férutsigbarhets- och rittssikerhetsperspektiv kan upp-
ritthdllas. Som f6ljd behéver rickvidden av skrivningen tolkas. I brist
pd annat tillgingligt underlag bedémer utredningen 1 det finns 3t-
minstone tvd olika tolkningar kring rickvidden.

Den férsta tolkningen ir att sanktionen tar sikte pa tillstind att
bedriva verksambet som faller under direktivets tillimpning. Utred-
ningen kan konstatera att varken NIS- eller NIS2-direktivet stiller

7SOU 2017:36 s. 185 och prop. 2017/18:205 s. 66.
18 Prop. 2017/18:205 s. 66.
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krav pd att en verksamhetsutdvare ska beviljas tillstdnd for att £3 be-
driva den verksamhet som gor att de triffas av direktiven. Det gir
inte att utesluta att andra medlemslinder har infért nationella bestim-
melser om tillstdndsplikt f6r NIS-verksamhet, och att sanktionen
skulle kunna ta sikte pd sidana linder. Ndgra motsvarande krav finns
dock inte 1 svensk ritt. Att infora ett sddant krav med tillhérande
sanktionsmojlighet skulle dirfér framstd som frimmande. Detta talar
enligt utredningen med styrka emot att inféra sanktionsméjligheten
pd denna grund.

Den andra tolkningen innebir att de certifieringar eller auktori-
sationer som avses ir sddana som kan vara av betydelse f6r att uppnd
en hég gemensam cybersikerhetsnivd inom EU (artikel 1). Av arti-
kel 35.2 NIS2-direktivet framgir dock inte ndgon exemplifiering pa
vilka certifieringar/auktorisationer detta skulle kunna avse, varfor det
behover tolkas.

En extensiv tolkning av innebérden skulle som utgdngspunkt
innebira en ritt for tillsynsmyndigheterna att begira att alla former
av certifieringar/auktorisationer ska kunna upphivas tllfilligt, s3
linge dessa till ndgon del kan pdverka verksamhetsutdvarens méjlig-
het att uppritthilla en verksamhet av betydelse for NIS2-direktivet.
Detta skulle exempelvis kunna inkludera en verksamhetsutévares
frivilliga certifiering enligt ISO 27000-serien, eller en mobiltelefoni-
operators tillstdnd att anvinda radiosindare och som meddelats med
stod av lagen (2022:482) om elektronisk kommunikation. Upphiv-
ande av dessa typer av certifieringar eller auktorisationer skulle f6r-
visso kunna paverka verksamhetsutévarnas mojligheter att utéva verk-
samhet enligt NIS2. En sddan rickvidd av sanktionen framstir dock
som allt fér ingripande 1 férhéllande till vad den ir tinkt att uppnd
(jfr artikel 1), och det saknas st6d 1 NIS2-direktivet f6r att en sidan
verkan har varit avsedd. Att ge verktyget en sddan lingtgiende verkan
skulle ocks gora att det inte gir att férutse vilken typ av ingripanden
som skulle kunna ske med stdd av det. Detta skulle innebira odver-
blickbara konsekvenser ur férutsigbarhets- och rittssikerhetssyn-
punkt {6r de som kan drabbas av sanktionen, och dirtill vdlla avsevirda
tillimpningssvarigheter f6r tillsynsmyndigheterna. Utredningen bedo-
mer att ett sidant tillsynsverktyg inte kan foreslds inféras i svensk ritt.
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En restriktiv tolkning skulle enligt utredningens uppfattning kunna
ta sikte pd sidana auktorisationer och certifieringar som har en tyd-
ligare koppling till NIS2-direktivet."” Utredningen har kunnat iden-
tifiera tvd exempel pd sidana, nimligen eIDAS™ respektive europeiska
cybersikerhetscertifikat (nedan ECC). Bida dessa regelverk har sin
grund 1 EU-férordningar, och i Sverige finns det endast en myn-
dighet (PTS avseende eIDAS, FMV avseende ECC) som ir behérig
att fatta beslut med stdd av respektive regelverk.”’ Om den nu aktu-
ella NIS2-sanktionen ska inforas behdver den dirfor utformas som
en mojlighet for tillsynsmyndigheterna att anséka hos behoérig myn-
dighet om ullfilligt upphivande av viss certifiering eller auktori-
sation. Ett sddant tillfilligt upphivande ska dessutom endast gilla till
dess att verksamhetsutdvaren har avhjilpt de aktuella bristerna eller
uppfyllt de aktuella kraven frin tillsynsmyndigheten. Siledes méste
ett tillfilligt upphivande ocksd kunna upphéra i fortid om forutsitt-
ningarna fér det dr uppfyllda. Férutsittningarna fér en sidan meka-
nism ska undersékas 1 det féljande.

Inget av regelverken innehéller ndgon fristdende mojlighet att till-
filligt upphiva certifikat/auktorisation till f6ljd av évertridelser en-
ligt NIS2-direktivet. Detta innebir att en begiran om upphivande
1 stillet skulle provas enligt de ordinarie bestimmelserna i respektive
regelverk. Detta talar enligt utredningen emot att en sanktion ska
inféras, givet att respektive regelverk inte har de 6vriga mekanismer
som artikel 32.5 i NIS2-direktivet férutsitter. Inom ramen for eIDAS
saknas mojligheten till tillfilliga upphivanden, dir en dterkallelse
i stillet giller till dess att en status beviljats pi nytt.”> Genom att
mojligheten till tillfilligt upphivande saknas® kan den aktuella sank-
tionen dirmed inte heller &terstillas pd NIS-tillsynsmyndighetens
initiativ. Detta kan inte anses f6lja den systematik som artikel 32.5
forutsitter for att kunna tillimpas. Utredningen bedomer dirfor att

'% Se artiklarna 6.24-27 och 13.4-5 respektive 24.2 i NIS2-direktivet.

% Europaparlamentets och ridets férordning (EU) nr 910/2014 av den 23 juli 2014 om elek-
tronisk identifiering och betrodda tjinster for elektroniska transaktioner p den inre mark-
naden och om upphivande av direktiv 1999/93/EG.

21 Se 4 § lagen (2016:561) jimte 4 § forordningen (2016:576) med kompletterande bestim-
melser till EU:s férordning om elektronisk identifiering, respektive 2 § lagen (2021:553) jimte
3 § forordningen (2021:555) med kompletterande bestimmelser till EU:s cybersikerhetsakt.
2 Jfrartiklarna 3.16-17,3.20, 17.4 g och 20.3 i eIDAS-férordningen. Se dven 4 § lagen (2016:561)
jimte 4 § i den anslutande forordningen (2016:576) med kompletterande bestimmelser till EU:s
férordning om elektronisk identifiering.

» Ett arbete med att ta fram en ny eIDAS-f6rordning pagir fér nirvarande inom EU, och det
ir in s3 linge oklart om ndgon méjlighet till tillfilligt upphivande av status kommer att inforas
1 den nya férordningen.
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NIS2-direktivets koppling till eIDAS-regelverket inte ger skil for
att infora den aktuella sanktionen.

Avseende ECC har kommissionen givits ritt att komplettera
direktivet genom att gora cybersikerhetscertifiering obligatorisk for
vissa verksamhetsutodvare.” I dag ir det frivilligt f6r aktdrer att an-
soka om sddan certifiering. For denna typ av certifikat finns mojlig-
het f6r den nationella tillsynsmyndigheten att begrinsa, dterkalla eller
tillfilligt upphiva certifikat.” Hir kan noteras att mekanismen till-
filligt upphiva” finns angiven, vilket ansluter till NIS2-direktivets
aktuella begrepp och systematik. Detta gor enligt utredningen att
den kan anses ha en nirmare koppling till NIS2:s mekanismer dn vad
eIDAS har. Som tidigare konstaterats ska dock provningen av si vil
ullfilligt upphivande som dterstillande ske enligt andra bedémnings-
kriterier in de som aterfinns 1 NIS2-direktivet. Nir NIS2-tillsyns-
myndigheten bedémer att det inte lingre finns grund for sanktionen
ska den upphora. Det kommer dock vara upp till FMV att avgéra om
férutsittningarna for att hiva sanktionen ir uppfyllda. Det saknas
dirmed garantier for att sanktionen kommer att upphivas, trots
NIS2-tillsynsmyndighetens begiran om det. Som {6ljd anser utred-
ningen att inte heller denna systematik motsvarar vad som férutsitts
enligt artikel 32.5. Inte heller kopplingen mellan NIS2 och ECC ir
dirfor tillricklig for att utredningen ska foresls ett genomférande av
den aktuella sanktionen.

Utredningen har inte kunnat identifiera nigra andra certifieringar
eller auktorisationer med tydlig koppling till NIS2 och som skulle
kunna komma 1 friga att angripa med sanktionen. Som {6ljd anser
utredningen att sanktionen inte skulle {4 avsedd verkan om den genom-
fordes. Mot denna bakgrund saknas det tillrickligt underlag for att
foresld att sanktionen ska genomféras 1 svensk ritt 1 detta skede.

2% Artiklarna 24.2 och 38.2 i NIS2-direktivet.
2 Artikel 58.7 e i cybersikerhetsakten samt 2 och 7 §§ lagen (2021:553) jimte 3 § férordningen
(2021:555) med kompletterande bestimmelser till EU:s cybersikerhetsakt.
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9.5.6  Forbud att utéva ledningsfunktion

Allminna verviganden

Utredningens beddmning: Det ska inféras en mojlighet for till-
synsmyndigheten att anséka hos domstol om att en person med
ledningsansvar hos en visentlig verksamhetsutovare ska forbju-
das att utdva ledningsfunktioner dir.

Ett sddant beslut ska kunna riktas mot den som ir styrelse-
ledamot, verkstillande direktor eller ersittare f6r nigon av dessa,
eller p& motsvarande sitt dr befattningshavare enligt 3 § andra
stycket lagen (2014:836) om niringsforbud.

Bolagsverket ska ansvara for att avregistrera en person med ett
meddelat férbud och hindra en person med férbudssanktion frin
att registreras pd nytt under forbudstiden. Om verksamhetsutdv-
aren ir en stiftelse ska den registreringsansvariga linsstyrelsen full-
gora motsvarande uppgifter 1 stillet f6r Bolagsverket.

Enligt artikel 32.5 b NIS2-direktivet ska medlemsstaterna sikerstilla
att de behoriga myndigheterna har befogenhet att begira att rele-
vanta organ eller domstolar, i enlighet med nationell ritt, infor ett
tllfilligt f6rbud for varje fysisk person som pa nivdn for verkstill-
ande direktor eller juridiskt ombud har ledningsansvar 1 en visentlig
verksamhet att utéva ledningsfunktioner 1 den. Till skillnad frin
ovriga sanktioner som riktar sig mot verksamhetsutdvaren som juri-
disk person ir denna sanktion riktad mot en fysisk person. Sank-
tionen ir en yttersta tgird for att framtvinga ett visst agerande hos
en visentlig verksamhetsutévare genom att en fysisk person halls
ansvarig for en verksamhetsutdvares dvertridelser. Sanktionen har
ett samband med de befogenheter motsvarande ledningspersoner for-
vintas ha for att kunna sikerstilla verksamhetsutovarens regelefter-
levnad (jfr artikel 32.6). Utredningen anser dirfor att sanktionen ir
central for systematiken 1 NIS2-direktivet. Utredningen bedémer
dock att det bér vara synnerligen ovanligt att denna typ av sanktion
behéver tillgripas av en tillsynsmyndighet. Den aktuella sanktionen
behover dirmed inforas, trots beddmningen att den bara kommer att
tillgripas 1 extrema undantagsfall. Frigan ir d hur en sddan sanktion
ska utformas.
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Sanktionen ska innebira ett tillfilligt f6rbud f6r en person att ut-
6va ledningsansvar hos en verksamhetsutdvare. Av detta foljer enligt
utredningens bedémning att férbudet endast ska triffa sidant arbete
som innebir att “utdva ledningsansvar” och dirtill enbart hos den
aktuella verksamhetsutdvaren. Sanktionen behéver alltsd inte med-
fora ett generellt forbud att verka 1 ledningsfunktioner hos andra verk-
samhetsutdvare, eller i andra roller in ledningsfunktion hos den aktu-
ella verksamhetsutévaren. Den ska dirutdver kunna vara tillfillig
och upphivas nir avsedd effekt ir uppnidd. Dessa aspekter behover
beaktas vid utformningen av sanktionen.

Jémforelse med liknande sanktioner

Utredningen kan konstatera att sanktionen till del piminner om ett
niringsférbud enligt lagen (2014:836) om niringsforbud. I jimfér-
else med ett niringsférbud har sanktionen dock begrinsad omfatt-
ning eftersom den inte utgér ett generellt forbud att utdva nirings-
verksamhet, utan ett specifikt férbud att utéva ledningsfunktion hos
en viss visentlig verksamhetsutévare. Dirtill medfor ett niringsfor-
bud ett férbud mot att vara anstilld i den verksamhet dir évertrid-
elsen skett, vilket inte f6ljer av NIS2-direktivet. Dessa tvd faktorer
gor att ett niringsférbud skiljer sig visentligt mot de effekter den
aktuella sanktionen syftar till att uppnd. Som f6ljd kan nirings-
forbud inte anses verlappa med den tinkta sanktionen i en sddan
utstrickning att det saknas skil att inféra NIS2-sanktionen. Denna
bedémning ligger dven i1 linje med regeringens uppfattningar rérande
liknande sanktionstyper som har inférts 1 svensk ritt.”® Dirutdver
anser utredningen att sanktionen inte kan anses lika ingripande som
ett niringsférbud, och dirmed bér den kunna tillgripas vid lindrigare
overtridelser dn sidana som hade kunnat leda till niringstérbud.
Motsvarande sanktion terfinns i andra EU-rittsakter” som har
genomforts 1 svensk ritt, exempelvis i lagen (2007:528) om virde-
pappersmarknaden och lagen (2004:297) om bank- och finansierings-
rorelse, genom vilka en fysisk person kan hillas ansvarig for en juridisk

% Se till exempel prop. 2014/15:57 s. 45.

%7 Se till exempel artikel 67.2 d i Europaparlamentets och ridets direktiv 2013/36/EU av den
26 juni 2013 om behorighet att utdva verksamhet i kreditinstitut och om tillsyn av kredit-
institut och virdepappersféretag, om dndring av direktiv 2002/87/EG och om upphivande av
direktiv 2006/48/EG och 2006/49/EG.
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persons overtridelser av vissa regelverk. Utredningen uppmirksam-
mar dock nigra stérre skillnader mellan dessa regelverk och NIS2.

Systematiken i de finansiella regelverken bygger pd att verksam-
hetsutdvaren bedriver tillstindspliktig verksamhet. Ett sidant till-
stdnd kan ytterst dterkallas om verksamhetsutdvaren inte tillser att
forbudet verkstills. Det gdr dven att rikta sanktioner mot andra led-
ningspersoner som pa olika sitt bidragit till att ett f6rbud inte verk-
stillts. For det andra utgor férbudssanktionen inom de finansiella
regelverken sektorsspecifik lagstiftning. Sanktionen medfér ett for-
bud som inte ir begrinsat till uppdrag inom ett specifikt bolag, utan
omfattar i stillet sddana uppdrag i alla bolag av den aktuella typen
(exempelvis virdepappersinstitut eller virdepappersbolag). P3 det
sittet ir sanktionens rickvidd smalare in ett niringsférbud, men
bredare in den sanktion som framgdr av NIS2-direktivet. Dirtill dr
NIS2-sanktionen tvirsektoriell och tar sikte pa cybersikerheten inom
ett stort antal sektorer av olika slag.

Slutligen kan utredningen notera ett antal processuella évervig-
anden. Den aktuella sanktionen beslutas enligt de finansiella regel-
verken genom sanktionsforeliggande. Férenklat innebir det att till-
synsmyndigheten (Finansinspektionen) utfirdar ett féreliggande mot
en person i ett féretags ledning, genom vilket personen férbjuds att
vara verksam 1 féretagsledningen. Personen kan vilja att godta fore-
liggandet, och d giller det godtagna féreliggandet som en lagakraft-
vunnen dom. Om personen motsitter sig foreliggandet kan tillsyns-
myndigheten anséka hos domstol om att sanktionen ska démas ut. En
sddan losning innebir en kombination av ett snabbare forfarande
(om ett foreliggande godtas) och méjligheten att tillvarata ritts-
sikerhetsaspekter genom en domstolsprévning i andra fall.” Att till-
synsmyndigheten getts mojlighet att besluta om sddana foreligg-
anden forefaller dock till huvudsak ha motiverats utifrdn att det rort
sig om en tillsynsmyndighet med stérre vana av denna typ av be-
slut.” I friga om NIS2 ir utredningens f6rslag att det ska finnas elva
tillsynsmyndigheter och argumentet kan dirfor enligt utredningens
uppfattning endast {3 begrinsad rickvidd.

Med dessa beddmningar som grund kan utredningen konstatera
att det finns begrinsad ledning att himta frdn befintliga sanktioner
vid utformningen av den nu aktuella sanktionen.

% Se prop. 2014/15:57 s. 59.
¥ Prop. 2014/15:57 5. 59.
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Vilken personkrets ska kunna tréffas av sanktionen?

Av artikel 32.5 b f6ljer att sanktionen ska kunna triffa varje fysisk per-
son som pa nivin f6r verkstillande direktor eller juridiskt ombud har
ledningsansvar i den visentliga verksamhetsutévaren. NIS2-direktivet
definierar inte begreppen ”ledningsansvar” eller “ledningsfunktioner”.
Av systematiken 1 artikel 20 foljer att det dr verksamhetsutdvarnas
ledningsorgan som ska kunna héllas ansvariga f6r 6vertridelser av
direktivet. Som utredningen funnit i avsnitt 7.2 anses "ledningsorgan”
i Sverige primirt omfatta styrelsen 1 ett aktiebolag.”® Utredningen
noterar att begreppen 1 artikel 20 och 32.5 b skiljer sig &t, och att
kretsen avseende sanktionen kan uppfattas som snivare genom exem-
plifieringen med verkstillande direktor, vilket skulle kunna utesluta
styrelsen frin kretsen. Det ir oklart varfér denna diskrepans finns 1
direktivet, men utredningen anser att det ligger nirmare till hands
att lita sanktionen triffa den bredare krets som avses 1 artikel 20.
Genom att lita sanktionen triffa en bredare krets bedémer utred-
ningen att den avsedda systematiken i artikel 20 kan uppritthillas.
Utredningen anser mot samma bakgrund att kretsen dven ska om-
fatta ersittare, till exempel suppleanter. Som f6ljd ska den aktuella
sanktionen 1 friga om aktiebolag kunna tillimpas pd styrelsen eller
verkstillande direktor samt deras ersittare, samt motsvarande 1 friga
om andra associationsrittsliga former. For att definiera personkretsen
avseende andra associationsrittsliga former anser utredningen att
samma krets ska anvindas 1 detta sammanhang som anges 1 3 § andra
stycket lagen (2014:836) om niringsférbud. En hinvisning till be-
stimmelsen bor dirfor foras in 1 den foreslagna lagen.

Utredningen anser att férbudet inte ska uppfattas som att det
paverkar eventuella andra anstillningsférhillanden som den forbuds-
drabbade har, exempelvis att den utdver att vara styrelseledamot dven
ir personalchef. Férbudssanktionen ska uppfattas som en begrins-
ning 1 att utdva uppdraget som bolagsfunktionir (styrelseledamot,
vd, ersittare eller motsvarande). Det utgor sdledes inte ett férbud att
fortsatt ha en anstillning hos verksamhetsutévaren.

%% Se prop. 2013/14:228 5. 166 {. och prop. 2014/15:57 s. 40 och 68.
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Vad innebidr forbudet?

Foér att kunna utforma sanktionen behéver en tolkning goras av
begreppet “utdva ledningsfunktion”. Utredningen anser att det bor
omfatta det ansvar som féljer av ett formellt ansvar, till exempel 1
egenskap av att vara styrelseledamot eller verkstillande direktér i ett
aktiebolag (se beskrivningen ovan av personkretsen). Forbudet ska
avse en sidan funktionirs ritt att utéva sin formella behorighet i egen-
skap av funktionir, dvs. de rittigheter som tillkommer denne genom
sin befattning.’!

Sanktionens utformning

Utredningens forslag: Om ett féreliggande inte f6ljts far tillsyns-
myndigheten ingripa mot en person som ingdr i1 verksamhets-
utdvarens ledning. Ingripande sker genom att tillsynsmyndigheten
ansoker hos allmin forvaltningsdomstol om att en person inte ska
{4 vara befattningshavare hos en viss verksamhetsutovare (férbud).
Ett sddant ingripande fir riktas mot den som ir befattnings-
havare enligt 3 § andra stycket lagen (2014:836) om niringsférbud.
Ett ingripande fir endast goras om 6vertridelsen som ligger
till grund for féreliggandet ir allvarlig och om personen 1 friga
uppsitligen eller av grov oaktsamhet orsakat dvertridelsen.

Utredningen har 6vervigt tvd olika metoder fér ingripande, men
viljer att endast limna férslag om att sanktionen utformas i enlighet
med den ena metoden. Det limnade forslaget innebir en mojlighet
for tllsynsmyndigheten att anséka om att en persons status som
funktionir hos verksamhetsutévaren ska upphivas.

Den f6rsta metoden innebir att funktioniren ska begrinsas i sina
befogenheter i friga om vad den fir gora hos verksamhetsutévaren.
Funktionidren fir fortsatt vara aktiv inom bolaget och exempelvis
utdva sina dtaganden i egenskap av att vara funktionir, men inte i
sidana angeligenheter som faller inom ramen f6r NIS2. Med sidana
angeligenheter avses alla former av paverkan pa verksamhetsutéva-
rens skyldigheter att vidta riskhanteringsitgirder eller incidentrap-

*! Sidant ansvar i ett aktiebolag féljer av 8 kap. 4 § aktiebolagslagen (2005:551) avseende styr-
elseledaméter och av 8 kap. 28 och 29 §§ samma lag avseende verkstillande direktér och vice
verkstillande direktér.
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portering. Ett exempel pd innebérden av en sddan begrinsning kan
vara att en styrelseledamot inte far delta i beslut som ror faststillande
av strategier for riskanalys. Frigan ir hur sddan befogenhetsinskrink-
ning skulle kunna verkstillas och av vem. Genom att ingripandet inte
paverkar funktionirens formella behérighet finns betydande begrins-
ningar 1 verksamhetsutdvarens mojligheter att hindra funktioniren
frin att delta i sddana beslut. Den férbudsdrabbade funktioniren
skulle fortfarande vara formellt behorig att delta 1 alla former av
beslut, och 1 vissa fall att teckna verksamhetsutévarens firma. Detta
medfor dven att exempelvis en styrelseledamot i ett aktiebolag fort-
farande ir skyldig att fullgora de forpliktelser som foljer av aktie-
bolagslagen, och kan hillas ansvarig fo6r 6vertridelser och under-
l3telser (exempelvis enligt 25 kap. 18 § aktiebolagslagen). Att en
férbudsdrabbad funktionir skulle fortsitta att utéva sin behorighet
bor enligt utredningen dirfér som utgdngspunkt inte kunna leda till
att sanktioner riktas mot verksamhetsutdvaren. Som £6ljd bor incita-
ment i stillet finnas f6r att funktioniren ska vilja att avstd frén att
utdva sin formella behérighet 1 NIS2-frigor. Utredningen anser att
sddana incitament kan vara svéra att skapa och dirtill svdra att kon-
trollera efterlevnaden av. Som {6ljd finns stora nackdelar med denna
typ av system.

Den andra metoden fir till {6ljd att en bolagsfunktionir ska av-
registreras fran Bolagsverkets foretagsregister. Ett s3dant ingripande
med{or att funktioniren blir av med sin formella behorighet genom
att avregistreras. Genom avregistreringen gors funktioniren siledes
omedelbart obehorig att utéva ledningsfunktioner inom verksamhets-
utdvaren, och inte bara i NIS2-frigor. Detta ir en mycket ingripande
tgird som far omedelbara associationsrittsliga effekter, vars kon-
sekvenser blir beroende pd vilken typ av juridisk person det ror sig
om och férhillandena i det enskilda fallet.

Ett sidant beslut om avregistrering gir inte att tidsbegrinsa eller
dterkalla. Om funktioniren ska registreras pd nytt krivs sdledes att
verksamhetsutdvaren ansdker om sidan registrering till Bolagsverket.
Detta gir utdéver NIS2-direktivets krav, men utredningen har inte
kunnat identifiera ndgra alternativa 16sningar som kan uppnd samma
effekt men med mindre ingripande medel. NIS2-direktivet r drtill
ett minimidirektiv, varfér Sverige inte ir férhindrat att infora mer
ingripande regler.

277



Ingripanden och sanktioner SOU 2024:18

Att ett aktiebolag férlorar en styrelseledamot kan 1 forlingningen
innebira att reglerna om tvingslikvidation aktualiseras (25 kap. 11 §
aktiebolagslagen). Motsvarande bestimmelser giller iven fér andra
associationsrittsliga former, exempelvis om ett handelsbolag har redu-
cerats till att bestd av en bolagsman (jfr 2 kap. 28 § lagen [1980:1102]
om handelsbolag och enkla bolag). Ett ingripande kan siledes {3
mycket lngtgiende konsekvenser f6r verksamhetsutdvaren. Det far
dirutover stora konsekvenser f6r den enskilde funktioniren. Dessa
lingtgiende konsekvenser talar enligt utredningens mening med styrka
for att rittssikerhetsaspekter behover viga tungt vid tillimpandet av
denna sanktion, vilket behover beaktas i det féljande.

Sarskilda forutsittningar for att sanktionen ska komma i friga

Av artikel 32.5 NIS2-direktivet foljer att sanktionen ska kunna an-
vindas om andra sanktioner ir ineffektiva, och verksamhetsutévaren
har férelagts att vidta dtgirder inom viss tidsfrist men att detta inte
har skett. I svenska forhdllanden motsvarar detta att ett foreliggande
inte foljts, och évriga ingripanden ir ineffektiva. Det senare ledet
vicker frigan om 6vriga sanktioner miste ha provats férst och kon-
staterats vara ineffektiva, eller om det bor ricka med att tillsyns-
myndigheten har skil att anta att andra sanktioner ir ineffektiva. Det
foljer av sanktionens systematik att tillsynsmyndigheterna inte kan
anvinda sig av férbudet som en inledande itgird, utan det mdste
foregds av dtminstone ett féreliggande. Forst nir ett sddan inte {6]jts
kan férbudssanktionen dvervigas. Den avsedda effekten ir att verk-
samhetsutovaren ska folja ett foreliggande. Ovriga sanktioner (offent-
liggdrande av 6vertridelse, anmirkning och sanktionsavgift) har till
sin natur en begrinsat framtsyftande effekt. Deras effekter utgor
dirfor inte typiskt sett desamma som uppnds genom foreliggande
eller forbud. Utredningen bedémer dirfér att det ir tillrickligt att
tillsynsmyndigheten har anledning att anta att andra sanktioner inte
ir effektiva for att uppnd den avsedda effekten. Att 6vriga sanktioner
inte méste ha anvints behdver dock balanseras pd annat sitt for att
tillgodose rittssikerhetsintressen.

Forbudssanktionen kan bara bli aktuell om det gir att visa att det
ir en ledningsperson som ir orsaken till att foreliggandet inte foljts
(se nedan om det subjektiva rekvisitet). Det rér sig sdledes om en
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sanktion som tar sikte pd ett unikt problem som bara borde kunna
uppstd i undantagsfall. Sanktionen kan férvintas f3 stora konse-
kvenser fér bdde den enskilde och den visentliga verksamhetsutév-
aren som behdver hantera de organisatoriska f6ljderna av férbudet.
Utredningens utgdngspunkt ir dirfér att ingripanden mot enskilda
individer endast bér férekomma i fall av allvarliga évertridelser.

Till f6ljd av sanktionens straffrittsliga karaktir bor den dirtill
forenas med ett subjektivt rekvisit som férutsittning for att 3 an-
vindas.”” En sddan utformning ligger dirtill i linje med NIS2-direk-
tivets krav pd limpliga rittssikerhetsgarantier vid tillimpningen
(artikel 32.5). En forutsittning for att sanktionen ska kunna till-
gripas ska dirfér vara att individen med ledningsansvar pd ndgot vis
har visat uppsit eller grov oaktsamhet till den 6vertridelse som ir
1 friga. Det kan enligt utredningens uppfattning till exempel réra sig
om att den verkstillande direktdren underldtit att tillse att det finns
en organisation fér den incidentrapportering som forutsitts enligt
NIS2-direktivets bestimmelser. Det kan ocksd rora sig om medvetna
risktaganden i1 friga om vilka riskhanteringsdtgirder som vidtagits i
relation till exempelvis samhilleliga konsekvenser, eller om uppfol;-
ning inte har skett av verksamhetsutévarens efterlevnad av NIS2-
direktivets bestimmelser.

Forfarandet for att ett forbud ska meddelas

Utredningens forslag: Ett beslut om forbud fattas av férvalt-
ningsritten pd ansokan fran tillsynsmyndigheten. En ansdkan ska
innehélla uppgifter om

1. den person som ansdkan avser,
2. verksamhetsutdvaren,

3. overtridelsen och de omstindigheter som behovs for att kiinne-
teckna den, och

4. de bestimmelser som ir tillimpliga pd 6vertridelsen.

Ett forbud ska tidsbegrinsas till ligst ett r och hogst tre dr och
ska upphivas omedelbart nir foreliggandet har foljts.

32 Se till exempel prop. 2014/15:57 s. 42 och prop. 2016/17:173 s. 368 {.

279



Ingripanden och sanktioner SOU 2024:18

Forbud fir inte riktas mot offentliga verksamhetsutovare.

Ansokan ska provas skyndsamt av domstolen.

Foérvaltningsritten ska prova om ett beslutat férbud ska upp-
hivas om tillsynsmyndigheten eller den enskilde begir det, eller
om det annars finns skil fér det. Den enskilde ska upplysas om
sin ritt att begira att ett férbud ska upphivas.

Om tillsynsmyndigheten bedémer att det inte lingre finns
forutsittningar f6r férbudet ska den omedelbart begira att for-
valtningsritten ska upphiva férbudet.

Nir ett beslut om forbud har fitt laga kraft ska domstolen
underritta Bolagsverket och verksamhetsutévaren om beslutet
och dess innehdll. Om verksamhetsutévaren ir en stiftelse ska
den linsstyrelse som ir registreringsmyndighet for stiftelsen
underrittas 1 stillet for Bolagsverket.

Domstolen ska skicka motsvarande underrittelser om ett s&-
dant férbud upphivs.

Nir Bolagsverket eller en linsstyrelse som ir registrerings-
myndighet har fitt en underrittelse om f6rbud ska de avregistrera
personen som befattningshavare hos verksamhetsutdvaren 1 det
aktuella registret.

Bolagsverket eller en linsstyrelse som ir registreringsmyndig-
het ska sikerstilla att personen inte registreras pd nytt som be-
fattningshavare hos verksamhetsutévaren under férbudstiden.

Forbudet far endast meddelas av domstol

Utredningen har évervigt om férbudssanktionen ska f4 meddelas av
tillsynsmyndigheten, eller om ett sddant férbud limpligen bér med-
delas av domstol. I tidigare lagstiftningsirenden har framhallits att
kinnbara ingripanden mot fysiska personer bor beslutas av domstol,
medan det kan finnas ett stérre utrymme f6r administrativt bestimda
pafoljder om pafoljden triffar ett foretag.”® Givet den nu aktuella
sanktionens straffrittsliga karaktir och att den, till skillnad frin
ovriga foreslagna sanktioner, riktar sig mot en enskild individ anser
utredningen att rittssikerhetsskil talar starkt for att provningen inte

%3 Se till exempel prop. 2004/05:142 s. 47.
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ska f8 goras av en f6rvaltningsmyndighet. Utredningen bedémer dven
att denna slutsats féljer svensk rittstradition.”

Som tidigare nimnts férekommer dock 1 liknande regelverk att
tillsynsmyndigheten fir besluta om sanktionsféreligganden avseende
denna sanktionstyp, men i dessa fall finns det endast en tillsyns-
myndighet. Utredningen bedémer att detta skiljer sig visentligt frin
den nu féreslagna l6sningen med elva tillsynsmyndigheter f6r NIS2.
Utredningen anser dirfor att det inte finns skl att fringd utgdngs-
punkten att férbudet ska beslutas av domstol som férsta instans. For
att dstadkomma en enhetlig, rittssiker och effektiv reglering bor
prévningen goras av domstol efter ansékan av tillsynsmyndigheten.
Ett meddelat férbud ska dven kunna upphivas efter ansokan frin
tillsynsmyndigheten eller den enskilde.

I friga om vilken domstol som ska géra denna prévning finner
utredningen att bdde allmin domstol och allmin férvaltningsdom-
stol kan 6vervigas. Vad giller 6vrig provning enligt den féreslagna
lagen foreslds att den ska ske 1 allmén férvaltningsdomstol. Utred-
ningen finner att det finns starkt vigande skil som talar emot att
provningen av samma otillitna agerande (verksamhetsutévarens éver-
tridelse) ska kunna ske 1 tvd typer av domstolar. Att samma typ av
domstol ska handligga alla 6vertridelser enligt den foreslagna lagen
skapar dessutom samordningsférdelar inom domstolarna. Detta talar
for att handliggningen ska ske 1 allmin férvaltningsdomstol. Dirtill
kan den enskildes behov av muntlig férhandling tillvaratas dven i
férvaltningsdomstol trots att férfarandet som huvudregel ir skrift-
ligt. Vidare talar méjligheterna till aktiv processledning fér att den
enskildes rittssikerhetsintressen tillgodoses.” Mot denna bakgrund
anser utredningen att provningen om sanktionen ska démas ut ska
goras av allmin férvaltningsdomstol.

Sanktionen ska begrinsas i tid

Av NIS2-direktivet (artikel 35.2) foljer vidare att den aktuella sank-
tionen ska vara tillfillig och endast tillimpas till dess att de sank-
tionsgrundande bristerna eller kraven ir dtgirdade. Av detta f6ljer
dels att ett sanktionsbeslut behéver begrinsas 1 tid, dels att det ska

** Jfr prop. 2014/15:58 5. 57.
3 Jfr 8 och 9 §§ forvaltningsprocesslagen (1971:291).
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upphivas nir skil for sanktionen inte lingre foreligger, dven innan
det att tidsbegrinsningen uppnétts. Detta skiljer sig frdn hur andra
genomforanden av motsvarande EU-rittsligt grundade sanktioner
har skett, dir motsvarande sanktioner enbart férenats med en férut-
bestimd tidsbegrinsning.”® I flera av dessa fall har tidsbegrinsningen
satts till samma spann som giller i friga om niringsférbud, tre till
tio &r.”” Som foljd fir denna dtgird anses ha en framitsyftande verkan.
Utredningen bedémer att motsvarande tid kan vara vigledande 1 friga
om NIS2-sanktionen, men anser att den nu aktuella sanktionen 1 prin-
cip saknar framétsyftande verkan och ir av en betydligt mer tillfillig
art genom att den dr kopplad till att ett foreliggande ska foljas. Detta
ger skil att bestimma sanktionens omfattning till ligre in vad som
giller 1 andra fall. Utredningen anser att férbudet ska tidsbegrinsas.
Som redogjorts f6r ovan kan dock inte verkstillighetsdtgirden (av-
registrering) tidsbegrinsas, vilket skulle kunna anses tala emot behovet
av tidsbegrinsning av sddana beslut. Utredningen bedomer dock att
det ind3 finns skil att kunna ange att ett sddant forbud ska gilla
under viss tid. Att en funktionir avregistreras innebir nimligen inte
ndgot hinder mot att verksamhetsutévaren begir att funktioniren
ska registreras pd nytt hos Bolagsverket. Ett beslut om férbud bor
dirfér innebira att funktioniren avregistreras och inte far registreras
pa nytt sd linge férbudet giller. Enligt utredningens uppfattning bor
denna typ av férbud kunna tidsbestimmas till mellan ett och tre ar.
Som tidigare anférts ska den dock upphivas omedelbart nir syftet
med sanktionen har uppnatts.

Sanktionen ska inte fd anvindas mot offentliga verksambetsutévare

Enligt artikel 32.5 NIS-direktivet ska den aktuella sanktionen inte
kunna tillimpas pé offentliga verksamhetsutévare. Utredningen delar
denna uppfattning varfér en sddan begrinsning ska anges 1 bestim-
melsens tillimpningsomride.

% Se till exempel 15 kap. 1 a § fjirde stycket lagen (2004:297) om bank- och finansieringsrorelse
och 18 kap. 2 a § forsikringsrorelselagen (2010:2043).
%7 Se 10 § forsta stycket lagen (2014:836) om niringsférbud.
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Ansokningsprocessen, handliggning och upphivande av ett beslut

Utredningen anser att processen ska inledas genom att tillsynsmyn-
digheten limnar in en ansékan. Ansokan ska limnas in till den dom-
stol inom vars domsaga tillsynsmyndigheten ir beligen. Av ansékan
ska ett antal uppgifter framg3. Ledning for vilka dessa uppgifter bor
vara kan himtas 1 rittegingsbalkens regler om strafféreliggande
(46 kap. 6 §) och anpassas for att omfatta de uppgifter som krivs fér
den nu aktuella prévningen. Domstolen ska prova om det foreligger
forutsittningar for att meddela ett férbud. Ett beslut ska som tidi-
gare nimnts upphivas omedelbart nir det inte lingre finns skal for
det, t.ex. for att foreliggandet har foljts. Det bor dirfor &vila ll-
synsmyndigheten att omedelbart meddela domstolen nir detta har
skett. Vidare bor dven den enskilde ha mojlighet att begira att férbudet
ska upphivas. Vid sddan handliggning finns mojlighet att begira munt-
lig forhandling enligt 9 § forvaltningsprocesslagen (1971:291). Mot
bakgrund av férbudets tillfilliga art anser utredningen att si vil beslut
om férbud samt upphivande av det bor behandlas med fértur. Detta
motiveras dven av syftet med forbudet. En overtridelse som inte
upphor riskerar att leda till fler och allvarligare konsekvenser in om
den 4tgirdas snabbt. Om en befattningshavares agerande ir skilet till
att ett foreliggande (som syftar till att f8 6vertridelsen att upphéra)
inte f6ljs midste forbudssanktionen kunna handliggas skyndsamt for
att 3 avsedd effekt och minska konsekvenserna av évertridelsen.

Verkstilligheten av ett beslut

Effekten av ett beslut om férbud ska vara att personen avregistreras
som funktionir hos verksamhetsutdvaren ur aktuellt register, och
inte fir registreras pd nytt under tiden beslutet giller. Beslutet bér
dirfor fa verkstillas forst nir det fatt laga kraft. Domstolen ska dirfor
underritta Bolagsverket om att ett beslut fitt laga kraft for att verkstil-
lighet (avregistrering) ska kunna ske. For det fall verksamhetsutévaren
ir en stiftelse ska registreringsansvarig linsstyrelse underrittas 1 stillet
for Bolagsverket, samt fullgéra motsvarande skyldigheter.”* Aven
verksamhetsutévaren ska underrittas om att ett beslut fitt laga kraft.

¥ Jfr 3 § andra stycket 8 lagen (2014:836) om niringsforbud samt 10 kap. 1 § och 9 kap. 1 §
stiftelselagen (1994:1220) jimte 4 a § stiftelseférordningen (1995:1280).

283



Ingripanden och sanktioner SOU 2024:18

Utredningen noterar att det inom andra regelverk inte verkar
finnas ndgon uttrycklig bestimmelse som anger att effekten av en
sidan underrittelse till Bolagsverket ir att avregistrering ska ske.”
Att en sidan avregistrering ska ske av Bolagsverket respektive lins-
styrelsen bor enligt utredningens mening anges uttryckligen. Bolags-
verket respektive linsstyrelsen ska dven tillse att den enskilde inte far
registreras pd nytt som funktionir hos verksamhetsutdvaren under
tiden ett beslut ir giltigt. P4 motsvarande sitt ska bdde Bolagsverket
(alternativt linsstyrelsen) och verksamhetsutévaren underrittas om
ett forbud upphivs.

9.5.7  Anmarkning

Utredningens bedomning: Det ska inféras en méjlighet for till-
synsmyndigheten att meddela anmirkningar mot verksamhets-
utdvare som har 6vertritt den foreslagna cybersikerhetslagen eller
foreskrifter som har meddelats med stéd av den lagen.

Utredningens forslag: Om tillsynsmyndigheten inte finner skal
att ingripa pd ndgot annat sitt ska den i stillet meddela verksam-
hetsutdvaren en anmirkning.

Enligt artikel 32.4 a och 33.4 a NIS2-direktivet ska tillsynsmyndig-
heterna ha méojlighet att utfirda varningar om verksamhetsutdvares
overtridelser av direktivets skyldigheter. Motsvarande bestimmel-
ser saknas i dag. Utredningen kan dock konstatera att liknande system
finns i svensk ritt.* Vidare kan utredningen se att en sidan sanktion
kan vara av virde {6r tillsynsmyndigheterna 1 deras uppdrag och for
NIS2-regleringens efterlevnad i stort. Det kan exempelvis vara rele-
vant for situationen nir en intriffad overtridelse inte bedéms vara
av sddan art eller svirighetsgrad att ndgot av de andra ingripandena
kan komma i friga. Det skulle leda till att tillsynsmyndigheten inte
kan vidta ndgon dtgird mot 6vertridelsen. Utredningen anser att en
sddan ordning inte ir 6nskvird, och att det i stillet ska vara obliga-
toriskt for tillsynsmyndigheten att meddela en anmirkning om nigot
annat ingripande inte gors, givet att den inte valt att avstd frén att

%7 Se till exempel 5 kap. 1 § férordningen (2007:572) om virdepappersmarknaden.
% Se exempelvis lagen (2005:405) om f6rsikringsfsrmedling.
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ingripa.*' Detta leder till att en &vertridelse av NIS2-regleringen i
princip inte kan leda till att en verksamhetsutévare undgér ingrip-
ande, men valet av ingripandedtgird avgors av hur allvarlig 6vertrid-
elsen dr och anmirkning utgér den lindrigaste dtgirden.

Varning som sanktion férekommer p3 flera hill i svensk ritt, ofta
med den alternativa méjligheten att meddela anmirkning.* Sank-
tionen anvinds di huvudsakligen som ett sitt att ingripa mot en
aktdr som bedriver tillstdndspliktig verksamhet, men dir &terkallelse
av tillstdndet bedoms vara oproportionerlig i relation till den aktuella
overtridelsen. Utredningen bedémer att varningssanktionen som an-
ges 1 NIS2-direktivet har storre likheter med hur anmiérkning anvinds
inom svensk ritt. Som foljd foreslds att begreppet anmirkning ska
anvindas dven i den foreslagna cybersikerhetslagen.

9.6 Sanktionsavgifter

9.6.1  For vilka dvertradelser ska sanktionsavgifter inforas
och nér far sanktionsavgift tas ut?

Utredningens beddmning: Sanktionsavgift far tas ut av en verk-
samhetsutdvare som har 3sidosatt sina skyldigheter enligt cyber-
sikerhetslagens bestimmelser om att utse foretridare, anmilnings-
plikt, riskhanteringsdtgirder, utbildning och incidentrapportering
(1 kap. 6 §, 2 kap. 2 § och 3 kap. 1 och 3 §§ samt 5-7 §§), eller en-
ligt foreskrifter som meddelats med stéd av dessa bestimmelser.

Enligt artikel 34.2 NIS2-direktivet ska sanktionsavgifter paforas ut-
over ndgon av de 3tgirder som anges 1 artikel 32.4 a-h, 32.5 eller
33.4 a—g. Utredningens tolkning av bestimmelsen ir att om ndgot av
de tillgingliga sanktionsverktygen tillgrips till f6ljd av en verksam-
hetsutdvares overtridelse av skyldigheterna ska tillsynsmyndigheten
dven kunna besluta om sanktionsavgift. Utredningen anser dven att
sanktionsavgift ska kunna tillimpas trots att nigon av de 6vriga
sanktionerna inte har anvints. Den nuvarande regleringen i NIS-
lagen (29 §) innebir att det ir tillsynsmyndigheten som fattar beslut

*'Om den avstdtt frin att ingripa ska anmirkning inte meddelas (se avsnitt 9.3.1 ovan).
#2 Se exempelvis 15 kap. 1 § andra stycket lagen (2004:297) om bank- och finansieringsrérelse
och 25 kap. 1 § lagen (2007:528) om virdepappersmarknaden.
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om sanktionsavgift och att tillsynsmyndigheten ska fatta sddant be-
slut till f6ljd av att en verksamhetsutdvare inte foljt lagens eller
anslutande férfattningsbestimmelser. Ordningen bygger pd ett system
med strikt ansvar, dvs. att sanktionsavgift ska tas ut oavsett om
overtridelsen skett av oaktsamhet eller uppsit. Utredningen noterar
1 detta sammanhang att sidant strikt ansvar nyligen underkints av
EU-domstolen i friga om GDPR-6vertridelser.” Utredningen be-
démer dock att medlemsstaternas handlingsutrymme ir storre 1 friga
om direktiv dn forordningar, med féljden att ett system med strikt
ansvar 1frdga om sanktionsavgifter kan foreslds avseende NIS2-
direktivets genomférande 1 svensk ritt. Vidare anser utredningen att
det, precis som i friga om &vertridelser av nuvarande NIS-lagen,*
finns en stark presumtion for att évertridelser av NIS2-direktivet
sker av oaktsamhet eller uppsitligen. Det foreslagna systemet bor
dirfor bygga pd strikt ansvar. En sdan systematik kriver dock ven-
tiler f6r att kunna finga upp 6vertridelser som skett utan villande.
Utredningen foreslar dirfor att tillsynsmyndigheten i varje enskilt
fall ska avgora om sanktionsavgift ska tas ut.

Att sanktionsavgift ska kunna anvindas medfér dock ett krav pd
att det ska vara enkelt f6r verksamhetsutdvaren att f6rstd hur den
ska agera for att undvika att drabbas av sanktionen, och motsatsvis
att det ska vara litt for tillsynsmyndigheten att konstatera att en
overtridelse har skett.* Utredningen bedémer att dessa villkor kan
anses uppfyllda genom de féreslagna kraven om riskhanteringsatgir-
der respektive incidentrapportering. I friga om anmilningsplikten
bedémer utredningen att det i minga fall kommer att vara litt for
bide verksamhetsutdvare och tillsynsmyndighet att avgéra om en
viss verksamhet omfattas av NIS2-direktivets bestimmelser. Detta
kan exempelvis anses gilla for en verksamhetsutdvare som anmilt
till PTS att den erbjuder allminna elektroniska kommunikationsnit
eller allmint tillgingliga elektroniska kommunikationstjinster.*
I sddana fall foljer dven anmilningsskyldighet enligt NIS2-direktivet.
P& motsvarande sitt bor det inte rida nigon tvekan kring vilka verk-
samhetsutdvare som ir att bedoma som offentliga. Utredningen be-
démer dock att samma typ av enkla bedémningar inte nédvindigtvis

* Se EU-domstolens domar av den 5 december 2023 i m3l nr C-683/21 (ECLLI:EU:C:2023:949)
och C-807/21 (ECLI:EU:C:2023:950).

* Prop. 2017/18:205 s. 68 ff.

* Se prop. 2007/08 :107 s. 18 f. och prop. 2015/16:118 5. 17 {.

# Jfr 2 kap. 1 § lagen (2022:482) om elektronisk kommunikation.
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gor sig gillande inom alla de sektorer som triffas av NIS2-direktivet.
Det kan dirfor med fog ifrigasittas om det ir férsvarligt att inféra
ett system dir sanktionsavgift ska tas ut f6r samtliga 6vertridelser,
trots att sidana inte alltid ir enkla f6r den enskilde att forutse, eller
for tillsynsmyndigheten att konstatera. Utredningen bedémer att en
sddan ordning skulle riskera att underminera sanktionsavgiftens
legitimitet. Detta kan [8sas p flera sitt.

Systemet med obligatorisk sanktionsavgift skulle kunna over-
foras frdn NIS-lagen, men d skulle det mot bakgrund av tolkning-
arna ovan behova inféras begrinsningar kring vilka &vertridelser
som ska kunna leda till sanktionsavgift. Detta hade kunnat vara en
tilltalande 18sning genom att exkludera exempelvis anmilningsplikten
som en sanktionsavgiftsgrundande overtridelse. Som utredningen
bedémt ovan finns dock ett antal 6vertridelser av anmilningsplikten
som dr litta att férutse och konstatera. Att inte kunna ta ut sank-
tionsavgift fér dessa dvertridelser framstir dirfér inte som en tilltal-
ande 16sning. Som {6ljd anser utredningen att tillsynsmyndigheten
forvisso ska kunna ta ut sanktionsavgifter vid samtliga typer av 6ver-
tridelser av lagen, men att den inte ska vara skyldig att meddela sank-
tionsavgifter. Detta medfor att tillsynsmyndigheten fir avgéraivarje
enskilt fall om férutsittningarna for att ta ut sanktionsavgift ir upp-
fyllda. Av detta foljer dven att en tillsynsmyndighet inte ska ta ut en
sanktionsavgift av en verksamhetsutévare som inte anmilt sig, men
dir det varit oklart om verksamhetsutdvaren varit anmilningspliktig.
Tolkningsutrymmet f6r vilka som omfattas av anmilningsplikt bor
kunna minska nir ullsynsmyndigheten har publicerat vigledning
1 friga om sektorsbeskrivningarna (se avsnitt 5.2.12).

9.6.2  Sanktionsavgiftens storlek ska fordandras

Utredningens bedomning: Sanktionsavgiften for visentliga verk-
samhetsutdvare ska bestimmas till ligst 5 000 kronor och hégst
till det hogsta av:

1. 2 procent av den visentliga verksamhetsutévarens totala globala
drsomsittning nirmast foregdende rikenskapsar, eller

2. 10 000 000 euro.
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Sanktionsavgiften f6r viktiga verksamhetsutdvare ska bestimmas
till lagst 5 000 kronor och hogst till det hogsta av:

1. 1,4 procent av verksamhetsutdvarens totala globala drsomsitt-
ning nirmast féregiende rikenskapsir, eller

2. 7000 000 euro.

Sanktionsavgiften for offentliga verksamhetsutdvare ska bestim-
mas till ligst 5 000 kronor och hégst 10 000 000 kronor.

Nir sanktionsavgiftens storlek bestims ska tillsynsmyndig-
heten sirskilt beakta de omstindigheter som foljer av 5 kap. 3-5 §§
1 den foreslagna cybersikerhetslagen.

Av NIS2-direktivet foljer en skyldighet f6r medlemsstaterna att siker-
stilla att de administrativa sanktionsavgifter som paférs verksamhets-
utdvare med stdd av direktivet ir effektiva, proportionerliga och
avskrickande med beaktande av omstindigheterna i varje enskilt
fall.¥ Skyldigheterna i den foreslagna cybersikerhetslagen kommer
att triffa bdde offentliga och privata verksamhetsutévare. Verksam-
hetsutdvarnas storlek och ekonomiska férutsittningar kommer som
foljd att skilja sig &t beroende pd vilken aktdrstyp och sektor den dr
verksam inom. Foérutsittningarna kommer iven att kunna skilja sig
mellan aktorer inom samma sektor. Som féljd behover sanktions-
avgifternas storlek kunna anpassas for att 1 varje enskilt fall anses
effektiva, proportionerliga och avskrickande.

Av NIS-direktivet f6ljde inte nigra beloppsgrinser f6r medlems-
staterna att forhdlla sig till vid genomférandet av direktivet. Som
foljd ska sanktionsavgifter enligt NIS-lagen bestimmas inom belopps-
intervallet 5 000-10 000 000 kronor.

NIS2-direktivet anger inte nigot minimibelopp fér sanktions-
avgifternas storlek. Det ligsta beloppet for sanktionsavgift motsva-
rar vad som 1 dag utgor ligsta belopp vid dliggande av foretagsbot,
vilket dven var vigledande f6r NIS-utredningens forslag.” Storleken
pd foretagsboten har sedan dess dndrats avseende maximibelopp
(hojt frén 10 miljoner kronor till 500 miljoner kronor), men minimi-
beloppet har limnats oférindrat.”” Utredningen har évervigt om det

# Se artikel 32.1, 33.1 och 34.1 samt skil 132 NIS2-direktivet.
“Se SOU 2017:36 5. 190 ff.
36 kap. 8 § andra stycket brottsbalken, se vidare prop. 2018/19:164.
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finns skl att férindra denna ligstanivd i friga om overtridelser av
NIS2-direktivet, men inte funnit ndgra sidana skil. Som foljd bor
ligstanivan for sanktionsavgift dven fortsittningsvis vara 5 000 kronor.

Avseende maximinivdn for sanktionernas storlek s infor NIS2-
direktivet tv4 olika berikningsgrunder och belopp, dir valet av berik-
ningsgrund avgdrs av om verksamhetsutdvaren ifriga ir visentlig
(artikel 34.4) eller viktig (artikel 34.5). Maximibeloppen ir avsevirt
hégre in vad som giller 1 dag.

For visentliga verksamhetsut6vare ska takbeloppet f6r sanktions-
avgiften uppga till det hogsta alternativet av:

e 10000 000 euro, eller

e 2,0 procent av den totala globala rsomsittningen under foregd-
ende rikenskapsar.

For viktiga verksamhetsutdvare ska motsvarande belopp uppga till
det hogsta alternativet av:

e 7000 000 euro, eller

e 1,4 procent av den totala globala rsomsittningen under foregd-
ende rikenskapsir.

Utredningen bedémer att maximinivin f6r sanktionsavgifter dtmin-
stone behover hojas till en nivd som ir i paritet med de som anges 1
NIS2-direktivet for att Sverige ska kunna anses ha implementerat
direktivet fullt ut. S3dana maximibelopp skapar dirtill stor hand-
lingsfrihet for tillsynsmyndigheterna att 1 varje enskilt fall avgora
vilken nivd pd sanktionsavgiften som krivs for att uppnd syftet med
den. Det gir dirutdver att resonera kring om maximinivderna borde
sittas dannu hogre f6r att uppnd avsedd effekt. Utredningen har dock
inga uppgifter som tyder pd att de i direktivet angivna maximi-
nivierna skulle vara otillrickliga f6r de storsta aktdrerna som triffas
av regleringen. Maximibeloppen 1 NIS2-direktivet framstar dirfor
som vil avvigda f6r att kunna bli kinnbara dven for aktérer med
stora ekonomiska resurser. Att 6verféra de 1 NIS2-direktivet angivna
nivierna 1 svensk ritt fr vidare antas bidra till att sanktionssystemet
far liknande utformning inom EU. Som {6ljd bor de aktuella maximi-
beloppen anges 1 forslaget till ny cybersikerhetslag. Nir storleken pd
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en sanktionsavgift ska bestimmas ska de omstindigheter som fram-
gdr av avsnitt 9.4.2 beaktas sirskilt.

Av artikel 34.7 NIS2-direktivet f6ljer att medlemsstaterna far vilja
om och 1 vilken utstrickning sanktionsavgifter ska kunna paféras
offentliga verksamhetsutévare. Utredningen bedémer att det ir pa-
kallat att inféra sanktionsavgifter f6r sddana aktdrer, men att det inte
ir motiverat att ha ett lika hogt maximibelopp som giller f6r andra
verksamhetsutdvare. De offentliga verksamhetsutévarna kan férvintas
styras av andra malsittningar in att gora vinst eller gora besparingar
pd bekostnad av sin sikerhet.”® Aven en ligre satt maximinivi for
dessa sanktionsavgifter bor kunna {8 avsedd effekt. Inom andra om-
rdden har motsvarande maximinivier satts till 10 miljoner kronor.”*
Utredningen finner denna nivd som limplig och indamadlsenlig dven
for att uppnd de 1 NIS2-direktivet angivna syftena for de offentliga
verksamhetsutdvarna. Som f6ljd ska en sidan maximinivd framgi av
tillimpningsbestimmelsen.

9.6.3  Hinder mot att ta ut sanktionsavgift

Utredningens bedémning: Tillsynsmyndigheten fir inte besluta
om sanktionsavgift om 6vertridelsen omfattas av ett foreligg-
ande om vite och évertridelsen ligger till grund f6r en ansokan
om utdémande av vitet.

Tillsynsmyndigheten fir inte heller besluta om sanktionsavgift
fér samma vertridelse som lett till att verksamhetsutévaren har
paforts en sanktionsavgift enligt Europaparlamentets och ridets
férordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pd behandling av personuppgifter
och om det fria flodet av sddana uppgifter och om upphivande av
direktiv 95/46/EG (allmin dataskyddsférordning).

I avsnitt 9.3.1 ovan har dubbelprévningsférbudet beskrivits. Det kan
dven anses innefatta fé6rbud mot att bli paford bdde straff och sank-
tionsavgift, eller sanktionsavgift och vite.”” I en situation dir ett vite

> Se prop. 2020/21:94 s. 103, jfr prop. 2017/18:232 s. 326.

31 Se 6 kap. 2 § lagen (2018:218) med kompletterande bestimmelser till EU:s dataskyddsfér-
ordning och 7 kap. 4 § sikerhetsskyddslagen (2018:585).

52 Se motsvarande bedémningar i tidigare lagstiftningsirenden, exempelvis prop. 2007/08:107
s. 24, prop. 2012/13:143 s. 69 och prop. 2016/17:22 s. 133.
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har démts ut ska dirfér inte en sanktionsavgift kunna tas ut for
samma hindelse som 13g till grund f6r vitet. P4 motsvarande sitt ska
inte en sanktionsavgift fi beslutas om den aktuella hindelsen iven
ligger till grund fér en ansékan om utdémande av vite.”® Detta mot-
svarar vad som giller enligt nuvarande N1IS-lagen (33 §). Utredningen
anser att bestimmelsen bor dverféras 1 sin nuvarande form till den
nya lagen.

Om den myndighet som utgor tillsynsmyndighet enligt data-
skyddsférordningen (i Sverige, IMY)** har pifért sanktionsavgift
enligt dataskyddsforordningen far inte en NIS2-tillsynsmyndighet
pafora sanktionsavgift for samma 6vertridelse. Denna bestimmelse
saknar motsvarighet 1 NIS-direktivet och utredningen anser att en
sddan bestimmelse bor tas in 1 den nya lagen. Det bor noteras att det
nyss sagda inte medfér ndgot hinder f6r NIS2-tillsynsmyndigheten
att besluta nigon av de andra sanktionerna in sanktionsavgift.”

9.6.4  Betalning, verkstallighet och preskription

Utredningens bedomning: En sanktionsavgift fdr endast tas ut
om den som avgiften ska tas ut av har fitt ullfille att yttra sig
inom tv &r frin det att dvertridelsen dgde rum. Beslut om sank-
tionsavgift ska delges.

Sanktionsavgiften ska betalas till tillsynsmyndigheten inom
30 dagar frin det att beslutet om att ta ut avgiften har fitt laga
kraft eller inom den lingre tid som anges i beslutet.

Om sanktionsavgiften inte betalas 1 ritt tid, ska tillsynsmyn-
digheten limna den obetalda avgiften for indrivning. Bestim-
melser om indrivning finns i lagen (1993:891) om indrivning av
statliga fordringar m.m. Vid indrivning ska verkstillighet f ske
enligt utsékningsbalken. Sanktionsavgift tillfaller staten.

En beslutad sanktionsavgift ska falla bort till den del beslutet
om avgiften inte har verkstillts inom fem ar frén det att beslutet

fick laga kraft.

53 Jfr prop. 2016/17:22 5. 228 och prop. 2017/18:205 5. 72 {.

* Jir lagen (2018:218) och 3 § férordningen (2018:219) med kompletterande bestimmelser till
EU:s dataskyddsférordning.

% Se artikel 35.2 NIS2-direktivet.
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Bestimmelser kring forfarandet vid beslut om sanktionsavgift finns
1 dag 134-36 §§ NIS-lagen. Dessa kompletterar de allminna reglerna
1 forvaltningslagen (2017:900) om vad som krivs for att en forvalt-
ningsmyndighet ska kunna fatta beslut, till exempel i friga om kom-
munikation (25 §), beslutsfattande (28 §), dokumentation (31 §) och
motivering av beslut (32 §). Utredningen har inte funnit skil att
foresld ndgra dndringar till de nuvarande bestimmelserna. Som f6l;d
bér de existerande bestimmelserna 1 NIS-lagen éverféras dven till
den nya lagen.

9.7 Omedelbar verkstiéllighet av foreldagganden

Utredningens bedomning: Tillsynsmyndigheten ska {3 bestimma
att ett beslut om féreliggande ska gilla omedelbart.

Enligt 38 § NIS-lagen kan en tillsynsmyndighet besluta om att ett
foreliggande enligt lagen ska gilla omedelbart. Sddana regler &ter-
finns dven 1 35 § tredje stycket forvaltningslagen (2017:900). Utred-
ningen bedémer att en sddan ordning ir férenlig med artikel 32.8 1
NIS2-direktivet. Omedelbar verkstillighet kan till exempel motiveras
av att tillsynsmyndigheten omedelbart behover tillforsikra sig till-
gdng till en verksamhetsutévares lokaler eller dokumentation i syfte
att tillsynen ska kunna genomféras pé ett indamélsenligt sitt. Sidana
beslut kan bland annat underlitta bevissikringsdtgirder genom att
beslutet inte behover invinta laga kraft for att kunna verkstillas.
Rittssikerhetsgarantier for den enskilde finns genom méjligheten
att 6verklaga beslutet och att en allmin férvaltningsdomstol kan
besluta om s4 kallad inhibition som innebir att tillsynsmyndighetens
beslut tills vidare inte fir verkstillas.’® Utredningen beddmer att moj-
ligheten till omedelbar verkstillighet ska dverforas till den nya lagen
1 sin nuvarande form.

> Se 28 § forvaltningsprocesslagen (1971:291).
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9.8 Overklagande

Utredningens bedémning: Tillsynsmyndighetens beslut enligt
lagen eller anslutande foreskrifter fir éverklagas till allmin for-
valtningsdomstol. Nir ett sddant beslut éverklagas ir tillsyns-
myndigheten motpart 1 domstolen. Prévningstillstind krivs vid
overklagande till kammarritten.

De beslut som tillsynsmyndigheterna fattar avseende enskilda kan
antas paverka deras civila rittigheter och skyldigheter enligt artikel 6
1 Europakonventionen. Som f6ljd behover det finnas méjligheter att
fa sidana beslut provade av domstol. En sddan mojlighet finns 1 dag
i NIS-lagen och den bor dven finnas i den nya lagen. Overklagandena
bér dven fortsittningsvis provas av allmin forvaltningsdomstol. Ritten
till 6verklagande bor dven omfatta myndigheter och andra offentliga
aktorer som tillsynsmyndigheten riktar beslut emot. Som foljd bér
tillsynsmyndigheten dven 1 dessa fall anges utgéra motpart till den
klagande.”

Utredningen har identifierat dtminstone tvd tinkbara alternativ
avseende forumregler f6r dverklagande. Det forsta alternativet f6ljer
huvudregeln som innebir att 6verklagandet ska prévas av den for-
valtningsdomstol inom vars domkrets drendet férst prévats.”® Genom
utredningens forslag pd tillsynsmyndigheter (se avsnitt 8.4.2) och
deras geografiska spridning kommer dirmed flera férvaltningsritter
och kammarritter bli behoriga att prova sddana mél, och Hégsta
forvaltningsdomstolen utgdér hogsta prévningsinstans. Detta alter-
nativ motsvarar dagens ordning enligt NIS-lagen.”” Det andra alter-
nativet innebdr att en viss forvaltningsritt (och dirmed kammarritt)
pekas ut som ensamt behorig att prova av mél enligt lagen. Alter-
nativet skulle medféra en koncentrering av mdlhanteringen och skulle
motsvara den ordning som 1 huvudsak foljer enligt sikerhetsskydds-
lagstiftningen.*® Utredningen beddémer dock att det inte framkommit
ndgra sirskilda skil som talar f6r en sddan 16sning. Som {61jd bor den
nuvarande ordningen éverféras till den nya lagen.

%7 Jfr 7 a § f6rvaltningsprocesslagen (1971:291).

%% Se 14 § andra stycket lagen (1971:289) om allminna f6rvaltningsdomstolar.

%739 § NIS-lagen.

€ Se 8 kap. 4 § forsta stycket sikerhetsskyddslagen (2018:585), se vidare prop. 2020/21:194
s. 109 f.
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Att domstolens beslut om férbud (avsnitt 9.5.6) gir att dverklaga
foljer av 33 § forvaltningsprocesslagen (1971:291) och behéver inte
anges sirskilt i den nu aktuella lagen.
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10  Gemensam kontaktpunkt,
CSIRT-enhet och
cyberkrishanteringsmyndighet

10.1 Gemensam kontaktpunkt
10.1.1 Inledning

Enligt NIS2-direktivet ska varje medlemsstat utse eller inritta en
gemensam kontaktpunkt. Den gemensamma kontaktpunkten ska
utdva en sambandsfunktion som sikerstiller ett grinséverskridande
samarbete mellan medlemsstatens myndigheter och relevanta myn-
digheter i andra medlemsstater och, nir det ir limpligt, kommis-
sionen och Enisa samt ett sektorsdvergripande samarbete med andra
behoériga myndigheter 1 medlemsstaten (artikel 8.3 och 8.4).

Enligt kommittédirektivet bor utgdngspunkten for utredarens upp-
drag vara att MSB ska vara gemensam kontaktpunke.

10.1.2 Gemensam kontaktpunkt i Sverige

Utredningens bedomning: Myndigheten fér samhillsskydd och
beredskap ska vara gemensam kontaktpunkt.

Enligt 22 § NIS-férordningen dr MSB gemensam nationell kontakt-
punkt 1 Sverige. Vid implementeringen av NIS-direktivet konstate-
rade regeringen att MSB har den struktur och kompetens som krivs
bide for att samordna frigor om sikerhet 1 nitverks- och informa-
tionssystem och for att ansvara f6r kommunikation och grinséver-
skridande samarbete i anslutning till detta.! Detta innebir att MSB

' Prop. 2017/18:205 5. 77.
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1 dag samverkar med gemensamma kontaktpunkter 1 andra medlems-
stater och fullgér de uppgifter som foljer av det férsta NIS-direk-
tivet. Myndigheten foretrider ocksd Sverige 1 den samarbetsgrupp
som inrittades genom NIS-direktivet (NIS Cooperation Group).
MSB leder vidare ett samarbetsforum dir samtliga tillsynsmyndig-
heter och Socialstyrelsen ingdr samt en privat-offentlig samverkans-
grupp dir de reglerade sektorerna ingér.

Mot bakgrund av att MSB i dag fullgér de uppgifter som foljer av
att vara gemensam kontaktpunkt samt myndighetens uppgift att stodja
och samordna arbetet med samhillets informationssikerhet anser
utredningen att MSB dven fortsatt ska vara gemensam kontaktpunkt
1 Sverige.

Utredningen anser att regleringen av vilken myndighet som ska
utgdra gemensam kontaktpunkt och dess uppgifter bor ske 1 férord-
ning. Detta f6ljer dven den generella systematik 1 den foreslagna
regleringen, som innebir att regeringen har méjlighet att f6rindra
utpekade myndigheter och deras uppdrag utan att en lagindring krivs.

10.1.3 Den gemensamma kontaktpunktens uppgifter

Utredningens bedomning: Myndigheten for samhillsskydd och
beredskap ska fullgéra de uppgifter som dligger den gemensamma
kontaktpunkten enligt NIS2-direktivet samt de uppgifter som reger-
ingen bestimmer.

Den gemensamma kontaktpunkten ska:

1. Utéva en sambandsfunktion som sikerstiller ett grinséver-
skridande samarbete med myndigheter i andra medlemsstater,
kommissionen och Enisa samt ett sektorsdvergripande sam-
arbete med tillsynsmyndigheterna.

2. P34 begiran av CSIRT-enheten vidarebefordra incidentrapporter
till de gemensamma kontaktpunkterna i andra medlemsstater.

3. Var tredje m&nad limna in en sammanfattande rapport till Enisa
med anonymiserade och aggregerade uppgifter om betydande
incidenter, incidenter, cyberhot och tillbud.
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4. Underritta kommissionen och samarbetsgruppen om antalet
visentliga och viktiga verksamhetsutévare som fortecknats
for varje sektor och delsektor.

5. Informera kommissionen och samarbetsgruppen om antalet
visentliga och viktiga verksamhetsutévare samt deras verksam-
het som identifierats enligt 1 kap. 8 § lagen om cybersikerhet.

6. Uppritta ett sirskilt register 6ver grinsdverskridande verk-
samhetsutdvare och ge in det skyndsamt till Enisa. Vidare ska
den gemensamma kontaktpunkten 16pande underritta Enisa
om uppgifter avseende grinsoverskridande verksamhetsutévare.

Den gemensamma kontaktpunkten ska utéva en sambandsfunktion
som sikerstiller ett grinsdverskridande samarbete mellan medlems-
statens myndigheter och relevanta myndigheter 1 andra medlems-
stater och, nir det dr limpligt kommissionen och Enisa. Den ska
ocksd sikerstilla ett sektorsévergripande samarbete med andra be-
hériga myndigheter i Sverige (artikel 8.4).

En del av det sektorsévergripande samarbetet mellan den gemen-
samma kontaktpunkten och tillsynsmyndigheterna ir det samarbets-
forum som foreslds 1 avsnitt 8.4.7 men det kan ocksd innebira att
tillsynsmyndigheten, nir sddant behov uppstir, bistdr den gemen-
samma kontaktpunkten med utskick av information till verksamhets-
utdvare inom tillsynsomridet.

P4 begiran av CSIRT-enheten eller den behoriga myndigheten
ska den gemensamma kontaktpunkten vidarebefordra incidentrap-
porter till de gemensamma kontaktpunkterna i andra berérda med-
lemsstater (artikel 23.8).

Den gemensamma kontaktpunkten ska var tredje minad limna in
en sammanfattande rapport till Enisa med anonymiserade och aggrege-
rade uppgifter om betydande incidenter, incidenter, cyberhot och
tillbud som rapporterats av verksamhetsutdvarna (artikel 23.9).

Enisa ska skapa och uppritta ett register 6ver grinsdverskridande
verksamhetsutdvare pd sitt som beskrivs 1 avsnitt 6.2. Medlemsstat-
erna ska 8ligga dessa verksamhetsutévare att limna nédvindiga upp-
gifter till tillsynsmyndigheterna. Den gemensamma kontaktpunkten
ska efter att ha tagit emot uppgifterna utan dréjsmal vidarebefordra
informationen till Enisa (artikel 27).
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Som beskrivs 1 avsnitt 6.2 ska den gemensamma kontaktpunkten
senast den 17 april 2025 och direfter vartannat ir underritta kom-
missionen och samarbetsgruppen om antalet visentliga och viktiga
verksamhetsutévare som fértecknats for varje sektor och delsektor.
Vidare ska myndigheten informera om antalet visentliga och viktiga
verksamhetsutdvare samt deras verksamhet som identifierats enligt
1 kap. 8 §.

Utredningen bedémer att dessa uppgifter bér anges 1 férordning.

Som framgar 1 avsnitt 8.4.7 ska tillsynsmyndigheterna vid behov
samarbeta med och bista tillsynsmyndigheter i andra medlemsstater.
Detta ska bland annat omfatta att via den gemensamma kontaket-
punkten informera och samrida med tillsynsmyndigheter i 6vriga
berérda medlemsstater om de tillsynsitgirder som vidtagits (arti-
kel 37.1 a). Denna uppgift ingdr 1 den gemensamma kontaktpunk-
tens uppgift att utéva en sambandsfunktion och behover enligt utred-
ningen inte regleras sirskilt.

Samarbetsgrupp

Utredningens bedomning: Myndigheten fér samhillsskydd och
beredskap ska féretrida Sverige 1 den samarbetsgrupp som inrit-
tats enligt artikel 14 1 NIS2-direktivet.

Tillsynsmyndigheten ska limna stdd till Sveriges representant
1 samarbetsgruppen.

Genom NIS-direktivet inrittades en samarbetsgrupp pd EU-nivd
(NIS Cooperation Group). Enligt artikel 14.1 1 NIS2-direktivet ska
samarbetsgruppen underlitta strategiskt samarbete och informa-
tionsutbyte mellan medlemsstaterna samt stirka fértroende och tillit.
Samarbetsgruppen ska bestd av féretridare f6r medlemsstater, kom-
missionen och Enisa. Europeiska utrikestjinsten ska delta som obser-
vatdr. Samarbetsgruppens uppgifter listas 1 artikel 14.4 a—s. Till stor
del motsvarar dessa uppgifter de som angavs i NIS-direktivet men
det har ocks3 tillkommit nya uppgifter, till exempel att genomfora
samordnade riskbedémningar av kritiska leveranskedjor.

MSB ir i1dag Sveriges representant 1 samarbetsgruppen vilket
anges 1 23 § NIS-férordningen. Det framgir av kommittédirektivet
att MSB iven fortsatt bor representera Sverige 1 samarbetsgruppen
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och utredningen saknar skil att géra ndgon annan bedémning. Upp-
draget bor anges 1 den nya férordningen.

Av 19 § 51 NIS-férordningen framgér att tillsynsmyndigheterna
ska limna stod till Sveriges representant 1 samarbetsgruppen. Sam-
arbetsgruppen har sedan den inrittats bildat ett flertal arbetsgrupper.
Dessa arbetsgrupper ir i flera fall sektorsspecifika och behandlar
frigor dir kunskapen finns hos tillsynsmyndigheterna. Det ir till-
synsmyndigheterna som till storsta del representerat Sverige 1 de
sektorsspecifika arbetsgrupperna. Det bor enligt utredningen iven
fortsittningsvis vara mojligt for tillsynsmyndigheterna att delta i dessa
arbetsgrupper. For nirvarande deltar PTS, Energimyndigheten, IVO
och Transportstyrelsen i sex arbetsgrupper och MSB deltar i tta.
Det bor dirfor dven 1 den nya férordningen anges att tillsynsmyn-
digheterna ska limna stod till Sveriges representant i samarbetsgruppen.

10.2 Enhet for hantering av it-sdkerhetsincidenter
(CSIRT-enhet)

10.2.1 Inledning

Varje medlemsstat ska utse eller inritta en eller flera CSIRT-enheter
(Computer Security Incident Response Team). CSIRT-enheterna
ska uppfylla de krav som anges 1 artikel 11.1, ska omfatta minst de
sektorer, delsektorer och typer av verksamhetsutdvare som avses 1
NIS2-direktivets bilagor och ska ansvara for incidenthantering 1 en-
lighet med ett tydligt faststillt forfarande (artikel 10.1). Enligt kom-
mittédirektivet bor utgdngspunkten {or utredarens uppdrag vara att
MSB iven enligt den nya regleringen ska ha rollen som CSIRT-enhet.

10.2.2 CSIRT-enhet i Sverige

Utredningens bedomning: Myndigheten for samhillsskydd och
beredskap ska vara CSIRT-enhet.
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MSB ansvarar for att Sverige har en nationell funktion med uppgift
att stodja sambhillet i arbetet med att forebygga och hantera it-
incidenter. Arbetet sker genom MSB:s CERT-verksamhet’ som har
benimningen CERT-SE. Till uppgifterna hor bland annat att agera
skyndsamt vid intriffade it-incidenter genom att sprida information
samt vid behov arbeta med samordning av &tgirder och medverka 1
arbetet som krivs for att avhjilpa eller lindra effekter av det intrif-
fade samt samverka med myndigheter med sirskilda uppgifter inom
cybersikerhetsomrddet. MSB/CERT-SE ir Sveriges kontaktpunkt
gentemot motsvarande funktioner 1 andra linder.

Enligt 12 § NIS-férordningen ir MSB CSIRT-enhet och ska bland
annat ta emot incidentrapporter som limnas enligt NIS-lagen samt
uppfylla de krav och fullgéra de uppgifter som féljer av bilaga 1 till
NIS-direktivet. MSB ska dven ta emot de it-incidentrapporter som
statliga myndigheter limnar enligt 14 § i férordningen (2022:524)
om statliga myndigheters beredskap. MSB har tagit fram ett digitalt
rapporteringsverktyg dir incidenterna kan rapporteras.

Mot bakgrund av de uppdrag MSB har i dag och den kompetens
som finns inom myndigheten sd bedémer utredningen att MSB dven
fortsatt ska vara CSIRT-enhet 1 Sverige. Utredningen anser att regler-
ingen av vilken myndighet som ska vara CSIRT-enhet och dess upp-
gifter bor ske i férordning.

10.2.3 CSIRT-enhetens uppgifter

Utredningens bedomning: Myndigheten f6r samhillsskydd och
beredskap ska uppfylla de krav och fullgéra de uppgifter som ligger
CSIRT-enheten enligt artikel 11 1 NIS2-direktivet.

Nir CSIRT-enheten utfér sina uppgifter ska den,

1. sikerstilla en hog nivd av tillginglighet f6r sina kommunika-
tionskanaler,

2. ha lokaler och informationssystem p3 sikra platser,

3. ha ett indamalsenligt system f6r handliggning och dirigering
av forfrigningar,

? Computer Emergency Response Team.
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4. vara stindigt tillginglig och sikerstilla att personalen har fitt
limplig utbildning,
5. ha redundanta system och reservlokaler for att sikerstilla kon-

tinuiteten i tjinsterna, och

6. haen siker och motstdndskraftig kommunikations- och infor-
mationsinfrastruktur f6r utbyte av information med verksam-
hetsutdvare och andra relevanta intressenter.

CSIRT-enheten ska,

1. 6vervaka och analysera cyberhot, sirbarheter och incidenter
pa nationell nivd och tillhandahilla varningar och information,

2. erbjuda stdd avseende realtidsévervakning av nitverks- och
informationssystem,

3. ta emot incidentrapporter, vidta dtgirder och erbjuda stod,

4. om en incident kan antas ha sin grund i en brottslig girning
skyndsamt uppmana verksamhetsutdvaren att anmila inciden-
ten till Polismyndigheten,

5. tillgingliggéra informationen 1 incidentrapporter utan drgjs-
mél for tillsynsmyndigheten,

6. samla in och analysera forensiska uppgifter,

7. tillhandahdlla dynamiska risk- och incidentanalyser samt liges-
uppfattning,

8. pibegiran av en verksamhetsutdvare utfora en proaktiv skanning
av den berérda verksamhetsutévarens nitverks- och informa-
tionssystem,

9. deltaidet nitverk som inrittats enligt artikel 15 1 NIS2-direk-
tivet (CSIRT-nitverket),

10.vara samordnare fér samordnad delgivning av information om
sirbarheter, och

11.uppritta samarbetsférbindelser med relevanta intressenter inom
privat och offentlig sektor samt bidra till samverkan rérande

cybersikerhet.
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CSIRT-enheten fir utféra proaktiva, icke-inkriktande skanningar
av verksamhetsutdvarnas allmint tillgingliga nitverks- och infor-
mationssystem i syfte att uppticka sirbara eller osikert konfigu-
rerade system.

Kraven pd CSIRT-enheten framgar av artikel 11.1 1 NIS2-direktivet.
CSIRT-enheten ska uppfylla féljande krav:

a) CSIRT-enheterna ska sikerstilla en hog nivd av tillginglighet for
sina kommunikationskanaler genom att undvika felkritiska system-
delar och ska kunna kontaktas och kontakta andra nir som helst
och pé flera olika sitt. De ska tydligt ange kommunikationskanal-
erna och underritta anvindargrupper och samarbetspartner om
dessa.

b) CSIRT-enheternas lokaler och de informationssystem som de
anvinder sig av ska vara beldgna p3 sikra platser.

c) CSIRT-enheterna ska ha ett indamalsenligt system f6r handligg-
ning och dirigering av férfrigningar, sirskilt for att underlitta
indamailsenliga och effektiva 6verlimnanden.

d) CSIRT-enheterna ska sikerstilla verksamhetens konfidentialitet
och trovirdighet.

e) CSIRT-enheterna ska ha tillrickligt med personal for att siker-
stilla att deras tjinster ir stindigt tillgingliga och de ska siker-
stilla att personalen har fitt limplig utbildning.

f) CSIRT-enheterna ska utrustas med redundanta system och reserv-
lokaler for att sikerstilla kontinuiteten 1 deras tjinster.

Artikeln innebir bland annat krav pd tillginglighet, informations-
system, lokaler utbildning, konfidentialitet och trovirdighet. Enligt
artikel 10.3 ska medlemsstaterna ocks sikerstilla att CSIRT-enheten
har tillgdng till en limplig, siker och motstdndskraftig kommunika-
tions- och informationsstruktur fér utbyte av information med verk-
samhetsutdvarna och andra relevanta intressenter. Det bér anges 1
den nya férordningen att CSIRT-enheten ska uppfylla dessa krav.
Kravet pd att CSIRT-enheten ska sikerstilla verksamhetens kon-
fidentialitet och trovirdighet behéver enligt utredningen inte anges
sirskilt 1 forordningen. Att verksamheten ska vara trovirdig far an-
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ses folja av de generella kraven pd forvaltningsmyndigheters arbete
enligt forvaltningslagen (2017:900). Krav pd konfidentialitet f6ljer
av offentlighets- och sekretesslagen (2009:400).

CSIRT-enhetens uppgifter anges 1 artikel 11.3 1 NIS2-direktivet
och ir foljande:

a) Overvakning och analys av cyberhot, sirbarheter och incidenter
pa nationell nivd och, pd begiran, tillhandahillande av stod till
berorda visentliga och viktiga verksamhetsutdvare avseende real-
tidsévervakning eller nira realtidsévervakning av deras nitverks-
och informationssystem.

b) Tillhandah&llande av tidiga varningar, larm, meddelanden och sprid-
ning av information till visentliga och viktiga verksamhetsutovare
samt till behériga myndigheter och andra relevanta intressenter
om cyberhot, sirbarheter och incidenter, om méjligt 1 nira real-

tid.

¢) Vidtagande av dtgirder till 6]jd av incidenter och, 1 tillimpliga
fall, tillhandahallande av stéd till de berérda visentliga och viktiga
verksamhetsutévarna.

d) Insamling och analys av forensiska uppgifter och tillhandahall-
ande av dynamisk risk- och incidentanalys och situationsmed-
vetenhet nir det giller cybersikerhet.

e) Tillhandah3llande, pd begiran av den visentliga eller viktiga verk-
samhetsutdvaren, av en proaktiv skanning av den berérda verk-
samhetsutdvarens nitverks- och informationssystem 1 syfte att
uppticka sirbarheter med en potentiellt betydande pdverkan.

f) Deltagande 1 CSIRT-nitverket och émsesidigt bistind i enlighet
med CSIRT-enhetens kapacitet och befogenheter till andra med-
lemmar 1 CSIRT-nitverket.

g) I tillimpliga fall fungera som processamordnare fér den samord-
nade delgivningen av information om sdrbarheter enligt artikel 12.1.

h) Bidra till inférandet av sikra verktyg for informationsutbyte en-
ligt artikel 10.3.
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Enligt artikel 11 f&r CSIRT-enheterna ocksd utfora en proaktiv, icke-
inkriktande skanning av visentliga och viktiga verksamhetsutévares
allmint tillgingliga nitverks- och informationssystem. Sidan skanning
ska utforas for att uppticka sdrbara eller osikert konfigurerade nit-
verks- och informationssystem och informera de berérda verksam-
hetsutdvarna. Sidan skanning fir inte ha nigon negativ inverkan pi
hur verksamhetsutévarnas tjinster fungerar.

Nir CSIRT-enheterna utfér uppgifterna som anges 1 NIS2-direk-
tivet fir de prioritera sirskilda uppgifter pd grundval av en riskbase-
rad metod.

Artikeln innehiller ett stort antal uppgifter som CSIRT-enheten
ska ha. Nedan redogér utredningen f6r vilka uppgifter som bor an-
ges 1 forordning.

Overvaka och analysera cyberbot, s@rbarheter och incidenter
pé nationell nivd och tillbandahdlla varningar och information

CSIRT-enheten ska pd nationell niv vervaka och analysera cyber-
hot, sirbarheter och incidenter. Detta innebir bland annat att samla
in information om sirbarheter. CSIRT-enheten ska ocksi tillhanda-
hilla varningar, larm, meddelanden och information till de verksam-
hetsutdvare som omfattas av cybersikerhetslagen, tillsynsmyndig-
heter och andra relevanta intressenter.

Erbjuda stéd avseende realtidsovervakning av nétverks-
och informationssystem

P& begiran av en verksamhetsutévare ska CSIRT-enheten erbjuda
stdd avseende realtidsdvervakning eller nira realtidsévervakning av
deras nitverk- och informationssystem. Stédet kan avse till exempel
anvisningar, rdd och tekniskt stod. Uppgiften innebir en stédjande
roll f6r CSIRT-enheten men piverkar inte verksamhetsutévarens
ansvar for sikerheten 1 de nitverk- och informationssystem som den
anvinder.
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Ta emot incidentrapporter, vidta dtgirder och erbjuda stod

CSIRT-enheten ska ta emot incidentrapporter, se avsnitt 7.3. Bero-
ende pd vilken information incidentrapporten innehiller kan CSIRT-
enheten behéva vidta dtgirder. Detta kan ske genom anvisningar, rdd
och stéd till den som rapporterat incidenten. Det kan ocksd innefatta
att bistd en verksamhetsutévare 1 incidenthanteringen. Det ir dock
alltid verksamhetsutdvaren som ansvarar fér incidenthanteringen och
att nédvindiga dtgirder vidtas.

Av artikel 23.5 framgdr att CSIRT-enheten utan onédigt dréjs-
mal och om mgjligt inom 24 timmar ska limna ett svar till den rap-
porterande verksamhetsutdvaren med initial dterkoppling. P4 begiran
av verksamhetsutévaren ska CSIRT-enheten dven limna operativa
rdd, vigledning och tekniskt stod.

Om incidenten misstinks vara av brottslig art ska verksamhets-
utdvaren fi vigledning om anmilan till brottsbekimpande myndig-
heter. Detta framgir 1 dag av 12 § NIS-férordningen och utredningen
bedémer dirfor att det dven fortsittningsvis bor framgd av den nya
férordningen.

Nir s3 dr limpligt, och sirskilt om incidenten berér tv eller flera
medlemsstater, ska enligt artikel 23.6 andra berérda medlemsstater
och Enisa informeras under férutsittning att verksamhetsutdvarens
sikerhets- och affirsintressen och informationens konfidentialitet
kan bevaras. Som framgér ovan kan CSIRT-enheten anvinda sig av
den gemensamma kontaktpunkten fér att limna sidan information.

Av artikel 23.7 framgir att CSIRT-enheten eller tillsynsmyndig-
heten efter samrdd med den berérda verksamhetsutdvaren far infor-
mera allminheten om en betydande incident eller ligga verksamhets-
utdvaren att gora detta om det behdvs for att férhindra en betydande
incident eller fér att hantera en pigdende betydande incident. Utred-
ningen bedémer att CSIRT-enhetens mojlighet att informera ticks
av bestimmelsen om att tillhandah8lla varningar och information.
Nir det giller mojligheten att 3ligga verksamhetsutévaren att infor-
mera allminheten si bedomer utredningen att en sidan méjlighet
inte ska inféras fér CSIRT-enheten eftersom det skulle innebira ett
avsteg fran den stodjande rollen.

Enligt artikel 23.10 ska CSIRT-enheten férse de behoriga myn-
digheterna enligt CER-direktivet med information om betydande
incidenter, incidenter, cyberhot och tillbud. Enligt 12 § 1 den nuvar-
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ande NIS-férordningen ska CSIRT-enheten utan drojsmél tillging-
liggdra informationen 1 incidentrapporter for tillsynsmyndigheterna
och Socialstyrelsen. En motsvarande bestimmelse bér enligt utred-
ningen inféras 1 den nya férordningen. Bestimmelsen innebir att
informationen ska tillgingliggoras for den tillsynsmyndighet som
ansvar for tillsyn 1 den sektor som incidentrapporten avser. Enligt
kommittédirektivet ska det som utgdngspunkt vara samma myndig-
het som utdvar tillsyn 6ver verksamhetsutdvare som omfattas av
NIS2- och CER-direktiven och vid en sddan ordning behovs inget
tilligg for tllsynsmyndigheter enligt CER-direktivet. Om det inte
skulle vara samma myndigheter behéver det liggas till i férordningen
att dven tillsynsmyndigheter enligt CER-direktivet ska informeras.

Utredningen &terkommer till denna friga 1 samband med att CER-
direktivet behandlas.

Samla in och analysera forensiska uppgifter

CSIRT-enheten ska samla in och analysera information om cyber-
hot, sdrbarheter och incidenter. Det kan till exempel avse digitala bevis,
angreppsindikatorer (IOC) eller andra tekniska kinnetecken och spar
som har samband med en incident. Informationen kan till exempel
samlas in i samband med att CSIRT-enheten bistar en verksamhets-
utdvare eller frin ndgot av de olika nitverk dir CSIRT-enheten deltar.

Tillhandabdlla dynamiska risk- och incidentanalyser
samt ligesuppfattning

CSIRT-enheten ska tillhandahilla dynamiska risk- och incidentana-
lyser och situationsmedvetenhet nir det giller cybersikerhet. Upp-
giften innebir till exempel att utarbeta risk- och incidentanalyser
utifrdn information i de incidentrapporter som limnas eller infor-
mation som CSIRT-enheten inhdmtar pd annat sitt. Att de ska vara
dynamiska innebir att de ska uppdateras vid behov. Den engelska
termen ”situational awareness” har 1 NIS2-direktivet versatts till
situationsmedvetenhet. Utredningen anser att begreppet ligesupp-
fattning bittre beskriver vad som avses och bor anvindas 1 stillet 1
férordningen. Att tillhandah8lla ligesuppfattning innebir bland annat
att ta fram ligesbilder.
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Proaktiv skanning av verksambetsutovarnas nitverks-
och informationssystem

P4 begiran av en verksamhetsutdvare ska CSIRT-enheten utféra en
proaktiv skanning av den berérda verksamhetsutévarens nitverks- och
informationssystem i syfte att uppticka sirbarheter med en potentiellt
betydande paverkan.

Enligt artikel 11 fir CSIRT-enheten ocksd utfora proaktiva, icke-
inkriktande skanningar av verksamhetsutévarnas allmint tillging-
liga nitverks- och informationssystem i syfte att uppticka sirbara
eller osikert konfigurerade system. CSIRT-enheten ska informera
de berorda verksamhetsutovarna om ndgot uppticks. Det bor vara
upp till CSIRT-enheten att avgora vad som motiverar att verksam-
hetsutévaren kontaktas. Att skanningarna ska vara icke-inkriktande
innebir att de till exempel kan avse att skicka forfrigningar till ett
nitverks- och informationssystem f6r att uppticka 6ppna portar eller
oskyddade tekniska l6sningar 1 systemet. De kan ocks8 anvindas fér
att samla in information om tekniska l6sningar f6r att faststilla om
sdrbara eller oskyddade tekniska l6sningar anvinds. En proaktiv
skanning fr diremot inte innebira ett intrdng i ett nitverks- och
informationssystem till exempel genom att en sirbarhet utnyttjas.
En proaktiv skanning far inte heller ha nigon negativ inverkan pa hur
verksamhetsutdvarens tjinster fungerar.

Delta i det nitverk som inviittats enligt artikel 15 1 NIS2-direktivet
(CSIRT-ndtverket)

Genom NIS-direktivet inrittades CSIRT-nitverket. Nitverket ska
enligt artikel 15.1 1 NIS2-direktivet bidra till utvecklingen av fértro-
ende och tillit och frimja ett snabbt och indamailsenligt operativt
samarbete mellan medlemsstater. Nitverket ska enligt artikel 15.2
bestd av foretridare fér de CSIRT-enheter som utsetts enligt direk-
tivet och incidenthanteringsorganisationen fér unionens institutioner,
organ och byrder (Cert-EU). Kommissionen ska delta som obser-
vator och Enisa ska tillhandahilla sekretariat och aktivt bidra med
stdd till samarbetet mellan CSIRT-enheterna.

CSIRT-enheten ska delta 1 nitverket och, 1 enlighet med deras
kapacitet och befogenheter, bistd andra medlemmar i CSIRT-nitverket
pa deras begiran.
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Sikra verktyg for informationsutbyte

Som framgar ovan ska medlemsstaterna enligt artikel 10.3 sikerstilla
att CSIRT-enheten har tillgdng till en limplig, siker och motstinds-
kraftig kommunikations- och informationsstruktur fér utbyte av
information med verksamhetsutévarna och andra relevanta intres-
senter. Medlemsstaterna ska dirfor sikerstilla att CSIRT-enheten
bidrar till inférandet av sikra verktyg for informationsutbyte. T arti-
kel 11.3 h anges som en uppgift fér CSIRT-enheten att bidra till
inférandet av sikra verktyg fér informationsutbyte enligt artikel 10.3.
Utredningen bedémer att eftersom det 1 den féreslagna férordningen
anges krav pd att CSIRT-enheten ska ha tillgdng till sikra verktyg
for informationsutbyte sd behover det inte ocksd anges som en upp-
gift f6r CSIRT-enheten att bidra till inférandet av dessa.

Vara samordnare for samordnad delgivning av information
om sdrbarbeter

Utnyttjandet av sirbarheter i nitverks- och informationssystem kan
orsaka betydande stérningar och skada. Det dr dirfor viktigt att
snabbt identifiera och tgirda sidana sdrbarheter. Eftersom sirbar-
heter ofta uppticks och meddelas av tredjeparter bér tillverkare eller
leverantorer av IKT-produkter eller IKT-tjinster inféra nddvindiga
forfaranden for att ta emot sdrbarhetsinformation frin tredjeparter.
En stirkt samordning mellan rapporterande fysiska och juridiska per-
soner och tillverkare eller leverantérer av IKT-produkter eller IKT-
yénster ir viktig f6r att underlitta frivillig delgivning av information
om sirbarheter. Samordnad delgivning av information om sdrbar-
heter specificerar en strukturerad process genom vilken sdrbarheter
rapporteras till tillverkaren eller leverantéren av de potentiellt sir-
bara IKT-produkterna eller IKT-tjinsterna. Rapporteringen ska ske
pd ett sitt som gor det mojligt f6r leverantdren att dtgirda sirbar-
heten innan detaljerad information om sdrbarheten meddelas tredje-
parter eller allminheten. Samordnad delgivning av information om
sdrbarheter bor dven inbegripa samordning mellan den rapporterande
fysiska eller juridiska personen och tillverkaren eller leverantoren av
de potentiellt sdrbara IKT-produkterna eller IKT-tjinsterna vad giller
tidpunkten for dtgirdandet och offentliggérandet av sdrbarheter

(skil 58).
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Enligt NIS2-direktivet ska medlemsstaterna anta en nationell stra-
tegi for cybersikerhet. Strategin ska bland annat innehilla riktlinjer
for hantering av sirbarheter, inbegripet frimjande och underlittande
av samordnad delgivning av information om sirbarheter. Framtag-
andet av den nationella strategin ingdr enligt kommittédirektivet inte
1 utredningens uppdrag.

Varje medlemsstat ska dven utse en CSIRT-enhet till samordnare
fér den samordnade delgivningen av informationen om sirbarheter.
CSIRT-enheten ska fungera som betrodd mellanhand och vid behov
underlitta interaktionen mellan en fysisk eller juridisk person som
rapporterar en sdrbarhet och tillverkaren eller leverantéren av de
potentiellt sdrbara IKT-produkterna eller IKT-tjinsterna, pd begiran
av endera parten. Den CSIRT-enhet som utsetts till samordnare ska
bland annat

a) identifiera och kontakta de berérda entiteterna,

b) stédja de fysiska eller juridiska personer som rapporterar en sir-

barhet, och

¢) forhandla om tidsramar for delgivning av information och hantera
sdrbarheter som péverkar flera entiteter.

Medlemsstaterna ska sikerstilla att fysiska eller juridiska personer
anonymt kan rapportera en sdrbarhet till den CSIRT-enhet som ut-
setts till samordnare. Den CSIRT-enhet som utsetts till samordnare
ska sikerstilla att skyndsamma uppfoljningsitgirder vidtas. Om en
rapporterad sirbarhet kan ha en betydande piverkan pi entiteter 1
fler in en medlemsstat, ska CSIRT-enheten, nir det dr limpligt, sam-
arbeta med andra CSIRT-enheter som utsetts till samordnare inom
CSIRT-nitverket (artikel 12).

Enligt utredningens forslag ir MSB CSIRT-enhet och ska dirmed
iven fungera som samordnare for delgivning av sdrbarheter. Detta bor
anges 1 férordning.

Riktlinjer fér hantering av sdrbarheter, inbegripet frimjande och
underlittande av samordnad delgivning av information om sirbar-
heter ingdr i den nationella strategin f6r cybersikerhet som ska tas
fram 1 sirskild ordning och som inte ingdr i utredningens uppdrag.
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Uppritta samarbetsforbindelser med relevanta intressenter
inom privat och offentlig sektor samt bidra till samverkan
rorande cybersikerbet

Enligt artikel 11.4 ska CSIRT-enheten uppritta samarbetsférbindelser
med relevanta intressenter inom den privata sektorn i syfte att uppnd
mélen med direktivet. For att underlitta samarbetet ska CSIRT-
enheten frimja antagande och anvindning av gemensamma eller
standardiserade metoder, klassificeringssystem och taxonomier nir
det giller forfaranden f6r incidenthantering, krishantering och sam-
ordnad delgivning av sirbarheter.

Enligt artikel 29 ska medlemsstaterna sikerstilla att verksamhets-
utdvare och andra relevanta aktorer pd frivillig basis har méjlighet att
utbyta information om cybersikerhet sinsemellan. Informationsutbytet
syftar till att férebygga, uppticka, reagera pd och dterhimta sig frin
incidenter samt att hoja cybersikerhetsnivan.

CSIRT-enheten bedriver i dag ett omfattande arbete med sam-
verkan f6r att sprida information samt vid behov samordna tgirder.
Myndigheten driver ett flertal forum fér informationsdelning ror-
ande cybersikerhet 1 olika sektorer.

Det bér anges 1 forordningen att CSIRT-enheten ska uppritta
samarbetsférbindelser med relevanta intressenter inom privat och
offentlig sektor samt bidra till samverkan rérande cybersikerhet.

Prioritering av uppgifter

Nir CSIRT-enheten utfér sina uppgifter fir de enligt NIS2-direk-
tivet prioritera sirskilda uppgifter pd grundval av en riskbaserad metod.
Inneborden av detta dr att CSIRT-enheten kan prioritera till exem-
pel cyberhot som kan {3 allvarliga konsekvenser eller med stor sanno-
likhet kommer att realiseras. Utredningen bedémer att en sidan moj-
lighet redan finns fér CSIRT-enheten 1 Sverige och att det dirfor
inte behdver anges sirskilt 1 regleringen.
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10.3  Cyberkrishanteringsmyndighet
10.3.1 Inledning

Varje medlemsstat ska enligt artikel 9.1 utse eller inritta en eller flera
myndigheter med ansvar for hanteringen av storskaliga cybersiker-
hetsincidenter och kriser (cyberkrishanteringsmyndigheter). Enligt
kommittédirektivet bér utgdngspunkten for utredarens uppdrag vara
att MSB utses till cyberkrishanteringsmyndighet.

10.3.2 Cyberkrishanteringsmyndighet i Sverige

Utredningens bedomning: Myndigheten for samhillsskydd och
beredskap ska vara cyberkrishanteringsmyndighet.

Mot bakgrund av de uppdrag MSB har i dag och den kompetens som
finns inom myndigheten bedémer utredningen att MSB ska vara cyber-
krishanteringsmyndighet 1 Sverige. Utredningen anser att regleringen
av vilken myndighet som ska vara cyberkrishanteringsmyndighet och
dess uppgifter bor ske 1 férordning.

MSB:s uppdrag regleras i férordningen (2008:1002) med instruk-
tion fo6r Myndigheten f6r samhillsskydd och beredskap.

MSB har enligt 1 § ansvar f6r frigor om skydd mot olyckor, kris-
beredskap och civilt férsvar, 1 den utstrickning inte ndgon annan
myndighet har ansvaret. Ansvaret avser dtgirder fore, under och efter
en olycka, kris, krig eller krigsfara. Myndigheten ska

utveckla och stddja arbetet med civilt f6rsvar,

o utveckla och stédja samhillets beredskap mot olyckor och kriser
och vara p&drivande i arbetet med forebyggande och sirbarhets-
reducerande tgirder,

e arbeta med och verka f6r samordning mellan berérda samhills-
aktorer for att férebygga och hantera olyckor, kriser och konse-
kvenser av krig och krigsfara,

¢ samordna kommunerna pd nationell nivi och stédja dem med rid
och information i deras verksamhet enligt lagen (2003:778) om
skydd mot olyckor samt utfora tillsyn enligt samma lag,

311



Gemensam kontaktpunkt, CSIRT-enhet och cyberkrishanteringsmyndighet SOU 2024:18

e bidra till att minska konsekvenser av olyckor, kriser, krig och
krigsfara,

e f6lja upp och utvirdera samhillets arbete med krisberedskap och
civilt forsvar,

e se till att utbildning och évningar kommer till stdnd inom myn-
dighetens ansvarsomride, och

o foretrida det civila férsvaret pd central nivd i frigor som har bety-
delse for avvigningen mellan civila och militira behov av sam-
hillets resurser om inte ndgot annat f6ljer av annan férfattning.

Nir det giller férebyggande och forberedande arbete ska myndig-
heten enligt 2 § 1 samverkan med myndigheter, kommuner, regioner,
organisationer och féretag identifiera och analysera sddana sirbar-
heter, hot och risker 1 samhillet som kan anses vara sirskilt allvarliga.
Myndigheten ska vidare tillsammans med de ansvariga myndighet-
erna genomfdra en dvergripande planering av dtgirder som bor vid-
tas. Myndigheten ska virdera, ssmmanstilla och rapportera resultatet
av arbetet till regeringen.

Nir det giller samordning och stdd vid olyckor och kriser ska
myndigheten enligt 7 § stddja berérda myndigheters samordning av
dtgirder vid en kris eller hojd beredskap. Myndigheten ska se till att
berérda aktdrer under sidana foérhéllanden, nir det giller krishan-
tering och civilt férsvar, far tillfille att

¢ samordna dtgirder,
e samordna information till allminhet och medier,

o effektivt anvinda samhillets resurser och internationella forstirk-
ningsresurser, och

e samordna stddet till centrala, regionala och lokala organ i friga
om information och ligesbilder.

Myndigheten ska ocksd bistd Regeringskansliet med underlag om
information av betydelse f6r myndighetens ansvarsomrade i samband
med allvarliga olyckor och kriser samt under h6jd beredskap.

Enligt 7 a § ska MSB utifrdn en nationell riskbild uppritthilla bered-
skap med stédresurser for att kunna bistd 1 samband med allvarliga
olyckor och kriser och vid héjd beredskap.
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For uppfdljning, utvirdering och lirande ska myndigheten enligt
10 § beredskapssektorsvis, geografiskt omridesvis och p en 6vergrip-
ande samhillsnivd f6lja upp och utvirdera krisberedskap och civilt
forsvar och bedéma om vidtagna dtgirder fatt dnskad effekt.

Myndigheten ska enligt 11 § se till att erfarenheter tas till vara
frén intriffade olyckor och kriser. Till stod foér detta ska myndig-
heten tillhandahilla tvirsektoriella och samlade bilder och bedém-
ningar samt utveckla kompetens och metodik inom omridet som
tillgodoser nationella, regionala och lokala behov.

10.3.3 Cyberkrishanteringsmyndighetens uppgifter

Utredningens bedomning: Myndigheten for samhillsskydd och
beredskap ska fullgéra de uppgifter som 8ligger cyberkrishanter-
ingsmyndigheten enligt NIS2-direktivet samt de uppgifter som
regeringen bestimmer.

Myndigheten f6r samhillsskydd och beredskap ska delta 1 det
europeiska kontaktnitverket fér cyberkriser (EU-CyCLONe).

Varje medlemsstat ska anta en nationell plan fér hanteringen av
storskaliga cybersikerhetsincidenter och kriser dir mil och villkor
for hanteringen av storskaliga cybersikerhetsincidenter och kriser
faststills. Planen ska bland annat innehélla cyberkrishanteringsmyn-
dighetens uppgifter och ansvarsomriden. Utformningen av den natio-
nella planen omfattas enligt kommittédirektivet inte av utredningens
uppdrag. Cyberkrishanteringsmyndighetens uppgifter bor dirfor an-
ges 1 férordning efter att den nationella planen f6r hantering av stor-
skaliga cybersikerhetsincidenter tagits fram. Utredningen limnar dirfor
inget férslag i denna del.

EU-CyCLONe

Genom artikel 16.1 inrittas ett europeiskt kontaktnitverk fér cyber-
kriser (EU-CyCLONe) for att stddja en samordnad hantering av
storskaliga cybersikerhetsincidenter och kriser och sikerstilla infor-
mationsutbyte mellan medlemsstaterna och EU:s institutioner. EU-
CyCLONe bor fungera som mellanhand mellan den tekniska och
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politiska nivin under storskaliga cybersikerhetsincidenter och kriser
och bor stirka samarbetet och stddja beslutsfattandet pd politisk niva.
I samarbete med kommissionen, och med beaktande av kommis-
sionens behorighet inom krishantering, bér EU-CyCLONe ta fasta
pd CSIRT-nitverkets slutsatser och anvinda sin egen kapacitet for
att gora en konsekvensanalys av storskaliga cybersikerhetsincidenter
och kriser (skil 71). EU-CyCLONe ska best8 av foretridare f6r med-
lemsstaternas cyberkrishanteringsmyndigheter samt i vissa fall kom-
missionen (artikel 16.2).

MSB ska 1 egenskap av cyberkrishanteringsmyndighet foretrida
Sverige 1 nitverket vilket bor anges 1 férordningen.

314



11 NIS2-direktivet och LEK

11.1 Inledning

Den 21 december 2018 tridde direktivet om inrittande av en europeisk
kodex for elektronisk kommunikation' i kraft (nedan “kodexen”).
Kodexen har genomférts i svensk ritt, huvudsakligen genom lagen
(2022:482) om elektronisk kommunikation (nedan "LEK”). Genom
NIS2-direktivet upphivs artikel 40 och 41 i kodexen med verkan
frdn och med den 18 oktober 2024 och ersitts med bestimmelserna
som féljer av NIS2-direktivet.” Dessa artiklar i kodexen ligger till
grund for bestimmelserna i 8 kap. 1-4 §§ LEK. Konsekvenserna for
bestimmelserna i LEK av att kodexen upphivs behover analyseras.

11.2 Bestammelserna i LEK, kodexen och NIS2
11.2.1 Allmént

Utredningen behover inledningsvis beddma om de individuella bestim-
melserna i LEK iven innehdller andra bestimmelser in de som ir
avsedda att genomfora artiklarna 40 och 41 1 kodexen. I samband med
det svenska genomférandet av kodexen har dven en portalbestim-
melse inforts 1 LEK och som innebir att bland annat Sveriges siker-
het ska beaktas vid all tillimpning av lagen.’ Portalbestimmelsen kan
dirfor pdverka hur andra materiella bestimmelser sdsom 8 kap. 1-4 §§
LEK ska tillimpas, men det dr oklart 1 vilken utstrickning. Nigon
motsvarande portalbestimmelse har inte foreslagits av utredningen
avseende NIS2. Utredningen saknar mojlighet att inom den sniva
tidsram som rider vidare utreda konsekvenserna av denna skillnad.

! Europaparlamentets och ridets direktiv (EU) 2018/1972 av den 11 december 2018 om inritt-
ande av en europeisk kodex for elektronisk kommunikation (omarbetning).

? Se skil 92 och artikel 43 i NIS2-direktivet.

’Se 1 kap. 1 § tredje stycket LEK.
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Utredningen anser dock att avsaknaden av en motsvarande portal-
bestimmelse 1 den foreslagna cybersikerhetslagen inte innebir ett
hinder mot att 8 kap. 1-4 §§ LEK upphivs med anledning av att artik-
larna 40 och 41 1 kodexen upphor att gilla.

11.2.2 Kretsen som ska tillampa kraven

8 kap. 1-4 §§ LEK ska tillimpas av den som tillhandahller ett all-
mint elektroniskt kommunikationsnit eller en allmint tillginglig elek-
tronisk kommunikationstjinst (nedan tillhandah&llare”). Innebérden
av dessa begrepp anges 1 1 kap. 7 § LEK och motsvarar materiellt
definitionerna av motsvarande begrepp i kodexen.* TINIS2-direktivet
anvinds samma begrepp som 1 kodexen, och hinvisar ocksd till
kodexens definitioner.” En allmint tillginglig elektronisk kommuni-
kationstjinst utgor 1 sig inte ett nitverks- och informationssystem
enligt NIS2-direktivets definition.® Det foljer dock att alla tillhanda-
hillare antingen ir visentliga eller viktiga verksamhetsutévare, bero-
ende pd om de uppfyller det aktuella storlekskravet.” Som f6ljd ir
sddana aktorer skyldiga att f6lja den kravmassa som féljer av direk-
tivet. Utredningen bedémer mot denna bakgrund att det inte rider
nigon skillnad i vilken krets som triffas av kodexens respektive NIS2-
direktivets bestimmelser.

11.2.3 Riskhanteringsatgérder

Av 8 kap. 1 § LEK f{6ljer tillhandahillares skyldighet att vidta risk-
hanteringsdtgirder:

[Tillhandahllare] ska vidta indama&lsenliga och proportionella tekniska
och organisatoriska dtgirder for att p4 ett limpligt sitt hantera risker som
hotar sikerheten i nit och tjinster.

Atgarderna ska sikerstilla en nivd pd sikerheten i nit och tjinster som
ar lamplig i forhsllande till riskerna. Atgrder ska vidtas sirskilt for att
forebygga och minimera sikerhetsincidenters piverkan pd anvindare
och p4 andra nit och tjinster.

*Se artiklarna 2.1, 2.4 och 2.8 i kodexen samt prop. 2021/2022:136 s. 406 .

> Jfr artiklarna 6.1 a och 6.36 och 6.37 1 NIS2-direktivet.

¢ Artikel 6.1 ec i NIS2-direktivet.

7 Artiklarna 2.2 a, 3.1 ¢ och 3.2, jfr bilaga 1 och sektorn Digital infrastruktur 1 NIS2-direktivet.
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Bestimmelsen utgér ett nationellt genomférande av bide artikel 40.1
och 108 (delvis) i kodexen.®

Artikel 40

Av artikel 40.1 forsta stycket i kodexen féljer skyldigheten att vidta
riskhanteringsdtgirder:

[Tillhandah&llare ska] vidta indama&lsenliga och proportionella tekniska
och organisatoriska 4tgirder for att pd ett limpligt sitt hantera risker
som hotar nits och tjinsters sikerhet. Med beaktande av den senaste
tekniska utvecklingen ska dessa tgirder sikerstilla en nivd pd siker-
heten som ir limplig 1 férhillande till den foreliggande risken. I syn-
nerhet ska dtgirder, inbegripet kryptering nir s8 ir limpligt, vidtas for
att férhindra och minimera sikerhetsincidenters inverkan p4 anvindare
och pd andra nit och tjinster.

P& motsvarande sitt foljer av artikel 21.1 1 NIS2-direktivet att:

[Visentliga och viktiga verksamhetsutdvare ska] vidta limpliga och pro-
portionella tekniska, driftsrelaterade och organisatoriska dtgirder for
att hantera risker som hotar sikerheten 1 nitverks- och informations-
system som de anvinder for sin verksamhet eller for att tillhandahilla
sina tjinster och fér att férhindra eller minimera incidenters paverkan
pi mottagarna av deras tjinster och p3 andra tjinster.

Med beaktande av de senaste, och 1 tillimpliga fall, relevanta europeiska
och internationella standarder samt genomférandekostnaderna, ska de
dtgirder som avses 1 forsta stycket sikerstilla en nivd pi sikerheten i
nitverks- och informationssystem som ir limplig i férhillande till den
foreliggande risken. Vid bedomningen av dessa dtgirders proportionali-
tet ska vederborlig hinsyn tas till entitetens grad av riskexponering,
entitetens storlek samt sannolikheten {or att incidenter intriffar och deras
allvarlighetsgrad, inbegripet deras samhilleliga och ekonomiska konse-
kvenser.

Utredningen bedémer att ”indamadlsenliga” (kodexen) och ”limp-
liga” (NIS2) i denna kontext har likvirdig innebérd. Begreppet ”limp-
liga” har av utredningen bedémts snarlikt *proportionell” och 1 f6r-
slaget till cybersikerhetslag har dirtér proportionell anvints i stillet (se
avsnitt 7.2). I NIS2-skrivningen anges utdver tekniska och organi-

$ Se prop. 2021/22:136 s. 493.
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satoriska dtgirder dven driftsrelaterade sidana, vilket 1 vart fall inte
kan uppfattas som en avsmalning i relation till kodexen.’

Vidare anges vad det ir som ska skyddas frin hoten, nimligen
“nits och tjinsters sikerhet” (kodexen) och ”sikerheten 1 nitverks-
och informationssystem” (NIS2). Begreppet sikerbet for ndt och tidnster
definieras i artikel 2.21 i kodexen pa féljande sitt.

Elektroniska kommunikationsnits och tjinsters férméga att vid en viss

tillforlitlighetsnivd motstd &tgirder som undergriver tillgingligheten,

riktigheten, integriteten eller konfidentialiteten hos dessa nit och tjinster,
hos lagrade eller dverforda eller behandlade uppgifter eller hos de nir-

liggande tjinster som erbjuds genom eller ir tillgingliga via dessa elek-
troniska kommunikationsnit och tjinster.

Iartikel 6.2 1 NIS2-direktivet definieras motsvarande begrepp, siker-
het i néitverks- och informationssystem, pa féljande sitt.
Nitverks- och informationssystems férmédga att med en viss tillforlitlig-
hetsnivd motstd hindelser som kan undergriva tillgingligheten, autenti-
citeten, riktigheten eller konfidentialiteten hos lagrade, éverférda eller

behandlade uppygifter eller hos de tjinster som erbjuds genom eller ar
tillgingliga via dessa nitverks- och informationssystem.

Aven med beaktande av vissa semantiska skillnader, till exempel “mot-
std dtgirder” och ”integriteten” (kodexen) kontra motstd hindelser”
och “autenticiteten” (NIS2) beddémer utredningen att sikerhets-
begreppet i de tv4 direktiven ir att betrakta som likvirdiga."

Dirutover anges 1 NIS2 att sikerheten ska avse sddana system
som verksamhetsutdvaren anvinder for sin verksamhet eller for att
tillhandahlla sina tjinster. Atgirderna ska siledes vidtas bade for
system som anvinds i verksamhetsutdvarens verksamhet men inte
nddvindigtvis for att erbjuda NIS-tjinsten, och sddana system som
anvinds fér att erbjuda NIS-tjinsten. Detta ir enligt utredningen ett
fortydligande i relation till motsvarande definition i det ursprungliga
NIS-direktivet (artikel 4.2). Kodexen saknar motsvarande skrivning
och utredningen bedémer att NIS2-direktivets krav dtminstone ir
likvirdiga med kodexen i denna del.

Nivén pd sikerhet enligt kodexen ska vara ”limplig i férhdllande
till risken”, och &tgirder ska vidtas fér att férhindra och minimera
incidenters inverkan pd anvindare och pd andra nit och tjinster.

? Det gir att resonera kring om skrivningen utgdr en exemplifiering som i och fér sig omfattas
av kodexens bestimmelser, trots att den inte anges dir. Det saknar dock relevans for analysen.
' Se dven prop. 2021/22:136 5. 313 £.
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Motsvarande krav foljer av NIS2-direktivets skrivningar, som dven
anger vilka faktorer som ska beaktas vid avvigningen mellan dtgird
och risk. Kodexen nimner att "den senaste tekniska utvecklingen”
ska beaktas, vilket inte framgdr av NIS2. Enligt utredningen finns
dock méjlighet att beakta sddana aspekter inom ramen NIS2 och det
finns dirfor inte nigon materiell skillnad pd kraven 1 denna del.

Sammanfattningsvis anser utredningen att bestimmelsen 1 LEK
korresponderar med det materiella innehdll som foljer av artikel 40 i
kodexen, och att NIS2-direktivets bestimmelser inte ir begrinsande
i férhdllande till kodexen 1 denna del. P4 motsvarande sitt ger utred-
ningens foreslagna bestimmelser om riskhanteringsitgirder (3 kap.
1den foreslagna cybersikerhetslagen) 1 denna del samma, eller storre,
utrymme for riskhanteringsitgirder jimfort med vad som féljer en-
ligt LEK.

Artikel 108

Regeringen har bedomt att artikel 108 1 kodexen syftar till att ge ett
sirskilt skydd for slutanvindares tillgdng till grundliggande mojlig-
heter att ringa réstsamtal och ha tillgdng till internet samt nédnum-
ret 112." Artikeln har genomférts delvis genom bestimmelsen om
sikerhetsdtgirderi 8 kap. 1 § LEK." Den foreslagna cybersikerhets-
lagens bestimmelser har ovan bedémts ge motsvarande eller stérre
utrymme {or riskhanteringsitgirder in 8 kap. 1 § LEK. Utredningen
bedémer mot denna bakgrund att artikel 108 i kodexen p& motsvar-
ande sitt ska anses delvis genomférd genom 3 kap. 1 § cybersiker-
hetslagen.

11.2.4 Ramen for vad riskhanteringsatgarderna kan avse

Kodexen anvinder begreppet “sikerhetsdtgirder”. Utredningen kom-
mer dock 1 det féljande att anvinda begreppet “riskhanteringsitgir-
der” f6r att beteckna motsvarande tgirder enligt s vil kodexen som

NIS2-direktivet.

" Prop. 2021/22:136 5. 316.
12 Prop. 2021/22:136 5. 492 {.

319



NIS2-direktivet och LEK SOU 2024:18

Enligt kodexen kan riskhanteringsitgirder avse dtgirder inom flera
omriden, exempelvis. kontinuitetsplanering och fysisk sikerhet."

Enligt NIS2-direktivet ska de aktuella riskhanteringsdtgirderna
avse cybersikerhet (se avsnitt 7.1.2 ovan). Med begreppet cybersiker-
het avses all verksamhet som ir nédvindig for att skydda nitverks-
och informationssystem, anvindare av dessa system och andra be-
rérda personer mot cyberhot.'* Cyberhot definieras i sin tur som en
potentiell omstindighet, hindelse eller handling som kan skada,
stora eller pd annat negativt sitt pdverka nitverks- och informations-
system, anvindare dessa system och andra personer (dessa katego-
rier benimns nedan som “skyddsféremélen”)."” Vid en férsta anblick
skulle cyberhot semantiskt kunna f6rstds som hot som finns i cyber-
rymden, dvs. logiska hot sisom dataintring eller dataforluster. Be-
greppet ir dock 1 NIS2-kontexten betydligt bredare in s3, och om-
fattar alla omstindigheter som kan pdverka skyddsféremilen negativt
(jfr artikel 21.1). Som f6ljd inkluderas alla aspekter som kan 3 p&-
verkan, dvs. dven exempelvis fysiska angrepp eller hindelser (se arti-
kel 21.2). Riskhanteringstgirderna vidtas for att hantera risker som
hotar sikerheten 1 nitverks- och informationssystem (artikel 21.1
forsta stycket och artikel 6.2). De ska skydda bdde skyddsforemalen
och lagrade, 6verforda eller behandlade uppgifter. Dessa ska skyddas
mot alla hindelser som kan ge negativ pdverkan, oavsett om detta ir
fysiska eller logiska (*digitala”) hindelser. Det kan dven réra sig om
organisatorisk pdverkan, till exempel genom personalbrist eller brister
1 en delegationsordning. Eftersom ett elektroniskt kommunikations-
nit utgdr ett nitverks- och informationssystem'® ska dven denna
fysiska infrastruktur skyddas. Mot denna bakgrund bedémer utred-
ningen att ramen {or riskhanteringsdtgirder som féljer av NIS2 3¢-
minstone motsvarar vad som féljer enligt kodexen.

11.2.5 Séakerhetsrevision

Av 8 kap. 2 § LEK foljer skyldigheten foér tillhandah&llare att utféra
sikerhetsgranskning (sikerbetsrevision enligt utredningens forslag,
se kapitel 8).

'3 Jfr skil 9 och prop. 2021/22:136 5. 316.

'* Artikel 6.3 NIS2-direktivet, jfr artikel 2.1 i cybersikerhetsakten.
15 Artikel 6.10 NIS2-direktivet, jfr artikel 2.8 i cybersikerhetsakten.
1 Se artikel 6.1 a i NIS2-direktivet, jfr artikel 2.1 i kodexen.
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Om det finns sirskilda skil, far tillsynsmyndigheten iligga den som [ir
tillhandahillare] att pd egen bekostnad l3ta ett oberoende kvalificerat
organ utfora en sikerhetsgranskning av hela eller delar av verksamheten
och att redovisa resultatet av granskningen f6r myndigheten.

Bestimmelsen genomfor artikel 41.2 b i kodexen'” som har féljande
lydelse.

[Tillhandah&llare ska] underkasta sig en sikerhetsgranskning som ut-
fors av ett kvalificerat oberoende organ eller en behérig myndighet och
gora resultatet av granskningen tillgingligt f6r den behériga myndig-
heten; kostnaderna fér sikerhetsgranskningen ska betalas av tillhanda-
héllaren.

Utredningen bedémer att LEK:s genomférande inte gir utdver vad
som foljer av kodexen. Motsvarande krav i NIS2-direktivet dterfinns
1 artikel 32.2 och 33.2 (se avsnitt 8.4.6). Dessa krav omfattar enligt
utredningen samma mdjligheter som féljer av kodexen. Genom ut-
redningens forslag pd genomférande av NIS2-direktivet 1 denna del
kommer tillsynsmyndigheternas mojligheter att besluta om siker-
hetsrevision motsvara vad som 1 dag giller enligt LEK.

11.2.6 Incidentbegreppet

Sikerhetsincidenter som har haft en betydande pdverkan p& nit och
tjdnster dr rapporteringspliktiga enligt 8 kap. 3 § LEK och kodexen
(artikel 40.2). En sikerhetsincident definieras 1 1 kap. 7 § LEK som:

En hindelse med en faktisk negativ inverkan p3 tillgingligheten, auten-
ticiteten, riktigheten eller konfidentialiteten hos ett elektroniskt kom-
munikationsnit eller en elektronisk kommunikationstjinst, hos lagrade,
overforda eller behandlade uppgifter eller hos de nirliggande tjanster som
erbjuds genom eller ir tillgingliga via dessa elektroniska kommunika-
tionsnit eller elektroniska kommunikationstjinster, eller pd {6rmigan
att motstd sddana hindelser.

Denna definition motsvarar innehdllet i artikel 2.42 jimférd med
artikel 2.21 1 kodexen."

sdkerbetsincident: en hindelse med en faktisk negativ inverkan p4 siker-
heten i elektroniska kommunikationsnit eller kommunikationstjinster

17 Se prop. 2021/22:136 s. 317 {. och 494 f.
'8 Jfr prop. 2021/22:136 s. 411.
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sdkerbet for nit och tjinster: elektroniska kommunikationsnits och kom-
munikationstjinsters f6rmiga att vid en viss tillférlitlighetsnivd motstd
dtgirder som undergriver tillgingligheten, riktigheten, integriteten eller
konfidentialiteten hos dessa nit och tjinster, hos lagrade eller verférda
eller behandlade uppgifter eller hos de nirliggande tjinster som erbjuds
genom eller ir tillgingliga via dessa elektroniska kommunikationsnit eller
kommunikationstjinster

Motsvarande definition féljer av artikel 6.6 jimford med artikel 6.2 1
NIS2-direktivet:

incident: en hindelse som undergriver tillgingligheten, autenticiteten,
riktigheten eller konfidentialiteten hos lagrade, dverforda eller behand-
lade uppgifter eller hos de tjanster som erbjuds genom eller ir tillging-
liga via nitverks- och informationssystem

sikerbet i nitverks- och informationssystem: nitverks- och informations-
systems formiga att med en viss tillf6rlitlighetsnivd motstd hindelser
som kan undergriva tillgingligheten, autenticiteten, riktigheten eller
konfidentialiteten hos lagrade, 6verforda eller behandlade uppgifter eller
hos de tjinster som erbjuds genom eller ir tillgingliga via dessa nitverks-
och informationssystem

Som synes ovan har incidentbegreppet i LEK kompletterats med
“eller pd férmdgan att motstd sidana hindelser”, himtat frin defini-
tionen av sdkerhet for ndt och tjinster. Tilligget till incidentdefini-
tionen synes ha tillforts till LEK-bestimmelsen efter PTS forslag
och fér att incidentbegreppet bide skulle triffa hindelser med faktisk
paverkan pd tllginglighet, riktighet etcetera, samt sddana hindelser
som piverkar fédrmdgan att motstd sddana hindelser."” Motsvarande
tilligg finns dven i NIS2-definitionen av sikerbet i nitverks- och
informationssystem. Utredningen har dock inte funnit skil att foresld
att incidentbegreppet ska & samma utformning som i1 LEK. I NIS2
omfattar incidentbegreppet fysisk infrastruktur och fysisk pdverkan,
men kriver att den aktuella hindelsen ska ha ndgon form av paverkan
pd uppgifter eller tjinster. Det bor i det fortsatta lagstiftningsarbetet
overvigas om denna skillnad i omfattning medfor ett behov av vidare
dtgirder.

1% Prop. 2021/22:136 5. 319.
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11.2.7 Kravet pa incidentrapportering

Av 8 kap. 3 § forsta stycket LEK f6ljer skyldigheten att rapportera
sikerhetsincidenter:
[Tillhandah&llare] ska utan onédigt drojsmail till tillsynsmyndigheten

rapportera sikerhetsincidenter som har haft en betydande piverkan pa
nit och tjinster.

Bestimmelsen genomfor artikel 40.2 f6rsta och andra stycket i kodexen
som har féljande lydelse.
[Tillhandah3llare ska] utan onédigt dréjsmal meddela den behériga myn-

digheten om sikerhetsincidenter som har haft en betydande piverkan pa
driften av nit och tjinster.

For att faststilla hur betydande piverkan en sikerhetsincident har ska
sirskilt féljande parametrar, nir sddana finns tillgingliga, beaktas:

a) Det antal anvindare som piverkas av sikerhetsincidenten.
b) Hur linge sikerhetsincidenten varar.

¢) Hur stort det geografiska omrdde som paverkas av sikerhetsinciden-
ten dr.

d) Den utstrickningivilken nitverkets eller tjinstens funktion péverkas.

e) Den utstrickning i vilken ekonomisk och samhillelig verksamhet p3-
verkas.

I LEK anges inte vad som avses med betydande piverkan, men for-
arbetena hinvisar 1 denna del till de parametrar som ska beaktas
enligt kodexen.” Utredningen anser att kraven 1 8 kap. 3 § LEK direkt
motsvarar kodexens bestimmelser 1 denna del.

Motsvarande krav 1 NIS2-direktivet foljer av artikel 23 (se kapi-
tel 7). Verksamhetsutdvaren ir bland annat skyldig att utan onédigt
drojsmal rapportera betydande incidenter till den behériga myndig-
heten (artikel 23.1). Avgorande f6r om en incident ska anses vara
betydande (se artikel 23.3) ir om den:

1. har orsakat eller kan orsaka allvarliga driftsstorningar for tjinst-
erna eller ekonomiska forluster fér den berdrda entiteten, eller

2. har paverkat eller kan paverka andra fysiska eller juridiska personer
genom att villa betydande materiell eller immateriell skada.

2 Prop. 2021/22:136 s. 320 och 495.
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Utredningen kan konstatera att kodexen innehéller mer detaljerade
bestimmelser in NIS2-direktivet om vad som ska beaktas vid bedém-
ningen av om en incident har haft betydande paverkan och dirmed
ir rapporteringspliktig. Genom utredningens forslag om att reger-
ingen, eller den myndighet regeringen bestimmer, ska fi meddela
foreskrifter om vad som utgér en betydande incident anser utred-
ningen dock att denna diskrepans mellan direktiven sannolikt kom-
mer att sakna betydelse i den svenska tillimpningen.

11.2.8 Informera allmanheten om incidenter

Av artikel 40.2 tredje stycket 1 kodexen féljer en mojlighet for be-
hériga myndigheter — om det kan anses ligga 1 allminhetens intresse
—att informera allminheten, eller kriva att tillhandahillare ska infor-
mera allminheten, om en sikerhetsincident. Bestimmelsen har genom-
forts genom 8 kap. 3 § andra stycket LEK.

Bestimmelsen har sin direkta motsvarighet 1 artikel 23.7 1 NIS2-
direktivet. Utredningen har dven foreslagit en motsvarande mojlig-
het for tillsynsmyndigheten som 1 dag f6ljer av LEK (se avsnitt 7.3).
Mot denna bakgrund anser utredningen att 8 kap. 3 § andra stycket
LEK direkt motsvaras av utredningens foreslagna reglering.

11.2.9 Informera om betydande cyberhot

Enligt artikel 40.3 1 kodexen ska tillhandah&llare informera sina an-
vindare om de kan pdverkas av ett betydande hot om en sikerhets-
incident i niten eller tjinsterna. De ska dven informeras om eventuella
skydds- eller motatgirder som kan vidtas, och om det dr limpligt dven
om sjilva hotet. Bestimmelsen har genomférts genom 8 kap. 4 § LEK.
Om skyldigheten inte uppfyllts kan PTS besluta om sanktionsavgift
(12 kap. 1 § forsta stycket 6 LEK).

Motsvarande krav att informera om betydande cyberhot féljer av
artiklarna 23.2,32.4 e och 33.4 e 1 NIS2-direktivet. Begreppet cyber-
hot har redogjorts for i avsnitt 7.3 och 11.3.4 ovan. Enligt utred-
ningens forslag infors en motsvarande skyldighet att informera om
betydande cyberhot. Skyldigheten foreslds dven kunna leda till samt-
liga foreslagna sanktioner, diribland sanktionsavgift. Utredningen
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bedémer mot denna bakgrund att bestimmelsen i LEK fullt ut mot-
svaras av den av utredningen foreslagna regleringen.

11.2.10 Ingripanden, sanktioner och vissa tillsynsatgarder

Av artikel 41 1 kodexen féljer att tillsynsmyndigheten ska ha vissa
befogenheter f6r att kunna sikerstilla efterlevnad av direktivet. Ut-
redningen bedémer att NIS2-direktivets bestimmelser i dessa delar?!
uppenbart omfattar de befogenheter som féljer av kodexen.

Utredningen noterar att LEK:s utformning av bestimmelserna
om uppgiftsskyldighet (11 kap. 3 §) skiljer sig sprakligt mot mot-
svarande skyldighet enligt den féreslagna cybersikerhetslagen. Till
att borja med omfattar skyldigheten enligt 11 kap. 3 § f6rsta stycket
LEK ”upplysningar eller handlingar”, kontra det av utredningen fore-
slagna ”information”. Utredningen anser att begreppet information
innefattar bide upplysningar och handlingar, varfér den av utred-
ningen foreslagna upplysningsskyldigheten dr minst lika omfattande
som den som féljer av LEK i denna del.

Av 11 kap. 3 § andra stycket LEK foljer dock dven en mojlighet
for PTS att foreligga andra aktérer dn den aktuella tillhandah8llaren
att limna upplysningar eller handlingar. Skyldigheten triffar sddana
aktorer som inte omfattas av LEK, men som bedriver verksamhet
inom sektorn elektronisk kommunikation. Bestimmelsen giller vid
all form av tillsyn enligt lagen, och ir sdledes inte begrinsad till till-
syn avseende 8 kap. 1-4 §§ LEK. Av utredningens f6rslag f6ljer att
viss tillsyn som 1 dag bedrivs enligt LEK 1 stillet kommer att bedrivas
enligt cybersikerhetslagen, dir nigon motsvarande mojlighet inte
foreslds. Det kan dirfér finnas skil att 6verviga om en bestimmelse
av sidan innebord dr av betydelse f6r PTS tillsyn enligt cybersiker-
hetslagen.

LEK innehiller mojligheter for PTS att meddela foreligganden
for att dtgirda overtridelser av lagens bestimmelser (11 kap. 6 § forsta
stycket 2). Sidana foreligganden kan i vissa fall gilla omedelbart
(11 kap. 11 § férsta stycket 1). Bestimmelserna i LEK genomfér bide
delar av artikel 41 och andra artiklar 1 kodexen. Det saknas dirfor
skil att 6verviga upphivande av dem. Utredningen kan dock kon-
statera att bestimmelserna — i de delar de genomfor artikel 41 — helt

2! Jfr artiklarna 32-34 1 NIS2-direktivet, se vidare kapitel 8-10.
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motsvaras av regleringen i utredningens foreslagna cybersikerhets-
lag (4 kap. 6 § samt 5 kap. 6 och 21 §§).

Overtridelser av 8 kap. 1-4 §§ LEK kan vara grund fér sanktions-
avgifter (12 kap. 4-6 §§). Som utredningen bedémt ovan motsvarar
skyldigheterna i 8 kap. 1-4 §§ LEK av de som féljer av NIS2-direk-
tivet och utredningens foreslagna genomférande. Genom att skyldig-
heterna i 8 kap. 1-4 §§ LEK f6reslds upphivas bor dven de korrespon-
derande bestimmelserna om sanktionsavgifter upphivas. Avseende
sanktionsavgifternas storlek ir maximibeloppet i LEK (12 kap. 2 §)
betydligt ligre dn enligt NIS2, varfor NIS2 inte dr begrinsande heller
1 denna del. Utredningen anser mot denna bakgrund att sanktions-
avgifterna enligt LEK helt ticks av det foreslagna genomférandet av
NIS2-direktivet.

11.2.11 Foreskriftsratt

PTS har i dag foreskriftsritt avseende bestimmelserna 1 LEK om
sikerhetsdtgirder (8 kap. 1 §), incidentrapportering (8 kap. 3 § forsta
stycket) och information till anvindare om betydande hot om siker-
hetsincidenter (8 kap. 4 §). Genom utredningens forslag foreslds PTS,
1 egenskap av tillsynsmyndighet, endast & foreskriftsritt avseende
riskhanteringsdtgirder. Det bor 1 den fortsatta lagstiftningsprocessen
utredas vilka konsekvenser detta medfér.

11.3  Slutsatser och foljdférslag

Utredningen har ovan gjort bedémningen att artiklarna 40 och 41 i
kodexen och hur de har genomforts 1 LEK motsvaras av NIS2-
direktivet och dess foreslagna genomférande 1 svensk ritt. P4 mot-
svarande sitt har utredningen bedémt att den krets som i dag triffas
av 8 kap. 1-4 §§ LEK iven triffas av NIS2-regleringen. Vidare ir det
dven utredningens bedémning att de ingripanden, sanktioner och till-
synsbefogenheter som 1 aktuella delar féljer av LEK motsvaras av
utredningens foreslagna reglering. Som {6ljd dr utredningens inrikt-
ande forslag att 8 kap. 1-4 §§ LEK ska upphivas och forslag om
forfattningsindringar limnas dirfor inklusive de foljdindringar som
foranleds av ett sddant upphivande. Detta giller dock inte reserva-
tionslost. Det finns utrymme for nirmare éverviganden om ett antal
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frdgor, bland annat att en motsvarighet till LEK:s portalbestimmelse
saknas i den foreslagna cybersikerhetslagen, omfattningen av inci-
dentbegreppet i NIS2-direktivet och ett eventuellt behov av en moj-
lighet att utfirda féreligganden motsvarande den som finns 111 kap.
3§ andra stycket LEK vid PTS tillsyn av riskhanteringsdtgirder
enligt cybersikerhetslagen. Det kan dven 6vervigas om en upplys-
ningsbestimmelse bor lyftas in 1 LEK som informerar om att krav pd
bland annat incidentrapportering och riskhanteringsitgirder framgér
av den foreslagna cybersikerhetslagen.
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12 Konsekvensanalys

12.1 Allmant

En utredning ska beskriva konsekvenserna av sina férslag och kraven
ir angivna 1 kommittéférordningen (1998:1474). I f6rordningens 14 §
foreskrivs att om férslagen 1 ett betinkande paverkar kostnaderna
eller intikterna for staten, kommuner, regioner, foretag eller andra
enskilda, ska en berikning av dessa konsekvenser redovisas 1 betink-
andet.

Om forslagen innebir samhillsekonomiska konsekvenser 1 6vrigt
ska dessa redovisas. Nir det giller kostnadsékningar och intikts-
minskningar for det allminna ska utredningen foresld en finansiering.

Vidare ska enligt 15 § i férordningen eventuella konsekvenser fér
den kommunala sjilvstyrelsen redovisas. Detsamma giller eventuella
konsekvenser for brottsligheten och det brottstorebyggande arbetet,
for sysselsittning och offentlig service 1 olika delar av landet, f6r smé
foretags arbetsforutsittningar, konkurrensférmaga eller villkor 1 6vrigt
1 forhllande till storre foretags, for jimstilldheten mellan kvinnor
och min eller f6r mojligheterna att nd de integrationspolitiska mélen.
Dirutéver giller enligt 15 a § 1 férordningen sirskilda krav for for-
slag till nya eller indrade regler. For dem ska konsekvenserna dven
anges pd ett sitt som motsvarar kraven 1 6 och 7 §§ férordningen
(2007:1244) om konsekvensutredning vid regelgivning. Av den for-
ordningens 6 § foljer att en konsekvensutredning for forslag till nya
eller indrade regler ska innehilla foljande:

1. en beskrivning av problemet och vad man vill uppna,

2. en beskrivning av alternativa I8sningar samt effekterna av att en
reglering inte foreslis,

3. uppgifter om vem som berdrs av regleringen,
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4. uppgifter om kostnadsmissiga samt andra konsekvenser regler-
ingen skulle medféra och en jimférelse av konsekvenserna,

5. en bedémning av om regleringen dverensstimmer med eller gir
utover de skyldigheter som féljer av Sveriges anslutning till Euro-
peiska unionen (EU), och

6. en bedomning av om sirskilda hinsyn behover tas nir det giller
tidpunkten fér ikrafttridande och om det finns behov av speciella
informationsinsatser.

Av 7 § samma férordning féljer att om regleringen kan {3 effekter av
betydelse for foretags arbetsforutsitiningar, konkurrensférmaga eller
villkor 1 6vrigt ska konsekvensutredningen, utdver vad som foljer av
6 § och i den omfattning som ir mojlig, innehélla en beskrivning av
foljande:

1. antalet féretag som berdrs, vilka branscher foretagen ir verksamma
1 samt storleken pa féretagen,

2. tidsdtgingen regleringen kan fora med sig f6r féretagen och vad
regleringen innebir {6r féretagens administrativa kostnader,

3. andra kostnader den foreslagna regleringen medfér f6r féretagen
och vilka férindringar 1 verksamheten som féretagen kan behéva
vidta till f6ljd av den,

4. 1 vilken utstrickning regleringen kan komma att piverka kon-
kurrensforhillandena fér féretagen,

5. hur regleringen 1 andra avseenden kan komma att pdverka fore-
tagen, och

6. om sirskilda hinsyn behover tas till smé foéretag vid reglernas ut-
formning.

Av regeringens direktiv féljer ocksd dirutdver sirskilt att utredarens
forslag ska utformas sd att reglerna blir tydliga och ger s 18ga admi-
nistrativa och andra kostnader som méjligt for verksamhetsutov-
arna. I detta ingdr enligt regeringen att bedéma de ekonomiska kon-
sekvenserna av forslagen f6r de behériga myndigheterna. Det f6ljer
ocksd av direktivet att det 1 14 kap. 3 § regeringsformen anges att en
inskrinkning av den kommunala sjilvstyrelsen inte bor g utdver vad
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som ir nddvindigt med hinsyn till indaméilen. Det innebir att en
proportionalitetsprovning ska goras under lagstiftningsprocessen. Om
ndgot av forslagen 1 betinkandet pdverkar den kommunala sjilvstyr-
elsen ska utdver dess konsekvenser, ocksd de sirskilda avvigningar
som lett fram till férslaget sirskilt redovisas.

I detta kapitel ska konsekvenserna av utredningens forslag redo-
visas. Nedan kommer konsekvenserna for forslagen som hinfér sig
till NIS2 att redovisas.

12.2 Jamstélldhet och de integrationspolitiska malen

Inledningsvis bedomer utredningen att férslagen inte berdr jamstilld-
heten mellan kvinnor och min eller méjligheterna att nd de integra-
tionspolitiska mélen.

12.3 Regleringsalternativ

Utredningens uppdrag har 1 huvudsak varit att limna férslag om hur
NIS2-direktivet kan inférlivas 1 svensk ritt. Syftet med NIS2-direk-
tivet dr att faststilla dtgirder for att uppnd en hog gemensam niva pd
cybersikerhet i nitverks- och informationssystem inom unionen.
Det ir ett bindande minimidirektiv med innebérd att medlemsstaten
fir anta bestimmelser som sikerstiller en hogre cybersikerhetsniva.
Utredningen har dock med nigot mindre undantag genomgiende
utarbetat f6rslag utifrin minimikraven. Det betyder att den foreslagna
regleringen 1 princip uteslutande ir en konsekvens av Sveriges med-
lemskap 1 EU och gir inte utdéver dessa skyldigheter. Forslagen
innehéller med undantag av skyldigheten om systematiskt informa-
tionssikerhetsarbete inga krav som syftar till att uppnd en hogre niva
av sikerhet dn de som féljer av direktivet. Effekten av att nigon re-
glering inte kommer till stdnd skulle sdledes vara att Sverige inte foljer

skyldigheterna enligt EU-ritten.
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12.4 Vem beroérs av forslagen?

NIS2-direktivet ersitter det tidigare NIS-direktivet som inforlivades
genom lag (2018:1174) om informationssikerhet for samhillsviktiga
och digitala tjinster. Lagen frdn 2018 féreslds upphivas genom cyber-
sikerhetslagen. Den gillande lagen omfattar leverantorer av samhiills-
viktiga tjinster inom sektorerna energi, transport, bankverksamhet,
finansmarknadsstruktur, hilso- och sjukvird, leverans och distribu-
tion av dricksvatten och digital infrastruktur. Vidare omfattar lagen
digitala tjinster. Sidan verksamhet drivs av statliga myndigheter, kom-
muner, regioner eller féretag.'

Cybersikerhetslagen omfattar sdvil offentliga som enskilda verk-
samhetsutdvare. De offentliga dr majoriteten av alla myndigheter
samt alla regioner och alla kommuner. Dirutéver omfattas ett stort
antal enskilda verksamhetsutévare. Huvudregeln ir att samtliga en-
skilda verksamhetsutévare inom 18 olika sektorer som ir listade 1
bilaga 1 och 2 till NIS2-direktivet omfattas av lagen under forutsitt-
ning att verksamheten ir etablerad 1 Sverige och uppfyller kraven f6r
medelstort féretag. Med det avses att verksamheten sysselsitter minst
50 personer eller har en omsittning som dverstiger 10 miljoner euro
per r. Innebérden av det dr att som huvudregel omfattas inte sma
foretag. Definitionen f6r smé foretag dr alltsd att verksamheten syssel-
sitter mindre dn 50 personer och vars omsittning ir ligre in 10 mil-
joner euro.

Dirutover giller dock att storlekskravet inte behdver vara upp-
fylle f6r vissa utpekade verksamhetsutdvare. Det dr verksamhets-
utdvare som erbjuder allminna elektroniska kommunikationsnit,
allmint tillgingliga elektroniska kommunikationstjinster, betrodda
tjinster, registreringsenhet f6r toppdomainer eller DNS-tjinster. Det-
samma giller for verksamheter som MSB bedémer som ir sirskilt
kritiska, se cybersikerhetslagen 1 kap.8 §. Det betyder att det skulle
kunna finnas sm& foretag bland dessa verksamhetsutévare. Utred-
ningens bedémning ir dock att det endast bor vara ett fital smd
foretag som 4terfinns inom denna grupp.

Skillnaden mellan lagen om informationssikerhet f6r samhills-
viktiga och digitala tjinster och férslaget till cybersikerhetslag ir att
den senare omfattar betydligt fler aktorer. Inledningsvis omfattar
cybersikerhetslagen som framggtt 18 sektorer 1 stillet for dtta. Det

'SOU 2017:36 5. 267.
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ir ocksd viktigt att notera att om verksamhetsutdvaren omfattas sd
giller det hela verksamheten. Offentlig verksamhet ir en egen sektor,
vilket f&r som f6ljd att hela den offentliga verksamheten omfattas
med vissa specifikt angivna undantag, se vidare kapitel 5.

Dirutoéver omfattas alltsd alla enskilda verksamhetsutévare inom
sektorerna enligt cybersikerhetslagen som huvudregel om storleks-
kravet dr uppfyllt. Motsvarande giller inte f6r den gillande lagen om
informationssikerhet f6r samhillsviktiga och digitala tjinster. En
forutsittning for att omfattas av den lagen ir att leverantoren till-
handahiller en samhillsviktig tjinst inom en av sektorerna, att till-
handahillandet av tjinsten ir beroende av nitverk och informations-
system och att en incident skulle medféra en betydande stérning vid
tillhandah&llandet av gjinsten. Dirutéver omfattas juridiska personer
som tillhandahiller en digital tjinst.

12.5 Skyldigheterna fér dem som omfattas

Verksamhetsutdvarna har vissa skyldigheter. Till att borja med finns
det en anmilningsskyldighet om verksamheten till tillsynsmyndig-
heten, se kapitel 6. Dirutover ska verksamhetsutévaren vidta risk-
hanteringsitgirder och, 1 tillimpliga fall genomféra incidentrappor-
tering. I riskhanteringsdtgirder innefattas utbildning om riskhantering
och systematiskt och riskbaserat informationsarbete, se kapitel 7.

Dirutover foljer det av cybersikerhetslagen att myndigheter har
uppgifter. Det handlar om tillsynsmyndigheter och MSB. Enligt fér-
slag till cybersikerhetsreglering ir tillsynen delad mellan olika tillsyns-
myndigheter. Innebdrden ir att det finns olika tillsynsmyndigheter
for de olika sektorerna. Sdvil MSB som merparten av tillsynsmyn-
digheterna har redan uppgifter enligt nu gillande lag.

12.6 Ekonomiska konsekvenser for
tillsynsmyndigheterna och Myndigheten for
samhallsskydd och beredskap samt finansiering

I detta avsnitt ska de ekonomiska konsekvenserna for tillsynsmyndig-
heterna och MSB analyseras samt forslag till finansiering limnas.
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12.6.1 Tillsynsmyndigheternas uppgifter

Av nedanstiende tabell féljer vem som ir tillsynsmyndighet enligt
utredningens forslag och deras tillsynsomraden.

Tabell 12.1 Tabell dver tillsynsmyndigheter

Tillsynsmyndighet Sektor

Statens energimyndighet Energi

Transportstyrelsen Transporter
Tillverkning

Finansinspektionen Bankverksamhet
Finansmarknadsinfrastruktur

Inspektionen fér vard och omsorg Halso- och sjukvardssektorn, vardgivare

Lakemedelsverket Halso- och sjukvéardssektorn
Tillverkning

Livsmedelsverket Avloppsvatten

Dricksvatten
Produktion, bearbetning och distribution
av livsmedel
Post- och telestyrelsen Digital infrastruktur
Digitala leverantdrer
Forvaltning av IKT-tjénster
Post- och budtjanster

Rymden
Lansstyrelserna i Norrbottens, Skéne, Avfallshantering
Stockholms och Véstra Gotalands lan Forskning

Larosaten med examenstillstand
Offentlig forvaltning

Tillverkning, produktion och distribution
av kemikalier

Tillverkning av datorer, elektronikvaror
och optik

Tillverkning av elapparatur

Tillverkning av 6vriga maskiner

Det handlar alltsi om elva myndigheter. Tillsynsmyndigheternas upp-
gift dr att utdva tillsyn 6ver att verksamhetsutdvarna uppfyller sina
skyldigheter. Om skyldigheterna inte uppfylls ska sanktioner utgd
pa sitt som foljer av kapitel 9.
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I forsta hand ska myndigheterna se till att verksamhetsutévarna
uppfyller sin anmilningsskyldighet att limna uppgifter om verksam-
heten. Dessa uppgifter ska respektive myndighet registrera och vidare-
befordra till MSB. I denna del har tillsynsmyndigheten ingen fore-
skriftsritt, eftersom den &vilar MSB. Dirutdver ska respektive
tillsynsmyndighet bedriva tillsyn 6ver att verksamhetsutévarna upp-
fyller sina skyldigheter och vidtar riskhanteringsdtgirder, bedriver
ett systematiskt och riskbaserat informationssikerhetsarbete samt
uppfyller utbildningskravet om det. Varje tillsynsmyndighet ska ocksa
meddela foreskrifter om riskhanteringsitgirderna, det systematiska
informationssikerhetsarbetet och utbildning, se vidare kapitel 7. Dir-
utdver har verksamhetsutdvarna en skyldighet att genomféra incident-
rapportering nir sd ska ske, se avsnitt 7.3 och tillsynsmyndigheterna
ska forstds se till att detta efterlevs. MSB ansvarar for foreskrifts-
ritten f6r incidentrapportering.

Tillsynsmyndigheterna ska ocksd efter ansékan meddela undan-
tag frin storlekskravet fér enskilda verksamhetsutévare med f6ljd
att verksamhetsutdvarna inte omfattas av lagen. Det kan bli aktuellt
for partnerforetag eller anknutna féretag som inte 1 sig uppfyller
storlekskravet, se kapitel 5. Detta beriknas dock endast behova ske
1 begrinsad utstrickning. Slutligen ska tillsynsmyndigheten dven se
till att skyldigheten att utse en foretridare enligt 1 kap. 6 § cybersiker-
hetslagen efterlevs. Aven det bér férekomma endast undantagsvis.

Flera av de elva tillsynsmyndigheterna bedriver redan tillsyn enligt
17 § f6rordningen (2018:1175) om informationssikerhet f6r samhills-
viktiga och digitala tjinster. Tillsynsfordelningen ir foljande:

Tabell 12.2 Gallande tillsynsfordelning

Tillsynsmyndighet Sektor

Statens energimyndighet Energi

Transportstyrelsen Transport

Finansinspektionen Bankverksamhet

Finansinspektionen Finansmarknadsinfrastruktur
Inspektionen for vard och omsorg Halso- och sjukvard

Livsmedelsverket Leverans och distribution av dricksvatten
Post- och telestyrelsen Digital infrastruktur
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Tillsynsmyndigheterna fir ocksd meddela foreskrifter om sikerhets-
dtgirder avseende riskanalyser, riskhanteringsitgirder och incident-
hantering enligt 12-14 §§ lagen (2018:1174) om informationssiker-
het f6r samhillsviktiga och digitala tjinster f6r sina respektive tillsyns-
omrdden. Socialstyrelsen fir dock meddela sddana foreskrifter for
Inspektionen foér vdrd och omsorgs tillsynsomrdde. Det anforda
betyder att sex av tillsynsmyndigheterna redan bedriver tillsyn enligt
gillande regelverk och fem fir meddela féreskrifter, men att dessa
skyldigheter komma att upphivas och ersittas av nya tillsynsbestim-
melser och nya bestimmelser om foreskriftsritt.

Dirutover foljer av 19 § forordningen (2018:1175) om informa-
tionssikerhet for samhillsviktiga och digitala tjinster att tillsyns-
myndigheterna ska limna uppgifter till MSB, ge allmin vigledning
och samarbeta med IMY, samarbetsgruppen och tillsynsmyndigheter
1andra medlemsstater.

Det finns dock fem nya tillsynsmyndigheter som inte tidigare
bedrivit tillsyn. Dessa ir Likemedelsverket och linsstyrelserna i
Stockholms, Skine, Vistra Gotalands och Norrbottens lin.

12.6.2 Uppgifter for Myndigheten fér samhallsskydd
och beredskap

Enligt utredningens forslag till cybersikerhetslag ska MSB vara ge-
mensam kontaktpunkt och CSIRT-enhet. Det betyder att MSB kom-
mer att ha ett flertal olika uppgifter. Sammantaget ska MSB enligt
utredningens forslag ha f6ljande uppgifter:

1. Ta emot det register dver verksamhetsutévare frin tllsynsmyn-
digheter och vidarebefordra dem till kommissionen och samarbets-
gruppen (avsnitt 6.2),

2. uppritta ett sirskilt register 6ver grinsdverskridande verksamhets-
utdvare och limna det vidare till Enisa. Uppgifterna och registren
ska uppdateras, vilket ger en 16pande skyldighet fé6r MSB att vidare-
befordra uppgifterna (avsnitt 8.2),

3. meddela foreskrifter om verksamhetsutévarens uppgiftsskyldighet
(avsnitt 6.2),
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4. vara ett stod till tillsynsmyndigheterna 1 deras arbete med att
utforma en vigledning till st6d for de enskilde verksamhetsutév-
arna om vem som omfattas av de olika sektorerna (avsnitt 5.2.12),

5. 1foreskrifter peka ut enskilda verksamheter som bedéms vara sir-
skilt kritiska och dirfor ska omfattas av lagen trots att storleks-
kravet inte ir uppfyllt (avsnitt 5.2.13),

6. utarbeta en vigledning om riskhanteringsitgirder till st6d for till-
synsmyndigheter (avsnitt 7.1),

7. ansvara fér incidentrapportering (avsnitt 7.3),

8. leda ett samarbetsforum dir tillsynsmyndigheterna ingdr (av-
snitt 8.4.7),

9. utdva en sambandsfunktion som sikerstiller ett grinséverskrid-
ande samarbete mellan medlemsstatens myndigheter och relevanta
myndigheter 1andra medlemsstater, kommissionen och Enisa samt
ett sektorsdvergripande samarbete med tillsynsmyndigheterna
(avsnitt 10.1.3),

10.vidarebefordra incidentrapporter till de gemensamma kontakt-
punkterna 1 andra berérda medlemsstater (avsnitt 10.1.3),

11.varje tredje manad limna in en sammanfattande rapport till Enisa
med anonymiserade och aggregerade uppgifter om betydande inci-
denter, incidenter, cyberhot och tillbud (avsnitt 10.1.3),

12.foretrida Sverige 1 samarbetsgruppen (avsnitt 10.1.3),

13.6vervaka och analysera cyberhot, sirbarheter och incidenter pd
nationell nivd och tillhandahlla varningar (avsnitt 10.2.3),

14.erbjuda stod avseende realtidsévervakning av nitverks- och infor-
mationssystem (avsnitt 10.2.3),

15.ta emot incidentrapporter och vidta dtgirder och erbjuda stod.
Om en incident kan antas ha sin grund i en brottslig girning ska
verksamhetsutévaren skyndsamt uppmanas att anmila incidenten
till Polismyndigheten (avsnitt 10.2.3).

16.samla in och analysera forensiska uppgifter (avsnitt 10.2.3),

17.tillhandah3lla dynamiska risk- och incidentanalyser samt situa-
tionsmedvetenhet (avsnitt 10.2.3),
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18.pd begiran utféra en proaktiv skanning av den berérda verksam-
hetsutdvarens nitverks- och informationssystem,

19.deltaidet nitverk som inrittats enligt artikel 151 NIS2-direktivet
(CSIRT-nitverket) (avsnitt 10.2.3),

20.vara samordnare fér samordnad delgivning av information om
sirbarheter (avsnitt 10.2.3), och

21.uppritta samarbetsférbindelser med relevanta intressenter inom
privat och offentlig sektor samt bidra till samverkan rérande cyber-
sikerhet (avsnitt 10.2.3).

MSB har dock redan i dag omfattande uppgifter till f6ljd av regler-
ingen om informationssikerhet f6r samhillsviktiga och digitala tjins-
ter. Dessa ir likartade dem som féreslds och avser foljande:

1. Meddela foreskrifter om vad som utgér samhillsviktiga tjinster
och vad som utgér en betydande stérning. Begreppen styr vem
som omfattas av lagen enligt 3 §,

2. meddela foreskrifter om leverantdrernas skyldighet att bedriva
ett systematiskt och riskbaserat informationssikerhetsarbete av-
seende nitverk och informationssystem som de anvinder for att
tillhandah&lla samhaillsviktiga tjinster,

3. limna rdd och stéd dll tillsynsmyndigheterna nir de tar fram
foreskrifter om riskanalys, riskdtgirder och incidentdtgirder en-
ligt 1214 §§ lagen om informationssikerhet f6r samhillsviktiga
och digitala tjinster,

4. meddela foreskrifter om vad som avses med en betydande in-
verkan pd kontinuiteten i en samhillsviktig tjinst. Begreppet har
betydelse, eftersom leverantdrer av samhillsviktiga tjinster enligt
18 § 1 samma lag ska rapportera incidenter ska rapportera inci-
denter som har sddan betydande inverkan,

5. vara CSIRT-enhet,

6. ta emot incidentrapporter, tillgingliggdra informationen 1 incident-
rapporter for tillsynsmyndigheterna och uppmana leverantérer
att till Polismyndigheten anmila incidenter som kan antas ha sin
grund i en brottslig girning. Vidare ska MSB 6vervaka incidenter
pa nationell niv4, tillhandahilla tidiga varningar till relevanta aktorer,
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vidta dtgirder till {6ljd av incidenter och tillhandah&lla dynamisk
risk- och incidentanalys och situationsmedvetenhet,

7. deltai CSIRT-nitverket, bygga upp samarbetsrelationer med den
privata sektorn, frimja antagandet och anvindningen av gemen-
sam eller praxis for forfaranden f6r hantering av incidenter och
klassificeringssystem,

8. 1 vissa fall informera leverantérer, andra medlemsstater och all-
minheten om incidenter,

9. pd begiran av PTS bistd myndigheten i frigor om hantering av
sikerhetsincidenter enligt lagen (2022:482) om elektronisk kom-
munikation,

10.meddela foreskrifter om incidentrapportering,
11.meddela foreskrifter om anmilningsskyldighet,

12.leda ett samarbetsforum dir tillsynsmyndigheterna ingir,
13.vara nationell kontaktpunkt,

14.utdva sambandsfunktion for att sikerstilla grinséverskridande
samarbete mellan medlemsstaternas myndigheter och med de be-
rorda myndigheterna i andra medlemsstater samt med samarbets-

gruppen,

15.informera samarbetsgruppen,

16.informera andra berérda medlemsstaterna, om incidenter som har
en betydande inverkan pd kontinuiteten 1 samhillsviktiga tjinster 1
den medlemsstaten,

17.fullgéra Sveriges skyldighet att samrida med andra medlemsstater
samt rapportera resultatet av samrddet till berord tillsynsmyndighet,

18.vara Sveriges representant 1 samarbetsgruppen, och

19.fullgéra Sveriges skyldighet att tillhandah3lla information om ge-
nomférandet av NIS2-direktivet till kommissionen.
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12.6.3 Utgangspunkter och bedémning fér Finansinspektionen

Utredningens beddmning: Forslagen medfor inte ckade kost-
nader f6r Finansinspektionen.

Av artikel 8.5 och 11.2 i NIS2-direktivet foljer att medlemsstaterna
ska sikerstilla att deras behoriga myndigheter har tillrickliga resurser
for att pd ett indamalsenligt och effektivt sitt utféra de uppgifter de
tilldelas och dirigenom ndr mélet for direktivet, men det saknas en
bestimmelse om hur finansieringen ska ske. Motsvarande bestim-
melse fanns 1 NIS-direktivet. Innebérden dr att medlemsstaterna
redan accepterat att de behoriga myndigheterna fér tillrickliga resurser.

I kommittéforordningen anges som framgar ovan att utredningen
ska foresld en finansiering f6r kostnadsokningar och intiktsminsk-
ningar for det allminna. Som framgir ovan ir flera av de tillsyns-
myndigheter som utredningen foreslir redan tillsynsmyndigheter
enligt gillande lag. Det giller Statens energimyndighet, Transport-
styrelsen, Finansinspektionen, Inspektionen for vird och omsorg,
Livsmedelsverket och PTS.

Finansinspektionen har samma tillsynsomriden. Hir ska dock
beaktas att utredningen foreslr att finansiella verksamhetsutévare
som omfattas av Dora-férordningen inte ska omfattas av riskhanter-
ings- och rapporteringsskyldigheter enligt lagen, se vidare avsnitt 5.4.
Som f6ljd kommer d& inte heller tillsyns- och efterlevnadskontroll
enligt lagen gilla f6r dem. Innebérden blir att finansiella verksam-
hetsutdvare endast kommer att omfattas av uppgiftsskyldigheten.
For Finansinspektionen betyder det att deras uppgifter 1 vart fall inte
bér 6ka. Det som kommer att dterstd ir att Finansinspektionen ska
se till att de finansiella verksamhetsutdvarna limnar uppgifter och
vidarebefordrar dem till MSB. Utredningen drar for Finansinspek-
tionen slutsatsen att kostnaderna inte kommer att 6ka.

Tillsynsomrdden dr ocksd samma fér Statens energimyndighet
och Inspektionen for vird och omsorg (IVO). For Statens energi-
myndighet tillkommer dock verksamhetsutdvare inom delsektorerna
elektricitet, fjirrvirme eller fjirrkyla, och olja och vitgas.

For IVO skulle det betyda att det endast tillkommer att myn-
digheten ska meddela foreskrifter, eftersom det arbete tidigare ut-
forts av Socialstyrelsen. Hir skulle samtidigt Socialstyrelsens kost-
nader minska med ungefirligt samma belopp.
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For samtliga fem tillsynsmyndigheter, Statens energimyndighet,
Transportstyrelsen, IVO, Livsmedelsverket och PTS blir en 6ver-
gripande skillnad att den gillande lagen ir begrinsad till samhills-
viktiga och digitala tjinster medan forslaget till cybersikerhetslagen
omfattar enskilda verksamhetsutévarna inom sektorn som uppfyller
storlekskravet. Vidare omfattas nistan hela den offentliga sektorn
enligt utredningens férslag.

Vad skillnaden innebir ir oklar och behover analyseras. Dirtill
tillkommer att samtliga myndigheter utom IVO f&r utdkade tillsyns-
omrdden genom att sektorerna eller som for Statens energimyndig-
het undersektorerna utékas. Enligt gillande NIS-lag omfattar Trans-
portstyrelsens omrdde endast transport. Foér Transportstyrelsen
tillkommer tillverkning, se vidare kapitel 8. Fér Livsmedelsverket
har tllsynsomridet forindrats frin leverans och distribution av dricks-
vatten till avloppsvatten, dricksvatten och produktion, bearbetning
och distribution av livsmedel, se kapitel 8. Slutligen har PTS fitt ett
utokat tillsynsomrdde. Tidigare omfattade omridet endast digital
infrastruktur och digitala tjinster, nu tillkommer digitala leveran-
torer, forvaltning av IKT-tjénster, post- och budtjinster samt rymden,
se kapitel 8. For Statens energimyndighet tillkommer alltsd verksam-
hetsutdvare inom delsektorerna elektricitet, fjirrvirme eller fjirr-
kyla, och olja och vitgas. Dessa fyra myndigheter kan till f6]jd av det
fa 6kade kostnader. I vilken utstrickning behéver analyseras vidare.

Vidare tillkommer alltsd fem tillsynsmyndigheter, som inte tidi-
gare haft nigra uppgifter inom ramen f6r NIS. Likemedelsverkets
tillsynsomride ir hilso- och sjukvirdssektorn samt tillverkning.
Vidare ska Linsstyrelserna i Norrbottens, Skine, Stockholms och
Vistra Gotalands lin bedriva tillsyn 6ver avfallshantering, forskning,
offentlig férvaltning, tillverkning samt tillverkning, produktion och
distribution av kemikalier. Utredningens slutsats for dessa fem myn-
digheter ir forstds att det kommer att medféra 6kade kostnader. Hur
stora dessa kostnader dr behdver analyseras vidare. Hir ska dock for
linsstyrelserna beaktas att de redan har en etablerad tillsynsorga-
nisation och den kompetens som behdvs.

Utredningen har gett Sweco Aktiebolag, Sweco, 1 uppdrag att ana-
lysera de oklarheter som finns i detta avsnitt. Rapporten finns i bilaga 4.
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12.6.4 Ekonomiska konsekvenser for Bolagsverket
och finansiering

Utredningens f6rslag: De utvecklingskostnader som uppstar fér
Bolagsverket till f6ljd av utredningens forslag bér finansieras inom
befintlig ram.

Utredningen har i kapitel 9 limnat f6rslag om inférande av férbud att
utdva ledningsfunktion. Genom forslaget pekas Bolagsverket och 1
registreringsansvariga linsstyrelser ut som ansvariga for att avregi-
strera en forbudsdrabbad individ frin sina respektive associations-
rittsliga register,” samt tillse att denne inte kan registreras pd nytt
hos verksamhetsutévaren under férbudstiden. Bolagsverket bedo-
mer att det kommer {4 6kade kostnader om 500 000 kronor till f61;d
av utredningens férslag. Kostnaderna ir hinférliga till utveckling av
samtliga de IT-system som utgér de foretagsregister som verket
ansvarar f6r, och bestdr i att utveckla en ny avregistreringsorsak samt
en spirr mot terregistrering. Bolagsverket har angett att kostnaden
utgdr en engdngskostnad och att férslaget 1 dvrigt inte beddms med-
fora ndgra 6kade lopande férvaltningskostnader. Eftersom dessa for-
bud inte ska registreras i ett sirskilt offentligt register, som till exempel
niringsférbudsregistret, behdvs enligt verket en sirskild teknisk ut-
veckling f6r utredningens forslag.

Utredningen bedémer att utveckling av befintliga system ir en
uppgift som redan féljer av myndighetens uppdrag. Med hinsyn hir-
till anser utredningen att den kostnad som féranleds av forslaget bor
finansieras inom befintligt budgetutrymme.

12.6.5 Ovriga tillsynsmyndigheter och Myndigheten
for samhallsskydd och beredskap — bakgrund

Vid val av metod for berikning av kostnaderna och finansiering for
tillsynsmyndigheternas och MSB:s kostnader har utredningen tagit
ledning av 6verviganden och beslut om kostnader och finansiering
vid inférandet av gillande NIS-lag. Det handlar sdvil om NIS-utred-

2 Avseende Bolagsverket framgdr dessa register av 1 § 1-3 férordningen (2007:1100) med in-
struktion fér Bolagsverket.
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ningen som Statskontorets bedémning och regeringens beslut om
anslag.

NIS-utredningen

Den utredning som féreslog genomférandet av NIS-direktivet (INIS-
utredningen) bifogade i sitt betinkande forstds en konsekvens-
analys.” Utredningen delade upp kostnaderna i initiala och 16pande.
De initiala kostnaderna skulle avse bland annat utarbetandet av nya
foreskrifter, bygga upp system for tillsyn, rekrytera eller utveckla ny
kompetens. Utredningen bedémde att samtliga sex tillsynsmyndig-
heter skulle behéva férstirkas med tvd drsarbetskrafter under 2018.*
En &rsarbetskraft motsvarar cirka en miljon kronor. Innebérden skulle
alltsd vara att varje tillsynsmyndighet skulle behéva tillféras tva mil-
joner kronor avseende initiala kostnader. Dirutéver menade dock
utredningen att varje tillsynsmyndighetskulle ha 16pande kostnader
for tillsyn och administrativa sanktioner. Dessa skulle dock variera
beroende pd antal leverantérer som skulle komma att omfattas.
Utredningen kunde inte bedéma denna kostnad, utan féreslog att
Myndigheten {6r samhillsskydd och beredskap med st6d av tillsyns-
myndigheterna gavs 1 uppdrag att gora en uppskattning av hur minga
leverantdrer av samhillsviktiga tjinster som fanns inom varje sektor.
Direfter foreslogs att Statskontoret skulle ges 1 uppdrag att limna
ett forslag pd genomférande och finansiering.’

Nir det gillde finansiering évervigde utredningen en avgiftsfinan-
sierad tillsyn. Utredningen anférde foéljande:

Nir det giller finansiering av kostnader {6r att utdva tillsyn har utred-
ningen dvervigt en avgiftsfinansierad tillsyn. Av regeringens skrivelse,
En tydlig, rittssiker och effektiv tillsyn, framgdr bland annat att tillsyn
i normalfallet bér finansieras genom avgifter. Det kan dock inom vissa
omriden vara mer limpligt att l3ta tillsynen finansieras via skattemedel.
Det kan exempelvis vara fallet nir kostnaderna {6r att administrera ett
avgiftsuttag bedéms som héga 1 relation till avgiften 1 6vrigt. Det kan
ocksd finnas foérdelningspolitiska och effektivitetsmissiga eller andra
birande motiv att l3ta tillsynen finansieras med skattemedel, sirskilt
inom omrdden dir tillsynen riktas mot statligt och kommunalt finan-
sierad verksamhet. En t1llsynsavg1ft bér motsvaras av en tydlig motpresta-
tion, uppfattas som rittvis samt inte vara konkurrenssnedvridande. Av-

>SOU 2017:36 s. 265 ff.
*Ses. 271.
5SOU 2017:36s. 272.
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gifterna bor vara littbegripliga och férutsebara fér de objektsansvariga och
ge incitament till avsedda beteenden hos tillsynsorganen och de objekts-
ansvariga.

Utredningen bedémde direfter att nir det gillde sddan verksamhet
som omfattades av den foreslagna lagen var det svirt att bedoma
omfattningen av den tillsyn som skulle genomféras. Sektorernas
verksamhet skiljde sig it liksom komplexiteten i de olika nitverken
och informationssystemen. Den snabba tekniska utvecklingen lik-
som sambhillets digitalisering kunde ocksd 3 stora effekter pa till-
synsverksamhetens omfattning och innehdll. Dirtill menade utred-
ningen att den verksamhet som skulle omfattas delvis fanns inom
stat, region eller kommun. Forutsittning for en avgiftsfinansierad
tillsyn var enligt utredningen att det var kiint vilka leverantérer som
omfattades och att kontroller sker hos samtliga som betalar tillsyns-
avgift. Detta var dock inte fallet f6r utredningens férslag. Dirutéver
menade den utredningen ocks8 att det var svart att bestimma avgif-
terna, eftersom sivil antalet leverantdrer som kommer att omfattas
och komplexiteten 1 den verksamheten var oklar. Forslaget var dirfér
att tillsynen 1 vart fall inledningsvis skulle vara anslagsfinansierad och
fordelas pd de utgiftsomrdden som respektive sektor tillhor.

Utredningen menade ocks att kostnaderna till viss del, i vart fall
pd lang sikt, kunde finansieras genom samhillsekonomiska vinster
som en hoég gemensam niv3 av sikerhet i nitverk och informations-
system medfor for respektive sektor.

Statskontorets rapport och regeringens anslag

Under den fortsatta beredningen av betinkandet gav regeringen
Statskontoret 1 uppdrag att utreda de ekonomiska konsekvenserna
féor MSB och de myndigheter som fitt ansvar for tillsynen. I upp-
draget ingick ocksd att utreda om tillsynsverksamheten borde finan-
sieras med avgifter. Oavsett bedéomning 1 den frigan skulle Stats-
kontoret ocksd utreda hur en avgiftsfinansiering kunde utformas fér
varje sektor. Statskontoret redovisade uppdraget i rapporten, Tillsyn
enligt NIS-direktivet — kostnader och finansiering, 2018:7, som publi-
cerades i mars 2018.

©SOU 2017:35 5. 271-272.
7 https://www.statskontoret.se/publicerat/publikationer/publikationer-2018/tillsyn-enligt-
nis-direktivet--kostnader-och-finansiering/?publication=true, inhimtat 2024- 01-16.
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I rapporten redovisas sdvil initiala som l6pande kostnader. Upp-
gifterna bygger i sin helhet pd preliminira uppskattningar frin de sex
tillsynsmyndigheterna och MSB. Statskontoret bedémde att myn-
digheternas uppgifter vilade p& ndgorlunda stabil grund, men noterade
ocksd att myndigheterna fann det svdrt att uppskatta kostnaderna och
att det fanns en stor spridning i bedémningarna hos myndigheterna.
Statskontoret menade att det var méjligt att uppskatta de ekono-
miska konsekvenserna mer exakt nir tillsynsobjekten var kinda.®

Sammanlagt uppskattade de sex tillsynsmyndigheterna de initiala
kostnaderna till sammanlagt 17,2 miljoner kronor, men variationen
mellan myndigheterna var stor.

De I5pande kostnaderna for de sex tillsynsmyndigheterna bedém-
des av dem till sammanlagt cirka 60 miljoner kronor per 4r.’

Avseende MSB anférs 1 rapporten foljande:

MSB:s uppgifter ir bland annat att vara nationell kontaktpunke, att leda
ett samarbetsforum {6r tillsynsmyndigheterna samt att representera Sverige
1 EU. MSB ska utveckla ett system for att ta emot och analysera inci-
dentrapporter. I uppgifterna ingdr ocks3 att ta fram féreskrifter f6r arbetet
med tillsyn, stddja myndigheterna med tillsynsmetodik samt att infor-
mera om regler och krav.

Enligt MSB beh6ver myndigheten avsitta 10-11 &rsarbetskrafter for sitt
arbete med NIS-direktivet. MSB uppskattar sina totala kostnader fér
genomférandet till 14 miljoner kronor per ir, inklusive overheadkost-
nader. Statskontoret ifrigasitter inte MSB:s uppskattning, men vi kon-
staterar att de ekonomiska konsekvenserna i hég grad beror pd hur MSB
viljer att genomféra de nya uppgifterna.’

Nir det sirskilt gillde incidentrapportering uppgav MSB till Stats-
kontoret att man uppskattade att antalet incidentrapporter skulle
kunna bli flera tusen samt att antalet incidentrapporter som skulle
omhindertas med stor sannolikhet skulle komma att m&ngdubblas
(under 2017 tog CERT-SE emot drygt 300 incidentrapporter frin stat-
liga myndigheter)."

$ Avsnitt 7.1.
% Avsnitt 4.8.
1% Se sammanfattningen.
" Avsnitt 2.1.
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Sammanlagt bedémde tillsynsmyndigheterna behovet av initiala
kostnader och l6pande kostnader p4 foljande sitt i tusen kronor:

Tabell 12.3 Myndigheternas bedémning

Myndighet Initiala kostnader Lépande kostnader
Energimyndigheten 200 8000
Transportstyrelsen 4000 15000
Finansinspektionen 3000 3000
IVO 3500 19 200
Livsmedelsverket 10 000 9000
PTS Kan ej uppge 5200
Totalt 17 200 59 400

Av virindringsbudgeten fér 2018 féljer sedan att Energimyndig-
heten tillerkindes 2,5 miljoner kronor, Transportstyrelsen 4 miljoner,
Finansinspektionen 3 miljoner kronor, IVO 3,5 miljoner, Livsmedels-
verket 10 miljoner och PTS 4 miljoner kronor. Inneborden ir alltsd
att regeringen nir det gillde ersittning for de initiala kostnaderna
foljde myndigheternas beddmningar som redovisades i Statskontorets
rapport.

Nir det giller 16pande kostnader har det varit svirare for denna
utredning att fi en klar bild, sirskilt avseende Energimyndigheten,
Transportstyrelsen och Finansinspektionen. Det féljer dock av Budget-
propositionen fér 2019 att PTS fick ékat anslag med 5,2 miljoner
for varje dr under tiden for 2019-2021 avseende NIS-lagen. IVO
tillerkindes 10 miljoner per 8r 1 6kat anslag och f6r Livsmedelsverket
okades anslaget med 9 miljoner per ar frin 2019. Rimligen har dven
Energimyndigheten och Transportstyrelsen erhillit anslagsforstirk-
ningar under dessa &r. Det betyder att regeringen f6ljt bedémning-
arna 1 rapporten frdn PTS och Livsmedelsverket, men halverat den
summa som IVO angett och som redovisades i rapporten.

MSB bedémde alltsd sina kostnader till 14 miljoner kronor per
&r. I virindringsbudgeten f6r 2018 tillerkindes MSB 7 miljoner, dvs.
dven hir valde regeringen att halvera beloppet. For senare &r ir det
rimligt att dven MSB erhillit 6kade anslag, men omfattningen har
inte kunnat klarliggas.

122018/19:1 utgiftsomride 22, s. 101.
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Nir det gillde avgiftsfinansiering ansdg Statskontoret inte att till-
synen enligt NIS-direktivet borde finansieras med avgifter. Inled-
ningsvis anférde Statskontoret att det generellt finns goda skal for
en avgiftsfinansiering. Det hinvisades till att avgiftsfinansiering bor
vara huvudregeln for tillsyn, eftersom det tydliggér kostnaden och
avlastar statsbudgeten. Samtidigt anfordes att avgiftsfinansiering all-
tid bor vara fallet f6r verksamhetsutdvare utanfér den offentliga
sektorn. Huvudsakliga skilet mot avgiftsfinansiering 1 detta fall var
dock enligt Statskontoret risken f6r konkurrenssnedvridande effek-
ter och hoga administrationskostnader. Dirutdver fanns det svérig-
heter att utforma tillsynen 6ver sektorerna pd ett enhetligt sitt och
en svarighet att pavisa en tydlig motprestation fér avgiften. Stats-
kontorets analys byggde pd intervjuer med tillsynsmyndigheterna
och den visade att nackdelarna med en sidan finansieringsform vigde
tyngre in fordelarna f6r fem av de sex aktuella myndigheterna.

Statskontoret foreslog dirfor att tillsynen enligt NIS-direktivet
skulle finansieras med anslag, se vidare avsnitt 5 i rapporten.

I rapporten f6r Statskontoret dven fram att regeringen bor stilla
krav pd att myndigheterna dtminstone fér de nirliggande &ren att
redovisa tillsynsverksamhetens kostnader och prestationer, det vill
siga framfor allt antalet utférda tillsyner. Det skulle ocksé bidra till
att effektivisera tillsynen, eftersom myndigheternas kostnader och
prestationer 1 viss min skulle kunna jimféras med varandra. Dir-
utdver skulle redovisningen minska riskerna for att verksamheten
korssubventioneras genom andra anslag."

12.6.6 Swecos uppdrag och rapport

Swecos uppdrag har berért tio tillsynsmyndigheter och MSB, som
samordnande myndighet. De tio tillsynsmyndigheterna ir Statens
Energimyndighet, Transportstyrelsen, IVO, Likemedelsverket, Livs-
medelsverket, PTS, samt linsstyrelserna i Norrbotten, Skine, Stock-
holm och Vistra Gétaland. Av dessa tio tillsynsmyndigheter har
alltsd fem redan uppdrag som tillsynsmyndigheter enligt gillande
NIS-reglering. Dessa fem ir alltsd Statens Energimyndighet, Trans-
portstyrelsen, IVO, Livsmedelsverket och PTS. Fér dem handlar det
om att klarligga om kostnaderna ékar. Ovriga fem myndigheter,

3 Avsnitt 7.3.
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dvs. fyra linsstyrelser och Likemedelsverket har inte haft nigra till-
synsuppdrag tidigare om NIS. Fér dem ska kostnaderna beriknas,
men hir behéver ocksd — 1 vart fall 1 stérre omfattning — de initiala
kostnaderna f6r att bygga upp tillsynsverksamheten beaktas.

MSB ir redan samordnande myndighet enligt gillande NIS-regler-
ing och f6r den myndigheten handlar det dirfér om uppgifterna och
som en foljd dven kostnaderna kan férvintas oka. Enligt uppdraget
skulle dven mojlig EU-finansiering klarliggas. Utgdngspunkt ir den
analys som Statskontoret genomférde och de beslut regeringen fattade
om anslag for gillande NIS-regelverk 2018.

Sweco har kontaktat samtliga berérda myndigheter med 6nske-
mél om intervju. Linsstyrelserna i Norrbotten och Vistra Gétaland
har dock inte 6nskat medverka. Linsstyrelsen 1 Norrbotten svarade
inte pd forfrigan om intervju och linsstyrelsen 1 Vistra Gotaland
ville inte limna uppgifter.

Ovriga myndigheter intervjuades. Frigor skickades ut pa férhand
till myndigheten. Det som efterlystes var uppgifter om initiala och
l6pande kostnadsuppskattningar under en tre-arsperiod. Under inter-
vjuerna uppstod for samtliga dessa myndigheter ett behov av kom-
plettering av limnade uppgifter. Efter intervjun sammanstillde Sweco
uppgifterna och skickade underlaget till myndigheterna f6r kom-
plettering och verifiering. Endast fyra myndigheter dterkom med
svar. Fr&n Sweco har pdpekats att uppdraget férutsitter att berérda
myndigheter bistdr med kostnadsunderlag och annan relevant infor-
mation.

Enligt Swecos rapport bedémer tillsynsmyndigheterna och MSB
att de under en tredrsperiod totalt skulle ha kostnader pd grund av
inférlivningen av NIS2-direktivet pa cirka 385 miljoner kronor. Kost-
naderna avser delvis svil initiala kostnader som 18pande kostnader.

Statens Energimyndighet uppskattar sin kostnad till cirka 11—
17 miljoner kronor fér tredrsperioden. Uppskattningen grundar sig
pa att antalet tillsynsobjekt forvintas férdubblas. Enligt Sweco ska
siffran bedémas med stor forsiktighet, sirskilt som myndigheten
inte dterkommit och verifierat Swecos berikning.

Transportstyrelsen uppskattar sin kostnad till 18 miljoner kro-
nor per ir, dvs. sammanlagt {6r tredrsperioden skulle kostnaden vara
54 miljoner kronor. Dirtill skulle komma en uppstartskostnad pd
770 000 kronor. Antalet tillsynsobjekt skulle 6ka frdn 130 till 750.
Det skulle innebira att antalet drsarbetskrafter skulle behova 6ka
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frén 5 uill 15. Antalet tillsyner &r 2022 var tre och det fanns d& tv4 4rs-
arbetskrafter till en kostnad av 2 miljoner kronor. Ar 2025 skulle
antalet tillsyner kunna vara 150, antalet &rsarbetskrafter 15 och kost-
naden 18 miljoner kronor. For tre ar blir summan 54 miljoner kro-
nor. Swecos bedémning ir att Transportstyrelsen har inkommit med
det mest kompletta underlaget, men den kostnadspost som saknas
ir kostnaderna for teknisk utveckling och systemstod.

IVO uppskattar sin kostnad preliminirt till 38 miljoner kronor.
Beddémningen vilar pd att antal tillsynsobjekt skulle 6ka frdn 240 till
819. Under 2022 genomférde myndigheten tillsyn 1 13 fall till en
kostnad av cirka 8 miljoner kronor.

Livsmedelsverket uppskattar sin kostnad {6r tredrsperioden till
cirka 26 miljoner kronor. Myndigheten bedémer att antalet tillsyns-
objekt kommer att 6ka frin cirka 100 till cirka 525-675. Det skulle
leda till ett behov av ytterligare tta drsarbetskrafter till totalt 16.
Enligt Sweco ir berikningarna osikra, eftersom de inte verifierats av
myndigheten.

PTS har till utredningen anfért att de angivna kostnaderna i rap-
porten ir felaktiga. Myndigheten bedémer sina l6pande kostnader
till 18 miljoner kronor for tredrsperioden, men hir saknas uppskatt-
ning om initiala kostnader. Bedémningen grundar sig pd att antalet
tillsynsobjekt kommer att 6ka fran 60 till 1 100, men det finns en del
osikerhet 1 6kningen. En komplikation ir att 700 aktérer avde 1 100
1 dag omfattas av LEK-regelverket, men framéver kommer att hin-
foras till NIS2-regleringen. For nirvarande arbetar 5,5 drsarbets-
krafter med tillsyn for gillande NIS-lag och &tta med ullsyn 6ver
LEK, som framéver kommer att hora till NIS-regleringen. Myndig-
heten bedomer att det finns ett behov av ytterligare sammanlagt
15 drsarbetskrafter. Av dessa arbetar dock 4tta alltsd redan med till-
syn enligt LEK-regleringen. Det betyder att det skulle behéva till-
foras totalt sju helt nya &rsarbetskrafter och den kostnaden beriknas
till 21 miljoner f6r tredrsperioden. Skulle dock dven kostnaden fér
de 8tta drsarbetskrafter som 1 dag arbetar med tillsyn enligt LEK ingd
uppskattas de 16pande kostnaderna till 45 miljoner kronor. Utred-
ningen noterar att det bér finnas mojliga kostnadsminskningar fér
PTS till {6ljd av att myndigheten inte lingre kommer vara forsta
mottagare av NIS2-verksamhetsutdvarnas incidentrapporter, som
i stillet ska skickas till CSIRT-enheten f6rst och direfter limnas till
PTS. PTS synes inte ha bedémt nigon sidan kostnadsminskning.
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Nir det giller myndigheter som inte tidigare haft tillsynsuppdrag
uppskattar Likemedelsverket preliminirt kostnaden till 70 miljo-
ner kronor, men med det tilligget att hinsyn inte tagits till vad till-
synen de facto kommer att innebira. Verket betonar att kostnads-
uppskattningarna ir preliminira och kommer att behéva kompletteras.

De fyra linsstyrelserna ansvarar redan fér tillsyn enligt sikerhets-
skyddslagen, varfér linsstyrelsen 1 Skdne utgdtt frin kostnaderna for
breddning av tillsynsverksamheten. Det uppskattas att det behévs
ytterligare fyra drsarbetskrafter f6r det 16pande arbetet, samt en 4rs-
arbetskraft under ett r for att starta upp verksamheten, sammanlagt
till en kostnad av 13 miljoner kronor fér tre ir. I berikningen ingir
alltsd enbart drsarbetskraft. Linsstyrelsen i Stockholm har uppskattat
kostnaden till 23 miljoner f6r drsarbetskraft, varav en &rsarbetskraft
avseende information under ett dr och fem &rsarbetskrafter under
tredrsperioden. Linsstyrelserna i Norrbotten och Vistra Gétaland
har alltsd inte inkommit med uppgifter.

MSB har uppskattat sina kostnader f6r tre ar till totalt cirka 131 mil-
joner kronor. Det ir kostnadsuppskattningar for att stirka organisa-
toriska och tekniska f6rmdgor samt teknisk utveckling. Utredningen
forstdr dd detta som att det ir tillkommande belopp utéver den
budgetfinansiering MSB uppbir pd grund av gillande NIS-reglering.
Som grund f6r beddmningen har myndigheten uppgett att beloppet
avser organisatoriska formdgor och teknisk utveckling. For att stirka
organisatoriska och tekniska férmigor skulle det krivas 15,7 &rs-
arbetskrafter till en total kostnad av 47,1 miljoner kronor for tre ar.
Dirutéver anges tillkommande kostnader till 65,5 miljoner kronor
utan nirmre precisering. Vidare skulle kostnaden fér teknisk ut-
veckling kriva 6,4 drsarbetskrafter till en kostnad av 6,4 miljoner kro-
nor och tillkommande kostnader vara 12 miljoner kronor. Av Swecos
rapport framgér inga uppgifter om EU-finansiering f6r MSB. Myn-
digheten har dock till utredningen anfért att MSB fatt ett preliminirt
besked om att den beviljats EU-medel {6r arbetet med att utveckla
CSIRT-enheten och den nationella kontaktpunkten s8 att de svarar
upp mot NIS2. Ett villkor dr att halva beloppet finansieras nationellt.
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12.6.7 Utredningens forslag — ekonomiska konsekvenser
for tillsynsmyndigheterna och for Myndigheten for
samhallsskydd och beredskap

Utredningens forslag:

1. Regeringen bor ge Statskontoret 1 uppdrag att klarligga de lop-
ande kostnaderna fér tillsynsmyndigheterna och Myndigheten
for samhaillsskydd och beredskap for tiden frin 1 januari 2026.

2. Regeringen bor for &r 2025 ge Statens energimyndighet, Trans-
portstyrelsen, Inspektionen for vird och omsorg, Livsmedels-
verket och Post- och telestyrelsen ett forstirkt anslag for 16p-
ande kostnader med tvd miljoner kronor vardera.

3. Regeringen bor for 8r 2025 ge Myndigheten for samhillsskydd
och beredskap ett forstirkt anslag med tvd miljoner kronor
for 16pande kostnader.

4. Likemedelsverket och linsstyrelserna i Skine, Stockholms,
Vistra Gotalands och Norrbottens lin bér som initialkostnad
fa ett anslag om fem miljoner vardera.

5. Kostnaderna foér myndigheternas tillsyn ska inte avgiftsfinan-
sieras utan anslagsfinansieras.

6. Regeringen bér under de forsta dren efter det att cybersiker-
hetsregleringen tritt 1 kraft stilla ett dterrapporteringskrav for
tillsynsmyndigheterna och MSB.

Tillsynsmyndigheternas kostnader och kostnader for MSB

Det dr utredningens uppgift att klarligga de ekonomiska konsekven-
serna for tillsynsmyndigheterna och MSB. Samtidigt kan utredningen
bara fullgéra denna uppgift om myndigheterna limnar uppgifter fér
utredningen att analysera och bedéma.

Som framgatt har utredningen valt samma arbetsmetod som an-
vindes av Statskontoret vid implementeringen av NIS-direktivet.
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Actt uppskatta kostnaderna ir sjilvfallet oerhort komplicerat. Som
framkommit ovan hade tillsynsmyndigheterna nir NIS-direktivet
inforlivades svirigheter att uppskatta dem. Samtidigt var de kompletta
och Statskontoret bedomde att de vilade pd stabil grund.

S& ir inte forhdllandet for utredningen. Uppgifterna ir i nuliget
ménga ginger ofullstindiga och tv8 myndigheter har valt att inte
limna uppgifter. Den arbetsmetod som Sweco anvinde sig av var
ocksd att genomfora intervjuer och sen sammanstilla ett skriftligt
underlag, som skickades till myndigheten for komplettering och
verifiering. Endast fyra myndigheter har dterkommit med komplet-
tering och verifiering. Sweco gor ocksd den 6vergripande bedom-
ningen att det inte nog gir att understryka att kostnadsberikning-
arna frin myndigheterna bor kompletteras for att 3 en ullforlitlig
bild av vad inférandet av NIS2-direktivet kommer att innebira.

Sammantaget gér utredningen den bedémningen att det {ér nir-
varande inte ir mojligt att dra tillforlitliga slutsatser om de [6pande
kostnaderna fér tillsynsmyndigheterna under en tredrsperiod utan
delar Swecos bedémning om att det krivs kompletteringar. Utred-
ningen forslar dirfor att regeringen pd samma sitt som vid beredningen
av NIS-direktivet ger ett uppdrag till Statskontoret att komplettera
Swecos underlag. Samtidigt foreslds dock cybersikerhetsregleringen
trida 1 kraft redan 1 januari 2025. Det betyder att hinsyn behéver tas
till myndigheternas 6kade kostnader redan vid den budgetberedning
som inleds 1 Regeringskansliet i maj 2024. En 18sning ér att utred-
ningen skénsmaissigt uppskattar den budgetférstirkning som de an-
givna tillsynsmyndigheterna kan behéva for 2025, men att Stats-
kontoret fortsatt utreder de l6pande kostnaderna f6r tiden direfter.
Skilet for att tillsynsmyndigheterna bor ha utokade resurser f6r 2025
ir att myndigheterna ska kunna identifiera vilka verksamhetsutdvare
som omfattas av den nya lagen, utfirda nya féreskrifter och nya vig-
ledningar utan att samtidigt behdva minska ambitionen med tillsyn.

Nir det giller initialkostnader for att bygga upp tillsynsverksam-
heten menar dock utredningen att de fem myndigheter som bedriver
tillsyn redan har byggt upp en organisation. For dessa myndigheter
menar utredningen att det inte behovs sirskilda anslag for initiala
kostnader. Nir det giller de fem nya tillsynsmyndigheterna beds-
mer utredningen att dessa fem myndigheter precis som vid inférliv-
andet av NIS-direktivet behover f3 medel for att kunna starta upp
verksamheten. Utifrdn vad linsstyrelsen i Skdne 1 denna del anfért
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och med hinsyn till de belopp som anslogs for detta indamadl vid
inférlivandet av NIS-direktivet féreslir utredningen att detta belopp
bestims till fem miljoner kronor per myndighet.

Som framgitt har MSB beddémt att myndigheterna utifrin sitt
uppdrag kommer att behova tillkommande resurser under en tredrs-
period pd 131 miljoner kronor, vilket skulle motsvara cirka 44 mil-
joner kronor om dret.

Utredningen noterar att kostnaden ir hég, sirskilt med hinsyn
till de bedémningar som gjordes vid inférlivningen av NIS-direk-
tivet som av MSB bedémdes till 14 miljoner kronor per dr och av
regeringen till 7 miljoner. Av den jimférelse utredningen genomféort
112.6.2 av myndighetens uppgifter enligt gillande lag och framéver
foljer ocksd att uppgifterna ir snarlika. Diremot ir det forstds sd att
betydligt fler verksamheter kommer att omfattas av cybersikerhets-
lagen in den gillande NIS-lagen. Enligt utredningens uppfattning
behéver det nirmare analyseras 1 vilken utstrickning det kommer att
paverka myndighetens uppdrag. Flera kostnader ir 1 nuliget inte heller
specificerade eller forklarade av myndigheten.

MSB har bland annat anfért att den frimsta kostnaden avseende
teknisk utveckling avser utveckling av WIS (webbaserat informa-
tionssystem). Systemet anvinds for att dela, samla in och samman-
stilla information samt omvirldsbevakning. Systemet har i dag éver
10 000 anvindare frin myndigheter, kommuner, regioner, frivillig-
organisationer och privata aktdrer som har en roll i Sveriges kris-
beredskap eller civila férsvar." Utredningen anser att det ir oklart
pa vilket sitt de angivna kostnaderna ir motiverade utifrdn NIS2,
ochivilken min de éverstiger MSB:s befintliga medel for férvaltning
och vidareutveckling av WIS.

Som framgar ovan av avsnitt 12.6.5 uppgav MSB 2018 att antalet
incidentrapporter enligt gillande NIS-lag skulle kunna bli flera tusen
och att antalet incidentrapporter som skulle behéva omhindertas
med stor sannolikhet skulle m&ngdubblas. Enligt MSB:s &rsrapport
It-incidentrapportering 2022" har detta visat sig vara en felaktig upp-
skattning. Totalt har antalet rapporterade it-incidenter sedan 2019
legat p& drygt 300.

' https://www.msb.se/sv/verktyg--tjanster/wis/om-wis/, himtat januari 2024.
B 17.
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Sweco har anfért att kostnaderna ir preliminira och kan komma
att revideras av MSB och att det inom myndigheten pagér ett analys-
arbete om framtida kostnader. Dirtill kommer att MSB upplyst om
att EU-bidrag kan komma att utga.

Sammantaget gor utredningen f6r dessa kostnader samma bedém-
ning som for tillsynsmyndigheternas uppskattningar. Det gir i nu-
liget inte att dra ndgon slutsats av uppgifterna, varfér underlaget
behéver kompletteras pd samma sitt som f6r tillsynsmyndigheterna
1 ett senare skede. Fér 2025 bor MSB p& motsvarande sitt som till-
synsmyndigheterna {3 ett forstirkt anslag med tvd miljoner kronor.
Nir det sirskilt giller kostnaden f6r WIS, menar utredningen att den
kostnaden bér rymmas inom befintlig budgetram. Vidare behover
det beaktas att bedomningarna som l3g till grund avseende incident-
rapportering 2018 var 6verskattade.

Avgifts- eller anslagsfinansiering?

Frin Finansdepartementet har anférts att utredningen bor éverviga
en avgiftsfinansiering. Som framgar ovan har dock denna friga utretts
1 nirtid av sdvil Utredningen om genomférande av NIS-direktivet
som Statskontoret. Utredningen drog slutsatsen att férutsittningen
for en avgiftsfinansierad tillsyn var att det var kint vilka leverantérer
som omfattades och att kontroller sker hos samtliga som betalar
tillsynsavgift. Detta var dock inte fallet {6r den utredningens férslag.
Dirutéver menade den utredningen ocksd att det var svirt att be-
stimma avgifterna, eftersom sdvil antalet leverantérer som skulle om-
fattas och komplexiteten i verksamheten var oklar. Verksamheten
som skulle omfattas fanns ocksd delvis fanns inom stat, region eller
kommun. Férslaget var dirfor att tillsynen i1 vart fall inledningsvis
skulle vara anslagsfinansierad.

For NIS2-direktivet giller detta 1 4n hégre grad. Det ir delvis
oklart vilka enskilda verksamhetsutdvare som kommer att omfattas
och utredningen har ocksg dirfor i kapitel 5 féreslagit att regeringen
ger tillsynsmyndigheterna i uppdrag att med stéd av MSB skyndsamt
utarbeta en vigledning. En stor andel utgérs ocksd av offentliga verk-
samhetsutdvare, eftersom alla myndigheter med ndgra undantag, samt
samtliga regioner och kommuner kommer att omfattas. Antalet verk-
samhetsutdvare som kommer att omfattas ir alltsd betydligt fler in
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tidigare, vilket innebir ocksd innebir att endast en begrinsad andel
kan komma att tillsynas.

Statskontoret drog slutsatsen att tillsynen enligt NIS-direktivet
inte borde finansieras med avgifter. Huvudsakliga skilet mot avgifts-
finansiering var enligt Statskontoret risken f6r konkurrenssnedvrid-
ande effekter och héga administrationskostnader. Dirutéver fanns
det svarigheter att utforma tillsynen éver sektorerna pd ett enhetligt
sitt och en svdrighet att pdvisa en tydlig motprestation f6r avgiften,
se vidare Statskontorets rapport.'®

Sammantaget ansluter sig utredningen till tidigare bedémningar
och menar att argumenten 1 hég grad har biring dven f6r NIS2-till-
synen.

Aterrapportering

Som framgitt av detta kapitel kommer ett stort antal verksamhets-
utdvare att omfattas av NIS2-regleringen, vilket 1 sin tur utifrdn
forslaget om en anslagsfinansiering skulle medféra stora kostnader
for staten. Statskontoret férde 1 sin rapport 2018 fram att regeringen
avseende NIS-regleringen borde stilla krav pd att myndigheterna
dtminstone under nigra ar redovisar tillsynsverksamhetens kostnader
och prestationer, det vill siga framfér allt antalet utférda tillsyner.
En sidan redovisning skulle enligt Statskontoret ge regeringen moj-
lighet att justera resurserna om den viljer att finansiera tillsynen med
anslag. Det skulle ocks3 bidra till att effektivisera tillsynen, eftersom
myndigheternas kostnader och prestationer 1 viss min skulle kunna
jimféras med varandra. Dirutover skulle redovisningen minska risk-
erna for att verksamheten korssubventioneras genom andra anslag."”

Utredningen ansluter sig till detta f6rslag for NIS2-regleringen
och menar att dterrapporteringen dven bor omfatta MSB som sam-
ordnande myndighet.

' https://www.statskontoret.se/publicerat/publikationer/publikationer-2018/tillsyn-enligt-
nis-direktivet--kostnader-och-finansiering/?publication=true#_Toc508707866,

inhdmtat januari 2024.

'7 Se avsnitt 7.3.
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12.7 Ekonomiska konsekvenser for offentliga
verksamhetsutdvare

Utredningens bedomning: Kostnaderna f6r offentliga verksam-
hetsutdvare ska finansieras inom befintlig budgetram.

Som framgatt tidigare omfattas i princip hela den offentliga sektorn
av cybersikerhetsregleringens krav. Det betyder alla myndigheter
med ndgra fi undantag samt samtliga regioner och kommuner med
undantag av region- och kommunstyrelse. Det ir en stor férindring
jimfoért med dagens krav, eftersom offentliga verksamhetsutdvare
bara 1 enstaka fall omfattas av gillande NIS-lag.

Det handlar om en anmailningsskyldighet om verksamheten till
tillsynsmyndigheten, se kapitel 6. Dirutéver ska verksamhetsutévaren
vidta riskhanteringsdtgirder och 1 tillimpliga fall genomféra incident-
rapportering. I riskhanteringsitgirder innefattas utbildning om risk-
hantering och ett systematiskt och riskbaserat informationsarbete,
se kapitel 7.

Utredningen bedémer att kraven inte kan beskrivas som omfatt-
ande, men samtidigt dr de tillrickligt ingripande for att verksam-
hetsutdvaren behover avsitta resurser. Hir bor det sirskilt handla
om skyldigheten att vidta riskhanteringsdtgirder, eftersom anmil-
ningsskyldigheten bor kriva ett forsumbart arbete och incident-
hanteringen bara aktualiseras vid problem. Tidsdtgdngen kommer att
vara beroende av verksamhetens storlek.

SKR har hinvisat till finansieringsprincipen. Den principen inne-
bir att kommuner och regioner inte ska behéva hoja skatten eller
prioritera om sin verksamhet for att finansiera nya statliga uppgifter.
Den innebir enligt SKR att inga nya obligatoriska uppgifter frin
staten far inféras utan medféljande finansiering till kommuner och
regioner.'®

Samtidigt menar utredningen att det ir rimligt att offentliga verk-
samhetsutdvare vidtar grundliggande sikerhetsitgirder. Atgirderna
for att forebygga incidenter kan ocksd férhindra eller begrinsa inci-
denter och genom incidenthantering erhdller verksamhetsutdvaren stéd.

' https://skr.se/skr/ekonomijuridik/ekonomi/finansieringsprincipen.1709.html,
inhimtat 2024-01-30.
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P4 samma sitt som anférdes redan i betinkandet Informations-
sikerbet for sambillsviktiga och digitala tjinster'” kommer enhetliga
regler, tillsyn och mojligheten att £ upplysningar av tillsynsmyndig-
heten att bidra till minskade kostnader fér verksamhetsutdvaren.

Sammantaget bedémer utredningen att férslagen medfér kostnader
for offentliga verksamhetsutdvare, men dvergripande f6r hela offent-
liga sektorn dven besparingar. De ekonomiska konsekvenserna féreslas
dirfor finansieras inom verksamhetsutdvarens befintliga budgetram.

12.8 Ekonomiska konsekvenser for enskilda
verksamhetsutovare

De enskilda verksamhetsutévare som omfattas av utredningens f6r-
slag dr verksamhetsutdvare som innefattas 1 de sektorsbeskrivningarna
som finns 1 bilaga 1 eller 2 1 NIS2-direktivet. Dirtill kommer enskilda
lirositen med examenstillstind. For de flesta sektorerna ir det tyd-
ligt vem som omfattas, men for ndgra krivs en analys. Utredningen
har dirfér som tidigare nimnts foreslagit att regeringen ger tillsyns-
myndigheterna i uppdrag att med stéd av MSB skyndsamt utarbeta
en vigledning. Hir finns det alltsd fortfarande en oklarhet. Diremot
ir det klart att utredningens forslag innebir att betydligt fler en-
skilda verksamhetsutévare kommer att omfattas av krav in vad som
giller enligt gillande NIS-lag. En vidare f6érutsittning ir dock som
anges ovan under avsnitt 12.4 att huvudregeln ir att verksamheten
sysselsitter minst 50 personer eller har en omsittning som 6ver-
stiger 10 miljoner euro per &r. Innebérden av det ir att utredningens
forslag som huvudregel inte omfattar sméi foretag. Definitionen for
sm3 foretag dr alltsd att verksamheten sysselsitter mindre dn 50 per-
soner och vars omsittning ir ligre 4n 10 miljoner euro.

De krav som kommer att gilla fér dessa enskilda verksamhets-
utdvare ir samma som utredningens férslag riktar mot offentliga
verksamhetsutdvare. P4 samma sitt som for offentliga verksamhets-
utdvare kommer forslagen att medféra kostnader, men samtidigt dven
stdd och 6vergripande besparingar.

Det ska vidare beaktas att kraven kommer att gilla samtliga
enskilda verksamhetsutévare inom sektorn, inte bara 1 Sverige utan
dven inom hela EES. Utredningen bedémer dirfér att regleringen

Y SOU 2017:36 s. 276.
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inte far effekter av betydelse for foretags arbetsforutsittningar, kon-
kurrensférmaga eller villkor 1 6vrigt.

12.9 Forslagens konsekvenser for det kommunala
sjalvstyret

Utredningens bedomning: Forslagen innebir en viss inskrink-
ning 1 sjilvstyrelsen. Med hinsyn till det stora intresset av att 6ka
cybersikerheten 1 nitverks- och informationssystem ir inskrink-
ningen nddvindig.

Nir det giller férslagens konsekvenser for det kommunala sjilvstyret
ansluter sig utredningen till den bedémning som gjordes av reger-
ingen 1 propositionen med férslag till NIS-lag.
I betinkandet om inférlivning av NIS-direktivet anférs att det finns
ett antal virden som kan tillgodoses genom kommunal sjilvstyrelse,
som demokrativirden och effektivitetsvirden.

Vid analysen av konsekvenser fo6r kommunalt sjilvstyre kunde
enligt den utredningen féljande frigor anvindas:

1. Har forslaget betydelse {6r den lokala demokratin — &terverkar det pd

kommunalpolitikernas handlingsutrymme eller medborgarnas méjlig-
het att utdva inflytande i systemet?

2. Paverkar forslaget uppgiftsfordelningen mellan staten och kommun-
erna?

3. Innebir forslaget statlig regelstyrning eller tillsyn éver kommunal
verksamhet?

4. Innebir f6rslaget att man inom nigon del av den kommunala verk-
samheten infér nya rittigheter {6r medborgarna? Foreslds domstols-
kontroll av den kommunala verksamheten?

Utredningen anfér dock vidare att det finns dven lagstiftning som
inte pdverkar den kommunala sjilvstyrelsen pd det sitt som avses.
Det anges att kommuner och regioner ska kunna omfattas av siker-
hetsforeskrifter med mera av produktionsmissig karaktir. I de situa-
tioner blir det enligt den utredningen inte aktuellt att géra en prov-
ning av den foreslagna lagstiftningen utifrdn de virden som den
kommunala sjilvstyrelsen ir satt att virna.
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I betinkandet gjordes dirfér beddmningen att de forslagen inte
paverkade den kommunala sjilvstyrelsen pd sitt som avses 1 15 §
kommittéférordningen (1998:1474). Det hinvisades till att forslagen
avsig krav pd sikerhetsdtgirder och incidentrapportering som om-
fattar kommuner och regioner i1 deras egenskap av tillhandahillare av
en samhillsviktig tjinst pd samma sitt som andra leverantérer av
samhillsviktiga tjinster.

I propositionen om férslag till NIS-lag anférde regeringen att
forslagen innebar att kommuner och landsting kan bli skyldiga att
vidta sikerhetsdtgirder och att rapportera incidenter. Dessa nya dligg-
anden for kommuner och landsting innebar enligt regeringens be-
démning en viss inskrinkning i sjilvstyrelsen. Regeringen bedémde
dock med hinsyn till det stora intresset av att 6ka sikerheten 1 nit-
verks- och informationssystem att inskrinkningen var nédvindig.
Utredningen ansluter sig detta synsitt.
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13 Ikrafttradande med mera

I detta kapitel ska utredningen ta stillning till nir cybersikerhets-
regleringen och toppdominlagen ska trida 1 kraft och behovet av
dvergdngsregler samt behovet av f6]jdindringar 1 annan lagstiftning.

13.1 Cybersdkerhetsregleringen

Utredningens forslag: Cybersikerhetslagen och cybersikerhets-
forordningen ska trida 1 kraft den 1 januari 2025.

Genom cybersikerhetslagen upphivs lagen (2018:1174) om
informationssikerhet f6r samhillsviktiga och digitala tjinster och
genom cybersikerhetsforordningen upphivs férordningen
(2018:1175) om informationssikerhet f6r sambhillsviktiga och
digitala tjinster.

Andringarna i lag (2006:24) om nationella toppdominer for
Sverige pd internet ska ocks8 trida i kraft den 1 januari 2025. Dessa
forindringar kriver inte dvergingsbestimmelser.

Av artikel 41 foljer att medlemslinderna senast den 17 oktober 2024
ska anta och offentliggéra de bestimmelser som ir nédvindiga for
att folja direktivet. Bestimmelserna ska tillimpas frin den 18 okto-
ber 2024.

Utredningen féresldr med hinsyn till det och svensk lagstiftnings-
tradition att den lag och férordning som ska innehilla direktivets
krav trider i kraft den 1 januari 2025. Genom lagen upphivs ocksd
den tidigare NIS- lagen och genom den nya férordningen den tidi-
gare NIS-forordningen.

Aven indringarna i toppdominlagen ska trida i kraft den 1 januari
2025, eftersom de ocksd foljer av NIS2-direktivet.

Direktivet inneh8ller inga dvergingsbestimmelser.
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Genom cybersikerhetslagen och cybersikerhetsférordningen upp-
hivs alltsd tidigare lag och férordning och det inférs bland annat nya
och stringare sanktioner. Dessa ska inte ha retroaktiv verkan. I stillet
ska den tidigare lagen och férordningen gilla for 6vertridelser som
skett fore ikrafttridandet, dvs. fére den 1 januari 2025.

PTS har anfért att utredningen bor 6verviga om det krivs dver-
gingsbestimmelser avseende tillsynsbestimmelserna. I gillande NIS-lag
finns det bestimmelser om tillsyn121-27 §§ och 1 NIS-férordningen
1 17-21 §§. Enligt den regleringen ir det sd att Statens energimyn-
dighet ir tillsynsmyndighet f6r sektorn energi, Transportstyrelsen for
transport, Finansinspektionen f6r bankverksamhet och finansmark-
nadsinfrastruktur, IVO fér Hilso- och sjukvdrd, Livsmedelsverket
for leverans och distribution av dricksvatten och PTS for digital
infrastruktur. Det betyder att tillsynsomriden som redan omfattades
av NIS-lagen kommer att ha oférindrade tillsynsmyndigheter.
Diremot kommer tillsynen ske enligt ny lagstiftning. De formella
tillsynsbestimmelserna i cybersikerhetslagen ir 1 hog grad utformade
pd samma sitt som motsvarande bestimmelser 1 NIS-lagen. Den skill-
nad som dirmed finns ir de bakomliggande materiella bestimmelser
som dr mer lingtgdende i cybersikerhetslagen. Sammantaget betyder
detta enligt utredningens att det saknas behov av ytterligare 6ver-
gdngsbestimmelser i cybersikerhetsregleringen.

Foérindringarna i toppdominlagen ir tre. Det handlar dels om att
lagens tillimpningsomrade vidgas, dels om att uppgifter ska limnas
ut dven pd annat sitt in genom internet. Dessa tvd forindringar kriver
inga 6vergdngsbestimmelser. Slutligen ir en dndring 1 toppdomin-
lagen att registret 6ver dominnamn dven ska innehilla registrerings-
datum. Det betyder att dominadministratdren for tidigare registrerade
dominnamn behdver komplettera registret med registreringsdatum.
Denna forindring kriver inte en 6vergdngsbestimmelse.
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13.2 Fdljdandringar i annan férfattning

13.2.1 Hanvisningar i forfattning

Utredningens forslag: Till f6ljd av inférandet av cybersikerhets-
lagen behéver hinvisningar till den nya lagen géras i punkten 153
1 bilagan till offentlighets- och sekretessférordningen (2009:641)
samt i 4 § 21 1 férordningen 2007:951) om instruktion till Post-
och telestyrelsen.

Andringarna ska trida i kraft den 1 januari 2025.

Genom upphivandet av lagen NIS-lagen och ikrafttridandet av den
nya cybersikerhetslagen behéver hinvisningar till NIS-lagen i annan
forfattning ersittas. Tvd sidana hinvisningar finns:

1. Punkten 153 1 bilagan till offentlighets- och sekretessférordningen
(2009:641), och

2. 4§ 211forordningen (2007:951) om instruktion till Post- och tele-
styrelsen.

Som foljd ska dessa hinvisningar ersittas.

13.2.2 Bestammelser som upphavs eller dndras

Utredningens bedomning: Genomforandet av NIS2-direktivet 1
svensk ritt innebir att 8 kap. 1-4 §§ (2022:482) lagen om elek-
tronisk kommunikation ska upphivas. De foljdindringar som féljer
av det ska genomforas. Bestimmelserna ska dock fortfarande
gilla for 6vertridelser som har skett fore ikrafttridandet. Andring-
arna ska trida i kraft samtidigt som den féreslagna cybersiker-
hetsregleringen, dvs. den 1 januari 2025.

Utredningens forslag:

1. Lagen (2022:482) om elektronisk kommunikation ska dndras
pd sd sdtt att:

— 8 kap. 1-4 §§ ska upphivas,
— 12 kap. 1 § ska dndras, och
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— rubriken nirmast fore 8 kap. 1 § ska utgs.

2. Foérordningen (2022:511) om elektronisk kommunikation ska
indras pd s8 sitt att:

— 1 kap. 2 § fjortonde strecksatsen ska upphora att gilla,
— 8kap. 1 och 5 §§ ska upphéra att gilla,
— 1Kkap. 2 § femtonde strecksatsen ska dndras, och

— 8 Kkap. 4 § ska dndras.

Andringarna ska trida i kraft 1 januari 2025.

Utredningen har i 11 kap. bedomt att LEK, till {6]jd av genomfér-
andet av NIS2-direktivet, ska dndras. Den huvudsakliga indringen
bestdr 1 att 8 kap. 1-4 §§ LEK ska upphivas, och det innebir dven
behov av féljdindringar i LEK och den anslutande férordningen om
elektronisk kommunikation. De nirmare 6vervigandena framgér av
kapitel 11 och férslagen framgdr i detalj av avsnitt 1.3 och 1.7. For-
fattningsindringarna foreslds trida i kraft vid samma tidpunkt som
den foreslagna cybersikerhetslagen och férordningen trider 1 kraft.
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14 Forfattningskommentar

14.1 Forslaget till lag om cybersakerhet
1 kap. Inledande bestimmelser

Lagens syfte

1§ Syftet med denna lag ir att uppnd en hog cybersikerhetsniva.

Paragrafen genomfér artikel 1.1 1 NIS2-direktivet och behandlas 1 av-
snitt 5.1.2. Den anger syftet med lagen.

Uttryck i lagen

2§ Se forfattningsforslaget.

Paragrafen genomfor artikel 6 1 NIS2-direktivet och bakgrunden ir
analyserad 1 avsnitt 5.2.2.

Definitionen i punkt 33 har anpassats till etablerad svensk termi-
nologi och dir begreppet entitet ersitts av verksamhetsutdvare. Verk-
samhetsutdvarens verksamhet i dess helhet omfattas.

Lagens tillimpningsomrdde
Offentliga verksambetsutovare

3§ Denna lag giller for

1. statliga myndigheter 1 Sverige med undantag {6r regeringen, Regerings-
kansliet, utlandsmyndigheter, kommittévisendet, Riksrevisionen, Riksdagens
ombudsmin, Sveriges Riksbank, Riksdagsforvaltningen och Sveriges domstolar,

2. regioner i Sverige med undantag for regionfullmiktige, och

3. kommuner i Sverige med undantag f6r kommunfullmiktige.
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Paragrafen genomfér del av artikel 2.1 samt 2.2 f och 2.5 a. Vidare
genomfoér paragrafen artikel 26.1 ¢ om jurisdiktion. Bakgrunden till
paragrafen behandlas 1 avsnitt 5.2.9. och 5.3.1.

I begreppet Sveriges domstolar ingdr samtliga domstolar och
nimnder, dven exempelvis Domarnimnden och Rittshjilpsmyndig-
heten, men inte Domstolsverket, som ir en statlig myndighet som
har till uppgift att stédja och serva domstolar, nimnder och myn-
digheter inom Sveriges Domstolar.

Att dven Regeringskansliet, utlandsmyndigheter och kommitté-
visendet dr undantagna frin lagen utvecklas i avsnitt 5.5.4.

Enskilda verksambetsutévare

4§ Denna lag giller f6r enskilda verksamhetsutévare om

1. verksamheten omfattas av bilaga 1 eller 2 1 NIS2-direktivet eller ir ett
lirosite med examenstillstind,

2. inte annat f8ljer av 5 och 6 §§, verksamheten ir etablerad 1 Sverige, och

3.inte annat foljer av 7 och 8 §§, verksamheten uppfyller kraven for
medelstort féretag enligt artikel 2 och 3.1-3.3 1 bilagan till kommissionens
rekommendation 2003/361/EG.

Regeringen eller den myndighet regeringen bestimmer far 1 foreskrifter
meddela undantag for 3 avseende partnerféretag eller anknutna féretag som
inte 1 sig uppfyller storlekskravet.

Paragrafen genomf{ér resterande del av artikel 2.1 samt 2.5 b och 26.1.
Bakgrunden till paragrafen behandlas i avsnitt 5.2.12. och 5.3.2.

Den reglerar vad som giller for alla andra verksamhetsutévare in
offentliga, dvs. enskilda verksamhetsutévare. Det kan vara juridiska
eller fysiska personer, se § 2 punkt 33. Utgingspunkten for att om-
fattas dr att verksamheten omfattas av bilaga 1 eller 2. Detta ir ut-
vecklat 1 5.2.12. Som anges dir féresldr utredningen att regeringen
bor ge tillsynsmyndigheterna i uppdrag att med stéd av MSB utforma
en vigledning om vem som omfattas av sektorsbeskrivningarna.

Dirutdver omfattas lirositen med examenstillstind som inte ir
statliga myndigheter av denna paragraf. Som framgér av avsnitt 5.2.14
inryms statliga lirositen som ir egna myndigheter i 3 §. Lirositen
med examenstillstind omfattas inte av bilaga 1 eller 2 till direktivet
och behover dirfor anges specifikt i paragrafen. Begreppet innefattar
universitet, hogskolor och enskilda utbildningsanordnare. Bakgrunden
till att lirositen omfattas framgar alltsd av avsnitt 5.2.14.
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Paragrafen anger i punkt 2 huvudregeln om jurisdiktion for en-
skilda verksamhetsutévare. Det krivs som huvudregel, om inte verk-
samhetsutdvaren erbjuder allminna elektroniska kommunikationsnit
eller av allmint ullgingliga elektroniska kommunikationstjinster,
att verksamhetsutdvaren ir etablerad i Sverige. Vad som giller for
den som erbjuder allminna elektroniska kommunikationsnit eller
allmint tillgingliga elektroniska kommunikationstjinster foljer av 5 §.
Dirutéver finns det en sirskild jurisdiktionsregel for grinsover-
skridande verksamhetsutévare 1 6 §.

I paragrafen hinvisas under punkt 3 till kommissionens rekom-
mendation 2003/361/EG artikel 2 och artikel 3.1-3.3. Som framgir
av avsnitt 5.2.8 foljer av artikel 2 i rekommendationen att ett medel-
stort foretag dr ett foretag som sysselsitter minst 50 personer eller
vars omsittning eller balansomslutning éverstiger 10 miljoner euro
per &r. Skilet for hinvisningen dven till artikel 3.1-3.3 i rekommen-
dationen ir att det 1 dessa artiklar finns bestimmelser som har bety-
delse for berikning av storlekskraven. Hir definieras nimligen vad
som anges med begreppen partnerféretag och anknutna féretag.

5§ Verksamhetsutévare som erbjuder allminna elektroniska kommunika-
tionsnit eller allmint tillgingliga elektroniska kommunikationstjinster be-
héver inte vara etablerade 1 Sverige {6r att omfattas av lagen utan det ir till-
rickligt att verksamhetsutdvaren erbjuder tjinster 1 Sverige.

6§ Grinsoverskridande verksamhetsutévare dr verksamhetsutdvare som
erbjuder:

. DNS-tjinster,

. registreringsenheter for toppdominer,

. dominnamnsregistrering,

. molntjinster,

. datacentraltjinster,

. nitverk for leverans av innehall,

. hanterade tjinster,

. hanterade sikerhetstjinster, eller

. marknadsplatser online, sokmotorer eller plattformar {6r sociala nit-
verkstjinster.

Grinsoverskridande verksamhetsutévare som erbjuder tjinster inom EES,
men saknar etablering dir ska utse en foretridare med etablering 1 ndgot av
de linder dir tjinster erbjuds.

For grinsoverskridande verksamhetsutdvare krivs det i stillet {or etabler-
ing att Sverige ir huvudsakligt etableringsstille eller att foretridaren ir eta-
blerad i Sverige for att verksamhetsutdvaren ska omfattas av lagen.

For grinsoverskridande verksamhetsutévare som erbjuder tjinster i Sverige,
men inte utser en foretridare giller kap. 5.

NO O NNV AW —
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Regeringen fir meddela foreskrifter om vad som utgér huvudsakligt
etableringsstille.

Paragraferna genomfér artiklarna 26.1 a och 26.1 b. samt 26.2 och
26.3 och bakgrunden till paragrafen behandlas 1 avsnitt 5.3.2.

Paragraf fem avser jurisdiktion for verksamhetsutdvare som erbju-
der allminna elektroniska kommunikationsnit eller allmint tillging-
liga elektroniska kommunikationstjinster. Paragrafen ir ett undan-
tag fr&n huvudregeln i 4 § punkt 2.

Bakgrunden till paragrafen dr redovisad 1 avsnitt 5.3.2.

Paragraf sex anger jurisdiktion fér grinsdverskridande verksam-
hetsutdvare och dr ocksa ett undantag frin huvudregeln i1 4 § punkt 2.

Av paragrafen f6ljer ocksd krav pd att en foretridare utses for sé-
dana verksamhetsutévare 1 vissa fall. Om verksamhetsutévaren helt
saknar etablering inom EES foreligger det en skyldighet for verk-
samhetsutdvaren att utse en foretridare som ir etablerad inom EES
om utdvaren erbjuder tjinster inom EES. Det dr dock tillrickligt att
en foretridare utses i ett av dessa linder och dd i ett av linderna dir
tjinster erbjuds.

7§ Verksamhetsutdvare som upplyller kraven 1 4 § med undantag {or stor-
lekskravet i 3 och som erbjuder allminna elektroniska kommunikationsnit,
allmint tillgingliga elektroniska kommunikationstjinster, betrodda tjinster,
registreringsenhet f6r toppdominer, DNS-tjinster eller dominnamnsregi-
strering omfattas av lagen.

8§ Verksamhetsutdvare som uppfyller kraven i 4 § med undantag for stor-
lekskravet i 3 omfattas ocks3 av lagen om,

1. verksamheten ir visentlig f6r att uppritthilla kritiska funktioner i
samhillet och ekonomiska funktioner,

2. en stdrning kan ha en betydande pverkan pd skyddet fé6r minniskors
liv och hilsa, allmin sikerhet, folkhilsa eller medféra betydande system-
risker sirskilt om det fir grinsdverskridande konsekvenser, eller

3. verksamheten ir kritisk pd grund av sin sirskilda betydelse p& natio-
nell eller regional nivd f6r en sirskild sektor eller typ av tjinst, eller for
andra sektorer som dr beroende av denna verksamhet.

Regeringen eller den myndighet regeringen bestimmer fir meddela fore-
skrifter.

Paragraferna genomf{or artiklarna 2.2 a—e, 2.3 och 2.4 och bakgrunden
till paragraferna behandlas 1 avsnitt 5.2.13.
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Inneborden av paragrafen ir att verksamheter som anges i para-
grafen omfattas av lagen dven om storlekskravet 14 § 3 inte uppnis, dvs.
det dr ingen medelstor verksamhet enligt definitionen 1 2 § punkt 20.

Undantag fran lagens tillimpningsomrdde
Krav i andra forfattningar

9§ Om annan férfattning innehéller bestimmelser om krav pd riskhan-
teringsitgirder eller incidentrapportering f6r en verksamhetsutévare med
motsvarande verkan giller inte kraven 1 3 kap. f6r verksamhetsutévaren.

Vid jimforelsen av verkan mellan forfattningarna ska hinsyn tas till be-
stimmelsernas omfattning samt vilken tillsyn och vilka sanktioner som ir
kopplade till bestimmelserna.

Regeringen far i foreskrifter ange vilka andra bestimmelser om riskhan-
teringsdtgirder och incidentrapportering som har motsvarande verkan.

Paragrafen genomfor artikel 4 och bakgrunden till paragrafen féljer
av avsnitt 5.4.

Som framgdr dir foreslir utredningen att det av férordningen ska
folja att finansiella verksamhetsutévare som omfattas av Dora-for-
ordningen inte ska omfattas av krav om riskhanterings- och rappor-
teringsskyldigheter. Som en foljd giller d& inte sanktionsbestim-
melserna avseende underldtenhet att uppfylla riskhanterings- och
rapporteringsskyldigheter. I riskhanteringsitgirder ingr systematiskt
informationssikerhetsarbete och utbildning.

10§ Lagen skainte tillimpas pd verksamheter som undantagits enligt arti-
kel 2.4 1 Dora-férordningen.

Paragrafen genomfor artikel 2.10 och bakgrunden ir redovisad 1 av-
snitt 5.4. Som framgdr dir rér det sig om Svenska Skeppshypoteks-
kassan.

Sveriges sikerbet eller brottsbekimpning

11§ Lagen giller inte statliga myndigheter som till dvervigande del bedri-
ver sikerhetskinslig verksamhet enligt sikerhetsskyddslagen (2018:585)
eller brottsbekimpning.

Regeringen fir 1 f6reskrifter ange vilka statliga myndigheter som tll 6ver-
vigande del bedriver sikerhetskinslig verksamhet eller brottsbekimpning.
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Paragrafen genomfor artikel 2.7 och bakgrunden till paragrafen ir
redovisad 1 5.5.1, 5.5.2 och 5.5.4.

Innebérden ir att enligt paragrafen undantas hela verksamheter
fran lagen. Vilka dessa ir ska folja av férordningen.

12§ For andra statliga myndigheter som utévar sikerhetskinslig verk-
samhet eller brottsbekimpning in de som avses i 11 § giller inte kraven i
6 § andra och fjirde stycket samt kap. 3 f6r den del av verksamheten som
ir sikerhetskinslig eller utgdr brottsbekimpning. Fér den évriga delen av
verksamheten giller lagen 1 dess helhet.

Vad som anfors 1 forsta stycket giller dven regioner och kommuner.

13§ Lagen giller inte for enskilda verksamhetsutévare som enbart bedri-
ver sikerhetskinslig verksamhet, brottsbekimpning eller som enbart erbju-
der tjinster till statliga myndigheter som avsesi 11 §.

Om en enskild verksamhetsutdvare bedriver dven annan verksamhet
giller f6r den sikerhetskinsliga verksamheten, brottsbekimpningen och
verksamheten som avser tjinster till statliga myndigheter enligt 11 § inte
kraven i 6 § andra och fjirde stycket samt kap. 3.

For den 6vriga delen av verksamheten giller lagen i dess helhet.

Vad som anférs ovan i andra stycket giller inte om verksamhetsut6va-
ren ir en tillhandahillare av betrodda tjinster. For dessa verksamhetsutovare
giller lagen 1 dess helhet.

Paragraferna genomfor artikel 2.7 och bakgrunden till paragraferna
ir redovisad 1 avsnitt 5.5.1, 5.5.2, 5.5.,4 och 5.5.5.

I 12 § anges vad som giller {6r statliga myndigheter. Det som
undantas ir den sikerhetskinsliga verksamheten och verksamhet som
bedriver brottsbekimpning. Sikerhetskinslig verksamhet definieras i
sikerhetsskyddslagen (2018:585) och i begreppet brottsbekimpning
ingdr férebyggande, utredning, upptickt och lagféring av brott. Verk-
samhetsutdvare med tillsynsbefogenheter anses inte bedriva verk-
samhet pd brottsbekimpningsomrddet och den delen ir dirfor inte
undantagen. De verksamhetsutdvare som innefattas hir ir de offent-
liga utdvare som omfattas av lagen, dvs. statliga myndigheter, regioner
och kommuner. Regionfullmiktige och kommunfullmiktige omfattas
inte av lagen. I begreppet statlig myndighet ingér statliga affirsverk.

I 13 § finns bestimmelser f6r enskilda verksamhetsutévare som
motsvarar vad som anges i paragraferna 11 och 12 {6r offentliga verk-
samhetsutdvare.
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14 § Skyldighet att limna uppgifter enligt denna lag giller inte uppgifter
som ir sikerhetsskyddsklassificerade enligt sikerhetsskyddslagen (2018:585).

Paragrafen genomfor artikel 2.11 och bakgrunden till paragrafen ir
redovisad 1 5.5.3.

Med sikerhetsskyddsklassificerade uppgifter avses uppgifter som
ror sikerhetskinslig verksamhet enligt 1 kap. 2 § andra stycket siker-
hetsskyddslagen (2018:585).

Skyldigheten ska tolkas brett och omfatta sdvil rapporteringskrav
som andra skyldigheter att limna uppgifter. Sikerhetsskyddsklassi-
ficerade uppgifter kan avse sdvil uppgifter som hirrér frn verksam-
hetsutévarens egen verksamhet som uppgifter frin myndigheter och
andra.

2 kap. Klassificering och registrering

1§ Foljande verksamhetsutdvare ir visentliga:

1. Statliga myndigheter,

2. verksamhetsutévare som bedriver verksamhet enligt bilaga 1 till NIS2-
direktivet, ir en kommun eller ett lirosite med examenstillstind och vars
verksamhet &verstiger trosklarna f6r medelstora foretag enligt artikel 2 och
3.1-3 i bilagan till kommissionens rekommendation 2003/361/EG,

3. verksamhetsutdvare som erbjuder allminna elektroniska kommuni-
kationsnit eller allmint tillgingliga elektroniska kommunikationstjinster
och vars verksamhet ir medelstora féretag enligt artikel 2 och 3.1-3 i bilagan
till kommissionens rekommendation 2003/361/EG,

4. kvalificerade tillhandah&llare av betrodda tjinster,

5. registreringsenheter for toppdominer,

6. verksamhetsutdvare som erbjuder DNS-tjinster och

7. verksamhetsutdvare som anges i 1 kap. 8 § och identifierats som visent-
liga enligt 33 § férordning om cybersikerhet.

Verksamhetsutdvare som inte ir visentliga ir viktiga verksamhetsutdvare.

Paragrafen genomfor artikel 3.1 och 3.2 och bakgrunden till para-
grafen redovisas i avsnitt 6.1.

I paragrafen anges vilka verksamheter som ir visentliga. Begrep-
pen definieras i 1 kap. 2 §.

Av punkten 2 6ljer att verksamheter som anges i bilaga 1 till direk-
tivet och overstiger trosklarna for medelstora foretag enligt kommis-
sionens rekommendation 2003/361/EG ir visentliga. Innebérden ir
att det giller for sdvil offentliga som enskilda verksamhetsutévare.
Det finns visserligen 1 den rekommendationen i artikel 3.4 ett undan-
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tag for offentliga verksamhetsutdvare, men det undantaget ir 1 sin
tur satt ur spel genom artikel 2.1 andra stycket 1 NIS2-direktivet, se
dven avsnitt 5.2.8.

Utredningen menar att det nir det giller kommissionens rekom-
mendation krivs det inte bara en hinvisning till artikel 2 utan dven
till artikel 3.1-3. Skilet ir att det dir finns bestimmelser som har
betydelse for berikning av storlekskraven. Hir definieras nimligen
vad som anges med begreppen partnerféretag och anknutna foretag.

2§ Verksamhetsutévare ska i en anmilan till tillsynsmyndigheten limna
uppgift om identitet, kontaktuppgift, IP-adressintervall, verksamhet och
uppgift om i vilka linder verksamheten bedrivs. Grinsoverskridande verk-
samhetsutdvare ska dven limna uppgift om huvudsakligt etableringsstille

och i féorekommande fall kontaktuppgift till foretridaren.

Andras uppgifterna ska verksamhetsutévaren anmila férindringen inom
14 dagar.

Regeringen eller den myndighet regeringen bestimmer fir meddela foére-
skrifter om uppgifterna.

Paragrafen genomf{or artikel 3.4 och bakgrunden till paragrafen redo-
visas 1 avsnitt 6.2.

Den innehéller en skyldighet for verksamhetsutévare som om-
fattas av lagen att limna uppgifter. Dessa ska ligga till grund for det
register som tillsynsmyndigheter ska uppritta enligt 10 § cybersiker-
hetsférordningen och som till slut kommissionen ska ta del av. Med
identitet avses namn och kontaktuppgift dr en samlingsterm for adress
och e-postadress.

Paragrafen innehéller ett bemyndigande 1 andra stycket.

3 kap. Riskhanteringstgirder och incidentrapportering

1§ Verksamhetsutdvaren ska vidta tekniska, driftsrelaterade och organi-
satoriska riskhanteringsdtgirder for att skydda nitverks- och informations-
system och systemens fysiska miljé mot incidenter. Atgirderna ska utgd
frdn ett allriskperspektiv och en riskanalys och vara proportionella 1 for-
hillande till risken. De ska utvirderas och sirskilt innefatta féljande:

1. Incidenthantering,

2. kontinuitetshantering,

3. sikerhet i leveranskedjan,

4. sikerhet vid férvirv, utveckling och underhill av nitverks- och infor-
mationssystem inklusive hantering av sirbarheter och sirbarhetsinformation,

5. strategier och forfaranden {6r anvindning av kryptografi och kryptering,
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6. personalsikerhet,

7. strategier for dtkomstkontroll och tillgdngsforvaltning,

8. sikrade 16sningar f6r kommunikation, och

9. 16sningar {6r autentisering.

Regeringen eller den myndighet regeringen bestimmer fir meddela fore-
skrifter om riskhanteringsitgirder.

Paragrafen genomfor artikel 21.1-21.3 och bakgrunden till paragra-
fen finns 1 avsnitt 7.1.2. Bestimmelsen genomfor dven delvis arti-
kel 108 i kodexen om elektronisk kommunikation' och beskrivs i
kapitel 11.

I forsta stycket regleras syftet med riskhanteringstgirder. Det dr
nitverks- och informationssystem som ska skyddas mot incidenter,
inbegripet systemens fysiska miljo. I formuleringen ”skydda nitverks-
och informationssystem” innefattas att riskhanteringsitgirderna
dven ska minimera konsekvenserna av incidenter.

I andra stycket finns det en upprikning av vilka tgirder som
sirskilt ska vidtas. Innebérden ir att dven andra dtgirder eller stra-
tegier kan krivas.

Atgirderna ska vara proportionella. Hir ska hinsyn tas till verk-
samhetsutdvarens riskexponering, verksamhetens storlek samt sanno-
likheten fér att incidenter intriffar. Det ska dven beaktas hur all-
varliga dessa incidenter 1 s fall ir och hinsyn ska d& bland annat tas
till konsekvenser f6r samhillet och de ekonomiska konsekvenserna.

Som framgar av de allminna évervigandena foreslar utredningen
att begreppet driftskontinuitet ersitts av begreppet kontinuitets-
hantering. Med detta avses exempelvis sikerhetskopiering, katastrof-
hantering och krishantering.

Med sikerbet i leveranskedjan, inbegrips sikerhetsaspekter som
ror forbindelserna mellan varje verksamhetsutdvare och dess direkta
leverantorer eller tjinsteleverantérer. Det betyder enligt utredning-
ens uppfattning att varje verksamhetsutdvare endast behover vidta
riskhanteringsdtgirder i1 férhéllande till sin leverantér. Innebérden
skulle vara att varje verksamhetsutévare ansvarar for ett led i kedjan.
De nirmare bestimmelserna om detta bor f6lja av f6éreskrifter.

Begreppet dtkomstkontroll inbegriper sidana funktioner som syftar
till att reglera och kontrollera en anvindares dtkomst till information
och resurser. Detta avser sdledes bide behorighetsstyrning (tilldel-

! Europaparlamentets och ridets direktiv (EU) 2018/1972 av den 11 december 2018 om inritt-
ande av en europeisk kodex for elektronisk kommunikation (omarbetning).
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ning, iterkallande och hantering av behérigheter och motsv.) samt
uppféljning av dtkomst till information och resurser, till exempel
genom loggar och andra hjilpmedel.

Kommunikation avser rost-, video- och textkommunikation. Awuten-
tisering syftar till anvindning av multifaktorautentisering eller konti-
nuerlig autentisering.

2§ Verksamhetsutdvare ska bedriva ett systematiskt och riskbaserat infor-
mationssikerhetsarbete.

Regeringen eller den myndighet regeringen bestimmer f&r meddela fore-
skrifter om systematiskt och riskbaserat informationssikerhetsarbete.

Bestimmelsen ir 6verford frin lag (2018:1174) om informations-
sikerhet for samhillsviktiga och digitala tjinster.
Overviganden finns i avsnitt 7.1.3.

3§ Ledningenienskilda och offentliga verksamheter ska genomga utbild-
ning om riskhanteringsitgirder och anstillda ska erbjudas sidan utbildning.

Regeringen eller den myndighet regeringen bestimmer fir meddela fore-
skrifter om utbildning.

Paragrafen genomfor artikel 20.2 och bakgrunden finns i avsnitt 7.2.
Utbildningskravet giller savil for offentliga som enskilda verksam-
hetsutdvare. I artikeln anges att utbildningen ska avse ledningsorganet.
Det betyder fér ett aktiebolag styrelsen, men dven den verkstillande
direktoren ska sjilvfallet omfattas. Utredningen anvinder med hin-
syn till det och att dven offentliga verksamhetsutévare omfattas
begreppet ledningen. For offentliga verksamhetsutdvare betyder det
fér myndigheter generaldirektéren och de anstillda som utdvar led-
ningsfunktioner och {6r regioner och kommuner region- eller kom-
munstyrelse. Den nirmare omfattningen ska f6lja av féreskrifter.

4§ Med betydande incident avses

1. En incident som orsakat eller kan orsaka allvarlig driftsstorning for
den erbjudna tjinsten eller ekonomisk skada fér den berérda verksamhets-
utdvaren, eller

2. en incident som har piverkat eller kan pdverka andra fysiska eller
juridiska personer genom att villa betydande materiell eller immateriell skada.

Regeringen eller den myndighet regeringen bestimmer f&r meddela fore-
skrifter om vad som utgdr en betydande incident.
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Paragrafen genomfor artikel 23.3. Overvigandena finns i avsnitt 7.3.

Den anger 6vergripande innebérden av en betydande incident.
Den preciserade betydelsen ska folja av foreskrifter. Till grund for
definitionen ligger definitionen av incident, se 1 kap. 2 § 19. En inci-
dent avseende den fysiska infrastrukturen och som har en betydande
paverkan ska som utgdngspunkt innebira en rapporteringspliktig
incident.

5§ Verksamhetsutdvaren ska som en varning underritta CSIRT-enheten
om betydande incidenter inom 24 timmar efter det att verksamhetsut&va-
ren fitt kinnedom om den. Det ska anges om det finns misstanke om att
incidenten orsakats uppsétligen och om incidenten kan ha grinsoverskrid-
ande effekter.

Paragrafen genomfor artikel 23.4 a. Overvigandena finns 1 avsnitt 7.3.
I paragrafen regleras kravet pd verksamhetsutdvarens forsta dtgird
som benimns varning.

6 § Verksamhetsutévaren ska ocksd inom 72 timmar frin tidpunkten frin
kinnedom gora en incidentanmilan till CSIRT-enheten om betydande inci-
denter. Den ska innehilla en inledande bedémning av hur allvarlig den
betydande incidenten ir, konsekvenserna av den och férekomsten av an-
greppsindikatorer. Vidare ska tidigare varning enligt 5 § uppdateras.

For verksamhetsutdvare som erbjuder betrodda tjinster ska en incident-
anmilan géras inom 24 timmar.

CSIRT-enheten fir begira ytterligare information av verksamhetsutdvaren.

Verksamhetsutdvaren ska samtidigt dven informera kunder som kan an-
tas piverkas av den betydande incidenten. Kunderna ska vid behov infor-
meras om avhjilpande dtgirder. Detsamma giller betydande cyberhot.

Paragrafen genomfor artikel 23.2 och 23.4 b och c. Overvigandena
finns 1 avsnitt 7.3. Den reglerar den andra itgirden som benimns
incidentanmalan.

7§ Verksamhetsutdvaren ska inom en ménad frin incidentanmilan i 5 §
limna en slutrapport till CSIRT-enheten. Om incidenten fortfarande ir
pigdende ska i stillet en ligesrapport limnas som ska kompletteras med en
slutrapport en manad efter det att incidenten har hanterats. Slutrapporten
eller ligesrapporten ska innehilla en beskrivning av

. Incidenten och dess konsekvenser,

. hur allvarlig incidenten bedéms vara,

. vad som sannolikt utlost incidenten,

. 8tgirderna for att begrinsa incidenten, och

. incidentens méjliga grinséverskridande effekter.

[ A N R R
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Paragrafen genomfor artikel 23.4 d och e. Overviganden finns i av-
snitt 7.3.

8§ Regeringen eller den myndigheten regeringen bestimmer f&r meddela
foreskrifter om incidentrapporteringen enligt 5-7 §8§.

4 kap. Tillsyn
Tillsynsmyndighet

1§ Den myndighet som regeringen bestimmer ska vara tillsynsmyndighet.

Paragrafen genomfér artikel 8.1 och behandlas 1 avsnitt 8.4.1 och 8.4.2.

Det ska finnas en eller flera tillsynsmyndigheter for varje sektor.
I 8 § forordningen anges vilka myndigheter som ir tillsynsmyndig-
het f6r vilken sektor.

Tillsynsmyndighetens uppdrag

2§ Tillsynsmyndigheten ska utdva tillsyn 6ver att denna lag och foreskrifter
som har meddelats 1 anslutning till lagen f6ljs.

Paragrafen genomf{or artikel 31.1 och behandlas i avsnitt 8.4.3.

Syftet med tillsyn dr att kunna bedéma hur verksamhetsutévare
uppfyller kraven pa riskhanteringsdtgirder, incidentrapportering och
anmilan. Resultatet av en tillsyn kan ligga till grund f6r ingripanden
och sanktioner.

3§ Tillsynsitgirder for viktiga verksamhetsutdvare far vidtas endast nir
tillsynsmyndigheten har befogad anledning att anta att denna lag eller f6re-
skrifter som meddelats 1 anslutning till lagen inte {6l;s.

Paragrafen genomfor artikel 33.1 och behandlas 1 avsnitt 8.4.4.

Tillsynsdtgirder nir det giller viktiga verksamhetsutévare ska vid-
tas bara nir det finns bevis, indikationer eller information om att
verksamhetsutdvaren inte uppfyller lagens krav. Informationen kan
till exempel komma frin andra tillsynsmyndigheter eller via incident-
rapporteringen.
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Tillsynsmyndighetens undersokningsbefogenbeter

4§ Den som stir under tillsyn ska pd begiran tillhandahlla tillsynsmyn-
digheten den information som behévs for tillsyn.

Paragrafen genomfor artikel 32.2 a, e—g och 33.2 a samt d—f och be-
handlas 1 avsnitt 8.4.6.

Tillsynsmyndigheten kan &ligga en verksamhetsutdvare att till-
handahilla sidan information som behévs f6r att bedéma om verk-
samhetsutdvaren uppfyller lagens krav. Detta inkluderar bland annat
information som behovs for att bedéma de riskhanteringsdtgirder
som verksamhetsutdvaren vidtagit, dokumenterade cybersikerhets-
strategier samt resultaten av sikerhetsrevisioner eller annan dokumen-
tation.

5§ Tillsynsmyndigheten har i den omfattning det behévs for tillsynen
ritt att f4 tilleride till omriden, lokaler och andra utrymmen, dock inte bo-
stider, som anvinds 1 verksamheten.

Paragrafen genomfor artikel 32.2 a och 33.2 a och behandlas i av-
snitt 8.4.6.

Paragrafen ger tillsynsmyndigheten tilltride till omraden, lokaler
och andra utrymmen, dock inte bostider, 1 den utstrickning det be-
hévs f6r att kunna utédva tillsyn.

6 § Tillsynsmyndigheten fir foreligga den som stdr under tillsyn att till-
handahilla information och ge tilltride enligt 4 och 5 §§.
Ett sddant foreliggande fir férenas med vite.

Bakgrunden till paragrafen behandlas i avsnitt 8.4.6.

Paragrafen ger tillsynsmyndigheten mojlighet att foreligga en verk-
samhetsutdvare att tillhandahilla information enligt 4 § och ge tilltride
enligt 5 §. Ett beslut om foreliggande fir enligt andra stycket forenas
med vite.

7§ Tillsynsmyndigheten fir begira handrickning av Kronofogdemyndig-
heten for att genomféra de &tgirder som avses 14 och 5 §§. Vid handrick-
ning giller bestimmelserna i utsékningsbalken om verkstillighet av forplik-
telser som inte avser betalningsskyldighet, avhysning eller avligsnande.

Bakgrunden till paragrafen behandlas 1 avsnitt 8.4.6.
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Om en verksamhetsutdvare vigrar att ge tillsynsmyndigheten in-
formation eller tilltride till en lokal kan tvingsitgirder behtva an-
vindas. Tillsynsmyndigheten ska dirfér vid behov kunna begira bitride
av Kronofogdemyndigheten.

Sikerbetsrevision

8 § Tillsynsmyndigheten fir om det finns sirskilda skil dligga en verk-
samhetsutdvare att pd egen bekostnad lita ett oberoende organ utféra en
riktad sikerhetsrevision och att redovisa resultatet {6r tillsynsmyndigheten.
Tillsynsmyndigheten fir dven anlita ett oberoende organ for att utféra
regelbundna sikerhetsrevisioner av visentliga verksamhetsutévare.
Regeringen fir meddela foreskrifter om sikerhetsrevisioner.

Paragrafen genomfor artikel 32.2 b—c och 33.2 b—c och behandlas 1
avsnitt 8.4.6. Den ger tillsynsmyndigheten mojlighet att dligga verk-
samhetsutdvare pd egen bekostnad l3ta ett oberoende organ utféra
en riktad sikerhetsrevision. Paragrafen ger ocks3 tillsynsmyndigheten
mojlighet att anlita ett oberoende organ for att utféra regelbundna
sikerhetsrevisioner av visentliga verksamhetsutovare. Att tillsynsmyn-
digheten har mojlighet att utfora egna sikerhetsrevisioner ingér i upp-
giften att bedriva tillsyn.

Med oberoende organ avses exempelvis ett féretag som genomfor
sikerhetsrevisioner. Organet ska vara oberoende i férhéllande till
tillsynsmyndigheten och den verksamhetsutévare vars verksamhet
ska granskas. Organet ska ha den sakkunskap som krivs for siker-
hetsrevisionen. Det ir upp till tillsynsmyndigheten att bedéma om
limpliga organ som ska utféra sikerhetsrevisionen bér pekas ut 1
samband med 3liggandet eller om det kan 6verlétas till verksamhets-
utdvaren.

Sikerbetsskanning

9§ Tillsynsmyndigheten far l8ta genomfora sikerhetsskanningar hos verk-
samhetsutdvare som omfattas av denna lag.
En sikerhetsskanning ska ske i samarbete med verksamhetsutévaren.

Paragrafen genomfor artikel 32.2 d och 33.2 d och behandlas 1 av-
snitt 8.4.6. Den ger tillsynsmyndigheten mojlighet att lita genom-
fora sikerhetsskanningar hos verksamhetsutdvare som omfattas av
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lagen. En sikerhetsskanning fir inte ha nigon negativ inverkan pd
hur nitverks- och informationssystem fungerar och ska ske i sam-
arbete verksamhetsutdvaren.

5 kap. Ingripanden och sanktioner
Inledande bestimmelser

1§ Tillsynsmyndigheten ska ingripa om en verksamhetsutévare har sido-
satt sina skyldigheter enligt denna lag, eller foreskrifter som har meddelats
med stéd av bestimmelserna om
1. skyldighet att utse féretridare enligt 1 kap. 6 §,
. anmilningsskyldighet enligt 2 kap. 2 §,
. riskhanteringsdtgirder enligt 3 kap. 1§,
. utbildning enligt 3 kap. 3 §, eller
. incidentrapportering enligt 3 kap. 5-7 §§.

U AN

Paragrafen faststiller att tillsynsmyndigheten dr skyldig att ingripa
vid en verksamhetsutévares dvertridelser mot de skyldigheter som
anges 1 lagen eller féreskrifter som har meddelats med stod av den.
Skyldigheterna redogérs f6r 1 avsnitt 5.3.2, kapitel 6 och 7.

2§ Ingripanden sker genom att tillsynsmyndigheten

1. meddelar foreliggande enligt 6 §,

2. ansdker om férbud att utdva ledningsfunktion enligt 7 §, eller

3. meddelar sanktionsavgift enligt 11 §.

Om tillsynsmyndigheten inte finner skil att ingripa enligt forsta stycket
ska den i stillet meddela verksamhetsutévaren en anmirkning.

Tillsynsmyndigheten fir avstd frin att ingripa enligt forsta och andra
stycket om nigon annan tillsynsmyndighet har vidtagit dtgirder mot verk-
samhetsutdvaren eller den fysiska personen med anledning av évertridelsen,
och tillsynsmyndigheten bedémer att dessa dtgirder ir tillrickliga.

Paragrafen genomfér artikel 32.4 a, 33.4 a och 34.2 och beskrivs i
avsnitt 9.3.

Férsta och andra stycket anger pd vilka sitt tillsynsmyndigheten kan
ingripa genom att anvinda olika sanktioner. Tillsynsmyndigheten
kan anvinda sig av en eller flera sanktioner for att ingripa mot samma
overtridelse. Mojligheten att meddela anmirkning dr subsidiir till
dvriga ingripanden, och ska anvindas om tillsynsmyndigheten inte
anvinder sig av ndgot av de andra ingripandena.
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Tredje stycker medfor en ventil for tillsynsmyndigheten att avstd
frén ingripanden i vissa sirskilda fall och utvecklas i avsnitt 9.3.1.
Den ska tillgripas restriktivt och tar sikte pd situationer dir ett in-
gripande exempelvis skulle anses strida mot dubbelprévningsforbudet
enligt Europakonventionens sjunde tilliggsprotokoll (e bis in idem)
eller anses oproportionerligt pd grund av en annan myndighets in-
gripande mot samma 6vertridelse eller hindelse. Det behover 1 sddana
ligen inte avse en svensk tillsynsmyndighet, utan skulle till exempel
kunna avse en utlindsk NIS2-tillsynsmyndighet. Att tillsynsmyn-
digheten avstdr frin att ingripa innebir att den inte anvinder nigot
av verktygen foreliggande, férbud, sanktionsavgift eller anmirkning.
Tillsynsmyndigheten behover inte fatta ett beslut om att avstd frin
att ingripa.

Omstindigheter som ska beaktas vid ett ingripande

3§ Vid val och utformning av ingripandedtgirder enligt 2 § ska hinsyn
tas till hur allvarlig 6vertridelsen ir, hur linge den har pagitt, samt den skada
eller risk f6r skada som uppstétt till {6ljd av vertridelsen.

Vid bedémningen ska sirskilt beaktas

1. de tgirder verksamhetsutdvaren vidtagit fér att férhindra eller minska
skadan,

2. verksamhetsutdvarens samarbete med tillsynsmyndigheten,

3. om &vertridelsen begdtts med uppsat eller oaktsamhet, och

4. den ekonomiska férdel som verksamhetsutdvaren fate till f61jd av dver-
tridelsen.

Paragrafen genomfor artiklarna 32.7 delvis, 33.5 delvis och 34.3 del-
vis, och behandlas i avsnitt 9.4.2. Att tillsynsmyndigheten ska beakta
alla relevanta omstindigheter f6ljer bland annat av férvaltningslagen
(2017:900). I bestimmelsen anges dock ett antal omstindigheter som
ska beaktas sirskilt vid val av ingripandedtgirder och utformningen
av dessa.

I forsta stycket anges att tillsynsmyndigheten ska ta hinsyn till hur
allvarlig 6vertridelsen dr och hur linge den pigdtt. Det bér redan hir
noteras att alla former av 6vertridelser kan vara att betrakta som
allvarliga, det krivs alltsd inte att ndgon av de omstindigheter som
tas upp 1 5 § foreligger. Exempelvis kan en verksamhetsutdvare som
forvisso aldrig begdtt nigon tidigare 6vertridelse, men som vid till-
syn visar sig ha underl3tit att vidta limpliga och effektiva riskhan-
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teringsdtgirder anses ha begitt en allvarlig 6vertridelse. Vidare anges
att den (risk f6r) skada som uppstitt genom &vertridelsen ska be-
aktas. Detta kan avse bide materiell och immateriell skada. Skadan
behéver vara férutsebar pd nigot sitt for verksamhetsutévaren, och
bedémningen bér utgd ifrin vad denne insett eller borde ha insett
om adekvata analyser hade gjorts. Att dven risk for skada beaktas
medfor att dven sdrbarheter som funnits under ldng tid men som inte
lett till ndgon intriffad incident kan beaktas. Att en 6vertridelse inne-
burit (risk fér) stor skada bor generellt tala i férsvarande riktning.

I andra stycket anges ett omstindigheter som ska beaktas sirskilt
vid bedomningen enligt forsta stycket.

Av punkten ett foljer att de tgirder som verksamhetsutdvaren
har vidtagit f6r att férhindra eller minska skadan som uppstatt till
foljd av overtridelsen ska beaktas. Detta bedémningskriterium kan
dven beaktas motsatsvis om en verksamhetsutdvare trots kinnedom
om en sirbarhet inte vidtagit ndgra dtgirder {6r att minska skadan.

Enligt punkten tvd ska verksamhetsutévarens samarbete med till-
synsmyndigheten beaktas. Om verksamhetsutévaren forsokt dtgirda
en intriffad incident och aktivt bistdtt tillsynsmyndigheten med
information bér detta tala 1 mildrande riktning. Detsamma bér gilla
om verksamhetsutdvaren hérsammat den information som tillsyns-
myndigheten férmedlat pd andra sitt 4n genom féreligganden.

Av punkten tre foljer att skilet till 6vertridelsen ska beaktas. Om
en 6vertridelse skett uppsdtligen bor detta vara att betrakta som en
kraftigt forsvirande omstindighet, medan en omedveten och oav-
siktlig 6vertridelse kan betraktas som en neutral eller i vissa fall for-
mildrande omstindighet.

I punkten fyra anges att den ekonomiska férdelen av overtrid-
elsen ska beaktas. Detta tar sikte bdde pd vilka vinster som kan ha
gjorts, eller vilka kostnader som undvikits, exempelvis genom att vidta
en billig och otillricklig riskhanteringsdtgird. Det kan dven avse att
ndgon sddan riskhanteringsdtgird inte vidtagits 6ver huvud taget.

4§ Utover vad som anges 13 § ska det beaktas som {érsvirande om verk-
samhetsutdvaren tidigare har begitt en 6vertridelse.

I fé6rmildrande riktning ska beaktas om verksamhetsutdvaren har f6ljt
godkinda uppférandekoder eller godkinda certifieringsmekanismer.
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I paragrafen anges att vissa omstindigheter ska beaktas som f6rsvar-
ande och andra som férmildrande. Bestimmelsen genomfér artikel 32.7
delvis, 33.5 delvis och 34.3 delvis, samt kompletterar 3 §. Innehillet
beskrivs 1 avsnitt 9.4.2.

Av forsta stycket foljer att tidigare dvertridelser ska beaktas som
forsvarande for verksamhetsutdvaren. Vid denna beddmning bor sir-
skild vikt fistas vid om évertridelserna ir likartade och den tid som
har gitt mellan 6vertridelserna. De tidigare 6vertridelserna bor be-
démas vara relevanta, men de behover inte vara identiska med den
nu aktuella. Upprepade évertridelser bor betraktas som férsvirande
omstindigheter, dir upprepade 6vertridelser av likartad typ bér gora
att 6vertridelsen ska betraktas som allvarlig (se 5 § 1).

Enligt andra stycket ska det kunna beaktas 1 mildrande riktning
om verksamhetsutdvaren foljer godkinda uppforandekoder eller
godkinda certifieringsmekanismer som tagits fram baserat pd EU:s
arbete. I vissa fall skulle det kunna intriffa att en skada eller sirbar-
het uppstér trots att en tillimplig uppférandekod féljts 1 just denna
del. Detta bor dd beaktas 1 mildrande riktning.

5§ En 6vertridelse ska betraktas som allvarlig om verksamhetsutdvaren

1. har begdtt upprepade overtridelser,

2. inte har rapporterat eller avhjilpt en betydande incident,

3. inte har {6t ett tidigare f6éreliggande fran en tillsynsmyndighet,

4. har hindrat sikerhetsrevisioner eller tillsynsitgirder som tillsynsmyn-
digheten beslutat om, eller

5. har limnat oriktiga uppgifter avseende riskhanteringsitgirder eller
rapporteringsskyldigheter enligt 3 kap. 1 eller 5-7 §§.

Bestimmelsen genom{or artikel 32.7 delvis, 33.5 delvis och 34.3 del-
vis, samt kompletterar 3 §. Innehdllet beskrivs 1 avsnitt 9.4.2. Para-
grafen anger vissa omstindigheter som gor att en 6vertridelse ir att
betrakta som allvarlig.

I punkten ett anges att upprepade Svertridelser utgdr ett sddant
exempel. For att kunna avgéra om en 6vertridelse dr upprepad bor
bide 6vertridelsens art och tiden mellan den féregdende och nu
aktuella 6vertridelsen beaktas. Aven likartade 6vertridelser som be-
gdtts med forhdllandevis ling tid emellan bér kunna bedémas som
upprepade om det finns indikationer pd att verksamhetsutdvaren har
begdtt dem pi ett systematiske sitt.
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Av punkten tvd foljer att underlitelse att rapportera eller avhjilpa
en betydande incident (se artikel 23.3 NIS2-direktivet) ska innebira
en allvarlig 6vertridelse. En sddan 6vertridelse ska enligt utredningen
anses foreligga bdde om verksamhetsutdvaren inte rapporterar eller
avhjilper 6ver huvud taget, eller om det avseende rapporteringen
sker men efter de tidsramar som anges i artikel 23.4 NIS2-direktivet.

Enligt punkten tre ska iven bristande efterféljande av tidigare
foreliggande betraktas som en allvarlig 6vertridelse. Detta hinger
samman med att om tillsynsmyndighetens féreliggande {6ljts hade
overtridelsen kunnat 16sas tidigare, och dirmed hade eventuella (risker
for) skada kunnat minimeras. Vid denna bedémning bor tillsyns-
myndigheten kunna nyansera bedémningen utifrin verksamhets-
utdvares agerande. Det bér till exempel kunna medfora skillnader om
verksamhetsut6varen lojalt forsokt att f6lja foreliggandet men inte
lyckats fullt ut, kontra att den obstruerat och éver huvud taget inte
forsoke folja foreliggandet.

I punkten fyra anges att dven hindrande av verkstillighet av till-
synsmyndighetens tillsynsdtgirder med mera ska betraktas som en
allvarlig 6vertridelse. Detta kriver ndgon form av passiv eller aktiv
obstruktion av den dtgird som tillsynsmyndigheten forsokt genom-
fora, till exempel genom att den vigrats tilltride till lokaler eller att
genomfora sikerhetsrevisioner. Som f6ljd har detta kunnat leda till
okad riskexponering, till exempel genom att en sirbarhet inte har
kunnat upptickas eller dtgirdas i tid. Det bor poidngteras att verk-
samhetsutdvarens utnyttjande av sin ritt att 6verklaga tillsynsmyn-
dighetens beslut inte utgér exempel pd sddant beteende som bestim-
melsen tar sikte pa.

Av punkten fem foljer att dven oriktiga uppgifter ska utgora en
allvarlig 6vertridelse. Med ~oriktig uppgift” avses felaktiga eller miss-
visande uppgifter, men dven utelimnade uppgifter som borde ha lim-
nats, jfr 49 kap. 5 § skatteforfarandelagen (2011:1244). Bestimmel-
sen tar inte sikte pd oriktiga uppgifter i alla skeden, utan ir begrinsad
till s3dana som limnas avseende riskhanteringsdtgirder eller rappor-
teringsskyldigheter.
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Foreligganden

6 § Tillsynsmyndigheten fir meddela de féreligganden som behévs for
att verksamhetsutdvare ska uppfylla skyldigheterna som féljer av 1 §.

Foreligganden enligt denna paragraf fir férenas med vite.

Paragrafen genomfor artiklarna 32.4 b—d och f, 33.4 b—d och f,
34.6 samt 36 (delvis). Innehdllet behandlas 1 avsnitt 9.5.1.

Forsta stycket faststiller tillsynsmyndighetens ritt att anvinda f6re-
ligganden i syfte att {3 en verksamhetsutdvare att upphéra med en
overtridelse.

Andpra stycket anger att foreligganden fir férenas med vite. Viten
regleras 1 lagen (1985:206) om viten.

78§ Tlllsynsmyndlgheten far foreligga en verksamhetsutvare att offent-
liggora information pd det sitt som tillsynsmyndigheten beslutar rérande
overtridelser av denna lag och féreskrifter som har meddelats med st6d av
lagen.

Tillsynsmyndigheten far foreligga en verksamhetsutévare att informera
de anvindare som kan pédverkas av ett betydande cyberhot om hotet och
vilka skydds- eller motdtgirder de kan vidta.

Foreligganden enligt denna paragraf fir {6renas med vite.

Paragrafen genomfor artiklarna 32.4 e och h, 33.4 e och g samt 36
(delvis). Innehillet behandlas i avsnitt 9.5.2-3.

Forsta stycket ger mojligheten for tillsynsmyndigheten att tvinga
en verksamhetsutdvare att offentliggora en évertridelse av lagens be-
stimmelser. Tillsynsmyndigheten fir besluta hur och var ett sidant
offentliggdrande ska ske, samt vad det ska innehilla.

Andra stycket anger tillsynsmyndighetens ritt att foreligga en
verksamhetsutdvare att informera berdrda anvindare om ett betyd-
ande cyberhot. Informationen ska ange vilka skydds- eller motdtgirder
som anvindarna kan vidta f6r att undvika eller minska effekterna av
hotet. Det kan till exempel rora sig om anvindning av kryptering,
byte av [6senord eller uppgradering av programvaruversioner.

Tredje stycker ger tillsynsmyndigheten méjlighet att forena fore-
ligganden enligt ovan med vite.
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Forbud att utova ledningsfunktion

8§ Om ett foreliggande enllgt 6 § inte foljts far tillsynsmyndigheten
ingripa mot en person som ingdr i verksamhetsutovarens ledning. Ingrip-
ande sker genom att tillsynsmyndigheten ansoker hos allmn forvaltnings-
domstol om att en person inte ska fd vara befattningshavare hos en viss
verksamhetsutévare (férbud).

Ett sddant ingripande fir riktas mot den som ir befattningshavare enligt
3 § andra stycket lagen (2014:836) om niringsférbud.

Ett ingripande fir endast goras om 6vertridelsen som ligger till grund
for foreliggandet ir allvarlig och om personen 1 frdga uppsatligen eller av
grov oaktsamhet orsakat vertridelsen.

Paragrafen genomfér artikel 32.5 b (delvis) samt 36 (delvis) och be-
handlas 1 avsnitt 9.5.6.

Forsta stycket anger det grundliggande villkoret for att sanktionen
ska 8 anvindas, nimligen att det utfirdats ett tgirdsforeliggande
mot en verksamhetsutdvare och att detta inte f6ljts inom utsatt tid.
I sidana ligen kan tillsynsmyndigheten — om 6vriga férutsittningar
beddms uppfyllda — ansoka hos férvaltningsdomstol om att en per-
son 1 verksamhetsutdvarens ledning ska férbjudas att utéva lednings-
funktion hos verksamhetsutévaren.

Andpra stycket anger vilken personkrets som kan komma i friga fér
sanktionen. Av 3 § andra stycket lagen (2014:836) om niringsférbud
foljer att det rér sig om:

1. 1 kommanditbolag: komplementir,
2. iandra handelsbolag: bolagsman,

3. iaktiebolag, msesidiga férsikringsbolag och émsesidiga tjinste-
pensionsbolag: ledamot och suppleant 1 styrelsen samt verkstill-
ande direktér och vice verkstillande direktor,

4. 1 sparbanker, ekonomiska féreningar, forsikringsféreningar och
tjinstepensionsforeningar: ledamot och suppleant i styrelsen samt
verkstillande direktdr och vice verkstillande direktor,

5. 1europeiska ekonomiska intressegrupperingar med site 1 Sverige:
foretagsledare,

6. 1 europabolag och europakooperativ med site 1 Sverige: ledamot
och suppleant i férvaltnings-, lednings- eller tillsynsorgan samt
verkstillande direktor och vice verkstillande direktor,
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7. 1utlindska filialer som omfattas av lagen (1992:160) om utlindska
filialer m.m.: verkstillande direktdr och vice verkstillande direk-
tor, och

8. 1 stiftelser som omfattas av 2 kap. 3 § bokforingslagen (1999:1078):
ledamot och suppleant i styrelsen samt, nir en stiftelse har an-
knuten férvaltning, sddana befattningshavare hos forvaltaren som
anges i detta stycke.

Av tredje stycket foljer att sanktionen endast kan komma 1 friga vid
allvarliga 6vertridelser (se avsnitt 9.4.2). Det kan till exempel réra
sig om att samma individ vid flera tillfillen hindrat att en viss risk-
hanteringsdtgird vidtagits eller vigrat folja tillsynsmyndighetens fore-
ligganden. Dirtill krivs att den person férbudet riktar sig mot kan
hillas ansvarig f6r 6vertridelsen, genom att denne uppsitligen eller
av grov oaktsamhet har orsakat den aktuella 6vertridelsen. Detta
medfor att sanktionen inte kan tillimpas pd en individ som forvisso
har orsakat en évertridelse, men dir det skett till f6]jd av oaktsamhet
(som inte varit att beteckna som grov).

9§ Erttbeslut om forbud enligt 8 § fattas av forvaltningsritten pd ansékan
fran tillsynsmyndigheten. En ansékan ska innehélla uppgifter om

1. den person som ansdkan avser,

2. verksamhetsutovaren,

3. dvertridelsen och de omstindigheter som behdvs for att kinneteckna
den, och

4. de bestimmelser som ir tillimpliga pd évertridelsen.

Ett f6rbud ska tidsbegrinsas till lagst ett ir och hogst tre dr och ska upp-
hivas omedelbart nir féreliggandet har f6ljts.

Forbud fir inte riktas mot offentliga verksamhetsutévare.

Ansdkan ska provas skyndsamt av domstolen.

Paragrafen genomfor artikel 32.5 b (delvis) och 36 (delvis) och be-
handlas i avsnitt 9.5.6.

I forsta stycket anges att det ir forvaltningsritten som beslutar om
sanktionen efter ansokan frin en tillsynsmyndighet och anger vidare
vilka uppgifter som maste finnas i ansokan for att domstolen ska kunna
prova den. Bestimmelserna kompletterar allmidnna bestimmelserna
en ans6kans innehill som féljer av 3 och 4 §§ forvaltningsprocess-
lagen (1971:291). Uppgifter om verksamhetsutdvaren behovs for att
denne ska kunna underrittas vid ett beslutat férbud, samt att ett s3-
dant forbud ska kunna registreras hos registerférande myndighet.
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Enligt andra stycket ska ett forbud tidsbegrinsas till lagst ett och
hogst tre ir. Vidare anges att férbudet ska upphivas omedelbart nir
foreliggandet har f6ljts. I direktivet betonas att sanktionen ir en till-
fillig dtgird for att framtvinga att verksamhetsutdvaren avhjilper de
aktuella bristerna eller uppfyller de krav som tillsynsmyndigheten
stillt. Nir s3 har skett ska férbudet alltsd omedelbart hivas och detta
kan siledes intriffa [ingt innan tidsbegrinsningen 16pt ut.

I tredje stycket anges en ytterligare begrinsning i sanktionens
tillimpningsomride, nimligen att den inte fir tillimpas pd offentliga
verksamhetsutdvare. En sidan begrinsning foljer dven av artikel 32.5
1 NIS2-direktivet.

Av frirde stycker f6ljer att domstolens handliggning av mélet ska
ske med fértur. Detta giller bdde vid férvaltningsritten provning av
ansokan och eventuella 6verklaganden i 6verinstans.

10§ Ett beslut om férbud ska upphivas om det inte lingre finns férut-
sittningar {or forbudet.

Bestimmelsen behandlas 1 avsnitt 9.5.6. Bestimmelsen ger uttryck
for att ett beslut om férbud ska upphivas nir det saknas forutsitt-
ningar for det. Det kan exempelvis rora sig om att verksamhetsutov-
aren nu har f6ljt det foreliggande som tillsynsmyndigheten med-
delat (och som tidigare inte f6ljts), jfr 9 § andra stycket.

11§ Forvaltningsritten ska préva om ett beslutat férbud ska upphivas
om tillsynsmyndigheten eller den enskilde begir det, eller om det annars
finns skil fér det. Den enskilde ska upplysas om sin ritt att begira att ett
férbud ska upphivas.

Om tillsynsmyndigheten bedémer att det inte lingre finns férutsitt-
ningar fér férbudet ska den omedelbart begira att forvaltningsritten ska
upphiva férbudet.

Bestimmelsen behandlas 1 avsnitt 9.5.6 och anger vad som kan fér-
anleda ett beslut enligt 10 §.

Enligt forsta stycket ska en sddan prévning goras om tillsynsmyn-
digheten eller den enskilde begir det, eller om det annars finns skil
for det. Exempel pd om det annars finns skil fér det kan vara att den
enskilde har avlidit, och detta uppticks av domstolen. Domstolen
har di mgjlighet att pd eget initiativ (ex officio) besluta om att for-
budet ska upphivas.
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Av andra stycket foljer att tillsynsmyndigheten ir skyldig att
omedelbart begira att férbudet ska upphivas om férutsittningarna
for forbudet har upphort (jfr 9 § andra stycket).

Sanktionsavgift

12§ Tillsynsmyndigheten fir besluta att en verksamhetsutévare ska betala
en sanktionsavgift till f6]jd av en 6vertridelse enligt 1 §.

Bestimmelsen genomfér artikel 32.4 1, 33.4 h, 34.2, 34.7 samt 36 (del-
vis) och behandlas 1 avsnitt 9.6.1. Den ger tillsynsmyndigheten be-
horighet att besluta om sanktionsavgifter enligt de efterféljande
bestimmelserna. Tillsynsmyndigheten far ta ut sanktionsavgift vid
overtridelser och det ska ske med tillimpning av strikt ansvar dir
det saknar betydelse om 6vertridelsen skett av misstag eller upp-
sdtligen. Sddana aspekter ska i stillet kunna vigas in vid bestimmande
av sanktionsavgiftens storlek.

Sanktionsavgiftens storlek

13§ Sanktionsavgiften ska {6r visentliga verksamhetsutévare bestimmas
till Iigst 5 000 kr och hégst till det hogsta av:

1. Tva procent av den visentliga verksamhetsutdvarens totala globala
drsomsittning nirmast féregiende rikenskapsir, eller

2.10 000 000 euro.

Bestimmelsen genomfér artikel 34.4-5 och 7 (delvis) samt 36 (del-
vis) och behandlas i avsnitt 9.6.2. Gemensamt for bestimmelserna 1
13-15 §§ 4r miniminivin p& 5 000 kronor. Maximinivdn beror pi
vilken typ av verksamhetsutdvare det ror sig om. Det stora spannet
mellan minimi- och maximibelopp ger tillsynsmyndigheten stor hand-
lingsfrihet kring utformningen av sanktionen. Detta gor att tillsyns-
myndighetens kan anpassa sanktionen for att vara effektiv, pro-
portionerlig och avskrickande 1 varje enskilt fall med beaktande av
samtliga omstindigheter.
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14 § Sanktionsavgiften ska fér viktiga verksamhetsutvare bestimmas till
ligst 5 000 kr och hogst till det hégsta av:

1. 1,4 procent av verksamhetsutdvarens totala globala 8rsomsittning nir-
mast féregdende rikenskapsir, eller

2.7 000 000 euro.

Bestimmelsen genomfér artikel 34.4-5 och 7 (delvis) samt 36 (delvis),
behandlas i avsnitt 9.6.2 och kompletterar 13 §.

15§ Sanktionsavgiften ska fér offentliga verksamhetsutdvare bestimmas
till ligst 5 000 kr och hogst 10 000 000 kr.

Bestimmelsen genomfér artikel 34.4-5 och 7 (delvis) samt 36 (delvis),
behandlas 1 avsnitt 9.6.2 och kompletterar 13 och 14 §§.

Hur sanktionsavgiften ska bestimmas

16 § Nir sanktionsavgiftens storlek bestims ska tillsynsmyndigheten sir-
skilt beakta de omstindigheter som féljer av 3-5 §§.

Paragrafen genomfér artikel 34.1 och ir ett fortydligande om att
omstindigheterna 1 3-5 §§ ska beaktas dven vid bestimmande av en
sanktionsavgift.

Hinder mot att ta ut sanktionsavgift

17 § En sanktionsavgift fir inte beslutas om 6vertridelsen omfattas av ett
foreliggande om vite och &vertridelsen ligger till grund {6r en ansékan om
utdémande av vitet.

En sanktionsavgift fir inte heller beslutas f6r samma &vertridelse som
lett till att verksamhetsutdvaren har paforts en sanktionsavgift enligt All-
minna dataskyddsférordningen.

Paragrafen genomfor artikel 35.2 och behandlas 1 avsnitt 9.6.3.

Bestimmelsen utgor ett uttryck for det s& kallade dubbelprév-
ningsférbudet enligt Europakonventionen och kompletterar den all-
minna ventilen mot ingripande 1 2 § tredje stycket. Bestimmelsen
medfor inte nigon begrinsning for tillsynsmyndigheten att besluta
om ndgon annan sanktion in just sanktionsavgift for den aktuella
dvertridelsen.

389



Foérfattningskommentar SOU 2024:18

Betalning, verkstillighet och preskription

18 § En sanktionsavgift f&r endast tas ut om den som avgiften ska tas ut
av har fte tillfille att yttra sig inom tv3 &r frin det att 6vertridelsen dgde rum.
Beslut om sanktionsavgift ska delges.

Paragrafen behandlas 1 avsnitt 9.6.4 och inneh&ller férfarandebestim-
melser f6r sanktionsavgifter.

18 § forsta stycket innebir en preskriptionsregel f6r sddana sank-
tionsavgifter dir den verksamhetsutdvaren inte har fitt tillfille att
yttra sig inom tv4 &r frin 6vertridelsen.

18 § andra stycket anger ett beslut om sanktionsavgift ska delges.
Vid delgivning ir delgivningslagen (2010:1932) ullimplig.

19§ Sanktionsavgiften ska betalas till tillsynsmyndigheten inom 30 dagar
frin det att beslutet om att ta ut avgiften har fitt laga kraft eller inom den
lingre tid som anges i beslutet.

Om sanktionsavgiften inte betalas 1 ritt tid, ska tillsynsmyndigheten
limna den obetalda avgiften f6r indrivning. Bestimmelser om indrivning
finns 1 lagen (1993:891) om indrivning av statliga fordringar m.m. Vid in-
drivning ska verkstillighet {4 ske enligt utsékningsbalken.

Sanktionsavgift tillfaller staten.

Paragrafen behandlas 1 avsnitt 9.6.4 och innehiller férfarandebestim-
melse f6r sanktionsavgifter.

19 § forsta stycket faststiller nir betalning ska ske, och att tillsyns-
myndigheten har méjlighet att f6rlinga den tid som betalning ska
ske inom.

19 § andra stycket anger att obetalda avgifter ska f3 limnas for
indrivning och att sddan verkstillighet far ske enligt utsokningsbalkens
regler.

Av 19 § tredje stycket framgdr att sanktionsavgift tillfaller staten.

20§ En beslutad sanktionsavgift ska falla bort till den del beslutet om
avgiften inte har verkstillts inom fem &r frin det att beslutet fick laga kraft.

Paragrafen behandlas 1 avsnitt 9.6.4 och innebir att en sanktions-

avgift preskriberas om inte verkstillighet av den har skett inom fem
ar frin det att beslutet fick laga kraft.
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Forordnande om att beslut ska gilla omedelbart

21§ Tillsynsmyndigheten far bestimma att ett beslut om féreliggande
enligt denna lag ska gilla omedelbart.

Bakgrunden till paragrafen behandlas i avsnitt 9.7.

Bestimmelsen medfér en mojlighet for tillsynsmyndigheten att
lita foreligganden gilla omedelbart i vissa fall. Det kan exempelvis
avse sdana tillsynsitgirder som méste vidtas omedelbart f6r att vara
verksamma, till exempel att {3 tilltride till en verksamhetsutdvares
lokaler eller dokumentation. Det kan dven exempelvis gilla skyldig-
heten att offentliggéra information om ett cyberhot enligt 7 § andra
stycket.

6 kap. Overklagande

1§ Tillsynsmyndighetens beslut enligt denna lag eller anslutande fére-

skrifter fir 6verklagas till allmiin f6rvaltningsdomstol. Nir ett sidant beslut

overklagas ir tillsynsmyndigheten motpart 1 domstolen.
Provningstillstdnd krivs vid 6verklagande till kammarritten.

Paragrafen behandlas i avsnitt 9.8 och faststiller den ordning som
ska gilla for 6verklagande av beslut enligt lagen. Bestimmelsen inne-
bir att beslut som dverklagas ska provas av den forvaltningsritt inom
vars domkrets drendet forst provats. Forvaltningsrittens avgorande
kan 6verklagas till behdrig kammarritt, men det krivs prévnings-
tillstdnd f6r att malet ska tas upp till prévning.

14.2  Forslaget till lag om andring i lagen (2006:24)
om nationella toppdomaner for Sverige
pa internet

Genom toppdominlagen ir artikel 28 1 NIS2-direktivet delvis redan
genomférd. Det finns dock sirskilda bestimmelser 1 28.1, 28.2 och
28.5 som kriver en dndring av lagen.
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Rubriken och 1 §

Denna lag giller teknisk drift av toppdominer med huvudsakligt etablerings-
stille i Sverige pd internet. Vidare omfattar lagen tilldelning och registrering
av domidnnamn under dessa toppdominer.

Andringar av paragrafen genomfoér artikel 28.1. Overvigandena finns
1avsnitt 6.3.

Som framgdr av avsnitt 6.3 dr syftet med indringen att topp-
dominlagen inte bara ska omfatta nationella toppdominer f6r Sverige
utan dven toppdominen .nu. Vidare ir det tillrickligt att toppdominen
har huvudsakligt etableringsstille 1 Sverige. Vad som utgér huvud-
sakligt etableringsstille foljer av forslaget till cybersikerhetsforord-
ning 3 §.

Skilet till dessa férindringar ir att artikel 28.1 har en bredare an-
sats genom att den anvinder begreppet registreringsenhet f6r topp-
dominer som definieras som en verksamhet som har delegerats en
specifik toppdomin och som ansvarar f6r att administrera, férvalta,
skota teknisk drift samt registrering av domidnnamn under en speci-
fik toppdomin, dock inte om toppdominen endast avses for eget
bruk.

Forslaget till cybersikerhetslag omfattar registreringsenheter for
toppdominer om det huvudsakliga etableringsstillet finns 1 Sverige.

Som en {6ljd av indringarna i 1 § behdver dven forfattningsrubriken
anpassas.

29

I denna lag avses med

dominnamnssystemet: det internationella hierarkiska system som f6r be-
fordringsindamal pd Internet anvinds for att tilldela dominnamn,

domin: niv3 i dominnamnssystemet och del av dominnamn,

dominnamn: unikt namn sammansatt av dominer, dir en i dominnamns-
systemet ligre placerad domin stir f6re en domin som idr hogre placerad i
systemet,

toppdomin: den domin som &terfinns sist i ett dominnamn,

administration: teknisk drift av en toppdomin samt tilldelning och regi-
strering av domdnnamn under denna,

dominadministrator: den som ansvarar {6r administration av en topp-
domiin,
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namnserver: dator 1 ett elektroniskt kommunikationsnit som program-
merats si att den lagrar och distribuerar information om dominnamn samt
tar emot och svarar p3 frigor om dominnamn.

Paragrafen innehéller definitioner. Férindringarna ir en f6ljd av att
lagens tillimpningsomride utdkats enligt 1 §. Innebérden ir att defi-
nitionen av nationell toppdomin utgdr och att begreppet nationell
toppdomin for Sverige ersitts med toppdomin.

6§

En dominadministratdr ska fora ett register dver tilldelade dominnamn under
toppdominen och 16pande uppritta sikerhetskopior av registeruppgifterna

Registret ska innehilla

1. dominnamnet,

2. namnet pd dominnamnsinnehavaren och dennes postadress, telefon-
nummer och adress for elektronisk post,

3. namnet pd den som tekniskt administrerar dominnamnet och dennes
postadress, telefonnummer och adress f6r elektronisk post,

4. uppgifter om de namnservrar som ir knutna till dominnamnet,

5. 6vrig teknisk information som behévs f6r att administrera domin-
namnet, och

6. registreringsdatum.

Uppgifterna 1 registret ska kunna himtas utan avgift via internet. Ddir-
utéver ska uppgifter dven pd begiran limnas ut skyndsamt till myndigheter och
andra med offentligrittsliga uppgifter inom EES.

Personuppgifter fir endast goras tillgingliga pa internet om den registrerade
har samtyckt till det.

Domainadministratdren ir personuppgiftsansvarig f6r behandling av per-
sonuppgifter i registret.

En dndring i paragrafen genomfor artikel 28.2.b som innehéller krav
om att registreringsuppgifterna iven innehéller registreringsdatum.
En annan indring genomfér artikel 28.5. Overviganden finns i av-
snitt 6.3.

Utredningen har i den delen gjort en indamilsmissig tolkning av
”legitima dtkomstsdkanden av lagliga och vederborligen motiverade
begiran” till att det &r myndigheter och andra med offentligrittsliga
uppgifter inom EES som begir ut uppgiften. Dessa ska dven kunna
begira ut uppgifter pd annat sitt in genom internet. En f6ljdindring
ir att det av paragrafen uttryckligen behover f6lja att begrinsningen
om att personuppgifter bara fir goras tillgingliga om den registrerade
har samtyckt till det, endast avser uppgifter som limnas genom internet,
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alltsd inte om de limnas ut till myndigheter och andra med offent-
ligrittsliga uppgifter pd annat sitt. Diremot giller den allminna data-
skyddsforordningens bestimmelser dven fér dessa uppgifter.

14.3  Forslaget till lag om andring i lagen (2022:482)
om elektronisk kommunikation

Genom NIS2-direktivet upphivs artikel 40 och 41 1 kodexen om elek-
tronisk kommunikation® och ersitts med bestimmelserna som féljer
av NIS2-direktivet.” 8 kap. 1-4 §§ lagen (2022:482) om elektronisk
kommunikation genomfér artiklarna 40, 41 och delvis 108 1 kodexen.
Utredningen foresldr som foljd att dessa paragrafer ska upphivas.
Genom att dessa bestimmelser upphivs ska dven tre punkter 112 kap.
1 § lagen om elektronisk kommunikation upphivas. Detta leder till
att bestimmelsen dndras pa si sitt att punkterna 4-6 upphivs, och
att punkterna 7-15 numreras om till 4-12. Avseende artikel 108 i
kodexen ska den fortsittningsvis anses genomférd genom 3 kap. 1 §
i den foreslagna cybersikerhetslagen, se avsnitt 14.1.
Overvigandena redogors for i kapitel 11.

? Europaparlamentets och rddets direktiv (EU) 2018/1972 av den 11 december 2018 om inritt-
ande av en europeisk kodex for elektronisk kommunikation (omarbetning).
? Se skil 92 och artikel 43 1 NIS2-direktivet.
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Kommittédirektiv 2023:30

Genomforande av EU:s direktiv om atgéarder for en hog
gemensam cybersédkerhetsniva i hela unionen och EU:s
direktiv om kritiska entiteters motstandskraft

Beslut vid regeringssammantride den 23 februari 2023

Sammanfattning

Europaparlamentet och ridet har nyligen antagit tvd nya EU-direk-
tiv: direktivet om 4tgirder for en hog gemensam cybersikerhetsnivd
1 hela unionen (NIS2-direktivet) och direktivet om kritiska entiteters
motstindskraft (CER-direktivet). En sirskild utredare ska foresla de
anpassningar av svensk ritt som dr nddvindiga for att NIS2-direktivet
och CER-direktivet ska kunna genomféras.

Utredaren ska bl.a.

o foresld hur identifieringen av och krav pd entiteter som omfattas
av NIS2-direktivet respektive CER-direktivet ska regleras,

o foresld hur rollférdelningen mellan svenska myndigheter ska se
ut med avseende pd de olika uppgifter och ansvarsomrdden som
foreskrivs 1 NIS2-direktivet och CER-direktivet,

e analysera hur den nya regleringen ska fungera vid sidan av siker-
hetsskyddsregleringen och féresld de indringar som behévs for
att uppnd en mer sammanhéllen systematik mellan regelverken,
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e ta stillning till om det behovs ett starkare och mer omfattande
sekretesskydd f6r uppgifter som kan komma att behandlas enligt
direktiven, och

¢ limna forslag till nédvindiga férfattningsindringar.

Uppdraget ska redovisas senast den 23 februari 2024.

Uppdraget att foresld hur NIS2-direktivet ska genomféras

NIS-direktivet stiller krav pd sikerbet i néitverk
och informationssystem

Digitaliseringen innebir att en allt storre andel av samhillets aktivi-
teter 1 olika grad ir beroende av nitverk och informationssystem.
Den digitala utvecklingen medfér stora méjligheter som bl.a. bittre
tjinster och okad effektivitet, men ocks3 risker. Diarfor dr informa-
tions- och cybersikerhet i dag en friga som angir hela samhallet. Sir-
skilt hoga sikerhetskrav ska stillas nir det giller samhillsviktig verk-
samhet som, f6r att uppritthlla nédvindiga samhillsfunktioner,
miste fungera under alla férhéllanden.

Utmaningarna inom informations- och cybersikerhetsomradet
delas med andra linder. De strategiska [8sningarna méste dirfor ut-
vecklas genom internationell samverkan. De senaste drens utveckling
har ull stor del drivits av EU-ritten, i synnerhet genom Europa-
parlamentets och ridets direktiv (EU) 2016/1148 om tgirder fér en
hég gemensam niva pd sikerhet 1 nitverks- och informationssystem
1 hela unionen (NIS-direktivet), som antogs den 6 juli 2016.

Syftet med NIS-direktivet var att forbittra den inre marknadens
funktion genom att faststilla dtgirder f6r att uppnd en hog gemen-
sam niva pd sikerhet 1 nitverk och informationssystem inom unio-
nen. Direktivet giller {6r leverantdrer av samhillsviktiga tjanster inom
sju sirskilt utpekade sektorer: energi, transporter, bankverksamhet,
finansmarknadsinfrastruktur, hilso- och sjukvérd, leverans och distri-
bution av dricksvatten samt digital infrastruktur. Vidare omfattas
leverantérer av vissa digitala tjinster.

Enligt direktivet stills krav pd att leverantdrerna ska vidta siker-
hetsdtgirder f6r att hantera risker och incidenter 1 nitverk och infor-
mationssystem som de ir beroende av for att kunna tillhandahilla
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ydnsterna. Leverantorerna ska ocksd rapportera incidenter som har
en betydande eller avsevird pdverkan p& kontinuiteten 1 tjinsterna.
Medlemsstaterna ska utse behériga myndigheter med ansvar f6r att
overvaka tillimpningen av direktivet pd nationell nivd. I direktivet
faststills dven en ram f6r samarbete bdde p4 nationell nivd och mellan
medlemsstaterna, vilket ska ske bl.a. genom en sirskilt inrittad sam-
arbetsgrupp.

Direktivet har genomférts 1 svensk ritt genom lagen om infor-
mationssikerhet f6r samhillsviktiga och digitala tjinster (2018:1174),
dven kallad NIS-lagen, och férordningen (2018:1175) om informa-
tionssikerhet for samhillsviktiga och digitala tjinster. Dirutéver har
frimst Myndigheten fér samhillsskydd och beredskap (MSB) med-
delat foreskrifter.

Kraven skérps genom det nya NIS2-direktivet

EU har nyligen antagit det s kallade NIS2-direktivet, som ersitter
det tidigare NIS-direktivet. Syftet med det nya direktivet dr att minska
fragmenteringen av den inre marknaden genom att féreskriva mini-
miregler {or ett samordnat regelverk. Tillimpningsomradet for regler-
ingen utvidgas till att omfatta aktdrer inom fler sektorer dn det tidi-
gare NIS-direktivet. De tillkommande sektorerna ir avloppsvatten,
forvaltning av IKT-tjinster (mellan féretag), offentlig férvaltning,
rymden, post- och budgjinster, avfallshantering, tillverkning, pro-
duktion och distribution av kemikalier, produktion, bearbetning och
distribution av livsmedel, tillverkning, digitala leverantérer och forsk-
ning,.

Vidare skirps kraven pa aktdrer genom minimikrav {6r dtgirder
som ska tillimpas for att hantera risker kopplade till sikerheten 1
respektive aktdrs nitverk och informationssystem. Dessutom inférs
mer precisa rapporteringskrav. I syfte att harmonisera sanktions-
systemen 1 medlemsstaterna inneh8ller NIS2-direktivet dven detal-
jerade bestimmelser om ingripanden och sanktioner.

En annan nyhet i NIS2-direktivet dr inférandet av ett system for
sakkunnigbedémningar (peer reviews) som ska kunna utféras av cyber-
sikerhetsexperter utsedda av andra medlemsstater. Deltagandet 1 sak-
kunnigbedémningarna ir emellertid frivilligt f6r medlemsstaterna
och metodiken f6r dessa, liksom organisatoriska aspekter, ska etable-
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ras av samarbetsgruppen efter det att direktivet har tritt 1 kraft. Det
finns dirmed inte skil att inom ramen f6r detta uppdrag analysera
hur ett eventuellt svenskt deltagande vid sakkunnigbedémningar bér
utformas.

Medlemsstaterna ska ha genomfért direktivet senast 21 manader
efter dess ikrafttridande.

Vilka aktirer ska omfattas av regleringen?

Enligt NIS-direktivet har medlemsstaterna ansvaret for att faststilla
vilka aktdrer som uppfyller kriterierna for att klassificeras som leve-
rantdrer av samhillsviktiga tjinster. I NIS2-direktivet fastslds 1 stillet
ett enhetligt kriterium {6r vilka aktérer (i direktivet benimnda enti-
teter) som enligt huvudregeln ska omfattas av direktivets tillimpnings-
omrdde. Kriteriet innebir att alla entiteter som ir av en viss storlek
och av en typ som pekas ut i direktivet omfattas. Aven mindre enti-
teter omfattas av direktivet om de uppfyller vissa specifika kriterier
som tar sikte pd om entiteten har en nyckelroll {6r samhillet, eko-
nomin eller en viss sektor som omfattas av direktivet.

En av de nya sektorerna i NIS2-direktivet ir offentlig forvaltning.
Offentliga aktérer som bedriver verksamhet inom nigon av de
befintliga sektorerna berdrs redan av det nuvarande NIS-regelverket.
Inkluderingen av en sirskild sektor for offentlig férvaltning innebir
dock att offentliga aktérer kommer att omfattas 1 betydligt hogre
utstrickning in tidigare. Inom denna sektor ir det bara aktérer, som
1 direktivet benimns offentliga forvaltningsentiteter, pé statlig och
regional nivi som omfattas. Oversatt till svenska forhillanden kan
direktivet tolkas s att statliga myndigheter och regioner omfattas,
men inte kommuner. Medlemsstaterna ir dock fria att bestimma att
dven de senare ska omfattas. Eftersom direktivets bestimmelser giller
for regioner finns det skil f6r att regelverket ska gilla dven for kom-
muner. I samma riktning talar den omstindigheten att viss kommu-
nal verksamhet under alla férhillanden kommer att omfattas, nir
verksamheten bedrivs inom ndgon av de 6vriga sektorerna. Det ir
dock viktigt att ocksg belysa skil som kan tala mot en full inkludering
av kommunerna. Vid denna bedémning ska utredaren beakta bl.a. de
eventuellt 6kade kostnaderna for staten som en inkludering kan med-
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fora. Utredaren ska mot denna bakgrund éverviga om kommuner
bér omfattas av den nya regleringen.

Forskning dr en annan ny sektor 1 NIS2-direktivet. I sektorn
innefattas forskningsorganisationer, vilka 1 NIS2-direktivet definieras
som en entitet vars frimsta mal ir att bedriva tillimpad forskning
eller experimentell utveckling i syfte att utnyttja resultaten av denna
forskning i kommersiellt syfte, men som inte inbegriper utbildnings-
institutioner. Det ir emellertid frivilligt {6r medlemsstaterna att fore-
skriva att NIS2-direktivet ska tillimpas pa utbildningsinstitutioner,
sirskilt om de utfor kritisk forskningsverksamhet. Utredaren ska mot
denna bakgrund 6verviga om universitet och hégskolor, eller ett
urval av dessa, boér omfattas av den nya regleringen. Utredaren ska i
sina overviganden rérande universitet och hogskolor ta hinsyn till
principer som sikerstiller akademisk frihet, institutionell autonomi
och forskningsintegritet samt excellens och dppenhet inom hogre
utbildning och forskning.

Entiteter som omfattas av direktivets tillimpningsomrade ska klassi-
ficeras antingen som visentliga eller som viktiga entiteter, utifrin deras
betydelse for den sektor de verkar inom eller den tjinst de tillhanda-
hiller, liksom utifrin deras storlek. Medlemsstaterna ska uppritta en
forteckning 6ver visentliga och viktiga entiteter och regelbundet
uppdatera den. For att mojliggora upprittandet av férteckningen ska
entiteterna vara skyldiga att limna vissa uppgifter till de behoriga myn-
digheterna. Medlemsstaterna fir dven inritta ett system som bygger
pa att entiteterna sjilva registrerar sig. De behoriga myndigheterna
ska direfter med viss regelbundenhet underritta kommissionen om
bl.a. antalet registrerade entiteter inom olika kategorier.

Mot denna bakgrund behéver det analyseras hur direktivets be-
stimmelser om registrering av visentliga och viktiga entiteter ska
genomforas i svensk ritt. Dagens reglering bygger pd att det ir verk-
samhetsutdvaren som ir ansvarig for att avgdra om denne omfattas
av regelverket och 1 53 fall anmiila sig till tillsynsmyndigheten. Det bor
vara utgdngspunkten dven for genomfoérandet av det nya direktivet.

Utredaren ska dirfor

e tastillning till om kommuner ska omfattas av regleringen,

e Overviga om universitet och hogskolor, eller ett urval av dessa,
ska omfattas av den nya regleringen,
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o foresld ett system for hur entiteter som omfattas av regleringen
ska identifieras och registreras, och

e limna forslag till nodvindiga férfattningsindringar.

Hur ska rollférdelningen mellan svenska myndigheter se ut?

I likhet med vad som giller enligt NIS-direktivet ska medlems-
staterna enligt NIS2-direktivet utse en eller flera behériga myndig-
heter och en nationell gemensam kontaktpunkt. De behoriga myn-
digheterna ska utéva tillsyn och évervaka tillimpningen av direktivet
pa nationell nivd. Den nationella gemensamma kontaktpunkten ska
utgdra en sambandsfunktion som sikerstiller grinsoverskridande sam-
arbete mellan medlemsstatens myndigheter och relevanta myndig-
heter i andra medlemsstater och ett sektorsévergripande samarbete
med andra nationella behériga myndigheter 1 medlemsstaten. Lik-
som NIS-direktivet foreskriver NIS2-direktivet att det ska finnas en
eller flera enheter f6r hantering av it-sikerhetsincidenter (CSIRT-
enheter) som bl.a. ska ansvara f6r hanteringen av incidenter. I INIS2-
direktivet 8liggs dessa ytterligare uppgifter.

NIS2-direktivet innehéller dessutom nya regler om ramverk for
storskaliga cybersikerhetsincidenter och cyberkriser. Varje medlems-
stat ska enligt direktivet utse en eller flera behoriga myndigheter med
ansvar for hanteringen av sidana incidenter och kriser (cyberkris-
hanteringsmyndighet).

Vidare stiller NIS2-direktivet storre krav pa sdvil strategiskt som
operativt samarbete mellan medlemsstaterna. Det befintliga samarbetet
inom samarbetsgruppen forstirks. Det gor dven det operativa sam-
arbetet, bl.a. genom att det s kallade CSIRT-nitverket — dir fore-
tridare f6r de nationella CSIRT-enheterna deltar — tilldelas fler arbets-
uppgifter.

I NIS2-direktivet regleras dven nya forum fér samarbete mellan
medlemsstaterna. Ett sddant forum ir det europeiska kontaktnitverket
for cyberkriser (EU-CyCLONe), som ska verka stodjande vid sam-
ordning och hantering av storskaliga incidenter och cyberkriser. Nit-
verket ska bestd av féretridare f6r medlemsstaternas cyberkrishanter-
ingsmyndigheter. Det finns redan i dag pd frivillig basis, med MSB
som svensk representant, men fir 1 NIS2 en tydlig rittslig grund.
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Vid genomférandet av NIS2-direktivet bor systemet for tillsyn utgd
frdn den struktur som finns enligt dagens regelverk. Utdver de ind-
ringar som dr nddvindiga med anledning av NIS2-direktivets utokade
krav kan det emellertid finnas skil till indringar for att 8stadkomma
en mer effektiv tillsyn. Utredaren ska dirfér gora en utvirdering av
den tllsyn som har bedrivits enligt den nuvarande NIS-regleringen
sedan dess inférande. Enligt den nu gillande NIS-lagen finns det for
varje sektor och for de digitala tjinster som omfattas av lagen en ut-
pekad tillsynsmyndighet som ska ansvara f6r att dvervaka att regel-
verket f6ljs. De nuvarande tillsynsmyndigheterna ir Statens energi-
myndighet, Transportstyrelsen, Finansinspektionen, Inspektionen for
vird och omsorg, Livsmedelsverket och Post- och telestyrelsen.

Som konstaterats innebir NIS2-direktivet att fler sektorer kommer
att omfattas av regelverket dn vad som ir fallet 1 dag. Det behover
dirfor utses tillsynsmyndigheter for de tillkommande sektorerna. Inom
vissa av dessa finns redan myndigheter med tillsynsuppgifter inom
informationssikerhet. Exempelvis utévar Post- och telestyrelsen till-
syn enligt sikerhetsskyddslagen (2018:585) éver enskilda verksamhets-
utdvare inom omradet posttjinster. I dessa fall ir det naturligt att myn-
digheten utses till tillsynsmyndighet fér den aktuella sektorn dven
enligt NIS2-regelverket. I andra fall behéver utredaren 6verviga vilken
myndighet som ska anfortros tillsynsansvaret fér sektorn. I enlighet
med vad som anges nedan bér tillsynsmyndigheterna enligt CER-
direktivet som utgingspunkt vara desamma som tillsynsmyndigheterna
enligt NIS2-direktivet. Aven detta behéver beaktas av utredaren.

MSB har i dag en bred roll kopplat till NIS-regleringen som bl.a.
innefattar ett samordningsansvar for tillsynen. Myndigheten leder
bl.a. ett samarbetsforum dir samtliga tillsynsmyndigheter och Social-
styrelsen ingdr. Dirutdver ir MSB nationell gemensam kontaktpunkt
och foretrider Sverige 1 den strategiska samarbetsgruppen. MSB har
iven rollen som Sveriges CSIRT-enhet och deltar dirmed ocks3 i
CSIRT-nitverket. Denna ansvarstérdelning dr indamélsenlig och
utgdngspunkten for utredarens uppdrag bor dirfér vara att MSB ska
fullgéra motsvarande uppgifter enligt det nya NIS2-regelverket. Mot
bakgrund av de nirliggande uppgifter som MSB har i dag och den kom-
petens som finns inom myndigheten bér MSB iven utses till cyber-
krishanteringsmyndighet. Det innebir att MSB idven fortsittningsvis
bor foretrida Sverige i det nya europeiska kontaktnitverket for cyber-
kriser. Det behover analyseras om och 1 vilken utstrickning som
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MSB:s nuvarande mandat behover forindras for att myndigheten ska
kunna fullgéra dessa uppgifter.

NIS2-direktivet anger vidare att medlemsstaterna ir skyldiga att
anta en nationell strategi for cybersikerhet. Som en del av strategin
ska medlemsstaterna sirskilt anta riktlinjer pd en rad omrdden. Dess-
utom ska medlemsstaterna anta en nationell plan fér hanteringen av
storskaliga cybersikerhetsincidenter och kriser dir mél och villkor
for hanteringen av storskaliga cybersikerhetsincidenter och kriser fast-
stills. Utformningen av den nationella strategin och den nationella
planen bér emellertid inte omfattas av utredarens uppdrag utan bor
i stillet hanteras 1 sirskild ordning.

Utredaren ska dirfor

e utvirdera den tillsyn som har bedrivits enligt NIS-lagen sedan dess
infoérande,

o foresld vilka myndigheter som ska utéva tillsyn éver de tillkom-
mande sektorerna 1 NIS2-direktivet,

e analysera vilka indringar av den befintliga tillsynsstrukturen som
1 6vrigt behovs,

e analysera vilka indringar som behévs f6r att MSB 1 enlighet med
NIS2-direktivets krav ska kunna utéva uppdraget som nationell
gemensam kontaktpunkt, CSIRT-enhet och cyberkrishanterings-
myndighet samt deltagare 1 de samarbetsnitverk som direktivet
ligger grund fér, och

e limna forslag till nédvindiga forfattningsindringar.

Vilka krav ska stillas pa aktorernas

NIS2-direktivet skirper kraven pd visentliga och viktiga entiteter
vad giller riskhanteringsitgirder, i nuvarande lagstiftning benimnda
som sikerhetsdtgirder, och rapporteringsskyldigheter. Medlems-
staterna ska sikerstilla att entiteterna vidtar tekniska, operationella
och organisatoriska &tgirder for att hantera risker for sikerheten i
nitverks- och informationssystem. Atgirderna ska vara proportio-
nella, med beaktande av bl.a. entitetens storlek, sannolikheten fér att
incidenter intriffar och den pdverkan de skulle ha. Direktivet fast-
stiller vissa minimikrav pd tgirder som entiteterna ska vidta. Kraven
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omfattar bl.a. rutiner for riskanalys och sikerhet i informations-
system, incidenthantering samt rutiner fér kryptografi och, om det
ir limpligt, kryptering. Atgirderna ska dven innefatta sikerhet i leve-
ranskedjor.

Direktivet dligger iven medlemsstaterna att sikerstilla att enti-
teterna rapporterar incidenter som har en betydande inverkan p3 till-
handahillandet av deras tjinster till CSIRT-enheten eller nationella
behériga myndigheter. Rapportering ska ske vid olika tillfillen efter
att en incident har intriffat och en slutlig rapport med mer detaljerad
information ska avges inom en ménad frdn det att den férsta incident-
rapporten limnades.

Enligt nuvarande ordning ska incidenter rapporteras till CSIRT-
enheten, det vill siga MSB. Mot bakgrund av den roll som MSB i egen-
skap av CSIRT-enhet har nir det giller hantering av incidenter bor
detta vara utgdngspunkten dven vid genomférandet av NIS2-direk-
tivet.

Medlemsstaterna fir enligt direktivet bestimma att entiteter som
ett led i riskhanteringen ska anvinda sirskilda certifierade produkter
1 nitverks- och informationssystem. Utredaren ska analysera hur
indamélsenlighet och proportionalitet i sddana féreskrifter kan beak-
tas samt hur de ska meddelas. I det sammanhanget behover det beak-
tas att kommissionen har getts befogenhet att genom delegerade
akter foreskriva att vissa kategorier av entiteter ska vara skyldiga att
anvinda vissa certifierade produkter.

Utredaren ska dirfor

e analysera hur direktivets krav pa riskhanteringsdtgirder och inci-
dentrapportering ska genomféras 1 svensk ritt, och

e limna forslag till nédvindiga forfattningsindringar.

Vilka befogenheter ska tillsynsmyndigheterna ha?

I likhet med det tidigare direktivet forutsitts det att tillsynsmyndig-
heterna har tillrickliga verktyg for att se till att regelverket foljs.
NIS2-direktivet uppstiller iven detaljerade krav pa vissa befogenheter
som tillsynsmyndigheterna ska ha och pd sanktioner som ska kunna
tillgripas. Kraven skiljer sig &t mellan visentliga respektive viktiga
entiteter. Vid tillsynen av visentliga entiteter ska tillsynsmyndig-
heterna ha stérre befogenheter och tillsynen ska vara sdvil proaktiv
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som reaktiv. For viktiga entiteter ska tillsynen vara reaktiv och mindre
omfattande.

Direktivet foreskriver flera tgirder som saknar direkt motsvarig-
het i svensk ritt. Nir det giller visentliga entiteter kriver direktivet
bl.a. att det ska finnas mojlighet — om andra dtgirder visar sig vara
ineffektiva — att tillfilligt upphiva en certifiering eller auktorisation
for entitetens verksamhet och att tillfilligt férbjuda personer 1 enti-
tetens ledning frn att utéva ledningsfunktioner. Utredaren behover
analysera hur den nationella regleringen av sidana 4tgirder ska for-
hilla sig till relevant reglering pd andra omriden, t.ex. associations-
rittsliga regler eller sektorsspecifika regler som innehéller krav pd
certifiering eller auktorisation fér viss verksamhet.

Det ir enligt direktivet upp till medlemsstaterna att avgéra om
bestimmelser om straffansvar ska inforas for évertridelser av den
nationella regleringen.

Vid genomforandet av NIS-direktivet gjordes bedomningen att
overtridelser inte skulle vara straffsanktionerade (prop. 2017/18:205
s. 64 1.). Det saknas skil att fringd den bedomningen. Inriktningen
ska alltsd vara att sanktioner for dvertridelser av den nya regleringen
ska vara av administrativt slag.

Utredaren ska dirfor

e analysera vilka befogenheter i friga om tillsyn och sanktioner som
tillsynsmyndigheterna enligt NIS2-direktivet bér ha, och

¢ limna forslag till nédvindiga forfattningsindringar.

Uppdraget att foresld hur CER-direktivet ska genomforas

CER-direktivet stiller krav pd motstandskraft i sambillsviktig
verksambet

Sikerheten for samhillsviktig verksamhet, inbegripet kritisk infra-
struktur, dr en 1 hogsta grad aktuell friga. Motstindskraften hos sidan
verksamhet dr central f6r att forebygga, motstd och hantera situationer
som riskerar att innebira allvarliga stérningar av viktiga samhills-
funktioner. Arbetet med att stirka motstdndskraften behéver ske pd
alla nivder i samhillet, och dven pd unionsniva.
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Inom EU har det under en lingre tid pigdtt arbete med frigor
kopplade till skydd av kritisk infrastruktur. Den unionsrittsliga regler-
ingen har dock frimst skett sektorsvis och endast tagit sikte pd vissa
aspekter av motstdndskraft hos aktdrer inom de sektorerna. Bland
annat finns det regler som tar sikte pa skyddet f6r europeisk kritisk
infrastruktur inom energi- respektive transportsektorn i radets direk-
tiv 2008/114/EG av den 8 december 2008 om identifiering av, och
klassificering som, europeisk kritisk infrastruktur och bedémning av
behovet att stirka skyddet av denna. Vid utvirderingen av detta direk-
tiv har det konstaterats att skyddsdtgirder som tar sikte pd enskilda
tillgdngar inte ir tillrickliga f6r att forhindra alla storningar frén att
uppsta. I stillet har det bedomts att ansatsen bor dndras i riktning mot
att sikerstilla motstindskraften hos de aktérer som bedriver sam-
hillsviktig verksamhet.

EU har nyligen antagit det s kallade CER-direktivet, vilket ersitter
radets direktiv 2008/114/EG. Enligt CER-direktivet ska medlems-
staterna identifiera aktorer (s kallade kritiska entiteter) som tillhanda-
hiller samhillsviktiga tjinster inom sektorerna energi, transport,
bankverksamhet, finansmarknadsinfrastruktur, hilso- och sjukvird,
dricksvatten, avloppsvatten, digital infrastruktur, offentlig férvalt-
ning, rymden samt produktion, bearbetning och distribution av livs-
medel.

Direktivet dligger de kritiska entiteterna skyldigheter att bl.a. vidta
dtgirder for att stirka sin motstindskraft och att rapportera incidenter.
Det innehiller ocksd bestimmelser om tillsyn och sanktioner. Vidare
faststills 1 direktivet en ram f6r samarbete mellan medlemsstaterna.

Medlemsstaterna ska ha genomfért direktivet senast 21 minader
efter dess ikrafttridande.

Hur ska rollfordelningen mellan svenska myndigheter se ut?

Direktivet dligger medlemsstaterna att utse en nationell gemensam
kontaktpunkt f6r samarbetet med andra medlemsstater och en eller
flera behériga myndigheter som ska ansvara for direktivets tillimp-
ning pd nationell nivd. Frigan vilka befogenheter de behériga myn-
digheterna ska ha for att kunna utéva en effektiv tillsyn och beivra
overtridelser behandlas i ett sirskilt avsnitt nedan.
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For att sikerstilla samstimmighet mellan de tvi direktiven fore-
skrivs det 1 dessa att entiteter som har identifieras som kritiska enti-
teter enligt CER iven ska anses vara visentliga entiteter enligt NIS2.
I direktiven anges vidare att de behoriga myndigheterna enligt respek-
tive direktiv ska utbyta information med varandra om hot och inci-
denter samt om &tgirder som myndigheterna vidtar. Mot denna bak-
grund dr en naturlig utgdngspunkt att samma myndighet som utévar
tillsyn 6ver en viss entitet enligt NIS2-direktivet dven utdvar tillsyn
over entiteten enligt CER-direktivet. P4 s3 vis kan det sikerstillas att
tillsynen enligt de tvd direktiven utdvas pd ett effektivt och samordnat
satt.

MSB har en bred kompetens kopplad till skyddet f6r samhallsviktig
verksamhet och kritisk infrastruktur. Myndigheten fullgér ocksa rollen
som nationell gemensam kontaktpunkt f6r det arbete som 1 dag be-
drivs inom ramen f6r direktiv 2008/114/EG. Av dessa skil, och for att
sikerstilla samstimmighet med NIS2-regleringen, bér MSB utses till
nationell gemensam kontaktpunkt dven enligt CER-direktivet.

MSB har i dag en samordnande roll mellan tillsynsmyndigheterna
enligt NIS-regelverket. For att sikerstilla att NIS2-direktivet och
CER-direktivet genomférs och tillimpas pa ett effektivt och koordi-
nerat sitt bor MSB ha en motsvarade roll enligt bida regelverken. For
att 8 en samlad bild av genomfdrandet och tillimpningen behéver
MSB {4 del av relevant information frin de évriga behériga myndig-
heterna. MSB bor dven ha en samordnande roll i friga om den risk-
bedémning som de behériga myndigheterna ir skyldiga att gora.

Medlemsstaterna ska enligt CER-direktivet dven anta en nationell
strategi for kritiska entiteters motstindskraft. Frigan om hur en sddan
strategi ska utformas bér emellertid inte omfattas av utredarens upp-
drag utan i stillet hanteras i sirskild ordning, 1 likhet med den natio-
nella strategin for cybersikerhet som medlemsstaterna ska anta enligt
NIS2-direktivet.

Utredaren ska dirfor

o foresld ett system for tillsyn som uppfyller CER-direktivets krav
och som ir samordnat med det system som féreslds for NIS2,

o foresld vilka myndigheter som ska utses till tillsynsmyndigheter,

e ta stillning till hur MSB:s roll som nationell gemensam kontakt-
punkt ska utformas och regleras, och
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e limna forslag till nédvindiga férfattningsindringar.

Hur ska identifieringen av de kritiska entiteterna gd till?

Medlemsstaterna ir skyldiga att identifiera kritiska entiteter inom de
sektorer och undersektorer som omfattas av direktivet och uppritta
en forteckning 6ver dessa. For att en aktdr ska anses vara en kritisk
entitet ska tre kriterier vara uppfyllda: for det forsta att aktoren
tillhandah&ller en eller flera samhillsviktiga tjinster, f6r det andra att
aktoren verkar pd medlemsstatens territorium och har sin kritiska
infrastruktur beligen dir, f6r det tredje att en incident skulle med-
féra en betydande storning vid tillhandah&llandet av tjinsten eller
yjansterna. For det fall en kritisk entitet tillhandah&ller samma eller
liknande samhillsviktiga tjdnster 1 sex eller fler medlemsstater ska
kommissionen ha mojlighet att faststilla att denna ska betraktas som
en si kallad kritisk entitet av sirskild europeisk betydelse. For sddana
entiteter giller sirskilda bestimmelser enligt direktivet.

En icke uttémmande férteckning dver tjinster som ska anses sam-
hillsviktiga kommer att faststillas av kommissionen genom en dele-
gerad akt. Det kan inte uteslutas att det kan finnas behov av att lita
den nationella regleringen omfatta aktérer som tillhandahéller dven
andra samhillsviktiga tjinster in de som kommissionen pekar ut. Ut-
redaren behover dirfor ta stillning till hur regler for att peka ut sam-
hillsviktiga tjinster ska utformas. Det méste dven analyseras hur
direktivets kriterier f6r vad som utgdr en betydande stoérning ska
tillimpas 1 en svensk kontext och hur eventuella troskelvirden ska
faststillas. Enligt den nuvarande nationella NIS-regleringen fir MSB,
efter att ha gett tillsynsmyndigheterna och Socialstyrelsen tillfille att
yttra sig, meddela foreskrifter dels om vilka tjinster som dr samhills-
viktiga tjinster, dels om vad som avses med en betydande stérning.
En motsvarande ordning skulle kunna vara limplig foér genomféran-
det av CER-direktivet. Det behover dven dvervigas vem som ska
ansvara for identifieringen av de kritiska entiteterna, hur identifier-
ingsforfarandet ska g8 till och hur férteckningen éver de kritiska
entiteterna ska upprittas och uppdateras.

Vidare miste utredaren analysera om sirskilda nationella bestim-
melser behévs 1 friga om identifieringen och anmalan till kommis-
sionen av kritiska entiteter av sirskild europeisk betydelse.

407



Bilaga 1

SOU 2024:18

Utredaren ska dirfor

e foresls hur kritiska entiteter ska identifieras samt hur en forteck-
ning 6ver dessa kan upprittas och uppdateras i enlighet med
direktivets krav, och

e limna forslag till nodvindiga férfattningsindringar.

Vilka krav ska stillas pa de kritiska entiteternas

Medlemsstaterna ska enligt CER-direktivet sikerstilla att kritiska
entiteter utfor en riskbedémning som omfattar alla relevanta risker
som skulle kunna leda till incidenter. Vidare ska medlemsstaterna se
till att de kritiska entiteterna vidtar limpliga och proportionella &t-
girder for att sikerstilla sin motstandskraft. Atgirderna ska grundas
pd den riskbedémning som den kritiska entiteten sjilv har utfért men
dven pd relevant information frdn medlemsstaternas riskbedémning
som har delats med entiteten. Direktivet uppstiller dven vissa mini-
mikrav pd dtgirder som ska vidtas. Kommissionen kommer vid en
senare tidpunkt att komplettera dessa minimikrav med icke bind-
ande riktlinjer och med tekniska specifikationer. Utredaren ska mot
denna bakgrund analysera hur reglerna om de kritiska entiteternas
riskbedémning ska utformas och vid behov kunna kompletteras. Vid
den analysen ska utredaren dven 6verviga hur CER-direktivets krav
pa riskbeddmningar forhéller sig till liknande krav i annan reglering.
Vidare innehiller direktivet krav pd att kritiska entiteter ska rap-
portera incidenter som medfor eller skulle kunna medféra en bety-
dande storning vid tillhandahéllandet av samhillsviktiga tjinster. Para-
metrar som ska beaktas vid bedémningen av en stérnings betydelse
ir antalet anvindare som pdverkas av stdrningen, stdrningens var-
aktighet och det geografiska omrdde som pdverkas av stérningen.
Hur den nirmare bedémningen ska g3 till regleras emellertid inte i
direktivet och ir dirfor en friga som utredaren behover analysera.
Incidenter ska enligt CER-direktivet rapporteras till den behoriga
myndigheten. For det fall en medlemsstat har utsett flera behériga
myndigheter miste det anses vara upp till medlemsstaten att avgora
till vilken eller vilka av dessa som rapporteringen ska ske. Vid genom-
forandet av NIS-direktivet gjordes, som framgitt ovan, bedémningen
att incidenter skulle rapporteras till MSB i myndighetens egenskap
av CSIRT-enhet. Motsvarande friga behover analyseras 1 friga om

408



SOU 2024:18 Bilaga 1

CER-direktivet. Utredaren behéver sdledes ta stillning till vilken eller
vilka myndigheter som incidenter ska rapporteras till.
Utredaren ska dirfor

e analysera hur direktivets krav pd riskbedémning, dtgirder f6r mot-
stindskraft och incidentrapportering for kritiska entiteter ska
genomforas i svensk ritt,

o limna forslag till nédvindiga férfattningsindringar.

Hur ska systemet for bakgrundskontroller utformas¢

Medlemsstaterna ska enligt CER-direktivet anta regler som ger kritiska
entiteter ritt att 1 vissa fall begira bakgrundskontroller. Bakgrunds-
kontroller ska kunna begiras avseende bl.a. personer som innehar en
kinslig roll i den kritiska entiteten, som har tilltride till entitetens
lokaler eller tillgdng till dess informationssystem eller som ir aktu-
ella f6r en anstillning som innefattar en sddan roll, sidant tlltride
eller sidan tillging. En bakgrundskontroll ska bekrifta personens
identitet och ska dven innefatta uppgifter frn belastningsregistret.
Utredaren behéver analysera hur direktivets krav pd bakgrunds-
kontroller ska genomféras 1 svensk ritt. Det behover sirskilt 6ver-
vigas hur ett system f6r belastningsregisterkontroll ska utformas.
Utgdngspunkten for utredarens éverviganden ska vara att de kri-
tiska entiteterna pd ett effektivt sitt ska kunna f3 kinnedom om
eventuella uppgifter om brott som kan vara av betydelse f6r deltag-
ande i verksamheten. Samtidigt miste det beaktas att de uppgifter som
finns 1 belastningsregistret ir av integritetskinsligt slag. Systemet for
belastningsregisterkontroll bor utformas pd ett sitt som innebir att
integritetsintringet for den enskilde inte blir storre in nédvindigt.
Utredaren behover bl.a. ta stillning till vem som ska ha ritt att
begira ut uppgifterna frén Polismyndigheten. Systemet ska emeller-
tid inte bygga pd att den kritiska entiteten sjilv begir ut uppgifterna.
Aven om det i belastningsregisterregleringen finns exempel pd situa-
tioner dir enskilda har getts ritt att begira uppgifter om andra en-
skilda kan en sddan 16sning inte anses vara limplig 1 detta fall.
Utredaren ska dirfor

o f{oresld hur ett system med bakgrundskontroller ska utformas, och

e limna forslag till nédvindiga férfattningsindringar.
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Vilka befogenbeter ska tillsynsmyndigheterna ha?¢

I likhet med NIS2-direktivet férutsitter CER-direktivet att tillsyns-
myndigheterna har tillrickliga verktyg for att se till att regelverket
foljs. Myndigheterna ska enligt direktivet ha ritt att utféra inspek-
tioner av sdvil kritisk infrastruktur som de kritiska entiteternas risk-
hanteringsdtgirder. Tillsynsmyndigheterna ska ocks ha befogenhet
att utfora sikerhetsrevision eller att begira att de kritiska entiteterna
genomgar sddan. Vidare ska myndigheterna kunna begira att de kritiska
entiteterna limnar information som ir nédvindig for att utvirdera
entiteternas riskhanteringsitgirder och dokumentation gillande ge-
nomfdrandet av dessa dtgirder.

Tillsynsmyndigheterna ska dven ha befogenhet att kriva att kritiska
entiteter som inte fullgor sina skyldigheter vidtar rittelse. Dessutom
ska medlemsstaterna anta regler om effektiva, proportionella och
avskrickande sanktioner f6r 6vertridelser av direktivets bestimmelser.

I jimforelse med NIS2-direktivet limnar CER-direktivet forhal-
landevis stort beddémningsutrymme f6r medlemsstaterna vad giller
den nirmare utformningen av tillsynsmyndigheternas verktyg. Som
konstaterats ovan kommer emellertid samtliga entiteter som omfattas
av CER-direktivet dven att omfattas av NIS2-direktivet. Vidare bor
tillsynsmyndigheterna vara desamma fér bdda direktiven. Det beho-
ver inte nddvindigtvis betyda att det ir limpligt att samtliga verktyg
for tillsynsmyndigheterna som foreskrivs 1 NIS2-direktivet ska kunna
tillimpas dven i friga om kritiska entiteter enligt CER-direktivet eller
att sanktionsavgifterna méste ha samma storlek. Utgdngspunkten fér
utredarens 6verviganden ska dock vara att tillsynen enligt bida
direktiven ska kunna utévas pd ett samordnat och effektivt sitt. Det
ska ocks3 efterstrivas att de ingripanden och sanktioner som kan bli
aktuella enligt respektive direktiv framstdr som proportionerliga i f6r-
hillande till varandra och lever upp till enskildas behov av férutse-
barhet.

Utredaren ska dirfor

e analysera vilka befogenheter i friga om tillsyn och sanktioner som
tillsynsmyndigheterna enligt CER-direktivet bor ha, och

e limna f6rslag till nodvindiga férfattningsindringar.
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Gemensamma frigor f6r NIS2-direktivet och CER-direktivet
Forhdllandet tll sikerbetsskyddsregleringen

Sikerhetsskyddslagen dr den lag som reglerar skyddsdtgirder for de
mest skyddsvirda verksamheterna i samhillet. Lagen giller f6r den som
till nigon del bedriver verksamhet som ir av betydelse f6r Sveriges
sikerhet eller som omfattas av ett for Sverige forpliktande interna-
tionellt dtagande om sikerhetsskydd. Med sikerhetsskydd avses skydd
av sikerhetskinslig verksamhet mot spioneri, sabotage, terroristbrott
och andra brott som kan hota verksamheten samt skydd i andra fall
av sikerhetsskyddsklassificerade uppgifter. Sikerhetsskyddslagstift-
ningens huvudsyfte ir alltsd att skydda verksamheter som har bety-
delse for Sveriges sikerhet ur ett nationellt perspektiv mot 1 forsta
hand antagonistiska angrepp.

Av artikel 4.2 1 f6rdraget om Europeiska unionen féljer att den
nationella sikerheten ska vara varje medlemsstats eget ansvar. I NIS2-
direktivet och CER-direktivet betonas ocks3 att direktiven inte pé-
verkar medlemsstaternas ansvar for att skydda nationell sikerhet.
Offentliga férvaltningsentiteter som bedriver verksamhet pd omra-
dena nationell sikerhet, allmin sikerhet, forsvar eller brottsbekimp-
ning ir 1 sin helhet undantagna frin direktivens tillimpningsomrade.
Nir det giller andra aktérer har medlemsstaterna mojlighet att be-
sluta att sirskilda entiteter med verksamhet pd de aktuella omridena
ska vara undantagna frin skyldigheter enligt direktivet.

Reglerna om undantag fér sirskilda entiteter 1 NIS2-direktivet
innebir sammanfattningsvis féljande. Om entiteten endast delvis be-
driver verksamhet pd omridena nationell sikerhet, allmin sikerhet,
forsvar eller brottsbekimpning fir medlemsstaten besluta att enti-
teten ska undantas frin direktivets krav pd riskhanteringsitgirder och
incidentrapportering, nir det giller den delen av verksamheten. Mot-
svarande giller med avseende pd sddana tjinster som en entitet till-
handahéller uteslutande till offentliga férvaltningsentiteter pd omra-
dena nationell sikerhet, allmin sikerhet, férsvar eller brottsbekimp-
ning. Om en entitet bedriver verksamhet eller tillhandah8ller tjinster
uteslutande pd dessa omrdden, fir entiteten undantas dven frin
reglerna om registrering. P4 motsvarande sitt fir medlemsstaterna
enligt CER-direktivet besluta att flertalet av det direktivets bestim-
melser inte ska vara tillimpliga pd sirskilda kritiska entiteter som
bedriver verksamhet inom de aktuella omrddena.
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Direktivens bestimmelser om undantag for sirskilda entiteter
saknar motsvarighet 1 svensk ritt. Undantaget for sikerhetskinslig
verksamhet 1 NIS-lagen ir i stillet konstruerat pd det sittet att lagen
inte giller f6r verksamhet som omfattas av sikerhetsskyddslagen.
Regleringen bygger pd att en leverantor av samhillsviktiga eller digi-
tala tjinster som bedriver sikerhetskinslig verksamhet sjilv ska be-
déma vilka delar av verksamheten som omfattas av sikerhetsskydds-
lagen respektive NIS-lagen. En sidan l6sning framstdr emellertid inte
som forenlig med hur mojligheten till undantag fér verksamhet som
ror nationell sikerhet har formulerats 1 NIS2-direktivet och CER-
direktivet. Det behéver dirfor analyseras hur direktivens mojlighet
att undanta specifika aktdrer ska genomféras i svensk ritt.

I detta sammanhang framstir det som naturligt att utgd frin den
befintliga tillsynsstrukturen inom sikerhetsskyddsregleringen. Denna
innebir att tillsynsansvaret ir férdelat pd Férsvarsmakten, Sikerhets-
polisen och vissa andra utpekade myndigheter som ansvarar for till-
synen av verksamhetsutdvare inom olika sektorer. Tillsynsmyndig-
heterna ska genom systematisk kartliggning identifiera vilka verksam-
hetsutdvare och andra tillsynsobjekt som finns inom myndigheternas
respektive tillsynsomriden. Myndigheterna ska ha en aktuell férteck-
ning 6ver sina tillsynsobjekt. Det framstir dirfor som en effektiv
ordning att dessa myndigheter ges ritt att besluta om undantag frin
skyldigheter enligt direktiven for sddana aktdrer som stdr under deras
tillsyn enligt sikerhetsskyddslagen. Utredaren fir emellertid foresld
dven andra l6sningar om det finns skil for det. Inriktningen for for-
slagen ska vara att sikerhetskinslig verksamhet undantas frin den
nya regleringen 1 den utstrickning som ir mojlig.

Vidare framgir det av bide NIS2-direktivet och CER-direktivet
att det inte finns ndgon skyldighet att tillhandah&lla information vars
utlimnande strider mot visentliga intressen 1 friga om medlems-
staternas nationella sikerhet, allminna sikerhet eller férsvar. I skilen
1 direktivens ingresser anges det att nationella regler till skydd for
sikerhetsskyddsklassificerade uppgifter bor beaktas 1 detta samman-
hang.

For att sikerstilla att sikerhetsskyddsklassificerade uppgifter inte
limnas ut dr det inte tillrickligt att sirskilda entiteter som bedriver
sikerhetskinslig verksamhet helt eller delvis kan undantas fran direk-
tivens krav pd bl.a. incidentrapportering. Exempelvis behéver det dven
sikerstillas att uppgifter som ror sikerhetskinslig verksamhet inte
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registreras 1 den europeiska sirbarhetsdatabas som enligt NIS2-
direktivet ska upprittas av Enisa eller limnas ut 1 samband med si-
dana rdgivande uppdrag for kritiska entiteter av sirskild europeisk
betydelse som regleras i CER-direktivet. Det behover dirfor inféras
regler som direkt undantar sikerhetsskyddsklassificerade uppgifter
frén sivil rapporteringskraven som frdn annan uppgiftslimning som
regleras 1 direktiven.

Det anférda innebir att delar av en entitets verksamhet kan komma
att omfattas av NIS2-direktivets eller CER-direktivets tillimpnings-
omride samtidigt som andra delar av verksamheten undantas och
i stillet omfattas av sikerhetsskyddslagen. Det behéver mot denna
bakgrund analyseras hur sikerhetsskyddslagens systematik och termi-
nologi 1 praktiken ska fungera vid sidan om den nya regleringen.
Utredaren far foresl3 indringar 1 sikerhetsskyddsregleringen som be-
hévs for att uppnd en sammanhillen systematik mellan regelverken.

I detta sammanhang finns det sirskilt anledning att uppmirk-
samma tillsynsmyndigheternas befogenheter och bestimmelserna om
sanktioner. Tillsynsmyndigheternas befogenheter enligt sikerhets-
skyddsregleringen ir i flera avseenden mindre lingtgiende in mot-
svarande befogenheter som regleras i NIS2-direktivet. Detta skulle i
vissa fall kunna {3 till f6]jd att brister 1 en aktors sikerhetsskydd leder
till mindre ingripande 4tgirder dn brister i andra delar av aktérens
verksamhet som inte rér sikerhetskinslig verksamhet och som dirfér
omfattas av NIS2-direktivet eller CER-direktivet. Eftersom sikerhets-
skyddsregleringen giller f6r de mest skyddsvirda verksamheterna 1
samhillet dr en sddan ordning inte énskvird. Utredaren ska dirfor
sirskilt analysera vilka dndringar i sikerhetsskyddsregleringen som
behovs 1 detta avseende.

Utredaren ska dirfor

o foresld ett system for hur aktdrer som bedriver sikerhetskinslig
verksamhet ska undantas, med avseende pd den verksamheten,
frdn NIS2-direktivets och CER-direktivets krav pd bl.a. incident-
rapportering,

o foresld hur sikerhetsskyddsklassificerade uppgifter ska undantas
frin rapporteringsplikten och andra former av uppgiftslimning
som regleras 1 direktiven,
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e analysera hur den nya regleringen ska fungera vid sidan av siker-
hetsskyddsregleringen och foresld dndringar som behovs for att
uppnd en mer sammanhdllen systematik mellan regelverken, sirskilt
vad giller tillsynsmyndigheternas befogenheter och sanktions-
avgifternas storlek, och

e limna forslag till nodvindiga férfattningsindringar.

Forballandet till annan unionsrittslig och nationell reglering

Bide NIS2-direktivet och CER-direktivet innehdller bestimmelser
om forhillandet till sektorsspecifika unionsrittsakter. Exempelvis
foljer det av CER-direktivet att berérda bestimmelser 1 det direkti-
vet inte ska vara tillimpliga om det i en sektorsspecifik unionsritts-
akt stills &tminstone likvirdiga krav pd att kritiska entiteter ska vidta
dtgirder for att stirka sin motstindskraft. Ett liknande undantag
finns 1 NIS2-direktivet. En sektorsspecifik unionsrittsakt som pekas
ut sirskilt 1 bida direktiven ir Europaparlamentets och rddets for-
ordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstindskraft fér finanssektorn och om idndring av férordningarna
(EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU)
nr 909/2014 och (EU) 2016/1011 (Dora-férordningen). I CER-direk-
tivet framhalls dven att beh6rig myndighet for sektorerna bankverk-
samhet och finansmarknadsinfrastruktur i princip ska vara den behs-
riga myndigheten enligt Dora-férordningen. Utredaren behover beakta
dessa bestimmelser och relevanta sektorsspecifika unionsrittsakter
nir det giller vilka krav som ska stillas pé entiteterna, hur rollférdel-
ningen mellan svenska myndigheter ska se ut och vilka befogenheter
tillsynsmyndigheterna ska ha.

Av foéregdende avsnitt foljer att utredaren ska analysera hur den
nya regleringen ska fungera vid sidan av sikerhetsskyddsregleringen,
1 syfte att uppnd en mer sammanhéllen systematik mellan regelverken.
Utredaren behover i sitt arbete beakta dven annan relevant reglering.
Utredaren ska sirskilt 6verviga hur foérslagen kan utformas pd ett
sitt som innebir att samordningsvinster i entiteternas sikerhetsarbete
kan uppnds. Vidare ska utredaren analysera hur den terminologi som
anvinds 1 direktiven vid genomférandet kan anpassas till vedertagna
begrepp 1 nationell reglering, sdsom den nuvarande NIS-lagen och
férordningen (2022:524) om statliga myndigheters beredskap.
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S&vil NIS2-direktivet som CER-direktivet ir sd kallade minimi-
direktiv. Medlemsstaterna ir oférhindrade att anta bestimmelser som
sikerstiller en hogre cybersidkerhetsniva eller en hogre nivd av mot-
stidndskraft in vad som krivs enligt direktiven. Utredaren har dir-
med mojlighet att [imna forslag som exempelvis omfattar iven andra
sektorer och typer av entiteter in de som pekas ut 1 EU-direktiven,
om det bedéms limpligt for att uppnd en bittre sammanhillen regler-
ing for samhillsviktig verksamhet. Utgdngspunkten f6r utredarens
arbete ska dock vara att férslagen utformas s3 att regelbérdan och
administrationen fér berérda entiteter minimeras. Om férslag limnas
som gdr utéver EU-direktivens krav, ska utredaren sirskilt motivera
varfor dessa dr nddvindiga for att uppnd nationella svenska mél och
gora en analys av om férslagen dr samhillsekonomiskt effektiva och
hur forslagen paverkar svenska foretags konkurrenskraft. Vid utform-
ningen av forslagen ska utredaren genomgiende beakta vikten av kost-
nadseffektivitet.

Utredaren fir dven ta upp andra nirliggande frigor i samband
med de frigestillningar som ska utredas och ligga fram de férslag
som behdovs.

Utredaren ska dirfor

o beakta grinsdragningen mellan NIS2-direktivet och CER-direk-
tivet samt relevanta sektorsspecifika unionsrittsakter vid utform-
ningen av sina forslag,

¢ analysera hur samordningsvinster kan uppnds i entiteternas siker-
hetsarbete enligt NIS2-direktivet, CER-direktivet och andra rele-
vanta regelverk samt dven 1 ovrigt 6verviga hur forslagen kan
utformas p4 ett sitt som ir kostnadseffektivt och som inte ir opro-
portionerligt administrativt betungande f6r berérda entiteter,

e §verviga hur de olika kategorierna av aktorer ska benimnas i en
kommande svensk lagstiftning och hur EU-direktivens termino-
logi 1 6vrigt kan anpassas till vedertagna begrepp 1 relevant natio-
nell reglering, och

e limna forslag till nédvindiga férfattningsindringar.
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Sekretess och dataskydd

Entiteter enligt sdvil NIS2-direktivet som CER-direktivet kommer
att vara skyldiga att rapportera incidenter. Incidentrapporterna kom-
mer méinga gidnger att innehdlla kinslig information, t.ex. om inci-
dentens art, orsak och konsekvenser. Entiteterna kommer dven vara
skyldiga att till tillsynsmyndigheterna tillhandahilla information
som ir nddvindig for tillsynen, sdsom uppgifter om sikerhets- och
bevakningsitgirder och resultat av genomférda sikerhetsrevisioner.

S&vil NIS2-direktivet som CER-direktivet stiller krav pd att kon-
fidentialitet for information som utbyts enligt direktiven bevaras.
Det behover mot denna bakgrund sikerstillas att det finns ett tillrick-
ligt skydd fér uppgifter som ska rapporteras vid incidenter och till-
handahillas vid tillsyn. Av sirskilt intresse 1 detta ssammanhang ir be-
stimmelsen 118 kap. 8 § offentlighets- och sekretesslagen (2009:400),
forkortad OSL, som reglerar sekretess f6r uppgifter som limnar eller
kan bidra till upplysning om sikerhets- eller bevakningsitgirder inom
vissa nirmare angivna omriden. Enligt den bestimmelsen giller sekre-
tess for en sddan uppgift om det kan antas att syftet med 4tgirden
motverkas om uppgiften rojs.

I samband med remitteringen av betinkandet Informationssiker-
het f6r samhillsviktiga och digitala tjinster (SOU 2017:36) ansig flera
remissinstanser att det fanns behov av ett starkare sekretesskydd.
Vissa av remissinstanserna framholl att en {6r svag sekretess kan gora
att aktorer viljer att inte rapportera incidenter eller att limna knapp-
hindig information i sina incidentrapporter. Vid genomférandet av
NIS-direktivet beddmde regeringen att befintliga bestimmelser om
sekretess erbjod ett tillrickligt skydd (prop. 2017/18:205 s. 81 f.).
Frigan behover emellertid analyseras pd nytt med beaktande av
NIS2-direktivets och CER-direktivets krav pd konfidentialitet. Det
behéver bl.a. évervigas om sekretessen enligt 18 kap. 8 § OSL ir
tillrickligt stark. Sirskilt med hinsyn till CER-direktivets tillimp-
ningsomrdde behéver det dven analyseras om de befintliga bestim-
melserna i OSL ir tillrickligt omfattande och ticker samtliga omr-
den som omfattas av direktivet.

Utredaren behover dven analysera om befintliga bestimmelser 1
OSL tillgodoser NIS2-direktivets och CER-direktivets krav pa ut-
limnande av uppgifter till andra medlemsstater samt till kommissio-
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nen och Europeiska unionens cybersikerhetsbyra (Enisa). Detsamma
giller for kraven pd skydd av uppgifter som har tagits emot.

Av NIS2-direktivet och CER-direktivet framgér att behandling
av personuppgifter ska ske i enlighet med tillimpliga dataskydds-
bestimmelser. Utredaren behover analysera vilken personuppgifts-
behandling som direktiven kommer att ge upphov till och sikerstilla
att det finns stod for sidan behandling.

Sirskilda 6verviganden 1 friga om sdvil sekretess som dataskydd
kan behova goras nir det giller utformningen av systemet f6r bak-
grundskontroller, inbegripet belastningsregisterkontroller, enligt
CER-direktivet.

Utredaren ska dirfor

e ta stillning till om bestimmelserna 1 OSL innebir ett tillrickligt
skydd for sidana uppgifter som kan komma att behandlas enligt
direktiven,

e analysera vilken personuppgiftsbehandling som kan bli aktuell vid
tillimpningen av direktivens bestimmelser, och

e vid behov limna férslag till férfattningsindringar.

Konsekvensbeskrivningar

Utredaren ska bedoma de ekonomiska konsekvenserna av forslagen
for det allminna och for foretag eller andra enskilda samt konse-
kvenserna 1 ¢vrigt av forslagen. Utredarens forslag ska utformas s3
att reglerna blir tydliga och ger s l3ga administrativa och andra kost-
nader som mojligt fér entiteterna. I detta ingdr att bedoma de ekono-
miska konsekvenserna av forslagen f6r de behériga myndigheterna.
Om forslagen kan férvintas leda till kostnadsékningar for det all-
minna, ska utredaren foresld hur dessa ska finansieras. I 14 kap. 3 §
regeringsformen anges att en inskrinkning av den kommunala sjilv-
styrelsen inte bér g utdver vad som dr nédvindigt med hinsyn till
indamilen. Det innebir att en proportionalitetsprévning ska goras
under lagstiftningsprocessen. Om ndgot av forslagen i betinkandet
paverkar den kommunala sjilvstyrelsen ska dirfér, utdver dess kon-
sekvenser, ocksd de sirskilda avvigningar som lett fram till férslaget
sirskilt redovisas.
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Kontakter och redovisning av uppdraget

Utredaren ska hilla sig informerad om och beakta relevant arbete
som pdgdr inom Regeringskansliet, utredningsvisendet och EU.
Utredaren ska i den utstrickning det ir limpligt ha en dialog med
berérda myndigheter och organisationer och foretag.
Uppdraget ska redovisas senast den 23 februari 2024.

(Férsvarsdepartementet)
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Kommittédirektiv 20243

Tillaggsdirektiv till Utredningen om genomférande
av EU:s direktiv om atgérder for en hog gemensam
cybersakerhetsniva i hela unionen och EU:s direktiv
om kritiska entiteters motstandskraft (F6 2023:01)

Beslut vid regeringssammantride den 11 januari 2024

Forlingd tid for en del av uppdraget

Regeringen beslutade den 23 februari 2023 kommittédirektiv om
genomforande av EU:s direktiv om 3tgirder f6r en hég gemensam
cybersikerhetsnivd i hela unionen, férkortat NIS2-direktivet och EU:s
direktiv om kritiska entiteters motstindskraft, forkortat CER-direk-
tivet (dir. 2023:30).

Enligt de ursprungliga direktiven ska uppdraget redovisas senast
den 23 februari 2024. Utredningstiden ligger fast f6r de delar av upp-
draget som avser att foresld hur NIS2-direktivet ska genomféras och
frégor som ir gemensamma f6r NIS2- och CER-direktiven i de ur-
sprungliga kommittédirektiven 1 den min dessa ir hinférliga till
genomforandet av NIS2-direktivet. Utredningstiden ska dock fér-
lingas for de delar av de ursprungliga direktiven som avser att

o foresld hur CER-direktivet ska genomféras och frigor gemen-
samma for NIS2- och CER-direktiven i de ursprungliga kommitté-
direktiven 1 den min dessa ir hinforliga till genomfoérandet av
CER-direktivet eller i dvrigt syftar till att uppnd en sammanhiing-
ande reglering,
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e analysera hur den nya regleringen ska fungera vid sidan av siker-
hetsskyddsregleringen och foresld dndringar som behovs for att
uppnd en mer sammanhdllen systematik mellan regelverken, sir-
skilt vad giller tillsynsmyndigheternas befogenheter och sanktions-
avgifternas storlek,

e tastillning till om bestimmelserna i offentlighets- och sekretess-
lagen (2009:400) innebir ett tillrickligt skydd fér sddana uppgifter
som kan komma att behandlas enligt direktiven, och

e ianslutning till dessa frigor limna nédvindiga férfattningsforslag.
Uppdraget ska i dessa delar redovisas senast den 16 september 2024.

Utredaren har dven fortsittningsvis mojlighet att ta upp andra fra-
gor som har samband med de frigestillningar som ska hanteras inom

ramen for utredningen under férutsittning att uppdraget ind3 kan
redovisas i tid.

(Forsvarsdepartementet)
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L 333/80 Europeiska unionens officiella tidning 27.12.2022

DIREKTIV

EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2022/2555
av den 14 december 2022

om dtgirder for en hog gemensam cybersikerhetsniva i hela unionen, om éndring av forordning (EU)
nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande av direktiv (EU) 20161148 (NIS
2-direktivet)

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA DIREKTIV
med beaktande av fordraget om Europeiska unionens funktionssitt, sarskilt artikel 114,
med beaktande av Europeiska kommissionens forslag,

efter 6versandande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska centralbankens yttrande ('),

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande (3),

efter att ha hort Regionkommittén,

i enlighet med det ordinarie lagstiftningsforfarandet (), och

av foljande skal:

(1)  Syftet med Europaparlamentets och ridets direktiv (EU) 2016/1148 (%) var att bygga upp cybersikerhetskapaciteten i
hela unionen, begrinsa hoten mot nitverks- och informationssystem som anvinds for att tillhandahilla
samhillsviktiga tjanster i centrala sektorer och sikerstilla kontinuiteten i sddana tjdnster ndr de utsitts for
incidenter, och dérigenom bidra till unionens sikerhet och till att dess ekonomi och samhille kan fungera effektivt.

(2)  Sedan direktiv (EU) 2016/1148 tridde i kraft har betydande framsteg gjorts med att dka unionens nivd av
cyberresiliens. Oversynen av det direktivet har visat att det har fungerat som katalysator for den institutionella och
lagstiftningsméssiga strategin for cybersikerhet i unionen och har banat vig for en betydande attitydférindring.
Direktivet har sikerstdllt fullbordandet av nationella ramar for sikerhet i nitverks- och informationssystem genom
att faststilla nationella strategier for sikerhet i nitverks- och informationssystem och inritta nationell kapacitet och
genom att genomfora lagstiftningsdtgdrder som omfattar vésentliga infrastrukturer och entiteter som identifierats av
varje medlemsstat. Direktiv (EU) 2016/1148 har ocksa bidragit till samarbete pd unionsniva genom inréttandet av
samarbetsgruppen samt nétverket av nationella it-incidentcentrum. Trots dessa framsteg har 6versynen av direktiv
(EU) 2016/1148 avslojat inneboende brister som hindrar det fran att effektivt hantera befintliga och framvixande
utmaningar p cybersikerhetsomradet.

(3)  Nitverks- och informationssystem har utvecklats till ett centralt inslag i vardagslivet i och med den snabba digitala
omstillningen och sammankopplingen av samhillet, vilket dven giller vid griansoverskridande utbyten. Denna
utveckling har lett till en utvidgad cyberhotbild, som medfért nya utmaningar som kriver anpassade, samordnade
och innovativa svarsatgirder i alla medlemsstater. Incidenter, som blir allt fler och mer omfattande, sofistikerade
och vanliga och far allt storre inverkan, utgor ett allvarligt hot mot natverks- och informationssystemens funktion.
Dirfor kan sddana incidenter hindra utévandet av ekonomisk verksamhet pa den inre marknaden, generera

(') EUTC233,16.6.2022,s.22.

() EUT C286,16.7.2021,s.170.

() Europaparlamentets stindpunkt av den 10 november 2022 (dnnu inte offentliggjord i EUT) och ridets beslut av den 28 november
2022.

(*) Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om dtgirder for en hog gemensam nivd pé sikerhet i
nitverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016, s. 1).
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ekonomisk forlust, undergriva anvindarnas fortroende och orsaka allvarlig skada for unionens ekonomi och
samhille. Beredskap och dndamalsenlighet pa cybersikerhetsomradet ér dirfor nu viktigare dn nagonsin for att den
inre marknaden ska fungera vil. Cybersikerhet ir dessutom en viktig forutsittning for att manga kritiska sektorer
ska kunna tillgodogora sig den digitala omstillningen och fullt ut utnyttja digitaliseringens ekonomiska, sociala och
héllbarhetsmissiga fordelar.

(4)  Den rittsliga grunden for direktiv (EU) 2016/1148 var artikel 114 i fordraget om Europeiska unionens funktionsstt
(EUF-fordraget), vars mal ér att uppritta den inre marknaden och sikerstilla dess funktion genom att forbittra
atgirderna for tillnirmning av nationella regler. De cybersikerhetskrav som éliggs entiteter som tillhandahaller
tjanster eller utfor verksamhet som ér ekonomiskt betydelsefull varierar avsevirt mellan medlemsstaterna vad gller
typen av krav, kravens utforlighet och tillsynsmetoden. Dessa skillnader medfor extra kostnader och gor det svart for
entiteterna att erbjuda varor och tjanster over granserna. Krav som stills av en medlemsstat och som skiljer sig frén,
eller till och med stdr i strid med, krav som stalls av en annan medlemsstat kan visentligt paverka sddan grinséver-
skridande verksamhet. Det dr dessutom sannolikt att otillrickligt utformade eller genomforda cybersikerhetskrav i
en medlemsstat kommer att f3 dterverkningar for cybersikerhetsnivdn i andra medlemsstater, sirskilt med tanke pd
det intensiva utbytet dver grinserna. Oversynen av direktiv (EU) 2016/1148 har visat pa stora skillnader i
medlemsstaternas genomforande, dven vad giller dess tillimpningsomrdde, dd avgrinsningen av detta i stor
utstrickning har overlatits pd medlemsstaterna. Direktiv (EU) 2016/1148 gav ocksd medlemsstaterna mycket stort
utrymme for skonsmdssig bedomning vad giller genomférandet av de sdkerhets- och incidentrapporteringsskyl-
digheter som faststills i det. Dessa skyldigheter genomfordes dérfor pé visentligt skilda sitt pa nationell nivd. Det
finns liknande skillnader i genomforandet av bestimmelserna om tillsyn och efterlevnadskontroll i direktiv
(EU) 2016/1148.

(5)  Alla dessa skillnader medfér en fragmentering av den inre marknaden och kan ha en skadlig inverkan pé dess
funktion, vilket paverkar i synnerhet tillhandahéllandet av tjanster 6ver granserna och nivdn av cyberresiliens till
foljd av tillimpningen av ett spektrum av dtgirder. Dessa skillnader kan till sist leda till att vissa medlemsstater har
storre sarbarhet for cyberhot, med potentiella spridningseffekter i hela unionen. Direktivets mél dr att undanroja
dessa stora skillnader mellan medlemsstaterna, sarskilt genom att foreskriva minimiregler for ett fungerande
samordnat regelverk genom att faststilla mekanismer for effektivt samarbete mellan de ansvariga myndigheterna i
varje medlemsstat, genom att uppdatera forteckningen &ver sektorer och verksamheter som omfattas av
skyldigheter vad giller cybersikerhet och genom att foreskriva effektiva rittsmedel och efterlevnadskontrollatgarder,
vilket dr centralt for att uppritthélla en effektiv kontroll av att dessa skyldigheter efterlevs. Darfor bor direktiv (EU)
2016/1148 upphivas och ersittas av det hir direktivet.

(6) I och med upphdvandet av direktiv (EU) 2016/1148 bor tillimpningsomradet med avseende pa olika sektorer
utvidgas till en storre del av ekonomin sa att den ger en omfattande tickning av sektorer och tjanster som &r av
avgorande betydelse for viktiga samhilleliga och ekonomiska verksamheter pd den inre marknaden. I synnerhet
syftar det hir direktivet till att dtgéirda bristerna i friga om differentieringen mellan leverantorer av samhillsviktiga
tjanster och leverantorer av digitala tjinster, vilken har visat sig vara inaktuell eftersom den inte speglar den
betydelse som dessa sektorer och tjinster har for samhilleliga och ekonomiska verksamheter pa den inre marknaden.

(7)  Enligt direktiv (EU) 2016/1148 hade medlemsstaterna ansvaret for att identifiera de entiteter som uppfyllde
kriterierna for att klassificeras som leverantérer av samhillsviktiga tjanster. For att undanréja de stora skillnaderna
mellan medlemsstaterna i detta avseende och sikerstilla rittslig sikerhet vad galler riskhanteringsatgdrderna for
cybersikerhet och rapporteringsskyldigheterna for alla relevanta entiteter, bor det faststillas ett enhetligt kriterium
for vilka entiteter som ska omfattas av tillimpningsomradet for detta direktiv. Kriteriet bor bestd i tillimpningen av
en storleksbaserad regel som innebir att alla entiteter som betraktas som medelstora foretag enligt artikel 2 i bilagan
till kommissionens rekommendation 2003/361/EG (), eller overstiger de trosklar for medelstora foretag som
faststills i punkt 1 i den artikeln, och som &r verksamma i de sektorer och tillhandahéller de typer av tjinster eller

() Kommissionens rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av mikrof6retag samt sma och medelstora foretag
(EUT L 124, 20.5.2003, s. 36).
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bedriver de verksamheter som omfattas av det hir direktivet ocksd omfattas av tillimpningsomradet fr det har
direktivet. Medlemsstaterna bor dven foreskriva att vissa sma foretag och mikroforetag, enligt definitionen i
artikel 2.2 och 2.3 i den bilagan, som uppfyller specifika kriterier som visar deras nyckelroll for samhillet,
ekonomin eller for sirskilda sektorer eller typer av tjinster ska omfattas av tillimpningsomridet for det hir
direktivet.

(8)  Undantaget for offentliga forvaltningsentiteter frn detta direktivs tillimpningsomrdde bor omfatta entiteter vars
verksamhet till 6vervigande del bedrivs pd omrddena nationell sikerhet, allmdn sakerhet, forsvar eller
brottsbekdmpning, inbegripet verksamhet som ror utredning, forebyggande, upptickt och lagféring av brott.
Offentliga forvaltningsentiteter vars verksamhet endast marginellt hanfor sig till dessa omréden bor dock inte vara
undantagna fran direktivets tillimpningsomrédde. Vid tillimpningen av detta direktiv anses entiteter med tillsynsbefo-
genheter inte bedriva verksamhet pd brottsbekimpningsomridet, och de ar dirfoér inte undantagna frin
tillimpningsomradet for detta direktiv. Offentliga forvaltningsentiteter som inréttats gemensamt med ett tredjeland i
enlighet med ett internationellt avtal dr undantagna frdn detta direktivs tillimpningsomréde. Detta direktiv dr inte
tillimpligt pd medlemsstaters diplomatiska och konsulira beskickningar i tredjelinder eller pa deras nitverks- och
informationssystem, savida dessa system dr beligna inom beskickningen eller drivs for anviindare i ett tredjeland.

(9)  Medlemsstaterna bor kunna vidta de dtgarder som dr nodvindiga for att skydda visentliga nationella sikerhets-
intressen, uppritthalla allmin ordning och sikerhet och méjliggora forebyggande, utredning, upptickt och
lagforing av brott. I detta syfte bér medlemsstaterna kunna undanta sirskilda entiteter som bedriver verksamhet pa
omrédena, nationell sikerhet, allmén sikerhet, forsvar eller brottsbekimpning, inbegripet forebyggande, utredning,
upptickt och lagforing av brott, fran vissa skyldigheter i detta direktiv med avseende pd sddan verksamhet. Om en
entitet tillhandahdller tjinster uteslutande for en offentlig forvaltningsentitet som r undantagen fran detta direktivs
tillimpningsomréde bor medlemsstaterna kunna undanta den entiteten fran vissa skyldigheter enligt detta direktiv
med avseende pd dessa tjinster. Vidare bor ingen medlemsstat vara skyldig att limna information vars avslojande
skulle strida mot dess visentliga intressen i frdga om nationell sikerhet, allmin sikerhet eller forsvar. Unionsregler
eller nationella regler till skydd for sikerhetsskyddsklassificerade uppgifter, sekretessavtal samt informella
sekretessavtal sisom Traffic Light Protocol bér beaktas i detta ssammanhang. Traffic Light Protocol bor ses som ett
medel for att informera om eventuella begransningar i vidarespridningen av information. Det anvinds inom nastan
alla enheter for hantering av it-sikerhetsincidenter (CSIRT-enheter) och av vissa informations- och analyscentraler.

(10)  Aven om detta direktiv tillimpas pé entiteter som bedriver verksamhet inom produktion av el fran kdrnkraftverk kan
viss verksamhet vara kopplad till den nationella sikerheten. Nir sa dr fallet bor en medlemsstat kunna utéva sitt
ansvar for att skydda den nationella sikerheten i samband med sddan verksamhet, inklusive verksamhet inom
kirnenergins virdekedja, i enlighet med fordragen.

(11)  Vissa entiteter bedriver verksamhet pa omradena nationell siikerhet, allmin sikerhet, forsvar eller brottsbekimpning,
inbegripet forebyggande, utredning, upptackt och lagféring av brott, samtidigt som de dven tillhandahéller betrodda
tjanster. Tillhandahallare av betrodda tjinster som omfattas av Europaparlamentets och rddets forordning (EU)
nr 910/2014 (°) bor omfattas av detta direktiv for att sikerstilla samma niva pé sikerhetskraven och tillsynen som
den som tidigare faststalldes i den forordningen vad galler tillhandahéllare av betrodda tjinster. I verensstimmelse
med undantaget for vissa specifika tjanster fran forordning (EU) nr 910/2014 bor detta direktiv inte vara tillimpligt
pé tillhandahéllande av betrodda tjinster som pd grund av nationell ritt eller avtal mellan en avgrinsad grupp
deltagare endast anvinds inom slutna system.

(%) Europaparlamentets och radets férordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda tjanster
for elektroniska transaktioner pa den inre marknaden och om upphivande av direktiv 1999/93/EG (EUT L 257, 28.8.2014, 5. 73).
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(12)  Tillhandahéllare av posttjinster enligt definitionen i Europaparlamentets och radets direktiv 97/67/EG (), inklusive
tillhandahallare av budtjinster, bor omfattas av detta direktiv om de tillhandahdller minst ett led i
postleveranskedjan, sirskilt insamling, sortering, transport eller distribution av postforsindelser, inklusive
upphidmtning, samtidig som hénsyn tas till den grad i vilken de ir beroende av nitverks- och informationssystem.
Transporttjanster som inte utfors i samband med ndgot av dessa led bor vara undantagna fran tillimpningsomradet
for posttjdnster.

(13) Med tanke pé att cyberhoten intensifieras och blir alltmer sofistikerade bor medlemsstaterna stréiva efter att
sikerstdlla att entiteter som dr undantagna frén detta direktivs tillimpningsomrdde uppndr en hog cybersiker-
hetsnivd och stodja tillimpningen av likvirdiga riskhanteringsdtgirder for cybersikerhet som speglar dessa
entiteters kinsliga natur.

(14)  Unionens dataskyddslagstiftning och integritetslagstiftning 4r tillimplig pé all behandling av personuppgifter inom
ramen for detta direktiv. I synnerhet paverkar detta direktiv inte tillimpningen av Europaparlamentets och radets
forordning (EU) 2016/679 () och Europaparlamentets och radets direktiv 2002/58/EG (°). Dérfor bor detta direktiv
inte paverka exempelvis uppgifterna och befogenheterna fér de myndigheter som &r behoriga att dvervaka
efterlevnaden av unionens tillimpliga dataskyddslagstiftning och integritetslagstiftning.

(15) De entiteter som omfattas av tillimpningsomradet for detta direktiv med avseende pa efterlevnad av riskhanterings-
atgiirder for cybersikerhet och rapporteringsskyldigheter bor indelas i tvé kategorier, visentliga entiteter och viktiga
entiteter, vilket speglar i vilken médn de ér av kritisk betydelse med avseende pa sektor eller de typer av tjinster de
tillhandahaller samt deras storlek. I detta avseende bor vederborlig hinsyn i forekommande fall tas till eventuella
relevanta sektorsspecifika riskbedomningar eller vigledning frin de behériga myndigheterna. Tillsyns- och
efterlevnadskontrollsystemen for dessa bada kategorier av entiteter bor differentieras for att sakerstilla en rittvis
balans mellan riskbaserade krav och skyldigheter 4 ena sidan och den administrativa borda som foljer av tillsynen av
efterlevnaden & den andra.

(16) For att undvika att entiteter som har partnerforetag eller som ar anknutna foretag betraktas som visentliga eller
viktiga entiteter nar detta vore oproportionellt kan medlemsstaterna ta hansyn till vilken grad av oberoende som
entiteten dtnjuter i forhdllande till sin partner eller de anknutna foretagen vid tillimpningen av artikel 6.2 i bilagan
till rekommendation 2003/361/EG. I synnerhet kan medlemsstaterna ta hansyn till att en entitet 4r oberoende av
sin partner eller de anknutna foretagen med avseende pd de nitverks- och informationssystem som entiteten
anvinder vid tillhandahéllandet av sina tjdnster och med avseende pé de tjinster som entiteten tillhandahaller. P&
grundval av detta kan medlemsstaterna nir det 4r limpligt anse att en sddan entitet inte betraktas som ett
medelstort foretag enligt artikel 2 i bilagan till rekommendation 2003/361/EG, eller inte Gverstiger de trosklar for
ett medelstort foretag som faststills i punkt 1 i den artikeln, om entiteten, med hinsyn tagen till dess grad av
oberoende, inte skulle ha ansetts betraktas som ett medelstort foretag eller overstiga dessa trosklar om bara dess
egna data hade tagits i beaktande. Detta paverkar inte skyldigheterna enligt detta direktiv for partnerforetag och
anknutna foretag som omfattas av direktivets tillimpningsomrade.

(17)  Medlemsstaterna bor kunna besluta att entiteter som fore detta direktivs ikrafttridande har identifierats som
leverantorer av samhillsviktiga tjdnster i enlighet med direktiv (EU) 2016/1148 ska betraktas som visentliga
entiteter.

Europaparlamentets och radets direktiv 97/67/EG av den 15 december 1997 om gemensamma regler for utvecklingen av
gemenskapens inre marknad for posttjanster och for forbittring av kvaliteten pa tjansterna (EGT L 15, 21.1.1998, s. 14).
Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sdana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).

Europaparlamentets och rédets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppagifter och integritetsskydd inom
sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37).

¢
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(18) For att skapa en tydlig 6verblick over entiteter som omfattas av detta direktivs tillimpningsomrdde bor
medlemsstaterna uppritta en forteckning over visentliga och viktiga entiteter samt entiteter som tillhandahéller
dominnamnsregistreringstjanster. 1 detta syfte bor medlemsstaterna aligga entiteter att till de behoriga
myndigheterna limna &tminstone foljande information: namn, adress och aktuella kontaktuppgifter, inklusive
entitetens e-postadresser, IP-adressintervall och telefonnummer, och i tillimpliga fall den relevanta sektor och
delsektor som avses i de bilagorna samt i tillimpliga fall en forteckning over de medlemsstater dir de tillhandahaller
tjanster som omfattas av detta direktivs tillimpningsomrade. I detta syfte bér kommissionen, med bistdnd frin
Europeiska unionens cybersikerhetsbyrd (Enisa), utan onodigt drojsmél tillhandahalla riktlinjer och mallar avseende
skyldigheten att limna information. I syfte att underldtta upprattandet och uppdateringen av forteckningen over
vasentliga och viktiga entiteter samt entiteter som tillhandahéller domédnnamnsregistreringstjinster bor
medlemsstaterna kunna faststilla nationella mekanismer for att entiteter ska kunna registrera sig sjilva. Om det
finns register pd nationell nivd kan medlemsstaterna besluta om limpliga mekanismer som gor det majligt att
identifiera entiteter som omfattas av detta direktiv.

(19) Medlemsstaterna bor ansvara for att forse kommissionen atminstone med uppgifter om antalet visentliga och viktiga
entiteter for varje sektor och delsektor enligt bilagorna samt relevant information om antalet identifierade entiteter
och den bestimmelse i detta direktiv pa vars grundval dessa identifierats, och den typ av tjanster de tillhandahaller.
Medlemsstaterna uppmuntras att utbyta information med kommissionen om visentliga och viktiga entiteter och, i
hiindelse av en storskalig cybersikerhetsincident, relevant information sdsom den berorda entitetens namn.

(20) Kommissionen bér, i samarbete med samarbetsgruppen och efter samrdd med relevanta intressenter, tillhandahélla
riktlinjer om genomforandet av de kriterier som ska tillimpas pd mikroforetag och sma foretag for att bedoma om
de omfattas av detta direktiv. Kommissionen bor dven sikerstilla att mikroforetag och smé foretag som omfattas av
detta direktiv far lamplig vigledning. Kommissionen bér, med bistind fran medlemsstaterna, gora information
tillginglig for mikroféretag och sma foretag i detta avseende.

(21) Kommissionen kan tillhandahélla vigledning for att bistd medlemsstaterna med att genomféra bestimmelserna i
detta direktiv om tillimpningsomride och med att utvirdera proportionaliteten i de atgdrder som ska vidtas i
enlighet med direktivet, sarskilt vad giller entiteter med komplexa affirsmodeller eller driftsmiljoer, varvid en entitet
samtidigt kan uppfylla kriterierna for bdde visentliga och viktiga entiteter eller samtidigt kan bedriva viss verksamhet
som omfattas av, och viss verksamhet som ar undantagen frdn, detta direktiv.

(22)  Idetta direktiv faststills referensscenariot for riskhanteringsétgarder for cybersikerhet och rapporteringsskyldigheter
i alla sektorer som omfattas av dess tillimpningsomréide. For att undvika fragmentering av cybersikerhetsbestim-
melserna i unionsrittsakter bor kommissionen, nar ytterligare sektorsspecifika unionsrittsakter om riskhanterings-
atgdrder for cybersikerhet och rapporteringsskyldigheter anses nodvindiga for att sikerstilla en hog cybersiker-
hetsnivé i hela unionen, beddma om sddana ytterligare bestimmelser kan faststillas i en genomf6randeakt inom
ramen for detta direktiv. Om en sddan genomforandeakt inte dr lamplig for detta dandamal skulle sektorsspecifika
unionsrittsakter kunna bidra till att sikerstilla en hog cybersikerhetsnivé i hela unionen, samtidigt som de berdrda
sektorernas sirdrag och komplexitet beaktas fullt ut. Dirfor hindrar detta direktiv inte antagandet av ytterligare
sektorsspecifika unionsrittsakter innehdllande riskhanteringsatgirder for cybersikerhet och rapporteringsskyl-
digheter som tar vederborlig hinsyn till behovet av en 6vergripande och konsekvent cybersikerhetsram. Detta
direktiv paverkar inte de befintliga genomforandebefogenheter som har tilldelats kommissionen med avseende pa
ett antal sektorer, ddribland transport och energi.

(23)  Om en sektorsspecifik unionsrittsakt innehaller bestimmelser som foreskriver att vésentliga eller viktiga entiteter
ska anta riskhanteringsétgirder for cybersikerhet eller anmila betydande incidenter, och om dessa krav har minst
samma verkan som de skyldigheter som faststills i detta direktiv, bor de bestimmelserna, inbegripet om tillsyn och
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efterlevnadskontroll, tillimpas pé sidana entiteter. Om en sektorsspecifik unionsrittsakt inte omfattar alla entiteter
inom en viss sektor som omfattas av detta direktivs tillimpningsomrdde bor de relevanta bestimmelserna i detta
direktiv fortsdtta att tillimpas pa de entiteter som inte omfattas av den réttsakten.

(24)  Om bestimmelserna i en sektorsspecifik unionsrittsakt foreskriver att visentliga eller viktiga entiteter ska uppfylla
rapporteringskrav som har minst samma verkan som rapporteringsskyldigheterna enligt detta direktiv bor
samstimdhet och dndamalsenlighet sikerstillas vid hanteringen av incidentanmélningar. I detta syfte bor den
sektorsspecifika unionsrittsaktens bestimmelser om incidentanmilan foreskriva att CSIRT-enheterna, de behoriga
myndigheterna eller de gemensamma kontaktpunkterna for cybersikerhet (de gemensamma kontaktpunkterna)
enligt detta direktiv ska ha omedelbar tillging till de incidentanmilningar som limnats in i enlighet med den
sektorsspecifika unionsrittsakten. I synnerhet kan sddan omedelbar tillging sikerstillas om incidentanmélningar
vidarebefordras utan onddigt drojsmdl till CSIRT-enheten, den behoriga myndigheten eller den gemensamma
kontaktpunkten enligt detta direktiv. Nér det ar limpligt bor medlemsstaterna inféra en automatisk och direkt
rapporteringsmekanism som sikerstiller systematisk och omedelbar informationsdelning med CSIRT-enheterna, de
behoriga myndigheterna eller de gemensamma kontaktpunkterna angéende hanteringen av sddana incidentan-
milningar. I syfte att forenkla rapporteringen och genomféra den automatiska och direkta rapporteringsme-
kanismen kan medlemsstaterna, i enlighet med den sektorsspecifika unionsrittsakten, anvinda en gemensam
kontaktpunkt.

(25)  Sektorsspecifika unionsrittsakter som foreskriver riskhanteringsatgirder for cybersakerhet eller rapporteringsskyl-
digheter som minst har samma verkan som de som faststills i detta direktiv kan foreskriva att behoriga myndigheter
inom ramen for de rittsakterna utévar sina tillsyns- och efterlevnadskontrollbefogenheter avseende sidana atgirder
eller skyldigheter med bistdind av de behériga myndigheterna enligt detta direktiv. De berorda behoriga
myndigheterna kan uppritta samarbetsarrangemang for detta dndamal. Sddana samarbetsarrangemang kan bland
annat specificera forfarandena for samordning av tillsynsverksamheten, inbegripet forfarandena for utredningar och
for inspektioner pa plats i enlighet med nationell ritt och en mekanism for utbyte av relevant information om tillsyn
och efterlevnadskontroll mellan de behériga myndigheterna, inklusive tillgdng till cyberrelaterad information som
begirts av de behoriga myndigheterna enligt detta direktiv.

(26)  Om sektorsspecifika unionsrittsakter innehdller skyldigheter eller incitament for entiteter att anmila betydande
cyberhot bor medlemsstaterna dven uppmuntra till informationsdelning om betydande cyberhot med CSIRT-
enheterna, de behoriga myndigheterna eller de gemensamma kontaktpunkterna enligt detta direktiv for att 6ka
dessa organs medvetenhet om cyberhotbilden och gora det méjligt for dem att reagera dandamalsenligt och i limplig
tid om de betydande cyberhoten skulle bli verklighet.

(27)  Framtida sektorsspecifika unionsrattsakter bor ta vederborlig hansyn till de definitioner och den ram for tillsyn och
efterlevnadskontroll som faststalls i detta direktiv.

(28)  Europaparlamentets och rddets forordning (EU) 2022/2554 (') bor betraktas som en sektorsspecifik unionsrattsakt
vid tillimpning av detta direktiv med avseende pé finansiella entiteter. Bestimmelserna i forordning (EU) 2022/
2554 avseende riskhanteringsdtgirder for informations- och kommunikationsteknik (IKT), hantering av IKT-
relaterade incidenter, sirskilt rapportering om storre IKT-relaterade incidenter, samt avseende testning av digital
operativ motstandskraft, arrangemang for informationsutbyte och IKT-tredjepartsrisk bor tillimpas i stéllet for dem
som faststills i detta direktiv. Medlemsstaterna boér dirfor inte tillimpa detta direktivs bestimmelser om
riskhanterings- och rapporteringsskyldigheter betriffande cybersikerhet och om tillsyn och efterlevnadskontroll pa
finansiella entiteter som omfattas av forordning (EU) 2022/2554. Det ir samtidigt viktigt att uppritthélla starka
forbindelser och informationsutbyte med finanssektorn inom ramen for detta direktiv. Dirfor gor férordning (EU)
2022/2554 det mojligt for de europeiska tillsynsmyndigheterna och de behoriga myndigheterna enligt den
forordningen att delta i samarbetsgruppens verksamhet och att utbyta information och samarbeta med de
gemensamma kontaktpunkterna och med CSIRT-enheterna och de behoriga myndigheterna enligt detta direktiv. De
behoriga myndigheterna enligt forordning (EU) 2022/2554* bor dven oversinda uppgifter om storre IKT-relaterade
incidenter och, i forekommande fall, betydande cyberhot till CSIRT-enheterna, de behériga myndigheterna eller de
gemensamma kontaktpunkterna enligt detta direktiv. Detta kan ske genom att ge omedelbar tillgang till incidentan-

(") Europaparlamentets och rddets férordning (EU) 2022/2554 av den 14 december 2022 om digital operativ motstindskraft for
finanssektorn och om 4ndring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och
(EU) 2016/1011 (se sidan 1 i detta nummer av EUT).
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milningar, och antingen vidarebefordra dem direkt eller genom en gemensam kontaktpunkt. Vidare bor
medlemsstaterna fortsatta att inkludera finanssektorn i sina strategier for cybersakerhet, och CSIRT-enheterna kan
inbegripa finanssektorn i sin verksamhet.

(29) For att undvika luckor eller overlappning mellan de cybersikerhetsskyldigheter som aliggs entiteter inom
luftfartssektorn bor de nationella myndigheterna enligt Europaparlamentets och rddets forordningar (EG)
nr 300/2008 (") och (EU) 20181139 (') och de behériga myndigheterna enligt detta direktiv samarbeta nir det
giller genomforandet av riskhanteringsatgirder for cybersikerhet och tillsynen av efterlevnaden av de dtgirderna pa
nationell nivd. En entitets efterlevnad av de sikerhetskrav som faststills i forordningarna (EG) nr 300/2008 och (EU)
2018/1139 och i relevanta delegerade akter och genomf6randeakter som antagits i enlighet med de férordningarna
kan av de behoriga myndigheterna enligt detta direktiv anses utgéra efterlevnad av motsvarande krav som faststalls i
detta direktiv.

(30) Med tanke pd kopplingarna mellan cybersikerhet och entiteters fysiska sikerhet bor man sikerstilla samstimmighet
mellan Europaparlamentets och radets direktiv (EU) 2022/2557 (V') och det hir direktivet. For att uppna detta bor
entiteter som identifieras som kritiska entiteter enligt direktiv (EU) 2022/2557 anses vara vésentliga entiteter enligt
det hir direktivet. Vidare bor varje medlemsstat sikerstilla att dess nationella strategi for cybersikerhet
tillhandahaller en politisk ram for 6kad samordning inom den medlemsstaten mellan dess behoriga myndigheter
enligt detta direktiv och de behoriga myndigheterna enligt direktiv (EU) 2022/2557 nir det giller
informationsutbyte om risker, cyberhot och incidenter, liksom om icke-cyberrelaterade risker, hot och incidenter,
samt utovande av tillsynsuppgifter. De behoriga myndigheterna enligt det hir direktivet och direktiv (EU) 2022/
2557 bor samarbeta och utbyta information utan onddigt drojsmal, sarskilt nir det giller identifiering av kritiska
entiteter, risker, cyberhot och incidenter samt nir det giller icke-cyberrelaterade risker, hot och incidenter som
paverkar kritiska entiteter, inbegripet cybersikerhetsatgarder och fysiska dtgirder som vidtas av kritiska entiteter
samt resultaten av den tillsynsverksamhet som bedrivs med avseende pé sidana entiteter.

For att effektivisera tillsynsverksamheten mellan de behoriga myndigheterna enligt det hir direktivet och direktiv
(EU) 2022/2557 och for att minimera den administrativa bordan for de berérda entiteterna bor de behériga
myndigheterna dessutom striva efter att harmonisera mallarna for incidentanmilningar och tillsynsforfaranden.
Nir sd dr lampligt bor behoriga myndigheter enligt direktiv (EU) 2022/2557 kunna begira att behoriga
myndigheter enligt det hir direktivet utévar sina befogenheter med avseende pa tillsyn och efterlevnadskontroll
gentemot en entitet som identifieras som en kritisk entitet enligt direktiv (EU) 2022/2557. Det har direktivet och
direktiv (EU) 2022/2557 bor, om mojligt i realtid, samarbeta och utbyta information i detta syfte.

(31) Entiteter som tillhor sektorn for digital infrastruktur édr i huvudsak baserade pa nétverks- och informationssystem,
och dirfor bor de skyldigheter som lidggs dessa entiteter genom det hir direktivet pd ett évergripande sitt omfatta
den fysiska sikerheten i sddana system som en del av deras riskhanteringsdtgirder for cybersikerhet och rapporter-
ingsskyldigheter. Eftersom dessa fragor omfattas av det hir direktivet dr de skyldigheter som faststalls i kapitlen III,
IV och VI i direktiv (EU) 2022/2557 inte tillimpliga pd sidana entiteter.

o
(

Europaparlamentets och radets férordning (EG) nr 300/2008 av den 11 mars 2008 om gemensamma skyddsregler for den civila
luftfarten och om upphivande av férordning (EG) nr 2320/2002 (EUT L 97, 9.4.2008, s. 72).

Europaparlamentets och rddets forordning (EU) 2018/1139 av den 4 juli 2018 om faststillande av gemensamma bestimmelser pa det
civila luftfartsomradet och inrittande av Europeiska unionens byré for luftfartssikerhet, och om dndring av Europaparlamentets och
rddets forordningar (EG) nr 2111/2005, (EG) nr 1008/2008, (EU) nr 996/2010, (EU) nr 376/2014 och direktiv 2014/30/EU
och 2014/53/EU, samt om upphivande av Europaparlamentets och rédets forordningar (EG) nr 552/2004 och (EG) nr 216/2008 och
radets forordning (EEG) nr 392291 (EUT L 212, 22.8.2018, 5. 1).

Europaparlamentets och rddets direktiv (EU) 20222557 av den 14 december 2022 om kritiska entiteters motstandskraft och om
upphivande av ridets direktiv 2008/114/EG (se sidan 164 i detta nummer av EUT).
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(32)  Att uppritthélla och bevara ett tillforlitligt, resilient och sikert domdnnamnssystem (DNS) ar viktiga faktorer for att
uppritthélla internets integritet och 4r avgorande for en kontinuerlig och stabil drift, vilket den digitala ekonomin
och samhillet dr beroende av. Darfor bor detta direktiv vara tillimpligt pd registreringsenheter for toppdoméner
och leverantorer av DNS-tjanster, som bor forstds som entiteter som tillhandahéller allmént tillgingliga rekursiva
tjdnster for att losa dominnamnsfrigor for internetslutanvindare eller auktoritativa tjanster for att losa
domédnnamnsfragor for tredjepartsanvindning. Detta direktiv bor inte vara tillimpligt pa rotnamnsservrar.

(33) Molntjinster bor omfatta digitala tjanster som méjliggér administration av bestalltjanster och bred fjarratkomst till
en skalbar och elastisk pool av delbara och distribuerade dataresurser, dven nir sidana resurser ar distribuerade pa
flera platser. Berdkningsresurser omfattar resurser sisom nétverk, servrar eller annan infrastruktur, operativsystem,
programvara, lagring, applikationer och tjanster. Tjanstemodellerna for molntjinster omfattar bland annat
infrastruktur som en tjdnst, plattform som en tjdnst, program som en tjdnst och nitverk som en tjinst.
Distribueringsmodellerna for molntjinster bor omfatta privat moln, gemensamt moln, offentligt moln och
hybridmoln. Molntjinste- och distribueringsmodellerna har samma inneb6érd som termerna tjanste- och
distribueringsmodeller som definieras i standarden ISO/IEC 17788:2014. Molnanvindarens kapacitet att ensidigt,
sjdlvstindigt tillhandahélla datorkapacitet, sisom servertid eller nitlagring, utan nigon ménsklig medverkan frin
leverantdren av molntjanster, kan beskrivas som bestilltjanster.

Termen bred fjdrritkomst anvinds for att beskriva att molnkapaciteten tillhandahdlls ver nitet och nds genom
mekanismer som frimjar anvindning av heterogena tunna eller tjocka klientplattformar, daribland mobiltelefoner,
surfplattor, birbara datorer och arbetsstationer. Termen skalbar avser berdkningsresurser som leverantoren av
molntjanster fordelar pé ett flexibelt sitt, oberoende av resursernas geografiska lige, for att hantera fluktuationer i
efterfrdgan. Termen elastisk pool anvinds for att beskriva berdkningsresurser som tillhandahélls och utnyttjas
beroende pé efterfragan for att tillgingliga resurser snabbt ska kunna utokas och minskas i takt med arbetsbordan.
Termen delbar anviinds for att beskriva berikningsresurser som tillhandahdlls flera anvindare som delar en
gemensam dtkomst till tjdnsten ddr behandlingen genomférs separat for varje anvindare, dven om tjinsten
tillhandahélls frin samma elektroniska utrustning. Termen distribuerad anvands for att beskriva berikningsresurser
som finns pé olika nitverksanslutna datorer eller enheter och som kommunicerar och samordnar sig sinsemellan
genom meddelandepassning.

(34) Med tanke pa framvixten av innovativ teknik och nya affirsmodeller forvintas nya molntjanste- och distribuerings-
modeller uppstd pd den inre marknaden som svar pa kundernas forinderliga behov. I detta sammanhang kan
molntjanster levereras i en mycket distribuerad form, dnnu nirmare den plats dir data genereras eller samlas in, och
dirmed 6vergd frdn den traditionella modellen till en mycket distribuerad modell (edge computing).

(35) Tjdnster som erbjuds av leverantérer av datacentraltjinster tillhandahalls inte alltid i form av molntjanster. Dérfor
ingdr inte datacentraler alltid i en molninfrastruktur. For att hantera alla risker for sikerheten i nitverks- och
informationssystem bor detta direktiv dérfor omfatta leverantorer av datacentraltjanster som inte dr molntjanster.
Vid tillimpningen av detta direktiv bor termen datacentraltjinst omfatta strukturer, eller grupper av strukturer,
avsedda for centraliserad inkvartering, sammankoppling och drift av it- och nitutrustning som tillhandahéller
datalagrings-, databehandlings- och datatransporttjinster samt alla anliggningar och infrastrukturer for kraftdist-
ribution och miljokontroll. Termen datacentraltjgnst bér inte vara tillimplig péd interna datacentraler som 4dgs och
drivs av den berorda entiteten for egen rikning.

(36) Forskningsverksamhet spelar en nyckelroll i utvecklingen av nya produkter och processer. Mycket av den
verksamheten genomfors av entiteter som delar, sprider eller utnyttjar resultaten av sin forskning i kommersiella
syften. Dessa entiteter kan darfor vara viktiga aktdrer i virdekedjor, vilket gor sikerheten i deras nitverks- och
informationssystem till en integrerad del av den overgripande cybersikerheten pd den inre marknaden. Forsknings-
organisationer bor anses inbegripa entiteter som riktar in storre delen av sin verksamhet pé tillimpad forskning
eller experimentell utveckling i den mening som avses i "Frascatimanualen 2015: Riktlinjer for insamling och
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rapportering av uppgifter om forskning och experimentell utveckling” frén Organisationen for ekonomiskt
samarbete och utveckling, i syfte att utnyttja sina resultat i kommersiella syften, sdsom tillverkning eller utveckling
av en produkt eller process, tillhandahéllande av en tjanst, eller marknadsforing dirav.

(37) De vixande 6msesidiga beroendeforhallandena ar resultatet av ett allt mer grinsoverskridande natverk av tillhanda-
héllande av tjanster, med ett inbordes beroende, som anvinder central infrastruktur over hela unionen inom
sektorer sdsom energi, transport, digital infrastruktur, dricks- och avloppsvatten, hilso- och sjukvard, vissa aspekter
av offentlig forvaltning, samt rymden i den man tillhandahéllandet av vissa tjdnster som &r beroende av
markbaserad infrastruktur som égs, forvaltas och drivs av medlemsstater eller privata parter berors; darfor omfattas
inte infrastruktur som &gs, forvaltas eller drivs av unionen eller pd unionens vdgnar som en del av dess
rymdprogram. Dessa beroendeforhdllanden innebir att alla storningar, dven sidana som inledningsvis ar
begrinsade till en entitet eller sektor, kan fi dominoeffekter i vidare bemirkelse, vilket kan leda till langtgdende och
langvariga effekter pd tillhandahallandet av tjinster pd hela den inre marknaden. De intensifierade cyberattackerna
under covid-19-pandemin har visat sarbarheten hos alltmer av varandra beroende samhillena ar for risker med lag
sannolikhet.

(38) Mot bakgrund av skillnaderna i nationella forvaltningsstrukturer, och for att skydda befintliga sektorsspecifika
arrangemang eller unionens tillsyns- och regleringsorgan, bor medlemsstaterna kunna utse eller inritta en eller flera
behoriga myndigheter med ansvar for cybersikerhet och for tillsynsuppgifterna enligt detta direktiv.

(39) For att underlitta gransoverskridande samarbete och kommunikation mellan myndigheter och for att gora det
mojligt att genomfora detta direktiv pa ett effektivt sitt méste varje medlemsstat utse en gemensam kontaktpunkt
med ansvar for samordningen av frigor angdende sikerhet i nétverks- och informationssystem och grinsover-
skridande samarbete pd unionsniva.

(40) De gemensamma kontaktpunkterna bor sikerstilla effektivt grinsoverskridande samarbete med relevanta
myndigheter i en annan medlemsstat och, nir det ar lampligt, med kommissionen och Enisa. De gemensamma
kontaktpunkterna bor darfor ges i uppgift att vidarebefordra underrittelser om betydande incidenter med grinsover-
skridande verkningar till de gemensamma kontaktpunkterna i andra berérda medlemsstater pd begdran av CSIRT-
enheten eller den behoriga myndigheten. P4 nationell nivd bor de gemensamma kontaktpunkterna majliggora
smidigt sektorsovergripande samarbete med andra behériga myndigheter. De gemensamma kontaktpunkterna kan
ocksd vara mottagare av relevant information om incidenter rérande finansiella entiteter frdn de behériga
myndigheterna enligt férordning (EU) 2022/2554, som de bor kunna vidarebefordra till CSIRT-enheterna eller de
behoriga myndigheterna enligt detta direktiv, beroende pd vad som ér lampligt.

(41) Medlemsstaterna bor ha bade den tekniska och organisatoriska kapacitet som krivs for att forebygga, uppticka, vidta
atgdarder mot och begrinsa incidenter och risker. Medlemsstaterna bor darfor inritta eller utse en eller flera CSIRT-
enheter enligt detta direktiv och sikerstilla att de har tillrickligt med resurser och teknisk kapacitet. CSIRT-
enheterna bor uppfylla kraven enligt detta direktiv i syfte att garantera effektiv och kompatibel kapacitet att hantera
incidenter och risker och sikerstilla ett effektivt samarbete pa unionsnivd. Medlemsstaterna bor kunna utse befintliga
incidenthanteringsorganisationer (Cert) till CSIRT-enheter. For att stirka fortroendeforhdllandet mellan entiteterna
och CSIRT-enheterna bor medlemsstaterna, ndr en CSIRT-enhet ar en del av de behérig myndighet, kunna 6verviga
funktionell 4tskillnad mellan de operativa uppgifter som utférs av CSIRT-enheterna, sirskilt nir det giller
informationsutbyte och bistdnd till entiteterna, och de behériga myndigheternas tillsynsverksamhet.

(42) CSIRT-enheterna ansvarar for incidenthantering. Detta omfattar behandling av stora mingder ibland kinsliga
uppgifter. Medlemsstaterna bor sikerstilla att CSIRT-enheterna har en infrastruktur for utbyte och behandling av
information, samt vl rustad personal, som sikerstéller verksamhetens konfidentialitet och trovirdighet. CSIRT-
enheterna kan dven anta uppforandekoder i detta avseende.
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(43) Vad giller personuppgifter bor CSIRT-enheterna, i enlighet med férordning (EU) 2016/679, pa begiran av en
visentlig eller viktig entitet tillhandahélla en proaktiv skanning av de nitverks- och informationssystem som
anvinds for att tillhandahdlla entitetens tjdnster. Nar det dr tillimpligt bor medlemsstaterna striva efter att
sakerstdlla en lika hog niva av teknisk kapacitet hos alla sektorsspecifika CSIRT-enheter. Medlemsstaterna bor kunna
begiira Enisas bistdnd vid inrittandet av sina CSIRT-enheter.

(44)  CSIRT-enheter bor ha formaga att, pd en visentlig eller viktig entitets begiran, dvervaka entitetens internettillvinda
tillgdngar, bdde inom och utanfor lokalerna, for att identifiera, forstd och hantera entitetens Gvergripande
organisatoriska risker med avseende pd nyligen identifierade kompromisser i leveranskedjan eller kritiska
sarbarheter. Entiteten bor uppmuntras att meddela CSIRT-enheten om den har ett privilegierat hanteringsgranssnitt,
dé detta kan paverka hur snabbt begransningsétgirder kan vidtas.

(45) Med tanke péd vikten av internationellt samarbete pd omréddet cybersikerhet bor CSIRT-enheterna kunna delta i
internationella samarbetsnitverk utdver det CSIRT-ndtverk som inrittas genom detta direktiv. For att utfora sina
uppgifter boér CSIRT-enheterna och de behériga myndigheterna darfér kunna utbyta information, inklusive
personuppgifter, med de nationella enheterna for hantering av it-sikerhetsincidenter eller behériga myndigheter i
tredjelidnder, forutsatt att villkoren i unionens dataskyddslagstiftning for overforing av personuppgifter till
tredjelander dr uppfyllda, bland annat villkoren i artikel 49 i forordning (EU) 2016/679.

(46)  Det ar angeldget att sikerstilla tillrckliga resurser for att uppnd mélen for detta direktiv och gora det mojligt for de
behoriga myndigheterna och CSIRT-enheterna att utféra de uppgifter som faststills i detta direktiv. Medlemsstaterna
kan pé nationell nivd infora en finansieringsmekanism for att ticka de nodvindiga utgifterna i samband med att
offentliga entiteter med ansvar for cybersikerheten i medlemsstaterna utfor sina uppgifter i enlighet med detta
direktiv. En sddan mekanism bor vara forenlig med unionsritten samt proportionell och icke-diskriminerande och
bor beakta olika tillvigagdngssitt for att tillhandahalla sikra tjanster.

(47)  CSIRT-ndtverket bor fortsitta att bidra till att stirka fortroendet och tilliten och frimja snabbt och effektivt operativt
samarbete mellan medlemsstaterna. For att stirka det operativa samarbetet pa unionsnivd bor CSIRT-nitverket
dverviga att bjuda in unionsorgan och -byrder som arbetar med fragor som ror cybersikerhetspolitiken, sdsom
Europol, att delta i dess arbete.

(48)  For att uppnd och behélla en hég cybersikerhetsniva bor de nationella strategier for cybersikerhet som krivs enligt
detta direktiv bestd av enhetliga ramar med strategiska mél och prioriteringar pd cybersikerhetsomradet samt en
styrningsram for att uppna dem. Dessa strategier kan bestd av ett eller flera instrument av lagstiftningskaraktir eller
annan karaktér.

(49) Riktlinjer for cyberhygien utgor grunden for att skydda nitverks- och informationssystemens infrastruktur,
maskinvara, programvara och sikerhet for onlinetillimpningar samt affirs- eller slutanvindardata som entiteter
forlitar sig pa. Riktlinjer for cyberhygien som omfattar en gemensam grundliggande uppsittning rutiner, bland
annat uppdateringar av programvara och maskinvara, byte av lésenord, hantering av nya installationer, begréinsning
av anvindarkonton pa administratorsniva och sikerhetskopiering av data, mojliggor en proaktiv ram for beredskap
samt vergripande sdkerhet och trygghet i hindelse av incidenter eller cyberhot. Enisa bor 6vervaka och analysera
medlemsstaternas riktlinjer for cyberhygien.

(50) Medvetenhet om cybersikerhet och cyberhygien ir av visentlig betydelse for att stirka cybersikerheten inom
unionen, sdrskilt mot bakgrund av det dkande antalet uppkopplade enheter som i tilltagande grad anvinds vid
cyberattacker. Anstringningar bor goras for att 6ka den allminna medvetenheten om risker kopplade till sidana
enheter, samtidigt som bedomningar pa unionsniva kan bidra till att sikerstilla samsyn i friga om sédana risker pa
den inre marknaden.
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(51) Medlemsstaterna bor uppmuntra anvindningen av all innovativ teknik, déribland artificiell intelligens, som kan
forbittra upptickten och forebyggandet av cyberattacker och gora det mojligt att styra over resurser till
cyberattacker pé ett effektivare sitt. Medlemsstaterna bor dirfor i sin nationella strategi for cybersikerhet
uppmuntra forsknings- och utvecklingsverksamhet for att underlitta anvindningen av sddan teknik, sirskilt sadan
som avser automatiserade eller halvautomatiserade cybersikerhetsverktyg, och i férekommande fall utbyte av data
som behdvs for att utbilda anvindarna av sidan teknik och forbittra den. Anvindningen av innovativ teknik,
diribland artificiell intelligens, bor vara forenlig med unionens dataskyddslagstiftning, diribland dataskydds-
principerna om uppgifternas korrekthet, uppgiftsminimering, rittvisa och transparens samt datasakerhet, sdsom
avancerad krypteringsteknik. Kraven pd inbyggt dataskydd och dataskydd som standard enligt forordning (EU)
2016/679 bor utnyttjas till fullo.

(52) Cybersikerhetsverktyg och applikationer med oppen killkod kan bidra till en hogre grad av dppenhet och inverka
positivt pd effektiviteten i industriell innovation. Oppna standarder frimjar interoperabilitet mellan
sikerhetsverktyg, vilket gynnar sikerheten for berorda parter inom industrin. Cybersikerhetsverktyg och
applikationer med 6ppen kiillkod kan dra nytta av utvecklargemenskapen i stort och mojliggora diversifiering av
leverantorer. Oppen killkod kan leda till en mer transparent verifieringsprocess for cybersikerhetsrelaterade verktyg
och till en gemenskapsdriven process for att uppticka sirbarheter. Medlemsstaterna bor dérfér kunna frimja
anvindningen av programvara med Oppen killkod och 6ppna standarder genom att tillimpa riktlinjer for
anvindning av 6ppna data och 6ppen killkod som ett led i sikerhet genom transparens. Riktlinjer som frimjar
inforande och héllbar anvindning av cybersikerhetsverktyg med Sppen killkod ar sirskilt viktig for sma och
medelstora foretag som har stora genomfbrandekostnader som kan minimeras om behovet av specifika
applikationer eller verktyg minskades.

(53) Allménnyttiga tjanster 4r alltmer uppkopplade mot digitala nitverk i stider i syfte att forbattra stidernas
transportnit, uppgradera anliggningar for vattenforsorjning och avfallshantering och effektivisera belysning och
uppvirmning i byggnader. Dessa digitaliserade allminnyttiga tjénster dr sdrbara for cyberattacker och riskerar i
hindelse av en lyckad cyberattack att valla medborgarna omfattande skada pd grund av att de dr sammankopplade.
Medlemsstaterna bor, som ett led i sin nationella strategi for cybersikerhet, ta fram riktlinjer som hanterar
utvecklingen av sddana sammankopplade eller smarta stider, och deras potentiella inverkan pd samhillet.

(54) Pa senare ar har unionen upplevt en exponentiell 6kning av attacker genom utpressningsprogram dar
sabotageprogram krypterar data och system och kraver en losensumma for att lasa upp dem. Att attacker genom
utpressningsprogram blir vanligare och allvarligare kan bero pé flera faktorer, sisom olika attackmonster,
kriminella affirsmodeller som kretsar kring “utpressningsprogram som service” och kryptovalutor, krav pa
l6sensumma och 6kat antal attacker i leveranskedjan. Medlemsstaterna bor ta fram riktlinjer for att hantera det
okande antalet utpressningsattacker som ett led i sin nationella strategi for cybersikerhet.

(55) Offentlig-privata partnerskap inom cybersikerhet kan utgora en limplig ram for kunskapsutbyte, utbyte av bista
praxis och utveckling av samsyn bland berdrda parter. Medlemsstaterna bor frimja riktlinjer som stdder inrdttande
av  cybersikerhetsspecifika offentlig-privata partnerskap. Sddana riktlinjer bor bland annat klargora
tillimpningsomradet och de berérda aktorerna, styrningsmodellen, de tillgingliga finansieringsalternativen och
samspelet mellan deltagande aktorer i samband med offentlig-privata partnerskap. Offentlig-privata partnerskap
kan dra nytta av expertisen hos privata entiteter for att bistd behoriga myndigheter vid utvecklingen av avancerade
tjanster och processer med informationsutbyte, tidiga varningar, cyberhots- och incidentovningar, krishantering och
resiliensplanering.

(56) Medlemsstaterna bor i sina nationella strategier for cybersakerhet ta itu med smé och medelstora foretags sirskilda
cybersikerhetsbehov. Sméd och medelstora foretag stdr, i hela unionen, for en stor andel av industri- och
affdrsmarknaden och har ofta svért att anpassa sig till nya affirsmetoder i en mer uppkopplad virld, och till den
digitala miljon, med anstillda som arbetar hemifrdn och en verksamhet som i allt hogre grad bedrivs online. Vissa
sméd och medelstora foretag upplever sirskilda cybersikerhetsutmaningar, sisom lag cybermedvetenhet, bristande
it-sikerhet pd distans, hoga kostnader for cybersikerhetslosningar och en forh6jd hotnivd, tex. genom
utpressningsprogram, och bor for detta fa vigledning och bistind. Smd och medelstora foretag blir i allt hogre grad
maltavlor for attacker i leveranskedjan pa grund av att de har mindre strikta dtgérder f6r hantering av cybersiker-
hetsrisker och attacker och pa grund av det faktum att de har begrinsade sikerhetsresurser. Sidana attacker i
leveranskedjan paverkar inte bara sméd och medelstora foretag och deras verksamhet isolerat utan kan ocksé fa en
dominoeffekt i friga om storre attacker mot entiteter som de levererat till. Medlemsstaterna bor genom sina
nationella strategier for cybersikerhet hjilpa sma och medelstora foretag att ta itu med utmaningarna i sina
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leveranskedjor. Medlemsstaterna bor ha en kontaktpunkt for sma och medelstora foretag pa nationell eller regional
nivd som antingen ger vagledning och bistand till smd och medelstora foretag eller hanvisar dem till limpliga organ
for vigledning och bistdnd i cybersikerhetsrelaterade frigor. Medlemsstaterna uppmanas dven att erbjuda tjanster
sdsom konfiguration av webbplatser och mojliggérande av loggning for mikroféretag och smé foretag som saknar
sddan kapacitet.

(57) Inom ramen for sina nationella strategier for cybersikerhet bor medlemsstaterna anta riktlinjer for frimjande av ett
aktivt cyberskydd som ett led i en vidare forsvarsstrategi. I stéllet for reaktiva insatser innebdr ett aktivt cyberskydd
forebyggande, upptickt, oGvervakning, analys och begrinsning av overtradelser av nitverkssikerheten, i
kombination med anvindning av kapacitet som satts in inom och utanfor det angripna nitverket. Detta kan bland
annat innebira att medlemsstaterna erbjuder vissa entiteter kostnadsfria tjinster eller verktyg, t.ex. sjilvbetjinings-
kontroller, uppticktsverktyg och borttagningstjanster. Formagan att snabbt och automatiskt utbyta och forstd
information om och analyser av hot, varningar om cyberverksamhet samt motétgirder 4r avgorande for att med
forenade anstringningar lyckas forebygga, uppticka, hantera och blockera attacker mot nitverks- och
informationssystem. Ett aktivt cyberskydd bygger pé en defensiv strategi som utesluter offensiva atgirder.

(58)  Eftersom utnyttjandet av sdrbarheter i nitverks- och informationssystem kan orsaka betydande storningar och skada,
dr snabb identifiering och snabbt atgirdande av sddana sarbarheter en viktig faktor for att minska risken. Entiteter
som utvecklar eller administrerar nitverks- och informationssystem bor dérfor inrdtta limpliga forfaranden for att
hantera sirbarheter nir de uppticks. Eftersom sdrbarheter ofta uppticks och meddelas av tredjeparter, bor
tillverkaren eller leverantoren av IKT-produkter eller IKT-tjinster 4ven inféra nodvindiga forfaranden for att motta
sarbarhetsinformation fran tredjeparter. I detta avseende ger de internationella standarderna ISO/IEC 30111 och
ISO/IEC 29147 vigledning om sirbarhetshantering och om delgivning av information om sérbarheter. En stirkt
samordning mellan rapporterande fysiska och juridiska personer och tillverkare eller leverantorer av IKT-produkter
eller IKT-fjanster dr sirskilt viktig for att underlitta den frivilliga ramen for delgivning av information om
sarbarheter. Samordnad delgivning av information om sdrbarheter specificerar en strukturerad process genom
vilken sarbarheter rapporteras till tillverkaren eller leverantéren av de potentiellt sarbara IKT-produkterna eller IKT-
tjdnsterna pd ett sitt som gor det mojligt for denne att diagnostisera och dtgdrda sirbarheten innan detaljerad
information om sdrbarheten meddelas tredjeparter eller allménheten. Samordnad delgivning av information om
sarbarheter bor dven inbegripa samordning mellan den rapporterande fysiska eller juridiska personen och
tillverkaren eller leverantéren av de potentiellt sirbara IKT-produkterna eller IKT-tjénsterna vad galler tidpunkten
for dtgardandet och offentliggorandet av sdrbarheter.

(59) Kommissionen, Enisa och medlemsstaterna bor fortsitta att frimja anpassningar till internationella standarder och
befintlig bista branschpraxis inom hantering av cybersikerhetrisker, exempelvis inom sikerhetsbedémningar i
leveranskedjan, informationsutbyte och delgivning av information om sérbarheter.

(60) Medlemsstaterna bor, i samarbete med Enisa, vidta atgarder for att underldtta samordnad delgivning av information
om sdrbarheter genom att faststilla en relevant nationell policy. Som ett led i den nationella policyn bor
medlemsstaterna striva efter att i storsta méjliga utstrickning ta itu med de utmaningar som sarbarhetsforskare
stills infor, inbegripet deras potentiella utsatthet for straffrittsligt ansvar, i enlighet med nationell ritt. Med tanke pa
att fysiska och juridiska personer som forskar om sarbarheter kan riskera straff- och civilrattsligt ansvar i vissa
medlemsstater uppmuntras medlemsstaterna att anta riktlinjer for icke-lagforing av forskare i informationssikerhet
och befrielse frén civilrittsligt ansvar for deras verksamhet.

(61) Medlemsstaterna bor utse en av sina CSIRT-enheter till samordnare, som bor fungera som betrodd mellanhand
mellan rapporterande fysiska eller juridiska personer och tillverkare eller leverantorer av IKT-produkter eller IKT-
tjanster som sannolikt kommer att paverkas av sarbarheten, néir detta dr nodvindigt. Den CSIRT-enhet som utsetts
till samordnare bor bland annat ha i uppgift att identifiera och kontakta de berérda entiteterna, bistd de fysiska eller
juridiska personer som rapporterar en sirbarhet, forhandla om tidsfrister for delgivning av information och hantera
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sarbarheter som péaverkar flera entiteter (samordnad delgivning av information om sdrbarheter omfattande flera
parter). Om den rapporterade sdrbarheten kan ha en betydande péverkan pé entiteter i fler &n en medlemsstat bor
de CSIRT-enheter som utsetts till samordnare samarbeta inom CSIRT-nétverket nér s r limpligt.

(62)  Tilltrade till korrekt information i limplig tid om sérbarheter som péverkar IKT-produkter och IKT-tjanster bidrar till
en forbittrad riskhantering pé cybersikerhetsomradet. Killor till offentligt tillginglig information om sérbarheter ar
ett viktigt verktyg for entiteterna och anviindarna av deras tjénster, men dven for behoriga myndigheter och CSIRT-
enheter. Av denna anledning bor Enisa uppritta en europeisk sarbarhetsdatabas dar entiteter, oberoende av om de
omfattas av tillimpningsomrédet for detta direktiv, och deras leverantérer av nitverks- och informationssystem,
samt de behoriga myndigheterna och CSIRT-enheterna pa frivillig basis kan meddela information om och registrera
allmint kiinda sarbarheter for att mojliggéra for anvindarna att vidta limpliga riskreducerande tgirder. Syftet med
databasen ir att hantera de unika utmaningar som risker innebir for entiteter i unionen. Vidare bor Enisa inritta ett
lampligt forfarande for offentliggorandet for att ge entiteterna tid att vidta riskreducerande atgirder nir det galler
deras sarbarheter och anvinda avancerade riskhanteringstgirder pa cybersikerhetsomradet samt maskinldsbara
dataset och motsvarande granssnitt. For att uppmuntra en kultur dédr information limnas om sirbarheter bor
informationslimnande inte f4 negativa effekter for den rapporterande fysiska eller juridiska personen.

(63) Aven om liknande srbarhetsregister eller -databaser finns, forvaltas och underhalls de av entiteter som inte ar
etablerade i unionen. En europeisk sirbarhetsdatabas som underhdlls av Enisa skulle ge forbittrad insyn i processen
for offentliggérande innan sirbarheten meddelas offentligt samt motstandskraft i hindelse av en storning eller ett
avbrott i tillhandahéllandet av liknande tjanster. For att i mojligaste mén undvika dubbelarbete och efterstriva
komplementaritet bor Enisa undersoka mojligheten att ingd avtal om strukturerat samarbete med liknande register
eller databaser som omfattas av ett tredjelands jurisdiktion. Enisa bor sirskilt undersdka majligheten till ett nira
samarbete med operatdrerna av systemet for gemensamma sirbarheter och exponeringar (Common Vulnerabilities
and Exposures — CVE).

(64)  Samarbetsgruppen bor stodja och underlitta strategiskt samarbete och informationsutbyte samt stirka fortroendet
och tilliten mellan medlemsstaterna. Samarbetsgruppen bor uppritta ett arbetsprogram  vartannat dr.
Arbetsprogrammet bor omfatta de atgarder som samarbetsgruppen ska vidta for att genomfora sina médl och
uppgifter. Tidsramen for att inrdtta det forsta arbetsprogrammet enligt detta direktiv bor anpassas till tidsramen for
det senaste arbetsprogram som inrittats enligt direktiv (EU) 2016/1148 i syfte att undvika potentiella avbrott i
samarbetsgruppens arbete.

(65) Vid utarbetandet av vigledningsdokument bor samarbetsgruppen konsekvent kartligga nationella l16sningar och
erfarenheter, bedoma hur samarbetsgruppens resultat pdverkar nationella strategier, diskutera utmaningar i
samband med genomférandet och formulera sirskilda rekommendationer, sirskilt om hur ett samordnat
inforlivande av direktivet kan underlittas bland medlemsstaterna, som bor beaktas genom ett bittre genomforande
av befintliga bestimmelser. Samarbetsgruppen skulle dven kunna kartligga de nationella 16sningarna for att frimja
kompatibiliteten mellan de cybersikerhetslosningar som tillimpas inom varje specifik sektor i unionen. Detta ir
sarskilt relevant for sektorer av internationell eller grinséverskridande karaktar.

(66)  Samarbetsgruppen bér forbli ett flexibelt forum och kunna reagera pé forinderliga och nya politiska prioriteringar
och utmaningar samtidigt som tillgangen till resurser beaktas. Den kan anordna regelbundna gemensamma méten
med relevanta privata intressenter frdn hela unionen for att diskutera samarbetsgruppens verksamhet och inhimta
uppgifter och synpunkter avseende framviixande politiska fragor. Dessutom bor samarbetsgruppen géra en
regelbunden bedomning av liget nir det giller cyberhot eller incidenter, sisom utpressningsprogram. For att stirka
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samarbetet pd unionsniva bor samarbetsgruppen dverviga att bjuda in relevanta unionsinstitutioner, -organ, -kontor
och -byrder som arbetar med frigor som ror cybersikerhetspolitiken, sisom Europaparlamentet, Europol,
Europeiska dataskyddsstyrelsen, Europeiska unionens byrd for luftfartssikerhet, som inrittats genom férordning
(EU) 2018/1139, och Europeiska unionens rymdprogrambyrd, som inrittats genom Europaparlamentets och rédets
forordning (EU) 2021/696 ('), att delta i dess arbete.

(67) De behoriga myndigheterna och CSIRT-enheterna bor kunna delta i utbytesprogram for tjinstemin frin andra
medlemsstater inom en sirskild ram och, i tillimpliga fall, efter det erforderliga sikerhetsgodkinnandet for
tjdnstemidn som deltar i sddana utbytesprogram, i syfte att forbéttra samarbetet och stirka tilliten mellan
medlemsstaterna. De behoériga myndigheterna bor vidta nodvindiga dtgirder for att tjdnstemin frdn andra
medlemsstater ska kunna spela en faktisk roll i verksamheten inom den behériga virdmyndigheten eller CSIRT-
virdenheten.

(68) Medlemsstaterna bor bidra till inrittandet av en EU-ram for hantering av cyberkriser enligt kommissionens
rekommendation (EU) 2017/1584 () genom de befintliga samarbetsnitverken, —sarskilt ~Europeiska
kontaktnitverket for cyberkriser (EU-CyCLONe), CSIRT-nitverket och samarbetsgruppen. EU- CyCLONe och
CSIRT-nétverket bor samarbeta pd grundval av forfaranden som specificerar detaljerna for detta samarbete och
undvika dubbelarbete. Arbetsordningen for EU-CyCLONe bér ytterligare specificera de arrangemang enligt vilka det
nitverket ska fungera, ddribland nitverkets roller, samarbetsformer, samverkan med andra relevanta aktérer och
mallar for informationsutbyte, samt kommunikationsmedel. For krishantering pd unionsnivd bor berérda parter
stodja sig pd EU-arrangemangen for integrerad politisk krishantering enligt rddets genomférandebeslut (EU)
2018/1993 (%) (IPCR-arrangemang). Kommissionen bor anvinda Argus-forfarandet for grinsoverskridande
krissamordning pa hog nivé for detta indamél. Om krisen har en yttre dimension eller en dimension som ror den
gemensamma  sikerhets- och forsvarspolitiken (GSFP) och denna dimension ar betydande, bor Europeiska
utrikestjanstens krishanteringsmekanism aktiveras.

(69)  Ienlighet med bilagan till rekommendation (EU) 2017/1584 bor en storskalig incident anses vara en cybersikerhets-
incident som orsakar storningar som ar sd omfattande att en medlemsstat inte kan hantera dem eller som har en
betydande paverkan pd minst tvd medlemsstater. Beroende pa orsak och verkan kan storskaliga cybersikerhetsin-
cidenter eskalera och forvandlas till fullt utvecklade kriser som hindrar den inre marknaden fran att fungera korrekt
eller som allvarligt hotar den allminna tryggheten och sikerheten for entiteter eller medborgare i flera medlemsstater
eller i unionen som helhet. Med beaktande av sidana incidenters stora omfattning och, i de flesta fall, grinsover-
skridande karaktér, bor medlemsstater och relevanta unionsinstitutioner, -organ, -kontor och -byrder samarbeta pa
teknisk, operativ och politisk nivé i syfte att pa limpligt sitt samordna insatserna i hela unionen.

(70)  Storskaliga cybersikerhetsincidenter och kriser pa unionsniva kriver samordnade atgirder for att sikerstilla snabba
och effektiva insatser pa grund av den higa graden av 6msesidigt beroende mellan sektorer och medlemsstater.
Tillgdngen till cyberresilienta nétverks- och informationssystem och uppgifternas tillginglighet, konfidentialitet och
riktighet ar av vital betydelse f6r unionens sikerhet och skyddet av dess medborgare, foretag och institutioner mot
incidenter och cyberhot och for att stirka manniskors och organisationers tilltro till unionens formiga att frimja
och skydda en global, 6ppen, fri, stabil och sidker cyberrymd som bygger pd manskliga rattigheter, grundliggande
friheter, demokrati och rittsstatliga principer.

(") Europaparlamentets och radets férordning (EU) 2021/696 av den 28 april 2021 om inrittande av unionens rymdprogram och
Europeiska unionens rymdprogrambyrd och om upphivande av férordningarna (EU) nr 912/2010, (EU) nr 1285/2013 och (EU)
nr 377/2014 och beslut nr 541/2014/EU (EUT L 170, 12.5.2021, 5. 69).

() Kommissionens rekommendation (EU) 2017/1584 av den 13 september 2017 om samordnade insatser vid storskaliga
cyberincidenter och cyberkriser (EUT L 239, 19.9.2017, s. 36).

(") Rédets genomforandebeslut (EU) 2018/1993 av den 11 december 2018 om EU-arrangemangen fér integrerad politisk krishantering
(EUTL 320, 17.12.2018, s. 28).
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(71) EU-CyCLONe bor fungera som mellanhand mellan den tekniska och politiska nivdn under storskaliga cybersiker-
hetsincidenter och kriser och bor stirka samarbetet pd operativ nivd och stddja beslutsfattandet pd politisk niva. I
samarbete med kommissionen, och med beaktande av kommissionens behorighet inom krishantering, bor
EU-CyCLONe ta fasta pd CSIRT-nitverkets slutsatser och anvinda sin egen kapacitet for att gora en
konsekvensanalys av storskaliga cybersikerhetsincidenter och kriser.

(72) Cyberattacker dr av en grinsoverskridande natur, och en betydande incident kan stora och skada kritisk
informationsinfrastruktur som en vilfungerande inre marknad ér beroende av. Rekommendation (EU) 2017/1584
tar upp alla relevanta aktorers roller. Vidare dr kommissionen inom ramen fér unionens civilskyddsmekanism, som
inrittats genom Europaparlamentets och rddets beslut nr 1313/2013/EU (), ansvarig for allminna beredskaps-
dtgdrder, bland annat for att forvalta centrumet for samordning av katastrofberedskap och det gemensamma
kommunikations- och informationssystemet for olyckor, uppritthdlla och vidareutveckla situationsmedvetenhet
och analyskapacitet samt uppritta och forvalta kapacitet att mobilisera och sinda ut expertgrupper vid forfrgan
om bistdnd frdn en medlemsstat eller ett tredjeland. Kommissionen dr dven ansvarig for tillhandahéllande av
analytiska rapporter infor IPCR-arrangemang enligt genomférandebeslut (EU) 20181993, bland annat med
avseende pé situationsmedvetenhet och beredskap péd cybersikerhetsomradet, samt for situationsmedvetenhet och
krishantering pd omrddena jordbruk, ogynnsamma viderforhéllanden, kartliggning av och prognoser for
konflikter, system for tidig varning vid naturkatastrofer, hilsokriser, overvakning av infektionssjukdomar,
vixtskydd, kemiska incidenter, livsmedels- och fodersdkerhet, djurhilsa, migration, tull, nukledra och radiologiska
nodsituationer och energi.

(73)  Unionen kan nir det dr limpligt ingd internationella avtal, i enlighet med artikel 218 i EUF-fordraget, med
tredjelander eller internationella organisationer och dirvid tillita och organisera deras deltagande i sirskild
verksamhet inom samarbetsgruppen, CSIRT-nétverket och EU-CyCLONe. Sidana avtal bor sikerstilla unionens
intressen och dndamalsenligt skydd av uppgifter. Detta bor inte utesluta medlemsstaternas ritt att samarbeta med
tredjelinder om hantering av sdrbarheter och riskhantering pd cybersikerhetsomrddet och dirvid underlitta
rapportering och allmint informationsutbyte i enlighet med unionsritten.

(74)  For att underlitta ett effektivt genomforande av detta direktiv i friga om bland annat hantering av sarbarheter,
riskhanteringsatgéirder for cybersikerhet, rapporteringsskyldigheter och arrangemang for informationsutbyte om
cybersiikerhet kan medlemsstaterna samarbeta med tredjelinder och bedriva verksamhet som anses limplig for
detta dndamél, bland annat informationsutbyte om cyberhot, incidenter, sirbarheter, verktyg, metoder, taktik,
tekniker och forfaranden, beredskap och évningar for cybersakerhetskrishantering, utbildning, fortroendeskapande
atgirder och arrangemang for ett strukturerat informationsutbyte.

(75)  Sakkunnigbedomningar bér inforas i syfte att dra lirdom av delade erfarenheter, stirka det dmsesidiga fortroendet
och uppné en hég gemensam cybersikerhetsnivd. Sakkunnigbedomningarna kan leda till virdefulla insikter och
rekommendationer som kan stirka den overgripande cybersikerhetskapaciteten, skapa ytterligare en funktionell vig
for utbyte av bésta praxis mellan medlemsstater och bidra till att forbattra medlemsstaternas mognadsniva inom
cybersiikerhet. Vidare bor sakkunnigbedomningarna beakta resultaten av liknande mekanismer, sdsom systemet for
sakkunnigbedomning inom ramen for CSIRT-ndtverket, samt tillfora mervirde och undvika dubbelarbete.
Genomforandet av sakkunnigbedomningarna bér inte paverka tillimpningen av unionsritt eller nationell ritt om
skydd av konfidentiella eller sikerhetsskyddsklassificerade uppgifter.

(76)  Samarbetsgruppen bor faststilla en sjilvbedomningsmetod for medlemsstaterna for att ticka in faktorer sdsom
genomforandenivin  for  riskhanteringsdtgirderna  for  cybersikerhet och  rapporteringsskyldigheterna,
kapacitetsnivdn och effektiviteten i utférandet av de behériga myndigheternas uppgifter, CSIRT-enheternas
operativa kapacitet, genomforandenivén for det 6msesidiga bistdndet, genomforandenivén for arrangemangen for
informationsutbyte om cybersikerhet eller sirskilda frigor av grinsoverskridande eller sektorsovergripande
karaktir. Medlemsstaterna bor uppmuntras att regelbundet genomféra sjilvbedémningar och att presentera och
diskutera resultaten av sina sjilvbedomningar i samarbetsgruppen.

(") Europaparlamentets och rddets beslut nr 1313/2013/EU av den 17 december 2013 om en civilskyddsmekanism fér unionen
(EUT L 347, 20.12.2013, 5. 924).
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(77)  Ansvaret for att sikerstilla sikerheten i nétverks- och informationssystemen vilar i hog grad pé visentliga och viktiga
entiteter. En riskhanteringskultur som inbegriper riskbedémningar och genomférande av riskhanteringsatgarder for
cybersiikerhet som ér anpassade till riskerna bér frimjas och utvecklas.

(78)  Riskhanteringsdtgirder for cybersikerhet bor ta hinsyn till i vilken grad den visentliga eller viktiga entiteten ar
beroende av nitverks- och informationssystem och omfatta tgirder for att identifiera eventuella incidentrisker, for
att forebygga, uppticka, hantera och terhdmta sig fran incidenter och for att begrinsa deras inverkan. Sikerheten i
nitverks- och informationssystem bor omfatta lagrade, overforda och behandlade uppgifters sikerhet. Riskhanter-
ingsatgirder for cybersikerhet bor foreskriva systemanalys, med beaktande av den minskliga faktorn, for att fa en
fullstandig bild av nitverks- och informationssystemets sikerhet.

(79)  Eftersom hot mot sikerheten i nitverks- och informationssystem kan ha olika ursprung bor riskhanteringsatgérder
for cybersikerhet bygga pa en allriskansats som syftar till att skydda nitverks- och informationssystem och dessa
systems fysiska miljo mot hindelser sdsom stéld, brand, dversvimning, telekommunikations- eller elavbrott eller
obehorig fysisk dtkomst till och skada eller storning pd en visentlig eller viktig entitets information och
informationsbehandlingsresurser, som kan undergriva tillgingligheten, autenticiteten, riktigheten eller konfidenti-
aliteten hos lagrade, overforda eller behandlade uppgifter eller hos de tjinster som erbjuds genom eller dr
tillgdngliga via nidtverks- och informationssystem. Riskhanteringsatgirderna for cybersikerhet bor darfér ocksa
omfatta den fysiska sikerheten och miljosikerheten i nitverks- och informationssystem genom att inbegripa
atgarder for att skydda sddana system mot systemfel, ménskliga misstag, avsiktligt skadliga handlingar eller
naturfenomen i overensstimmelse med europeiska och internationella standarder, sdsom de som ingér i ISO/IEC
27000-serien. I detta avseende bor visentliga och viktiga entiteter som ett led i sina riskhanteringsatgarder for
cybersiikerhet ocksé dgna sig at personalsikerhet och inritta limpliga strategier for dtkomstkontroll. Dessa dtgérder
bor vara forenliga med direktiv (EU) 2022/2557.

(80) For att pavisa efterlevnaden av riskhanteringsdtgirder for cybersikerhet, och i franvaro av limpliga europeiska
ordningar for cybersikerhetscertifiering som antagits i enlighet med Europaparlamentets och radets forordning (EU)
2019/881 (**), bor medlemsstaterna efter samrdd med samarbetsgruppen och den europeiska gruppen for
cybersikerhetscertifiering frimja anvindningen av relevanta europeiska och internationella standarder bland
visentliga och viktiga entiteter, eller si fir de dldgga entiteter att anvinda certifierade IKT-produkter, IKT-tjanster
och IKT-processer.

(81) For att undvika oproportionella finansiella och administrativa bordor for visentliga och viktiga entiteter bor
riskhanteringsdtgirderna for cybersikerhet std i proportion till riskerna for det berorda nitverks- och informations-
systemet, med beaktande av teknikens stdndpunkt i friga om sddana atgérder, och i forekommande fall relevanta
europeiska och internationella standarder, samt kostnaden for deras genomférande.

(82) Riskhanteringsatgarder for cybersikerhet bor std i proportion till den visentliga eller viktiga entitetens grad av
exponering for risker och samhilleliga och ekonomiska konsekvenser som en incident skulle fi. Vid faststdllandet
av riskhanteringsdtgirder for cybersikerhet som ér anpassade till visentliga och viktiga entiteter bor vederborlig
hinsyn tas till visentliga och viktiga entiteters olika riskexponering, t.ex. hur kritisk entiteten ir, vilka risker,
inklusive samhillsrisker, som den ér exponerad for, hur stor entiteten dr, hur sannolikt det dr med incidenter och
hur allvarliga de ér, inklusive deras samhilleliga och ekonomiska konsekvenser.

(%) Europaparlamentets och radets forordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska unionens cybersakerhetsbyra)
och om cybersikerhetscertifiering av informations- och kommunikationsteknik och om upphivande av forordning (EU) nr 526/2013
(cybersikerhetsakten) (EUT L 151, 7.6.2019, 5. 15).
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(83) Visentliga och viktiga entiteter bor sikerstilla sikerheten i de nitverks- och informationssystem som de anvinder i
sin verksamhet. Det ror sig framfor allt om privata nétverks- och informationssystem som antingen forvaltas av de
visentliga och viktiga entiteternas interna it-personal eller vilkas sikerhet har lagts ut pa entreprenad. De riskhanter-
ingsatgdrder for cybersikerhet och rapporteringsskyldigheter som faststills i detta direktiv bor tillimpas pa de
relevanta visentliga och viktiga entiteterna oavsett om dessa entiteter underhdller sina nétverks- och
informationssystem internt eller ligger ut underhallet pa entreprenad.

(84) Med beaktande av deras grinsoverskridande karaktir bor leverantorer av DNS-tjdnster, registreringsenheter for
toppdominer, leverantorer av molntjinster, leverantorer av datacentraltjinster, leverantorer av nétverk for leverans
av innehdll, leverantorer av hanterade tjinster, leverantdrer av hanterade sikerhetstjinster, leverantérer av
marknadsplatser online, sékmotorer och plattformar for sociala nitverkstjanster samt tillhandahéllare av betrodda
tjanster omfattas av en hdg nivd av harmonisering pa unionsnivd. Genomférandet av riskhanteringsdtgirder for
cybersiikerhet vad giller dessa entiteter bor darfor underldttas genom en genomfdrandeakt.

(85) Det ar sarskilt viktigt att hantera risker som hirror fran en entitets leveranskedja och dess forhallande till sina
leverantorer, sdsom leverantorer av datalagrings- och databehandlingstjanster eller leverantdrer av hanterade
sikerhetstjinster och programredigerare, med tanke pé forekomsten av incidenter dér entiteter har varit foremal for
cyberattacker och dir inkriiktare med avsikt att valla skada har kunnat dventyra sikerheten i en entitets nitverks-
och informationssystem genom att utnyttja sirbarheter som péverkar tredje parts produkter och tjanster. Vasentliga
och viktiga entiteter bor ddrfor bedoma och beakta den 6vergripande kvaliteten och resiliensen hos produkter och
tjanster och de riskhanteringsatgirder for cybersikerhet som dr inbyggda i dem samt cybersikerhetspraxis hos sina
leverantdrer och tjdnsteleverantorer, inbegripet deras forfaranden for siker utveckling. Visentliga och viktiga
entiteter bor framfor allt uppmuntras att inforliva riskhanteringsatgarder for cybersikerhet i avtal med sina direkta
leverantorer och tjinsteleverantorer. Dessa entiteter kan beakta risker som hirrdr frén leverantdrer och tjansteleve-
rantorer pa andra nivéer.

(86) Bland tjansteleverantorerna har leverantorer av hanterade sikerhetstjanster pd omrdden som incidenthantering,
penetrationstester, sikerhetsrevisioner och konsulttjanster en sirskilt viktig roll nir det giller att bistd entiteter i
deras arbete med att forebygga, uppticka, reagera pd eller dterhimta sig frén incidenter. Leverantorer av hanterade
sikerhetstjdnster har dock ocksé sjilva varit mal for cyberattacker, och eftersom de dr nira integrerade i entiteternas
verksamhet utgor de en sirskild risk. Visentliga och viktiga entiteter bor dirfor visa storre noggrannhet vid valet av
en leverantdr av hanterade sikerhetstjanster.

(87) De behoriga myndigheterna kan ocksd inom ramen for sina tillsynsuppgifter dra nytta av cybersakerhetstjinster
sdsom sikerhetsrevisioner, penetrationstester eller incidenthantering.

(88) Visentliga och viktiga entiteter bor ocksd hantera risker som harror frin deras samverkan och forbindelser med
andra intressenter inom ett vidare ekosystem, bland annat med avseende pd att motverka industrispionage och
skydda foretagshemligheter. I synnerhet bor dessa entiteter vidta limpliga dtgirder for att sikerstilla att deras
samarbete med akademiska institutioner och forskningsinstitut sker i linje med deras cybersikerhetstrategier och
foljer god praxis nir det giller siker tillgdng till och spridning av information i allmidnhet och skydd av immateriella
rattigheter i synnerhet. Likasa bor de visentliga och viktiga entiteterna, med tanke pd hur viktiga och vérdefulla data
ar for deras verksamhet, vidta alla limpliga riskhanteringsatgirder for cybersikerhet nir de forlitar sig pa
dataomvandlings- och dataanalystjinster frén tredje parter.

(89) Visentliga och viktiga entiteter bor anta ett brett spektrum av grundliggande cyberhygienrutiner, sisom
nollfértroende-principer, programuppdateringar, enhetskonfiguration, nétverkssegmentering, identitets- och
atkomsthantering eller anvindarmedvetenhet, anordna utbildning for sin personal och ¢ka medvetenheten om
cyberhot, nitfiske eller sociala manipuleringstekniker. Vidare bor dessa entiteter utvérdera sin egen cybersikerhets-
kapacitet och nir det ir limpligt fortsitta att integrera teknik for 6kad cybersikerhet, sdsom artificiell intelligens
eller maskininlirningssystem, for att forbittra sin kapacitet och sakerheten i nétverks- och informationssystemen.
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(90)  For att ytterligare hantera centrala risker i leveranskedjan och bistd visentliga och viktiga entiteter som ér verksamma
i sektorer som omfattas av detta direktiv att pd lampligt sitt hantera risker i leveranskedjan och leverantérsrelaterade
risker bor samarbetsgruppen, i samarbete med kommissionen och Enisa, och nir s ar limpligt efter samrdd med
relevanta intressenter, 4ven fran industrin, utfora samordnade sikerhetsriskbedomningar av kritiska leveranskedjor,
vilket redan gjorts for 5G-nit efter kommissionens rekommendation (EU) 2019/534 (), i syfte att per sektor
identifiera kritiska IKT-tjanster, IKT-system eller IKT-produkter, relevanta hot och sarbarheter. Sddana samordnade
sikerhetsriskbedomningar bor faststilla dtgirder, riskreduceringsplaner och bista praxis for att motverka kritiska
beroenden, potentiella felkritiska systemdelar, hot, sdrbarheter och andra risker kopplade till leveranskedjan och bor
undersoka olika sitt att ytterligare uppmuntra en bredare anvindning av dessa fran visentliga och viktiga entiteters
sida. Potentiella icke-tekniska riskfaktorer, sisom otillborlig paverkan frdn ett tredjeland pa leverantdrer och
tjansteleverantorer, sirskilt i samband med alternativa styrningsmodeller, inbegriper dolda sarbarheter eller
bakdérrar och potentiella systemiska leveransstorningar, sirskilt i samband med teknikinldsning eller leverantors-
beroende.

(91)  De samordnade sikerhetsriskbedomningarna av kritiska leveranskedjor bor, mot bakgrund av den berdrda sektorns
sirdrag, ta hinsyn till bdde tekniska och nir sd ar limpligt icke-tekniska faktorer, inbegripet de som anges i
rekommendation (EU) 2019/534, i EU:s samordnade riskbedémning av cybersikerheten for 5G-nit och i EU:s
verktygslada for 5G-cybersikerhet som samarbetsgruppen enats om. For att identifiera de leveranskedjor som bor
bli foremal for en samordnad sikerhetsriskbedomning bor féljande kriterier beaktas: i) i vilken utstrickning
visentliga och viktiga entiteter anvinder och forlitar sig pa specifika kritiska IKT-tjanster, IKT-system eller IKT-
produkter, ii) specifika kritiska IKT-tjansters, IKT-systems eller IKT-produkters relevans for att utfora kritiska eller
kéinsliga funktioner, inbegripet behandling av personuppgifter, iii) tillgdngen till alternativa IKT-tjdnster, IKT-system
eller IKT-produkter, iv) motstdndskraften i hela leveranskedjan for IKT-tjanster, IKT-system eller IKT-produkter
under deras livscykel mot storningar, och v) for framvixande IKT-tjanster, IKT-system eller IKT-produkter, deras
potentiella framtida betydelse for entiteternas verksamhet. Vidare bor sirskild tonvikt liggas vid IKT-tjanster, IKT-
system eller IKT-produkter som omfattas av sirskilda krav som harrér fran tredjelander.

(92) For att rationalisera de skyldigheter som &liggs tillhandahéllare av allménna elektroniska kommunikationsnit eller
av allmdnt tillgingliga elektroniska kommunikationstjanster, och tillhandahéllare av betrodda tjanster, med
anknytning till sikerheten i deras nitverks- och informationssystem, samt for att géra det mojligt for dessa entiteter
och de behériga myndigheterna enligt Europaparlamentets och rddets direktiv (EU) 2018/1972 (*) respektive
forordning (EU) nr 910/2014 att dra nytta av den rittsliga ram som inrittas genom detta direktiv, inbegripet
utndmning av en CSIRT-enhet med ansvar for risk- och incidenthantering och deltagande av berorda behoriga
myndigheter i samarbetsgruppens och CSIRT-nitverkets verksamhet, bor dessa entiteter omfattas av
tillimpningsomrédet for detta direktiv. De motsvarande bestimmelser som anges i férordning (EU) nr 910/2014
och i direktiv (EU) 2018/19720ch som giller inférande av sikerhets- och anmailningskrav for dessa typer av
entiteter bor dirfor utgd. De regler om rapporteringsskyldigheter som faststélls i det har direktivet bor inte paverka
tillimpningen av forordning (EU) 2016/679 och direktiv 2002/58/EG.

(93) De cybersikerhetsskyldigheter som faststills i detta direktiv bor anses komplettera de krav som aliggs
tillhandahéllare av betrodda tjinster enligt forordning (EU) nr 910/2014. Tillhandahéllare av betrodda tjanster bor
vara skyldiga att vidta alla limpliga och proportionella dtgirder for att hantera riskerna for sina tjdnster, dven med
avseende pd kunder och tredje parter som forlitar sig pa dessa tjanster, och att rapportera incidenter enligt detta
direktiv. Sddana cybersikerhets- och rapporteringsskyldigheter bor dven avse det fysiska skyddet av de tjinster som
tillhandahalls. De krav for kvalificerade tillhandahallare av betrodda tjanster som faststills i artikel 24 i forordning
(EU) nr 910/2014 bor fortsitta att vara tillimpliga.

(") Kommissionens rekommendation (EU) 2019/534 av den 26 mars 2019 om it-sikerhet i 5G-nit (EUT L 88, 29.3.2019, s. 42).
(%) Europaparlamentets och rddets direktiv (EU) 2018/1972 av den 11 december 2018 om inrittande av en europeisk kodex for
elektronisk kommunikation (EUT L 321, 17.12.2018, s. 36).
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(94) Medlemsstaterna kan utse tillsynsorganen enligt forordning (EU) nr 910/2014 till behoriga myndigheter for
betrodda tjanster for att sikerstilla att nuvarande praxis uppratthdlls och for att ta fasta pd den kunskap och
erfarenhet som forvirvats genom tillimpningen av den férordningen. I detta fall bor de behériga myndigheterna
enligt detta direktiv samarbeta nira och i limplig tid med dessa tillsynsorgan genom att utbyta relevant information
i syfte att sikerstalla att tillsynen dr effektiv och att tillhandahéllare av betrodda tjanster uppfyller kraven i detta
direktiv och i forordning (EU) nr 910/2014. I férekommande fall bor CSIRT-enheten eller den behoriga
myndigheten enligt detta direktiv omedelbart informera tillsynsorganet enligt forordning (EU) nr 910/2014 om
eventuella betydande cyberhot eller incidenter som anmilts och som paverkar betrodda tjanster samt ifall en
tillhandahéllare av betrodda tjénster bryter mot detta direktiv. Medlemsstaterna kan for rapporteringsindamal i
foreckommande fall anvinda den gemensamma kontaktpunkt som inrittats for att uppnd en gemensam och
automatisk rapportering av incidenter till bdde tillsynsorganet enligt forordning (EU) nr 910/2014 och CSIRT-
enheten eller den behoériga myndigheten enligt detta direktiv.

(95) Nar sd ér lampligt och for att undvika onddiga storningar bor befintliga nationella riktlinjer som antagits for att
inforliva bestimmelserna om sikerhetsdtgérder i artiklarna 40 och 41 i direktiv (EU) 20181972 beaktas vid
inforlivandet av det hir direktivet for att ta fasta pd den kunskap och kompetens som redan forvirvats inom ramen
for direktiv (EU) 2018/1972 avseende sikerhetsitgdrder och incidentunderrittelser. Enisa kan ocksd ta fram
vigledning om sikerhetskrav och rapporteringsskyldigheter for tillhandahéllare av allmidnna elektroniska
kommunikationsnit eller allmint tillgéingliga elektroniska kommunikationstjdnster for att underldtta harmonisering
och 6vergdng och minimera storningar. Medlemsstaterna kan utse de nationella regleringsmyndigheterna till
behoriga myndigheter for elektronisk kommunikation enligt direktiv (EU) 2018/1972 for att sikerstilla att
nuvarande praxis uppritthdlls och for att ta fasta pd den kunskap och erfarenhet som forvirvats som en foljd av
genomforandet av det direktivet.

(96) Mot bakgrund av den 6kande betydelsen av nummeroberoende interpersonella kommunikationstjinster enligt
definitionen i direktiv (EU) 2018/1972 ir det nodvindigt att sikerstilla att sidana tjinster ocksd omfattas av
lampliga sikerhetskrav med tanke pd deras sirskilda karaktir och ekonomiska betydelse. I takt med att attackytan
fortsitter att vixa blir nummeroberoende interpersonella kommunikationstjanster, sdsom meddelandetjanster,
utbredda attackvektorer. Inkriktare med uppsdt att vélla skada anvinder plattformar for att kommunicera och locka
offer att oppna komprometterade webbsidor, vilket 6kar sannolikheten for incidenter som involverar utnyttjande av
personuppgifter och i forlingningen sikerhet i nitverks- och informationssystemen. Tillhandahallare av
nummeroberoende interpersonella kommunikationstjanster bor sikerstdlla en sdkerhetsnivd i nitverks- och
informationssystemen som ér limplig i forhallande till de foreliggande riskerna. Eftersom tillhandahallare av
nummeroberoende interpersonella kommunikationstjanster i allmédnhet inte utovar faktisk kontroll &ver
overforingen av signaler via nit kan graden av risk for sidana tjinster i vissa avseenden anses ligre dn for
traditionella elektroniska kommunikationstjinster. Detsamma giller for interpersonella kommunikationstjinster
enligt definitionen i direktiv (EU) 2018/1972 som anvinder nummer och som inte utévar faktisk kontroll over
signaloverforingen.

(97)  Den inre marknaden dr mer beroende av ett fungerande internet dn nigonsin. Tjanster frdn nastan alla vésentliga och
viktiga entiteter dr beroende av tjinster som tillhandahdlls via internet. For att sikerstilla ett smidigt tillhanda-
héllande av tjanster som levereras av visentliga och viktiga entiteter dr det viktigt att alla tillhandahéllare av
allminna elektroniska kommunikationsndt har infort limpliga riskhanteringsatgirder for cybersikerhet och
rapporterar betydande incidenter i samband med dessa. Medlemsstaterna bor sikerstilla att sikerheten i de
allmidnna elektroniska kommunikationsniten uppritthdlls och att deras vitala sikerhetsintressen skyddas mot
sabotage och spionage. Eftersom internationell konnektivitet forstirker och péskyndar en konkurrenskraftig
digitalisering av unionen och dess ekonomi bér incidenter som péverkar undervattenskablar rapporteras till CSIRT-
enheten eller i forekommande fall den behoriga myndigheten. Den nationella strategin for cybersikerhet bor nér sd
dr relevant beakta cybersikerheten for undervattenskablar och inbegripa kartliggning av potentiella cybersiker-
hetsrisker och riskreduceringsétgarder for att sikerstilla hogsta skyddsniva for dem.
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(98) For att trygga sikerheten for allminna elektroniska kommunikationsnit och allmint tillgingliga elektroniska
kommunikationstjanster bor anvindningen av krypteringsteknik frimjas, sirskilt totalstrickskryptering samt
datacentrerade sikerhetskoncept, sdsom kartografi, segmentering, taggning, dtkomstpolicy och dtkomsthantering
samt automatiserade beslut om dtkomst. Vid behov bor anvindningen av kryptering, sirskilt totalstrickskryptering,
vara obligatorisk for tillhandahéllare av allménna elektroniska kommunikationsnit eller av allmint tillgdngliga
elektroniska kommunikationstjinster i enlighet med principerna om automatisk och inbyggd sikerhet och
automatiskt och inbyggt integritetsskydd vid tillimpningen av detta direktiv. Anvindningen av totalstricksk-
ryptering bor forenas med medlemsstaternas befogenheter att sikerstilla skyddet av sina visentliga sikerhets-
intressen och sin allménna sikerhet och att mojliggora forebyggande, utredning, upptickt och lagféring av brott i
enlighet med unionsritten. Detta bor dock inte forsvaga totalstrickskrypteringen, som ir en kritisk teknik for ett
effektivt dataskydd, integritet och kommunikationssikerhet.

(99) I syfte att trygga sikerheten for, och férebygga missbruk och manipulering av, allminna elektroniska kommunika-
tionsndt och allmint tillgingliga elektroniska kommunikationstjinster bor anvindningen av sikra dirigering-
sstandarder frimjas for att sikerstilla dirigeringsfunktionernas integritet och robusthet langs hela ekosystemet av
internetdtkomstleverantorer.

(100

I syfte att skydda internets funktion och integritet och frimja doméinnamnssystemets sikerhet och resiliens bor
relevanta intressenter, diribland privata unionsentiteter, tillhandahdllare av allmint tillgingliga elektroniska
kommunikationstjanster, sdrskilt internetdtkomstleverantdrer, och leverantorer av sokmotorer uppmuntras att anta
en strategi for diversifiering av. DNS-uppslagning. Vidare bor medlemsstaterna uppmuntra utvecklingen och
anvandningen av en allmén och siker europeisk DNS-resolvertjinst.

101

I detta direktiv faststills en flerstegsstrategi for rapportering av betydande incidenter for att hitta rétt balans mellan, &
ena sidan, snabb rapportering som bidrar till att begrinsa den potentiella spridningen av betydande incidenter och
gor det mojligt for visentliga och viktiga entiteter att soka bistdnd och, & andra sidan, ingdende rapportering som
drar vérdefulla lirdomar av enskilda incidenter och med tiden forbittrar cyberresiliensen hos enskilda entiteter och
hela sektorer. I detta avseende bor detta direktiv omfatta rapportering av incidenter som, baserat pd en forsta
bedémning som utforts av den berorda entiteten, kan orsaka allvarliga storningar i tjansterna eller ekonomiska
forluster for den berorda entiteten eller paverka andra fysiska eller juridiska personer genom att orsaka betydande
materiell eller immateriell skada. En sidan inledande bedémning bér bland annat ta hinsyn till de drabbade
nitverks- och informationssystemen, sirskilt deras betydelse for tillhandahallandet av entitetens tjdnster, allvaret i
och de tekniska egenskaperna hos cyberhotet och eventuella underliggande sirbarheter som utnyttjas, samt
entitetens erfarenhet av liknande incidenter. Indikatorer sdsom i vilken utstrickning tjénstens funktion paverkas, hur
linge incidenten pagar eller hur médnga tjinstemottagare som drabbas kan spela en viktig roll nér man faststiller om
tjanstens driftsstorning ér allvarlig.

(102

Om viisentliga eller viktiga entiteter far kinnedom om en betydande incident bor de vara skyldiga att limna in en
tidig varning utan onodigt dréjsmél och under alla omstindigheter inom 24 timmar. Denna tidiga varning bor
atfoljas av en incidentanmalan. De berorda entiteterna bér limna in en incidentanmilan utan onédigt drojsmal och
under alla omstindigheter inom 72 timmar efter att ha fitt kinnedom om den betydande incidenten, sarskilt i syfte
att uppdatera den information som limnats via den tidiga varningen och géra en inledande bedémning av den
betydande incidenten, inbegripet dess allvarlighetsgrad och konsekvenser samt, i forekommande fall, angreppsin-
dikatorer. En slutrapport bor limnas in senast en médnad efter incidentunderrittelsen. Den tidiga varningen bor
endast innehdlla den information som ir nddvindig for att gora CSIRT-enheten, eller i férekommande fall den
behoriga myndigheten, medveten om den betydande incidenten och ge den berérda entiteten mojlighet att vid
behov s6ka bistind. Den tidiga varningen bor i tillimpliga fall ange om den betydande incidenten misstinks vara
orsakad av olagliga eller avsiktligt skadliga handlingar och om det ir troligt att den kommer att f& grinsover-
skridande verkningar. Medlemsstaterna bor sikerstilla att skyldigheten att limna in den tidiga varningen, eller den
efterfljande incidentunderrittelsen, inte avleder den underrittande entitetens resurser fran verksamheter i samband
med incidenthantering som bér prioriteras, i syfte att forhindra att skyldigheterna att rapportera incidenter antingen
avleder resurser fran hantering av betydande incidenter eller pd annat sitt undergriver entitetens anstrangningar i
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detta avseende. I hindelse av en pdgdende incident vid den tidpunkt da slutrapporten limnas in bor medlemsstaterna
sikerstilla att berorda entiteter tillhandahéller en ligesrapport vid den tidpunkten och en slutrapport inom en
mdnad efter det att de hanterat den betydande incidenten.

(103

I tillimpliga fall bor visentliga och viktiga entiteter utan dréjsmal underritta sina tjinstemottagare om eventuella
atgirder eller avhjilpande arrangemang som dessa kan genomfora for att begrinsa de risker som foljer av ett
betydande cyberhot. Nar sd ér limpligt, och i synnerhet om det ir sannolikt att det betydande cyberhotet kommer
att forverkligas, bor dessa entiteter dven informera sina tjanstemottagare om sjilva hotet. Kravet pé att informera
dessa mottagare om betydande cyberhot bor uppfyllas efter bista formdga men bor inte befria entiteter frn
skyldigheten att pd egen bekostnad vidta limpliga och omedelbara atgirder for att forebygga eller avhjilpa sddana
hot och aterstilla tjdnstens normala sikerhetsnivd. Sidan information om betydande cyberhot bér tillhandahallas
tjanstemottagarna kostnadsfritt och vara formulerad pa ett littbegripligt sitt.

(104

Tillhandahéllare av allménna elektroniska kommunikationsnit eller av allmént tillgéingliga elektroniska kommunika-
tionstjanster bor tillimpa inbyggd sikerhet och sakerhet som standard och informera sina tjanstemottagare om
betydande cyberhot och om dtgirder dessa kan vidta for att skydda sikerheten for sina enheter och sin
kommunikation, t.ex. genom att anvinda sirskilda typer av programvara eller krypteringsteknik.

(105

En proaktiv strategi mot cyberhot ar en viktig del av riskhanteringsétgirderna for cybersikerhet som bor gora det
méjligt for de behoriga myndigheterna att effektivt forhindra att cyberhot blir incidenter som kan vélla betydande
materiell eller immateriell skada. Det ér dérfor av avgorande vikt att cyberhot anmiils. I detta syfte uppmuntras
entiteter att rapportera cyberhot pé frivillig basis.

(106

For att forenkla rapporteringen av information som krivs enligt detta direktiv och for att minska den administrativa
bordan for entiteter bor medlemsstaterna tillhandahélla tekniska hjilpmedel sisom en gemensam kontaktpunkt,
automatiserade system, onlineformular, anvindarvinliga grinssnitt, mallar och sirskilda plattformar for entiteter,
oberoende av om de omfattas av tillimpningsomradet for detta direktiv, som de kan anvinda for att limna in den
relevanta information som ska rapporteras. Unionsfinansiering till stod f6r genomforandet av detta direktiv, sirskilt
inom programmet for ett digitalt Europa, som inrittats genom Europaparlamentets och rédets forordning (EU)
2021/694 (*'), kan inkludera stod till gemensamma kontaktpunkter. Vidare befinner sig entiteter ofta i en situation
dir en viss incident pd grund av sina sirdrag méste rapporteras till flera olika myndigheter till f6ljd av underrttelses-
kyldigheter enligt olika rittsliga instrument. Sidana fall skapar ytterligare administrativa bordor och kan ocksé leda
till osikerhet om format och forfaranden for sddana underrittelser. Om en gemensam kontaktpunkt inrittas,
uppmuntras medlemsstaterna dven att anvinda denna gemensamma kontaktpunkt for underrittelser om sakerhets-
incidenter enligt annan unionsritt, sdsom forordning (EU) 2016/679 och direktiv 2002/58/EG. Anvindningen av en
sadan gemensam kontaktpunkt for att rapportera sikerhetsincidenter enligt férordning (EU) 2016/679 och direktiv
2002/58[EG bor inte paverka tillimpningen av bestimmelserna i férordning (EU) 2016/679 och direktiv 2002/58]
EG, sirskilt de som rér den oberoende stillningen for de myndigheter som avses i dessa. Enisa bor i samarbete med
samarbetsgruppen utarbeta gemensamma mallar for underrdttelser med hjilp av riktinjer for att forenkla och
rationalisera den information som ska rapporteras enligt unionsritten och minska den administrativa bordan for de
underrittande entiteterna.

(107) Om en incident misstinks ha samband med allvarlig brottslig verksamhet enligt unionsritt eller nationell ritt, bor
medlemsstaterna uppmuntra visentliga och viktiga entiteter att, pd grundval av tillimpliga straffrittsliga
bestimmelser i enlighet med unionsritten, rapportera incidenter som misstinks vara av allvarlig brottslig art till de
relevanta rittsvirdande myndigheterna. Dir sd ar limpligt, och utan att det paverkar de bestimmelser om skydd av
personuppgifter som giller for Europol, dr det onskvirt att samordning mellan behériga myndigheter och
rittsvirdande myndigheter i olika medlemsstater underlittas av Europeiska it-brottcentrumet (EC3) och Enisa.

(*') Europaparlamentets och rddets férordning (EU) 2021/694 av den 29 april 2021 om inrittande av programmet for ett digitalt Europa
och om upphivande av beslut (EU) 2015/2240 (EUT L 166, 11.5.2021, s. 1).
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(108) Sikerheten for personuppgifter undergrivs ofta till foljd av incidenter. I detta sammanhang bor de behoriga
myndigheterna samarbeta och utbyta information om alla relevanta frigor med de myndigheter som avses i
forordning (EU) 2016/679 och direktiv 2002/58/EG.

(109

Att uppritthélla korrekta och fullstindiga databaser med registreringsuppgifter for domannamn (WHOIS-data) och
ge laglig dtkomst till sidana uppgifter dr avgorande for att sikerstilla domannamnssystemets sakerhet, stabilitet och
resiliens, vilket i sin tur bidrar till en hog gemensam nivé av cybersikerhet i hela unionen. For detta specifika
andamal bor registreringsenheter for toppdominer och de entiteter som tillhandahéller domannamnsregistrering-
stjanster vara skyldiga att behandla vissa uppgifter som ér nodvindiga for detta. Sddan behandling bor vara en
rattslig forpliktelse i den mening som avses i artikel 6.1 ¢ i forordning (EU) 2016/679. Denna forpliktelse bor inte
paverka mojligheten att samla in registreringsuppgifter for domiannamn for andra dndamal, exempelvis pd grundval
av avtal eller rittsliga skyldigheter som faststlls i annan unionsritt eller nationell ritt. Denna forpliktelse syftar till
att erhélla en fullstandig och korrekt uppsittning registreringsuppgifter och bér inte resultera i att samma uppgifter
samlas in flera gdnger. Registreringsenheterna for toppdominer och de entiteter som tillhandahéller
dominnamnsregistreringstjanster bor samarbeta med varandra for att undvika dubbelarbete.

(110

Tillginglighet avseende, och datkomst i lamplig tid till, domdnnamnsregistreringsuppgifter for legitima
atkomstsokande dr avgorande for att forebygga och bekdmpa missbruk av domidnnamnssystem och for att
forebygga, upptiicka och reagera pa incidenter. Legitima dtkomstsokande bor tolkas som varje fysisk eller juridisk
person som gor en begiran i enlighet med unionsritten eller nationell ritt. Det kan inbegripa myndigheter som r
behériga enligt detta direktiv och sidana som enligt unionsritten eller nationell ritt dr behoriga i friga om
forebyggande, utredning, upptickt eller lagforing av brott, samt Cert eller CSIRT-enheter. Registreringsenheter for
toppdomidner och de entiteter som tillhandahéller dominnamnsregistreringstjanster bor vara skyldiga att
mojliggora for legitima atkomstsokande att fa laglig dtkomst till specifika domdnnamnsregistreringsuppgifter som
ir nodvindiga for dtkomstbegirans syfte, i enlighet med unionsritten och nationell ratt. Begiran frin legitima
atkomstsokande bor atfoljas av en motivering som gor det mojligt att bedoma nodvindigheten av att fa dtkomst till
uppgifterna.

(11

For att sikerstilla tillgdngen till korrekta och fullstindiga registreringsuppgifter for dominnamn bor
registreringsenheter for toppdoméner och de entiteter som tillhandahaller domédnnamnsregistreringstjanster samla
in registreringsuppgifter for domdnnamn och garantera deras integritet och tillginglighet. I synnerhet bor
registreringsenheter f6r toppdominer och de entiteter som tillhandahiller domdnnamnsregistreringstjinster
faststdlla policyer och forfaranden for insamling och lagring av korrekta och fullstindiga registreringsuppgifter for
dominnamn samt for att forhindra och korrigera felaktiga registreringsuppgifter i enlighet med unionens
dataskyddslagstiftning. Dessa policyer och forfaranden bér sd lingt det dr mojligt beakta de standarder som
utvecklats av flerpartsforvaltningsstrukturerna pd internationell nivd. Registreringsenheterna for toppdoméner och
de entiteter som tillhandahéller dominnamnsregistreringstjanster boér anta och genomféra proportionella
forfaranden for att verifiera registreringsuppgifterna for dominnamn. Dessa forfaranden bor spegla bista
branschpraxis och, sd langt det dr méjligt, de framsteg som gjorts inom elektronisk identifiering. Exempel pa
verifieringsforfaranden kan vara forhandskontroller som gérs i samband med registreringen och efterhands-
kontroller som gors efter registreringen. Registreringsenheterna for toppdominer och de entiteter som
tillhandahaller domédnnamnsregistreringstjinster bor, i synnerhet, verifiera minst ett av registrantens kontaktsiitt.

112

Registreringsenheter for toppdoméner och de entiteter som tillhandahéller domédnnamnsregistreringstjanster bor
vara skyldiga att offentliggora domannamnsregistreringsuppgifter som inte omfattas av unionens dataskyddslag-
stiftning, till exempel uppgifter som ror juridiska personer, i verensstimmelse med ingressen till férordning (EU)
2016/679. Nar det giller juridiska personer bor registreringsenheterna for toppdominer och de entiteter som
tillhandahéller domannamnsregistreringstjanster offentliggéra tminstone registrantens namn och telefonnummer.
E-postadressen bor ocksa offentliggoras forutsatt att den inte innehéller nagra personuppgifter, sdsom nir det giller
e-postalias eller funktionsbrevlddor. Registreringsenheter fér toppdomaner och de entiteter som tillhandahéller
dominnamnsregistreringstjanster bor ocksd mojliggora for legitima dtkomstsokande att f& laglig dtkomst till
specifika domédnnamnsregistreringsuppgifter som ror fysiska personer, i enlighet med unionens dataskyddslag-
stiftning. Medlemsstaterna bor aldgga registreringsenheter for toppdominer och de entiteter som tillhandahéller
dominnamnsregistreringstjanster att utan onddigt drojsmal besvara ansokningar om utlimnande av registrerings-
uppgifter for doménnamn fran legitima atkomstsokande. Registreringsenheter for toppdominer och de entiteter
som tillhandahaller domannamnsregistreringstjanster bor faststilla policyer och forfaranden for offentliggérande
och utlimnande av registreringsuppgifter, inbegripet servicenivdavtal for att hantera ansdkningar om dtkomst fran
legitima dtkomstsokande. Dessa policyer och forfaranden bor sd langt det dr mojligt beakta eventuell vigledning
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och de standarder som utvecklats av flerpartsforvaltningsstrukturerna pa internationell nivi. Atkomstforfarandet
kan ocksd omfatta anvindning av ett granssnitt, en portal eller annat tekniskt verktyg som ett effektivt system for
att begira och fa tillgang till registreringsuppgifter. I syfte att frimja harmoniserad praxis pd hela den inre
marknaden kan kommissionen, utan att det paverkar Europeiska dataskyddsstyrelsens befogenheter, tillhandahélla
riktlinjer for sddana forfaranden, som i méjligaste man beaktar de standarder som utvecklats av flerpartsforvalt-
ningsstrukturerna pa internationell nivd. Medlemsstaterna bor sikerstilla att alla typer av atkomst till registrerings-
uppgifter for domiannamn, bide personuppgifter och icke-personuppgifter, ir kostnadsfria.

113

Entiteter som omfattas av detta direktivs tillimpningsomrade bor anses omfattas av jurisdiktionen i den medlemsstat
dir de ar etablerade. Tillhandahallare av allméinna elektroniska kommunikationsnit eller av allmant tillgingliga
elektroniska kommunikationstjinster bor dock anses omfattas av jurisdiktionen i den medlemsstat dir de
tillhandahaller sina tjanster. Leverantorer av DNS-tjinster, registreringsenheter for toppdominer, entiteter som
tillhandahéller domannamnsregistreringstjanster, leverantorer av molntjinster, leverantorer av datacentraltjinster,
leverantdrer av nitverk for leverans av innehdll, leverantdrer av hanterade tjanster, leverantorer av hanterade
sakerhetstjdnster samt leverantorer av marknadsplatser online, sokmotorer och plattformar for sociala
nitverkstjanster bor anses omfattas av jurisdiktionen i den medlemsstat ddr de har sitt huvudsakliga etableringsstalle
i unionen. Offentliga férvaltningsentiteter bor anses omfattas av jurisdiktionen i den medlemsstat som inrdttat dem.
Om entiteten tillhandahdller tjanster eller dr etablerad i mer 4n en medlemsstat bor den omfattas av dessa
medlemsstaters separata och parallella jurisdiktioner samtidigt. De behoriga myndigheterna i dessa medlemsstater
bor samarbeta, ge varandra 6msesidigt bistdnd och ndr det ar limpligt genomfora gemensamma tillsynsétgarder.
Nir medlemsstater utovar jurisdiktion bér de inte pafora efterlevnadskontrollitgirder eller sanktioner mer dn en
ging for samma beteende, i Gverensstimmelse med principen ne bis in idem.

(114

For att ta hinsyn till den grinsoverskridande karaktiren hos de tjinster och den verksamhet som utfors av
leverantorer av DNS-tjinster, registreringsenheter for toppdominer, entiteter som tillhandahaller doménnamnsre-
gistreringstjinster, leverantdrer av molntjinster, leverantdrer av datacentraltjinster, leverantorer av nétverk for
leverans av innehdll, leverantorer av hanterade tjdnster, leverantorer av hanterade sikerhetstjanster samt leverantorer
av marknadsplatser online, sokmotorer och plattformar for sociala nétverkstjinster bor endast en medlemsstat ha
jurisdiktion 6ver dessa entiteter. Jurisdiktion bor tilldelas den medlemsstat dir den berérda entiteten har sitt
huvudsakliga etableringsstdlle i unionen. Kriteriet for etableringsstdlle i detta direktiv forutsitter att verksamhet
faktiskt bedrivs genom en stabil struktur. Den rittsliga formen for en sidan struktur, oavsett om det dr en filial eller
ett dotterforetag med status som juridisk person, bor inte vara den avgérande faktorn i detta avseende. Huruvida
kriteriet dr uppfyllt bor inte vara beroende av om nitverks- och informationssystemen dr fysiskt beligna pd en viss
plats. Férekomsten och anvindningen av sddana system utgor inte i sig en sddan huvudsaklig etablering och dr
dirfor inte avgorande kriterier for att faststilla det huvudsakliga etableringsstillet. Det huvudsakliga
etableringsstillet bor anses ligga i den medlemsstat déir besluten om dtgéirder for att hantera cybersikerhetsrisker i
huvudsak fattas i unionen. Detta motsvarar vanligtvis platsen for entiteternas huvudkontor i unionen. Om en sidan
medlemsstat inte kan faststillas eller om sidana beslut inte fattas i unionen bor det huvudsakliga etableringsstillet
anses vara beliget i den medlemsstat dir cybersikerhetsoperationer utférs. Om en sddan medlemsstat inte kan
faststillas bor det huvudsakliga etableringsstillet anses vara beliget i den medlemsstat dir entiteten har
etableringsstillet med flest anstillda i unionen. Om tjinsterna utfors av en koncern bor det kontrollerande
foretagets huvudsakliga etableringsstalle betraktas som koncernens huvudsakliga etableringsstalle.

(115) Nir en allmint tillginglig rekursiv DNS-tjanst tillhandahdlls av en tillhandahallare av allménna elektroniska
kommunikationsnit eller av allmint tillgdngliga elektroniska kommunikationstjinster endast som en del av
internetanslutningstjdnsten, bor entiteten anses omfattas av jurisdiktionen i alla de medlemsstater dir dess tjdnster
tillhandahalls.
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(116) Om en leverantdr av DNS-tjdnster, en registreringsenhet fér toppdominer, en entitet som tillhandahéller
dominnamnsregistreringstjinster, en leverantor av molntjinster, en leverantdr av datacentraltjinster, en leverantor
av nitverk for leverans av innehdll, driftsentreprenad, en leverantor av hanterade sikerhetstjinster eller en
leverantér av en marknadsplats online, en sokmotor eller en plattform for sociala nitverkstjinster, vilken inte r
etablerad i unionen, erbjuder tjanster inom unionen bor den utse en foretridare i unionen. I syfte att faststdlla om
en sddan entitet erbjuder tjanster inom unionen bor det kontrolleras om entiteten planerar att erbjuda tjdnster till
personer i en eller flera medlemsstater. Enbart den omstindigheten att en entitets eller en mellanhands webbplats
eller en e-postadress eller andra kontaktuppgifter ar tillgéingliga i unionen, eller att ett sprik anvinds som allmént
anvinds i det tredjeland dér entiteten ér etablerad, bor inte betraktas som tillricklig for att faststilla en sddan avsikt.
Emellertid kan faktorer som att det anvinds ett visst sprik eller en viss valuta som allmint anvinds i en eller flera
medlemsstater med mojligheten att bestilla tjanster pd det spréket, eller att kunder eller anvindare i unionen
omnamns, gora det uppenbart att entiteten planerar att erbjuda tjdnster inom unionen. Foretradaren bor agera pé
entitetens vignar, och det bor vara mojligt for de behoriga myndigheterna eller CSIRT-enheterna att vinda sig till
foretradaren. Foretradaren bor utses uttryckligen genom en skriftlig fullmakt frdn entiteten att agera pa dess vignar
med avseende pé dess skyldigheter enligt detta direktiv, inklusive incidentrapportering.

a7

For att sikerstilla en tydlig overblick over leverantorer av DNS-tjinster, registreringsenheter for toppdominer,
entiteter som tillhandahéller domannamnsregistreringstjinster, leverantorer av molntjinster, leverantorer av
datacentraltjinster, leverantdrer av ndtverk for leverans av innehll, leverantdrer av hanterade tjanster, leverantorer
av hanterade sikerhetstjinster samt leverantérer av marknadsplatser online, sokmotorer och plattformar for sociala
ndtverkstjanster, vilka tillhandahaller tjanster i unionen som omfattas av detta direktivs tillimpningsomrade, bor
Enisa skapa och uppritthalla ett register 6ver sddana entiteter pd grundval av information frdn medlemsstaterna, i
forekommande fall via nationella mekanismer som inrittats for entiteter att registrera sig. De gemensamma
kontaktpunkterna bor till Enisa vidarebefordra informationen och eventuella dndringar av densamma. For att
sikerstdlla att den information som ska ingd i registret 4r korrekt och fullstindig kan medlemsstaterna till Enisa
limna in den information som finns tillginglig i nationella register om dessa entiteter. Enisa och medlemsstaterna
bor vidta tgarder for att underldtta kompatibilitet mellan sddana register, samtidigt som skydd av konfidentiell eller
sakerhetsskyddsklassificerade uppgifter sakerstills. Enisa bor infora limplig Klassificering av information och
forvaltningsprotokoll for att sikerstilla den utlimnade informationens sikerhet och konfidentialitet och begransa
atkomsten till samt lagringen och 6verforingen av sidan information till de avsedda anvindarna.

11s

Om uppgifter som ir sikerhetsskyddsklassificerade enligt unionsritt eller nationell ritt utbyts, rapporteras eller pd
annat sitt delas enligt detta direktiv, bor motsvarande regler for hantering av sikerhetsskyddsklassificerade
uppgifter tillimpas. Vidare bor Enisa ha infrastruktur, forfaranden och regler for att hantera kinsliga och sikerhets-
skyddsklassificerade uppgifter i enlighet med tillimpliga sikerhetsregler f6r skydd av sikerhetsskyddsklassificerade
EU-uppgifter.

(119

I och med att cyberhoten blir mer komplexa och sofistikerade ar god upptickt av sddana hot och forebyggande
atgarder mot dem i stor utstrickning beroende av ett regelbundet utbyte av underrittelser om hot och sarbarhet
mellan entiteter. Informationsutbyte bidrar till 6kad medvetenhet om cyberhot, vilket i sin tur okar entiteternas
formdga att forhindra att hot blir till incidenter och gor det méjligt for entiteterna att bttre begriinsa effekterna av
incidenter och terhdmta sig mer effektivt. I avsaknad av vigledning pd unionsnivd verkar olika faktorer ha hindrat
sadant utbyte av underrittelser, sirskilt osikerheten om forenligheten med konkurrens- och ansvarsreglerna.

(120

Entiteter bér uppmuntras och bistds av medlemsstaterna for att kollektivt utnyttja sina individuella kunskaper och
praktiska erfarenheter pé strategisk, taktisk och operativ niva i syfte att forbittra sin formaga att pa limpligt sitt
forebygga, uppticka, reagera pd eller aterhdmta sig frdn incidenter eller begrinsa deras verkningar. Det dr dirfor
nodvindigt att pd unionsnivd mojliggora framvixten av arrangemang for frivilligt informationsutbyte om
cybersiikerhet. I detta syfte bor medlemsstaterna aktivt bistd och uppmuntra entiteter, sisom de som erbjuder
cybersikerhetstjanster och forskning, samt relevanta entiteter som inte omfattas av detta direktiv, att delta i sddana
arrangemang for informationsutbyte om cybersikerhet. Dessa arrangemang bor faststillas i enlighet med unionens
konkurrensregler och unionens dataskyddslagstiftning.
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(121) Behandling av personuppgifter i den utstrickning som ér nodvindig och proportionell for att sikerstilla sikerhet i
nitverks- och informationssystem genom visentliga och viktiga entiteter kan anses vara laglig pd grund av att sddan
behandling ér forenlig med en rittslig forpliktelse som avilar den personuppgiftsansvarige i enlighet med kraven i
artikel 6.1 ¢ och artikel 6.3 i férordning (EU) 2016/679. Behandling av personuppgifter kan dven vara nodvindig
péd grund av berittigade intressen hos visentliga och viktiga entiteter, samt tillhandahéllare av sikerhetsteknik och
sakerhetstjinster som agerar pa dessa entiteters vignar, i enlighet med artikel 6.1 f i forordning (EU) 2016/679,
bland annat nir sddan behandling 4r nodvindig for arrangemang for informationsutbyte om cybersikerhet eller
frivillig underrittelse om relevant information i enlighet med detta direktiv. Atgirder som ror forebyggande,
upptéckt, identifiering, begransning, analys och hantering av incidenter, atgarder for att 6ka medvetenheten om
specifika cyberhot, informationsutbyte i samband med avhjilpande av sirbarheter och samordnat meddelande av
sarbarhetsinformation, frivilligt informationsutbyte om sidana incidenter samt cyberhot och sarbarheter,
angreppsindikatorer, taktik, tekniker och forfaranden, cybersikerhetsvarningar och konfigurationsverktyg kan krava
behandling av vissa kategorier av personuppgifter, sisom ip-adresser, webbadresser (URL), dominnamn,
e-postadresser och tidsstimplar, ndr dessa avslojar personuppgifter. Personuppgiftsbehandling av behériga
myndigheter, gemensamma kontaktpunkter och CSIRT-enheter kan utgora en rittslig forpliktelse eller anses vara
no6dvindig for att utfora en uppgift av allmant intresse eller som ett led i den ansvariges myndighetsutovning i
enlighet med artikel 6.1 c eller e och artikel 6.3 i forordning (EU) 2016/679 eller pa grund av ett berittigat intresse
hos de visentliga och viktiga entiteterna enligt vad som avses i artikel 6.1 f i den forordningen. Vidare kan nationell
ritt innehélla bestimmelser som tilldter att behoriga myndigheter, gemensamma kontaktpunkter och CSIRT-enheter,
i den utstrickning som dr nodvindig och proportionell for att sikerstilla sikerhet i nitverks- och
informationssystem hos visentliga och viktiga entiteter, behandlar sirskilda kategorier av personuppgifter i enlighet
med artikel 9 i férordning (EU) 2016/679, sirskilt genom att foreskriva limpliga och sirskilda atgarder for att
skydda fysiska personers grundliggande rittigheter och intressen, diribland tekniska begrinsningar for
vidareutnyttjande av sidana uppgifter samt anvindning av moderna sikerhetsdtgirder och integritetsbevarande
atgarder, sdsom pseudonymisering, eller kryptering ddr anonymisering avsevirt kan paverka det efterstrivade
andamalet.

(122

For att stirka de tillsynsbefogenheter och tillsynsatgérder som bidrar till att sikerstilla ett effektivt fullgorande av
skyldigheter bor detta direktiv innehdlla en minimiférteckning 6ver tillsynsdtgérder och tillsynsmedel genom vilka
behoriga myndigheter kan utéva tillsyn dver visentliga och viktiga entiteter. Dessutom bor detta direktiv faststilla
en differentiering av tillsynssystemet mellan visentliga och viktiga entiteter i syfte att sikerstilla en rittvis balans
vad giller skyldigheterna for dessa entiteter och de behoriga myndigheterna. Visentliga entiteter bor darfér omfattas
av ett heltickande tillsynssystem med forhandstillsyn och efterhandstillsyn, medan viktiga entiteter bor omfattas av
enklare tillsyn, endast i efterhand. Viktiga entiteter bor darfor inte vara skyldiga att systematiskt dokumentera
efterlevnad av riskhanteringsdtgirderna for cybersikerhet, medan de behériga myndigheterna bor tillimpa en
reaktiv efterhandstillsyn och ddrmed inte ha ndgon allméin skyldighet att utva tillsyn 6ver dessa entiteter. Efterhand-
stillsynen av viktiga entiteter kan utlosas av bevis, indikationer eller uppgifter som har kommit till de behériga
myndigheternas kiinnedom och som enligt dessa myndigheter tyder pd potentiella 6vertridelser av detta direktiv.
Sadana bevis, indikationer eller uppgifter kan exempelvis vara av den typ som de behériga myndigheterna mottar
fran andra myndigheter, entiteter, medborgare, medier eller andra killor eller offentligt tillginglig information eller
hidrrora frén annan verksamhet som de behériga myndigheterna bedriver i samband med fullgérandet av sina
uppgifter.

(123

Behoriga myndigheters utférande av tillsynsuppgifter bor inte i onddan himma den berorda entitetens
affirsverksamhet. Nir behoriga myndigheter utfor sina tillsynsuppgifter avseende visentliga entiteter, bland annat
genom inspektioner pa plats och distansbaserad tillsyn, utredning av 6vertridelser av detta direktiv, sikerhetsre-
visioner eller sikerhetsskanningar, bor de minimera konsekvenserna for den berérda entitetens affirsverksamhet.

(124

Vid genomférandet av forhandstillsyn bér de behoriga myndigheterna kunna besluta att prioritera anvindningen av
de tillsynsatgarder och tillsynsmedel som star till deras forfogande pé ett proportionellt sitt. Detta innebir att de
behoriga myndigheterna kan besluta om en sddan prioritering pd grundval av tillsynsmetoder som bor bygga pd en
riskbaserad ansats. Mer specifikt kan sddana metoder omfatta kriterier eller riktmarken for klassificering av
visentliga entiteter i riskkategorier och motsvarande tillsynsatgirder och tillsynsmedel som rekommenderas per
riskkategori, sdsom anvindning av frekvens for eller typ av inspektion pé plats, riktade sikerhetsrevisioner eller
sakerhetsskanningar, vilken typ av information som ska begiras och detaljnivin pd denna information. Sidana
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tillsynsmetoder skulle dven kunna &tfoljas av arbetsprogram och utvirderas och ses 6ver regelbundet, inklusive med
avseende pd aspekter som resursfordelning och resursbehov. Nir det giller offentliga forvaltningsentiteter bor
tillsynsbefogenheterna utévas i Gverensstimmelse med nationella lagstiftningsmassiga och institutionella ramar.

125

De behoriga myndigheterna bor sikerstilla att deras tillsynsuppgifter med avseende pé visentliga och viktiga
entiteter utfors av utbildad personal, som bor ha de nodvindiga fardigheterna for att utfora dessa uppgifter, sirskilt i
frdga om att genomfora inspektioner pd plats och distansbaserad tillsyn, bland annat identifiering av svagheter i
databaser, maskinvara, brandviggar, kryptering och nitverk. Inspektionerna och tillsynen bor utforas pa ett
objektivt sitt.

(126

[ vederborligen motiverade fall bor den behoriga myndigheten, ndr den fatt kinnedom om ett betydande cyberhot
eller en overhingande risk, kunna fatta omedelbara beslut om efterlevnadskontroll i syfte att forhindra eller reagera
pé en incident.

(127

For att efterlevnadskontrollen ska bli effektiv bor det faststillas en minimiférteckning 6ver efterlevnadskontrollbefo-
genheter som kan utovas for brott mot de riskhanteringsétgirder for cybersikerhet och rapporteringsskyldigheter
som foreskrivs i detta direktiv, med en tydlig och konsekvent ram for sidan efterlevnadskontroll i hela unionen.
Vederborlig hansyn bor tas till arten, allvarlighetsgraden och varaktigheten av overtrddelsen av detta direktiv, de
materiella eller immateriella skador som orsakats, om overtridelsen var avsiktlig eller berodde pa forsumlighet,
atgdrder som vidtagits for att forhindra eller begrinsa de materiella eller immateriella skadorna, graden av ansvar
eller relevanta tidigare overtridelser, graden av samarbete med den behériga myndigheten och andra forsvdrande
eller formildrande omstindigheter. Efterlevnadskontrollitgirderna, inklusive administrativa sanktionsavgifter, bor
vara proportionella och péférandet av dem bor omfattas av limpliga réttssikerhetsgarantier i enlighet med de
allménna principerna i unionsritten och Europeiska unionens stadga om de grundliggande rittigheterna (stadgan),
inbegripet ritten till ett effektivt rattsmedel och till en opartisk domstol, oskuldspresumtion och ritten till forsvar.

(128

Detta direktiv dldgger inte medlemsstaterna att foreskriva att fysiska personer med ansvar for att sikerstilla att en
entitet efterlever direktivet ska omfattas av straffrittsligt eller civilrittsligt ansvar for skada som dsamkats
tredjeparter till f6ljd av en Gvertridelse av direktivet.

(129

For att sakerstilla en effektiv efterlevnadskontroll av de skyldigheter som faststills i detta direktiv bor varje behorig
myndighet ha befogenhet att pafora eller begira paforande av administrativa sanktionsavgifter.

(130) Om en administrativ sanktionsavgift pafors en visentlig eller viktig entitet som dr ett foretag, bor ett foretag i detta
sammanhang anses vara ett foretag i den mening som avses i artiklarna 101 och 102 i EUF-férdraget. Om en
administrativ sanktionsavgift pafors en person som inte dr ett foretag, bor den behdriga myndigheten ta hiansyn till
den allminna inkomstnivin i medlemsstaten och personens ekonomiska situation nir den overviger limplig
sanktionsavgift. Medlemsstaterna bor faststilla om och i vilken utstrickning myndigheter ska omfattas av
administrativa sanktionsavgifter. Foreliggande av en administrativ sanktionsavgift paverkar inte de behoriga
myndigheternas tillimpning av andra befogenheter eller andra sanktioner som faststills i de nationella
bestimmelser som inforlivar detta direktiv.

131

Medlemsstaterna bor kunna faststilla bestimmelser om straffrittsliga pafoljder for vertridelser av de nationella
bestimmelser som inforlivar detta direktiv. Piforandet av straffrittsliga péfoljder for overtridelser av sidana
nationella bestimmelser och relaterade administrativa sanktioner bor dock inte medfora ett asidosittande av
principen ne bis in idem enligt Europeiska unionens domstols tolkning.

(132

Nir detta direktiv inte harmoniserar administrativa sanktioner eller nér sd dr nédvindigt i andra fall, till exempel i
hindelse av en allvarlig overtridelse av detta direktiv, bor medlemsstaterna genomfora ett system med effektiva,
proportionella och avskrickande sanktioner. Dessa pafoljders art, och frigan om de dr straffrittsliga eller
administrativa, bor faststillas i nationell ritt.
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(133) For att de sanktioner som dr tillimpliga pa 6vertridelser av efterlevnadskontrollatgarder detta direktiv ska bli mer
effektiva och avskrackande bor de behoriga myndigheterna ges befogenhet att tillfalligt upphiva eller begdra
tillfalligt upphévande av en certifiering eller auktorisation for en del av eller alla relevanta tjénster som tillhandahalls
av en visentlig entitet samt begira inforande av ett tillfilligt forbud for en fysisk person som har ledningsansvar pd
nivan for verkstillande direktor eller juridiskt ombud att utéva ledande funktioner. Med tanke pd deras stranghet
och paverkan pd entiteternas verksamheter och i sista hand pa anvindarna bor sidana tillfilliga upphivanden eller
forbud endast tillimpas proportionellt mot 6vertridelsens allvarlighetsgrad och med beaktande av
omstindigheterna i varje enskilt fall, inbegripet om overtradelsen var avsiktlig eller berodde pa forsumlighet, samt
atgarder som vidtagits for att forhindra eller begransa de materiella eller immateriella skadorna. Sddana tillfalliga
upphivanden eller forbud bor endast tillimpas som sista utvdg, dvs. forst efter det att de andra relevanta atgirder
for efterlevnadskontroll som faststélls i detta direktiv har uttémts, och endast fram till dess att den berorda entiteten
vidtar nodvindiga atgdrder for att avhjilpa de brister eller uppfylla de krav fran den behériga myndigheten for vilka
de tillfilliga upphévandena eller forbuden tillimpades. Inférandet av sddana tillfilliga upphévanden eller forbud bor
omfattas av lampliga rittssikerhetsgarantier i enlighet med de allméinna principerna i unionsritten och stadgan,
inbegripet ritten till ett effektivt rattsmedel och till en opartisk domstol, oskuldspresumtion och ritten till forsvar.

(134

For att sikerstilla att entiteter fullgor sina skyldigheter enligt detta direktiv bor medlemsstaterna samarbeta med och
bistd varandra med avseende pé tillsyns- och efterlevnadskontrolldtgarder, sirskilt om en entitet tillhandahéller
tjanster i mer dn en medlemsstat eller om dess natverks- och informationssystem ér beldgna i en annan medlemsstat
dn den dir den tillhandahaller tjinster. Nar den tillfrigade behoriga myndigheten tillhandahéller bistand bor den
vidta dtgirder for tillsyns- och efterlevnadskontrolldtgirder i enlighet med nationell ritt. For att sikerstilla ett
vilfungerande 6msesidigt bistand enligt detta direktiv bor de behoriga myndigheterna anvinda samarbetsgruppen
som ett forum dir de kan diskutera fall och enskilda bistandsansokningar.

13s

For att sakerstilla effektiv tillsyn och efterlevnadskontroll, framfér allt i en situation med en gransoverskridande
dimension, bor de medlemsstater som har mottagit en begiran om 6msesidigt bistdnd, inom ramen for begdran,
vidta limpliga tillsyns- och efterlevnadskontrollitgirder med avseende pa den entitet som ér foremélet f6r den
begiran och som tillhandahiller tjdnster eller som har ett nitverks- och informationssystem inom den
medlemsstatens territorium.

136

Detta direktiv bor faststalla regler for samarbete mellan de behériga myndigheterna och tillsynsmyndigheterna enligt
forordning (EU) 2016/679 for att hantera 6vertradelser av detta direktiv som ror personuppgifter.

(137) Detta direktiv bor syfta till att sikerstilla en hog ansvarsnivd for riskhanteringsatgarder for cybersikerhet och
rapporteringsskyldigheter for visentliga och viktiga entiteter. Dirfor bor ledningsorganen for visentliga och viktiga
entiteter godkdnna riskdtgirderna for cybersikerhet och 6vervaka deras genomforande.

138

For att sikerstilla en hog gemensam cybersikerhetsniva i unionen pa grundval av detta direktiv bor befogenheten att
anta akter i enlighet med artikel 290 i EUF-fordraget delegeras till kommissionen med avseende pa att komplettera
detta direktiv genom att ange vilka kategorier av visentliga och viktiga entiteter som ska vara skyldiga att anvinda
vissa certifierade IKT-produkter, IKT-tjinster och IKT-processer eller erhalla ett certifikat enligt en europeisk ordning
for cybersikerhetscertifiering. Det ar sdrskilt viktigt att kommissionen genomfér limpliga samrdd under sitt
forberedande arbete, inklusive pd expertnivé, och att dessa samrdd genomfors i enlighet med principerna i det
interinstitutionella avtalet av den 13 april 2016 om bittre lagstiftning (**). For att sikerstilla lika stor delaktighet i
forberedelsen av delegerade akter erhéller Europaparlamentet och rddet alla handlingar samtidigt som
medlemsstaternas experter, och deras experter ges systematiskt tilltrade till méten i kommissionens expertgrupper
som arbetar med forberedelse av delegerade akter.

(*) EUTL123,12.5.2016,s. 1.
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(139) For att sikerstélla enhetliga villkor for genomférandet av detta direktiv bér kommissionen tilldelas genomf6randebe-
fogenheter for att faststilla de forfaranden som krivs for samarbetsgruppens verksamhet och de tekniska och
metodologiska kraven samt sektorskraven avseende riskhanteringsatgirder for cybersikerhet, samt ytterligare
precisera typen av information samt formatet och forfarandet for underrittelser om incidenter, cyberhot och tillbud
och for kommunikation om betydande cyberhot, samt i vilka fall en incident ska betraktas som betydande. Dessa
befogenheter bor utdvas i enlighet med Europaparlamentets och radets forordning (EU) nr 182/2011 (¥).

(140

Detta direktiv bor med jimna mellanrum ses dver av kommissionen i samréd med berérda parter, frimst i syfte att
avgora huruvida det dr limpligt att foresld 4ndringar med hinsyn till samhillsutvecklingen, den politiska
utvecklingen, den tekniska utvecklingen eller dndrade marknadsvillkor. Som en del av de 6versynerna bor
kommissionen bedéma vilken relevans de berdrda entiteternas storlek och de sektorer, delsektorer och typer av
entiteter som avses i bilagorna till detta direktiv har for ekonomins och samhillets funktion ndr det giller
cybersiikerhet. Kommissionen bor bland annat bedoma huruvida leverantdrer som omfattas av tillimpningsomradet
for detta direktiv vilka klassificeras som mycket stora onlineplattformar i den mening som avses i artikel 33 i
Europaparlamentets och radets forordning (EU) 2022/2065 (*) kan identifieras som visentliga entiteter enligt detta
direktiv.

(141

Detta direktiv skapar nya uppgifter for Enisa och stirker ddrigenom dess roll, och kan ocksé leda till att Enisa tvingas
utfora sina befintliga uppgifter enligt férordning (EU) 2019/881 pé en hogre nivé dn tidigare. For att sikerstilla att
Enisa har de ekonomiska resurser och den personal som kravs for att utfora befintliga och nya uppgifter och uppné
en eventuellt hogre nivd pd genomfbrandet av dessa uppgifter till foljd av dess utokade roll, bor dess budget okas i
motsvarande grad. For att sikerstdlla en effektiv resursanvindning bor Enisa dessutom ges storre flexibilitet ndr det
giller mojligheten att fordela resurser internt, i syfte att kunna utféra sina uppgifter och infria forvintningarna pa
ett dandamdlsenligt sitt.

(142

Eftersom malet for detta direktiv, nimligen att uppnd en hog gemensam cybersikerhetsnivd i unionen, inte i
tillrécklig utstrickning kan uppnds av medlemsstaterna utan snarare, pd grund av atgérdens verkningar, kan uppnas
bittre pd unionsnivd, kan unionen vidta dtgarder i enlighet med subsidiaritetsprincipen i artikel 5 i fordraget om
Europeiska unionen. I enlighet med proportionalitetsprincipen i samma artikel gar detta direktiv inte utover vad
som dr nodvindigt for att uppna detta mal.

(143

Detta direktiv respekterar de grundliggande rittigheterna och iakttar de principer som erkinns i stadgan, i synnerhet
ritten till respekt for privatliv och kommunikationer, skydd av personuppgifter, niringsfriheten, ritten till egendom,
rétten till ett effektivt rattsmedel och till en opartisk domstol, oskuldspresumtion och ritten till forsvar. Rétten till ett
effektivt rattsmedel inbegriper mottagarna av tjdnster som tillhandahalls av visentliga och viktiga entiteter. Detta
direktiv bor genomforas i enlighet med dessa rittigheter och principer.

(144) Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 i Europaparlamentets och rédets férordning
(EU) 2018/1725 (¥) och avgav ett yttrande den 11 mars 2021 (*).

(¥) Europaparlamentets och ridets forordning (EU) nr 182/2011 av den 16 februari 2011 om faststillande av allminna regler och
principer for medlemsstaternas kontroll av kommissionens utévande av sina genomf6randebefogenheter (EUT L 55, 28.2.2011,
5. 13).

(*) Europaparlamentets och rddets forordning (EU) 2022/2065 av den 19 oktober 2022 om en inre marknad for digitala tjdnster och om
andring av direktiv 2000/31/EG (rittsakten om digitala tjanster) (EUT L 277, 27.10.2022, 5. 1).

(%) Europaparlamentets och rddets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska personer med avseende pd

behandling av personuppgifter som utfors av unionens institutioner, organ och byrer och om det fria flodet av sddana uppgifter samt

om upphivande av férordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, 5. 39).

EUT C183,11.5.2021,s. 3.
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HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL I

ALLMANNA BESTAMMELSER

Artikel 1
Innehall

1. I detta direktiv faststills atgirder for att uppnd en hog gemensam cybersikerhetsnivd inom unionen, i syfte att
forbttra den inre marknadens funktion.

2. Direktivet faststiller i detta syfte foljande:

&

Skyldigheter som &ligger medlemsstaterna att anta nationella strategier for cybersikerhet och att utse eller inritta
behoriga myndigheter, myndigheter for hantering av cyberkriser, gemensamma kontaktpunkter for cybersikerhet
(gemensamma kontaktpunkter) och enheter for hantering av it-sikerhetsincidenter (CSIRT-enheter).

£

Riskhanteringsatgirder for cybersikerhet och rapporteringsskyldigheter for entiteter av den typ som avses i bilaga I eller
Il samt for entiteter som identifieras som kritiska entiteter enligt direktiv (EU) 2022/2557.

Ka¥

Regler och skyldigheter nar det galler informationsutbyte om cybersikerhet.

=3

Skyldigheter for medlemsstaterna nir det géller tillsyn och efterlevnadskontroll.

Artikel 2
Tillimpningsomrade

1. Detta direktiv dr tillimpligt pd offentliga eller privata entiteter av den typ som avses i bilaga I eller Il som betecknas
som medelstora foretag enligt artikel 2 i bilagan till kommissionens rekommendation 2003/361/EG eller Gverstiger de
trosklar for medelstora foretag som avses i punkt 1 i den artikeln och som tillhandahaller sina tjanster eller bedriver sin
verksamhet i unionen.

Artikel 3.4 i bilagan till den rekommendationen &r inte tillimplig med avseende pa detta direktiv.

2. Oavsett entiteternas storlek dr detta direktiv ocksé tillimpligt pd entiteter av en typ som avses i bilaga I eller I, i
foljande fall:

a,

Om tjanster tillhandahélls av

i) tillhandahéllare av allminna elektroniska kommunikationsnit eller av allmént tillgingliga elektroniska kommunika-
tionstjdnster,

i) tillhandahéllare av betrodda tjinster,

iii) registreringsenheter for toppdomaner och leverantorer av domannamnssystemtjinster.

=

Om entiteten dr den enda leverantéren i en medlemsstat av en tjdnst som ér visentlig for att uppritthalla kritisk
samhdllelig eller ekonomisk verksamhet.

¢) Om en storning av den tjinst som entiteten tillhandahéller kan ha en betydande paverkan pé skyddet for ménniskors liv
och hilsa, allmin sikerhet eller folkhalsa.

d) Om en storning av den tjanst som entiteten tillhandahéller kan medféra betydande systemrisker, sirskilt for de sektorer
dir sddana storningar kan fa griansoverskridande konsekvenser.

KB

Entiteten 4r kritisk pd grund av sin sirskilda betydelse pa nationell eller regional nivé for en sarskild sektor eller typ av
tjdnst, eller for andra sektorer i medlemsstaten som ér beroende av denna entitet.
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f) Om entiteten ér en offentlig forvaltningsentitet
i) pd statlig nivd sdsom de definieras av en medlemsstat i enlighet med nationell ritt, eller

i) pd regional nivd sdsom de definieras av en medlemsstat i enlighet med nationell ritt, som enligt en riskbaserad
bedomning tillhandahaller tjinster vars storning kan ha en betydande effekt pé kritisk samhillelig eller ekonomisk
verksamhet.

3. Oavsett entiteternas storlek dr detta direktiv tillimpligt pd entiteter som identifieras som kritiska entiteter enligt
direktiv (EU) 2022/2557.

4. Oavsett entiteternas storlek dr detta direktiv tillimpligt pd entiteter som tillhandahaller domannamnsregistrering-
stjanster.

5. Medlemsstaterna far foreskriva att detta direktiv ska tillimpas pd
a) offentliga forvaltningsentiteter pd lokal nivé,

b) utbildningsinstitut, sarskilt om de utfor kritisk forskningsverksamhet.

6.  Detta direktiv paverkar inte medlemsstaternas ansvar for att skydda nationell sikerhet och deras befogenhet att
skydda andra visentliga statliga funktioner, inbegripet att sikerstilla statens territoriella integritet och uppritthélla lag och
ordning.

7. Detta direktiv ar inte tillimpligt pd offentliga forvaltningsentiteter som bedriver verksamhet pd omridena nationell
sikerhet, allmin sikerhet, forsvar eller brottsbekimpning, inbegripet férebyggande, utredning, upptickt och lagféring av
brott.

8.  Medlemsstaterna fir undanta sirskilda entiteter som bedriver verksamhet p4 omradena nationell sikerhet, allmin
sakerhet, forsvar eller brottsbekimpning, inbegripet forebyggande, utredning, upptickt och lagforing av brott, eller som
tillhandahdller tjanster uteslutande till en offentlig forvaltningsentitet som avses i punkt 7 i den hir artikeln, frdn
skyldigheterna i artikel 21 eller 23 med avseende pa sddan verksamhet eller sidana tjanster. I sadana fall ska de tillsyns-
och efterlevnadskontrollitgirder som avses i kapitel VII inte tillimpas pd denna specifika verksamhet eller dessa specifika
tjanster. Om entiteterna bedriver verksamhet eller tillhandahéller tjinster uteslutande av den typ som avses i den hir
punkten, fir medlemsstaterna besluta att befria dessa entiteter ocksé fran skyldigheterna i artiklarna 3 och 27.

9. Punkterna 7 och 8 dr inte tillimpliga om en entitet agerar som tillhandahallare av betrodda tjanster.

10.  Detta direktiv r inte tillimpligt pd entiteter som medlemsstaterna har undantagit frén tillimpningsomrédet for
forordning (EU) 2022/2554 i enlighet med artikel 2.4 i den forordningen.

11.  De skyldigheter som faststills i detta direktiv ska inte medféra tillhandahéllande av information vars utlimnande
strider mot visentliga intressen i frdga om medlemsstaternas nationella sikerhet, allménna sakerhet eller forsvar.

12.  Detta direktiv paverkar inte tillimpningen av forordning (EU) 2016/679, direktiv 2002/58/EG, Europaparlamentets
och rddets direktiv 2011/93/EU (¥) och 2013/40/EU (**) och direktiv (EU) 2022/2557.

13.  Utan att det paverkar tillimpningen av artikel 346 i EUF-fordraget ska information som ér konfidentiell enligt
unionsbestimmelser eller nationella bestimmelser, sdsom bestimmelser om affirshemligheter, utbytas med kommissionen
och andra berdrda myndigheter i enlighet med detta direktiv endast nir ett sidant utbyte dr nodvandigt for att tillimpa
detta direktiv. Den information som utbyts ska begrinsas till vad som ir relevant och proportionellt fér dndamalet med
utbytet. Vid utbytet ska informationens konfidentialitet bevaras och berérda entiteters sikerhets- och affirsintressen
skyddas.

I
I

Europaparlamentets och radets direktiv 2011/93/EU av den 13 december 2011 om bekimpande av sexuella dvergrepp mot barn,
sexuell exploatering av barn och barnpornografi samt om ersittande av radets rambeslut 2004/68/RIF (EUT L 335,17.12.2011, s. 1).
Europaparlamentets och rédets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot informationssystem och om ersittande
av ridets rambeslut 2005/222/RIF (EUT L 218, 14.8.2013, s. 8).
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14.  Entiteter, behoriga myndigheter, gemensamma kontaktpunkter och CSIRT-enheter ska behandla personuppgifter i
den utstrickning som kravs for tillimpningen av detta direktiv och i enlighet med forordning (EU) 2016/679, i synnerhet
ska sddan behandling baseras pa artikel 6 i denna.

Behandlingen av personuppgifter enligt detta direktiv av tillhandahéllare av allminna elektroniska kommunikationsnit eller
tillhandahallare av allmint tillgingliga elektroniska kommunikationstjanster ska utforas i enlighet med unionens
dataskydds- och integritetslagstiftning, sirskilt direktiv 2002/58/EG.

Artikel 3

Visentliga och viktiga entiteter

1. Med avseende pa tillimpningen av detta direktiv ska f6ljande entiteter anses vara vésentliga entiteter:

&

Entiteter av en typ som avses i bilaga I som overstiger trosklarna for medelstora foretag som faststills i artikel 2.1 i
bilagan till rekommendation 2003/361/EG.

pon

Kvalificerade tillhandahéllare av betrodda tjanster och registreringsenheter for toppdoméner samt leverantdrer av DNS-
tjanster, oavsett storlek.

Ne X

Tillhandahéllare av allminna elektroniska kommunikationsnit eller allmint tillgdngliga elektroniska kommunikations-
tjanster som betraktas som medelstora foretag enligt artikel 2 i bilagan till rekommendation 2003/361/EG.

&

Offentliga forvaltningsentiteter som avses i artikel 2.2 f i.

) Alla andra entiteter av en typ som avses i bilaga I eller Il som av en medlemsstat identifierats som visentliga entiteter i
enlighet med artikel 2.2 b—e.

f) Entiteter som identifierats som kritiska entiteter enligt direktiv (EU) 2022/2557, som avses i artikel 2.3 i det hir
direktivet.

Entiteter som medlemsstaterna fore den 16 januari 2023 har identifierat som leverantérer av samhillsviktiga tjdnster i
enlighet med direktiv (EU) 2016/1148 eller nationell ritt, om sa foreskrivs av medlemsstaten.

Q

2. Vid tillimpningen av detta direktiv ska alla entiteter av en typ som avses i bilaga I eller Il och som inte betraktas som
visentliga entiteter enligt punkt 1 i denna artikel betraktas som viktiga entiteter. Detta inkluderar entiteter som av en
medlemsstat identifierats som viktiga entiteter i enlighet med artikel 2.2 b—e.

3. Senast den 17 april 2025 ska medlemsstaterna uppritta en forteckning 6ver visentliga och viktiga entiteter samt
entiteter som tillhandahéller domidnnamnsregistreringstjinster. Medlemsstaterna ska regelbundet och minst vartannat ir
direfter se 6ver forteckningen och nar det ar lampligt uppdatera den.

4. Vid upprittandet av den forteckning som avses i punkt 3 ska medlemsstaterna dligga de entiteter som avses i den
punkten att limna minst foljande information till de behériga myndigheterna:

a) Entitetens namn.
b) Adress och aktuella kontaktuppgifter, inklusive e-postadresser, IP-adresser och telefonnummer.
) Itillimpliga fall, den eller de relevanta sektorer och delsektorer som avses i bilaga I eller II.

d) Ttillimpliga fall, en forteckning 6ver de medlemsstater dir de tillhandahaller tjénster som omfattas av detta direktiv.

De entiteter som avses i punkt 3 ska meddela alla dndringar av de uppgifter som de limnat in enligt forsta stycket i denna
punkt utan drojsmél och under alla omstidndigheter inom tva veckor frin datumet for dndringen.

Kommissionen ska, med bistdnd fran Europeiska unionens cybersikerhetsbyra (Enisa), utan onodigt dréjsmal tillhandahalla
riktlinjer och mallar for de skyldigheter som faststills i denna punkt.
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Medlemsstaterna far inritta nationella mekanismer som gér det méjligt for entiteterna att registrera sig sjélva.

5. Senast den 17 april 2025 och direfter vartannat dr ska de beh6riga myndigheterna

&

underritta kommissionen och samarbetsgruppen om antalet visentliga och viktiga entiteter som fortecknats enligt
punkt 3 for varje sektor och delsektor som avses i bilaga I eller II, och

£

limna relevant information till kommissionen om antalet vésentliga och viktiga entiteter som identifierats i enlighet
med artikel 2.2 b-e, den sektor och delsektor som avses i bilaga I eller II som de tillhér, den typ av tjinst som de
tillhandahéller och de bestimmelser i artikel 2.2 b—e i enlighet med vilka de identifierades.

6. Fram till den 17 april 2025 och pé begiran av kommissionen fir medlemsstaterna meddela kommissionen namnen
pé de visentliga och viktiga entiteter som avses i punkt 5 b.

Artikel 4
Sektorsspecifika unionsrittsakter

1. Om det i sektorsspecifika unionsrittsakter foreskrivs att visentliga eller viktiga entiteter ska anta riskhanterings-
atgirder for cybersikerhet eller underritta om betydande incidenter, och om dessa krav har minst samma verkan som de
skyldigheter som faststills i detta direktiv, ska de relevanta bestimmelserna i detta direktiv, inbegripet bestimmelserna om
tillsyn och efterlevnadskontroll i kapitel VII, inte tillimpas pa sidana entiteter. Om de sektorsspecifika unionsrattsakterna
inte omfattar alla entiteter inom en viss sektor som omfattas av detta direktivs tillimpningsomréde, ska de relevanta
bestimmelserna i detta direktiv fortsitta att tillimpas pd de entiteter som inte omfattas av dessa sektorsspecifika
unijonsrittsakter.

2. De krav som avses i punkt 1 i denna artikel ska anses ha samma verkan som de skyldigheter som faststills i detta
direktiv om

a,

riskhanteringsétgirderna for cybersikerhet minst 4r likvirdiga som de dtgirder som foreskrivs i artikel 21.1 och 21.2,
eller

=

respektive sektorsspecifik unionsrittsakt foreskriver omedelbar, och nér det 4r limpligt automatisk och direk, tillgdng
till incidentunderrittelser frin CSIRT-enheterna, de behoriga myndigheterna eller de gemensamma kontaktpunkterna
enligt detta direktiv och om kraven pd underrittelse av betydande incidenter har minst samma verkan som de krav som
faststalls i artikel 23.1-23.6 i detta direktiv.

3. Kommissionen ska senast den 17 juli 2023 tillhandahalla riktlinjer som klargér tillimpningen av punkterna 1 och 2.
Kommissionen ska regelbundet se dver dessa riktlinjer. Vid utarbetandet av dessa riktlinjer ska kommissionen ta hinsyn till
eventuella synpunkter frin samarbetsgruppen och Enisa.

Artikel 5

Minimiharmonisering
Detta direktiv hindrar inte medlemsstaterna frén att anta eller behalla bestimmelser som sikerstiller en hogre cybersiker-
hetsnivd, forutsatt att sidana bestimmelser stir i Overensstimmelse med medlemsstaternas forpliktelser enligt
unjonsratten.
Atrtikel 6

Definitioner

I detta direktiv géller fljande definitioner:
1. nitverks- och informationssystem:

a) Ett elektroniskt kommunikationsnit enligt definitionen i artikel 2.1 i direktiv (EU) 2018/1972.

452



SOU 2024:18 Bilaga 3

L 333/112 Europeiska unionens officiella tidning 27.12.2022

b) En enhet eller en grupp enheter som dr sammankopplade eller hor samman med varandra, av vilka en eller flera
genom ett program utfor automatisk behandling av digitala uppgifter.

¢) Digitala uppgifter som lagras, behandlas, himtas eller 6verférs med sidana hjidlpmedel som omfattas av leden a och
b for att de ska kunna drivas, anviindas, skyddas och underhallas.

2. sikerhet i ndtverks- och informationssystem: nitverks- och informationssystems forméga att med en viss tillforlitlig-
hetsnivd motstd hidndelser som kan undergrava tillgingligheten, autenticiteten, riktigheten eller konfidentialiteten hos
lagrade, dverforda eller behandlade uppgifter eller hos de tjinster som erbjuds genom eller ar tillgingliga via dessa
nitverks- och informationssystem.

3. oybersikerhet: cybersikerhet enligt definitionen i artikel 2.1 i férordning (EU) 2019/881.

4. nationell strategi for cybersakerhet: en enhetlig ram i en medlemsstat med strategiska mél och prioriteringar pd
cybersikerhetsomrédet och en styrningsram for att uppnd dem i den medlemsstaten.

5. tillbud: en hindelse som kunde ha undergrivt tillgingligheten, autenticiteten, riktigheten eller konfidentialiteten hos
lagrade, 6verforda eller behandlade uppgifter eller hos de tjanster som erbjuds genom eller ér tillgiingliga via nitverks-
och informationssystem, men som framgangsrikt hindrades frén att utvecklas eller som inte uppstod.

6. incident: en hindelse som undergriver tillgingligheten, autenticiteten, riktigheten eller konfidentialiteten hos lagrade,
overforda eller behandlade uppgifter eller hos de tjinster som erbjuds genom eller r tillgingliga via nitverks- och
informationssystem.

7. storskalig cybersikerhetsincident: en incident som orsakar storningar som dr si omfattande att den berdrda
medlemsstaten inte kan hantera dem eller som har en betydande péverkan pd minst tvd medlemsstater.

8. incidenthantering: alla dtgirder och forfaranden som syftar till att forebygga, upptiicka, analysera, begrinsa eller reagera
péd och dterhimta sig fran en incident.

9. risk: risk for forlust eller stérning orsakad av en incident, som ska uttryckas som en kombination av omfattningen av
forlusten eller storningen och sannolikheten for att en sidan incident intraffar.

10. cyberhot: ett cyberhot enligt definitionen i artikel 2.8 i férordning (EU) 2019/881.

11. betydande cyberhot: ett cyberhot som, pd grund av dess tekniska egenskaper, kan antas ha potential att ha en allvarlig
paverkan pa en entitets ndtverks- och informationssystem eller anvindarna av entitetens tjanster genom att vélla
betydande materiell eller immateriell skada.

12. IKT-produkt: en IKT-produkt enligt definitionen i artikel 2.12 i férordning (EU) 2019/881.
13. IKT-tjdnst: en IKT-tjinst enligt definitionen i artikel 2.13 i férordning (EU) 2019/881.
14. IKT-process: en IKT-process enligt definitionen i artikel 2.14 i forordning (EU) 2019/881.

1

W

. sdrbarhet: en svaghet, kinslighet eller brist hos IKT-produkter eller IKT-tjanster som kan utnyttjas genom ett cyberhot.

16. standard: en standard enligt definitionen i artikel 2.1 i Europaparlamentets och rddets forordning (EU)
nr 1025/2012 (¥).

17. teknisk specifikation: en teknisk specifikation enligt definitionen i artikel 2.4 i forordning (EU) nr 1025/2012.

Europaparlamentets och ridets forordning (EU) nr 1025/2012 av den 25 oktober 2012 om europeisk standardisering och om
andring av rddets direktiv 89/686/EEG och 93[15/EEG samt av Europaparlamentets och ridets direktiv 94/9/EG, 94/25[EG,
95/16/EG, 97/23|EG, 98/34/EG, 2004/22[EG, 2007/23[EG, 2009/23/EG och 2009/105/EG samt om upphivande av ridets beslut
87/95/EEG och Europaparlamentets och rddets beslut 1673/2006/EG (EUT L 316, 14.11.2012,s. 12).

@
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18. internetknutpunkt: en nitfacilitet som mojliggér sammankoppling av mer dn tvd oberoende nit (autonoma system),
frimst i syfte att underlitta utbytet av internettrafik, som tillhandahaller sammankoppling enbart fér autonoma
system och som varken kraver att den internettrafik som passerar mellan tvé deltagande autonoma system ska passera
genom ett tredje autonomt system eller dndrar trafiken eller paverkar den pd ndgot annat sitt.

19. domdnnamnssystem eller DNS: ett hierarkiskt distribuerat namnsystem som méjliggor identifieringen av tjanster och
resurser pd internet, vilket gor det mdjligt for slutanviindarenheter att anvinda internetrouting- och internetuppkopp-
lingstjanster for att nd dessa tjanster och resurser.

20. leverantor av DNS-tjinster: en entitet som tillhandahaller
a) allmdnna rekursiva tjdnster for att 16sa domannamnsfragor till internetslutanvindare, eller

b) auktoritativa tjdnster for att losa domdnnamnsfrigor for anvindning av tredje part, med undantag for
rotnamnsservrar.

21. registreringsenhet for toppdomdaner eller TLD-registreringsenhet: en enhet som har delegerats en specifik toppdomén och
som ansvarar for administrationen av toppdoménen, inbegripet registreringen av doménnamn under toppdoménen
och den tekniska driften av toppdominen, inbegripet drift av dess namnservrar, underhdll av dess databaser och
distribution av zonfiler for toppdomanen mellan namnservrar, oberoende av huruvida ndgon aspekt av denna drift
utfors av enheten sjilv eller har utkontrakterats, dock inte situationer dir toppdominer anvinds av en
registreringsenhet endast for dess eget bruk.

22. entitet som erbjuder domdnnamnsregistreringstjdnster: en registrar som verkar pd uppdrag av en regeringsenhet eller ett
ombud for en registreringsenhet, sasom aterforsiljare och leverantorer av integritetsregistreringstjanster och
proxyregistreringstjanster.

23.

w

digital tjdnst: en tjanst enligt definitionen i artikel 1.1 b i Europaparlamentets och rédets direktiv (EU) 2015/1535 ().
24. betrodd tjdnst: en betrodd tjanst enligt definitionen i artikel 3.16 i forordning (EU) nr 910/2014.

2

i

. tillhandahdllare av betrodda tjanster: en tillhandahallare av betrodda tjinster enligt definitionen i artikel 3.19 i forordning
(EU) nr 910/2014.

26.

=N

kvalificerad betrodd tjdnst: en kvalificerad betrodd tjinst enligt definitionen i artikel 3.17 i férordning (EU) nr 910/2014.

27.

~

kvalificerad tillhandahdllare av betrodda tjanster: en kvalificerad tillhandahallare av betrodda tjanster enligt definitionen i
artikel 3.20 i forordning (EU) nr 910/2014.

28.

=

marknadsplats online: en marknadsplats online enligt definitionen i artikel 2 n i Europaparlamentets och radets direktiv
2005/29[EG ().

29. sokmotor: en sokmotor enligt definitionen i artikel 2.5 i Europaparlamentets och rddets forordning (EU)
2019/1150 (7).

30. molntjinst: en digital tjanst som méjliggor administration pd begiran och bred fjarrdtkomst till en skalbar och elastisk
pool av gemensamma berikningstjanster, inbegripet nir sddana resurser ar distribuerade p4 flera platser.

e

Europaparlamentets och ridets direktiv (EU) 2015/1535 av den 9 september 2015 om ett informationsforfarande betriffande
tekniska foreskrifter och betriffande foreskrifter for informationssamhéllets tjanster (EUT L 241, 17.9.2015, s. 1).
Europaparlamentets och radets direktiv. 2005/29/EG av den 11 maj 2005 om otillborliga affirsmetoder som tillimpas av
niringsidkare gentemot konsumenter pa den inre marknaden och om édndring av radets direktiv 84/450/EEG och Europaparlamentets
och rdets direktiv 97/7[EG, 98/27[EG och 2002/65/EG samt Europaparlamentets och radets forordning (EG) nr 2006/2004 (direktiv
om otillbérliga affirsmetoder) (EUT L 149, 11.6.2005, s. 22).

Europaparlamentets och radets forordning (EU) 2019/1150 av den 20 juni 2019 om frimjande av réttvisa villkor och transparens for
foretagsanvindare av onlinebaserade formedlingstjianster (EUT L 186, 11.7.2019, 5. 57).

(2
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31. datacentraltjdnst: en tjanst som omfattar strukturer, eller grupper av strukturer, avsedda for centraliserad inkvartering,
sammankoppling och drift av it- och nitutrustning som tillhandahaller datalagrings-, databehandlings- och
datadverforingstjanster samt alla anldggningar och infrastrukturer for kraftdistribution och miljokontroll.

32. ndtverk for leverans av innehdll: ett nétverk av geografiskt spridda servrar vars syfte dr att sikerstilla hog tillganglighet for,
tillgdng till eller snabb leverans av digitalt innehall och digitala tjénster till internetanvindare for innehélls- och
tjansteleverantorers rikning.

33. plattform for sociala nitverkstjdnster: en plattform som gor det méjligt for slutanvéindare att interagera, dela och uppticka
innehdll, finna andra anviindare och kommunicera med andra via flera enheter, srskilt genom chattar, inligg, videor
och rekommendationer.

34. foretridare: en i unionen etablerad fysisk eller juridisk person som uttryckligen har utsetts att agera for en leverantér av
DNS-tjanster, en registreringsenhet fér toppdominer, en entitet som tillhandahéller domadnnamnsregistreringstjénster,
en leverantér av molntjinster, en leverantdr av datacentraltjinster, en leverantor av nétverk for leverans av innehll,
driftsentreprenad, en leverantor av hanterade sikerhetstjinster, en leverantér av marknadsplatser online, av
sokmotorer eller av en plattform for sociala nitverkstjdnster som inte ér etablerad i unionen, till vilka en behérig
myndighet eller en CSIRT-enhet kan viinda sig i stillet for entiteten, i frigor som giller de skyldigheter som den
entiteten har enligt detta direktiv.

35. offentlig forvaltningsentitet: en entitet som erkénts som sddan i en medlemsstat i enlighet med nationell ritt, med
undantag for rittsvisendet, parlament och centralbanker, som uppfyller foljande kriterier:

&

Den har inrittats for att tillgodose behov i det allménnas intresse och har inte industriell eller kommersiell karaktir.

b) Den har stillning som juridisk person eller har lagstadgad ritt att agera for en annan entitet som har stillning som
juridisk person.

<o

Den finansieras till storsta delen av staten, regionala myndigheter eller andra offentligrittsliga organ, stir under
administrativ tillsyn av dessa myndigheter eller organ, eller har ett forvaltnings-, lednings- eller kontrollorgan dir
mer 4n hélften av ledamoterna utses av staten, regionala myndigheter eller andra offentligrittsliga organ.

k=2

Den har befogenhet att rikta administrativa eller reglerande beslut till fysiska eller juridiska personer som péverkar
deras rittigheter niir det giller gransoverskridande rorlighet for personer, varor, tjanster eller kapital.

36. allmant elektroniskt kommunikationsndt: ett allmant elektroniskt kommunikationsnit enligt definitionen i artikel 2.8 i
direktiv (EU) 2018/1972.

37. elektronisk kommunikationstjinst: en elektronisk kommunikationstjanst enligt definitionen i artikel 2.4 i direktiv (EU)
2018/1972.

38. entitet: en fysisk eller juridisk person som bildats och erkints som sidan enligt nationell ritt dir den etablerats och som
i eget namn far utova rattigheter och ha skyldigheter.

39. driftsentreprenad: en entitet som tillhandahaller tjinster som rér installation, forvaltning, drift eller underhdll av IKT-
produkter, IKT-nit, IKT-infrastruktur, IKT-tillimpningar eller andra nitverks- och informationssystem, via bistand
eller aktiv administration antingen i kundernas lokaler eller pé distans.

40. leverantdr av hanterade sikerhetstjdnster: en leverantdr av hanterade sikerhetstjinster som utfor eller tillhandahéller stod
for verksamhet som rér hantering av cybersikerhetsrisker.

41. forskningsorganisation: en entitet vars frimsta mal ér att bedriva tillimpad forskning eller experimentell utveckling i
syfte att utnyttja resultaten av denna forskning i kommersiellt syfte, men som inte inbegriper utbildningsinstitutioner.

455



Bilaga 3 SOU 2024:18

27.12.2022 Europeiska unionens officiella tidning L 333/115

KAPITEL I

SAMORDNADE RAMVERK FOR CYBERSAKERHET

Artikel 7

Nationell strategi for cybersikerhet

1. Varje medlemsstat ska anta en nationell strategi for cybersikerhet som tillhandahéller strategiska mél, de resurser som
krdvs for att uppnd dessa mél och relevanta politiska och reglerande atgirder, i syfte att uppna och uppritthalla en hog
cybersiikerhetsniva. Den nationella strategin for cybersikerhet ska inbegripa

a) mal och prioriteringar for medlemsstatens strategi for cybersikerhet som sirskilt omfattar de sektorer som avses i
bilagorna I och II,

=

en styrningsram for att uppné de mél och prioriteringar som avses i led a i denna punkt, inbegripet de politiska dtgarder
som avses i punkt 2,

¢) en styrningsram som klargér roller och ansvarsomrdden for relevanta intressenter pd nationell nivd och som stoder
samarbetet och samordningen pd nationell nivd mellan de gemensamma myndigheterna, de gemensamma
kontaktpunkterna och CSIRT-enheterna enligt detta direktiv, samt samordningen och samarbetet mellan dessa organ
och behériga myndigheter enligt sektorsspecifika unionsrittsakter,

&

en mekanism for att identifiera relevanta tillgdngar och en bedémning av riskerna i den medlemsstaten,

o

en identifiering av dtgirder som sikerstiller beredskap infor, svar pd och dterstillande efter incidenter, inklusive
samarbete mellan offentlig och privat sektor,

f) en forteckning over de olika myndigheter och intressenter som ér involverade i genomférandet av den nationella
strategin for cybersikerhet,

g) en politisk ram for forbittrad samordning mellan de behériga myndigheterna enligt detta direktiv och de behériga
myndigheterna enligt direktiv (EU) 2022/2557, i syfte att utbyta information om risker, cyberhot och incidenter och
icke-cyberrelaterade risker, hot och incidenter och utféra tillsynsuppgifter, beroende pé vad som ir lampligt,

=

en plan, med nodvindiga atgirder, for att hoja medborgarnas allménna medvetenhet om cybersikerhetshot.

2. Som en del av den nationella strategin for cybersikerhet ska medlemsstaterna sirskilt anta foljande:

&

Riktlinjer for cybersikerhet i leveranskedjan for IKT-produkter och IKT-tjinster som anviinds av entiteter nir de
tillhandahaller sina tjénster.

=

Riktlinjer for att inkludera och specificera cybersikerhetsrelaterade krav fr IKT-produkter och IKT-tjanster vid offentlig
upphandling, inbegripet vad giller cybersikerhetscertifiering, kryptering och anvindning av cybersikerhetsprodukter
med &ppen killkod.

o

Riktlinjer for hantering av sdrbarheter, inbegripet frimjande och underlittande av samordnad delgivning av information
om sérbarheter enligt artikel 12.1.

&

Riktlinjer for att uppritthdlla den allminna tillgingligheten, integriteten och konfidentialiteten hos den offentliga
kirnan i det 6ppna internet, inbegripet, i tillimpliga fall, cybersikerheten hos undervattenskablar.

°&

Riktlinjer for att frimja utveckling och integrering av relevant avancerad teknik som syftar till att genomféra moderna
riskhanteringsdtgérder for cybersikerhet.

f) Riktlinjer for att frimja och utveckla cybersikerhetsutbildning, cybersikerhetskompetens, medvetandehéjande atgéirder

och forsknings- och utvecklingsinitiativ, samt vigledning om god praxis och kontroll for cyberhygien som riktar sig till
medborgare, intressenter och entiteter.
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g Riktlinjer for stod till akademiska institutioner och forskningsinstitut for att utveckla, forbittra och frimja

anvindningen av cybersikerhetsverktyg och siker nitinfrastruktur.

=

Riktlinjer, inbegripet relevanta forfaranden och limpliga verktyg for informationsutbyte for att stodja ett frivilligt
informationsutbyte om cybersiikerhet mellan entiteter i enlighet med unionsritten.

i) Riktlinjer som starker cyberresiliensen och cyberhygienen hos smé och medelstora foretag, sarskilt de som inte omfattas
av detta direktiv, genom att tillhandahalla littillgéinglig vigledning och stod for deras specifika behov.

j) Riktlinjer for att frimja ett aktivt cyberskydd.

3. Medlemsstaterna ska meddela sina nationella strategier for cybersikerhet till kommissionen inom tre ménader frin
det att de antagits. Harvid far medlemsstaterna undanta information som ror den nationella sikerheten.

4. Medlemsstaterna ska regelbundet och minst vart femte & bedéma sina nationella strategier for cybersikerhet pa
grundval av centrala resultatindikatorer och vid behov uppdatera dem. Enisa ska pd medlemsstaternas begiran bistd
medlemsstaterna vid utarbetandet eller uppdateringen av en nationell strategi for cybersikerhet och centrala resultatin-
dikatorer f6r bedomningen av strategin, i syfte att anpassa den till de krav och skyldigheter som faststills i detta direktiv.

Artikel 8

Behoriga myndigheter och gemensamma kontaktpunkter

1. Varje medlemsstat ska utse eller inritta en eller flera behoriga myndigheter med ansvar for cybersikerhet och for de
tillsynsuppgifter som avses i kapitel VII (behoriga myndigheter).

2. De behoriga myndigheter som avses i punkt 1 ska dvervaka genomforandet av detta direktiv pd nationell niva.

3. Varje medlemsstat ska utse eller inrétta en gemensam kontaktpunkt. Om en medlemsstat bara utser eller inrittar en
behorig myndighet i enlighet med punkt 1, ska denna behériga myndighet ocksé vara den gemensamma kontaktpunkten i
den medlemsstaten.

4. Varje gemensam kontaktpunkt ska utéva en sambandsfunktion som sikerstiller ett grainsoverskridande samarbete
mellan medlemsstatens myndigheter och relevanta myndigheter i andra medlemsstater och, nir det édr lampligt,
kommissionen och Enisa samt ett sektorsovergripande samarbete med andra behoriga myndigheter i medlemsstaten.

5. Medlemsstaterna ska sikerstdlla att deras behoriga myndigheter och gemensamma kontaktpunkter har tillrickliga
resurser for att pa ett andamadlsenligt och effektivt sitt utféra de uppgifter de tilldelas och dirigenom uppna malen med
detta direktiv.

6.  Varje medlemsstat ska utan onodigt drojsmél meddela kommissionen identiteten for den behoriga myndighet som
avses i punkt 1 och den gemensamma kontaktpunkt som avses i punkt 3, dessa myndigheters uppgifter samt eventuella
senare dndringar. Varje medlemsstat ska offentliggora sin behériga myndighets identitet. Kommissionen ska uppritta en
forteckning over offentligt tillgingliga gemensamma kontaktpunkter.

Artikel 9
Nationella ramar for hantering av cybersiikerhetskriser

1. Varje medlemsstat ska utse eller inritta en eller flera behoriga myndigheter med ansvar for hanteringen av storskaliga
cybersikerhetsincidenter och kriser (cyberkrishanteringsmyndigheter). Medlemsstaterna ska sikerstilla att dessa
myndigheter har tillrickliga resurser for att kunna utfora sina uppgifter pd ett dndamadlsenligt och effektivt sitt.
Medlemsstaterna ska sikerstilla samstimmighet med befintliga ramar for allmén nationell krishantering.
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2. Om en medlemsstat utser eller inrdttar mer &n en cyberkrishanteringsmyndighet enligt punkt 1 ska den tydligt ange
vilken av dessa myndigheter som ska samordna hanteringen av storskaliga cybersikerhetsincidenter och kriser.

3. For tillimpning av detta direktiv ska varje medlemsstat identifiera vilka kapaciteter, tillgdngar och forfaranden som
kan anvindas i hiindelse av en kris.

4. Varje medlemsstat ska anta en nationell plan fér hanteringen av storskaliga cybersiikerhetsincidenter och kriser dir
mél och villkor fér hanteringen av storskaliga cybersikerhetsincidenter och kriser faststills. Planen ska sarskilt innehélla
foljande:

a) Malen for nationella beredskapsatgirder och beredskapsverksamheter.

b

Cyberkrishanteringsmyndigheternas uppgifter och ansvarsomraden.

o

Cyberkrishanteringsforfaranden, inbegripet deras integrering i den allmidnna nationella ramen for krishantering och
kanaler for informationsutbyte.

&

Nationella beredskapsatgirder, inbegripet évningar och utbildningsverksamhet.

°

Berérda offentliga och privata intressenter och berord infrastruktur.

f) Nationella forfaranden och arrangemang mellan relevanta nationella myndigheter och organ for att sikerstilla att
medlemsstaten pé ett indamalsenligt sitt kan delta i och stodja en samordnad hantering av storskaliga cybersikerhetsin-
cidenter och kriser pa unionsniva.

5. Inom tre mdnader fran det att den cyberkrishanteringsmyndighet som avses i punkt 1 har utsetts eller inrattats ska
varje medlemsstat meddela kommissionen sin myndighets identitet samt alla senare dndringar. Medlemsstaterna ska till
kommissionen och Europeiska kontaktnitverket for cyberkriser (EU-CyCLONe) limna relevant information avseende
kraven i punkt 4 om sina nationella planer for hanteringen av storskaliga cybersikerhetsincidenter och kriser inom tre
manader fran det att dessa planer antagits. Medlemsstaterna fir undanta information om och i den utstrickning det r
nodvindigt for den nationella sakerheten.

Artikel 10

Enheter for hantering av it-sikerhetsincidenter (CSIRT-enheter)

1. Varje medlemsstat ska utse eller inritta en eller flera CSIRT-enheter. CSIRT-enheterna far utses eller inrittas inom en
behorig myndighet. CSIRT-enheterna ska uppfylla kraven i artikel 11.1, ska omfatta minst de sektorer, delsektorer och
typer av entiteter som avses i bilagorna I och II och ska ansvara for incidenthantering i enlighet med ett tydligt faststallt
forfarande.

2. Medlemsstaterna ska sakerstilla att varje CSIRT-enhet har tillréckliga resurser for att pa ett andamalsenligt sitt kunna
utfora sina uppgifter enligt artikel 11.3.

3. Medlemsstaterna ska sikerstilla att varje CSIRT-enhet har tillgéng till en limplig, siker och motstandskraftig
kommunikations- och informationsinfrastruktur for utbyte av information med vasentliga och viktiga entiteter och andra
relevanta intressenter. For detta dndamal ska medlemsstaterna sikerstilla att varje CSIRT-enhet bidrar till inforandet av
sakra verktyg for informationsutbyte.

4. CSIRT-enheterna ska samarbeta och, ndr det dr limpligt, utbyta relevant information i enlighet med artikel 29 med
sektoriella eller sektorsdvergripande grupper av visentliga och viktiga entiteter.

5. CSIRT-enheterna ska delta i sakkunnigbedémningar som organiseras i enlighet med artikel 19.

6.  Medlemsstaterna ska sikerstilla ett indamélsenligt, effektivt och sikert samarbete mellan sina CSIRT-enheter i CSIRT-
ndtverket.
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7. CSIRT-enheter far uppritta samarbetsforbindelser med tredjelinders nationella enheter for hantering av it-sikerhets-
incidenter. Som en del av sddana samarbetsforbindelser ska medlemsstaterna underlitta ett dandamalsenligt, effektivt och
sikert informationsutbyte med dessa nationella enheter for hantering av it-sikerhetsincidenter i tredjelinder, med hjilp av
relevanta protokoll for informationsutbyte, inbegripet Traffic Light Protocol. CSIRT-enheter fir utbyta relevant
information med tredjelinders nationella enheter for hantering av it-sikerhetsincidenter, inbegripet personuppgifter i
enlighet med unionens dataskyddslagstiftning.

8.  CSIRT-enheter fir samarbeta med tredjelinders nationella enheter for hantering av it-sikerhetsincidenter eller
motsvarande organ i tredjelinder, sirskilt i syfte att ge dem cybersikerhetsstod.

9. Varje medlemsstat ska utan onddigt drojsmal meddela kommissionen identiteten for den CSIRT-enhet som avses i
punkt 1 i denna artikel och for den CSIRT-enhet som utsetts till samordnare i enlighet med artikel 12.1, deras respektive
uppgifter i forhallande till de vésentliga och viktiga entiteterna samt alla senare 4ndringar.

10.  Medlemsstaterna far begdra Enisas bistdnd vid inrdttandet av sina CSIRT-enheter.

Artikel 11

Krav pd CSIRT-enheter och deras tekniska kapacitet och uppgifter

1. CSIRT-enheter ska uppfylla f6ljande krav:

a) CSIRT-enheterna ska sikerstilla en hog nivd av tillgdnglighet for sina kommunikationskanaler genom att undvika
felkritiska systemdelar och ska kunna kontaktas och kontakta andra nér som helst och pé flera olika sitt. De ska tydligt
ange kommunikationskanalerna och underritta anvindargrupper och samarbetspartner om dessa.

=

CSIRT-enheternas lokaler och de informationssystem som de anvinder sig av ska vara beldgna pd sikra platser.

¢) CSIRT-enheterna ska ha ett dndamélsenligt system for handliggning och dirigering av forfrgningar, sarskilt for att
underldtta indamélsenliga och effektiva 6verlimnanden.

&

CSIRT-enheterna ska sikerstilla verksamhetens konfidentialitet och trovardighet.

¢) CSIRT-enheterna ska ha tillrickligt med personal for att sikerstilla att deras tjanster ar stindigt tillgingliga och de ska
sikerstlla att personalen har fatt limplig utbildning.

f) CSIRT-enheterna ska utrustas med redundanta system och reservlokaler for att sikerstilla kontinuiteten i deras tjinster.
De ska kunna delta i internationella samarbetsnitverk.

2. Medlemsstaterna ska sikerstlla att deras CSIRT-enheter tillsammans har nédvindig teknisk kapacitet for att utfora de
uppgifter som avses i punkt 3. Medlemsstaterna ska sikerstilla att tillrdckliga resurser anslds till deras CSIRT-enheter for att
sikerstilla en tillricklig personalstyrka for att gora det mojligt for CSIRT-enheterna att utveckla sin tekniska kapacitet.

3. CSIRT-enheterna ska ha f6ljande uppgifter:

&

Overvakning och analys av cyberhot, sirbarheter och incidenter pa nationell niva och, p& begéran, tillhandahallande av
stod till berorda vasentliga och viktiga entiteter avseende realtidsovervakning eller nira realtidsovervakning av deras
nitverks- och informationssystem.

=

Tillhandahéllande av tidiga varningar, larm, meddelanden och spridning av information till visentliga och viktiga
entiteter samt till behoriga myndigheter och andra relevanta intressenter om cyberhot, sdrbarheter och incidenter, om
mojligt i ndra realtid.

o

Vidtagande av dtgirder till fljd av incidenter och, i tillimpliga fall, tillhandahallande av stod till de berdrda visentliga
och viktiga entiteterna.

=3

Insamling och analys av forensiska uppgifter och tillhandahéllande av dynamisk risk- och incidentanalys och situations-
medvetenhet nir det giller cybersikerhet.

459



Bilaga 3 SOU 2024:18

27.12.2022 Europeiska unionens officiella tidning L 333/119

Tillhandahallande, pa begiran av den visentliga eller viktiga entiteten, av en proaktiv skanning av den berdrda entitetens
nitverks- och informationssystem i syfte att uppticka sdrbarheter med en potentiellt betydande péverkan.

Kol

f) Deltagande i CSIRT-nitverket och 6msesidigt bistdnd i enlighet med deras kapacitet och befogenheter till andra
medlemmar i CSIRT-nétverket pa deras begéran.

Itillimpliga fall, fungera som processamordnare for den samordnade delgivningen av information om sarbarheter enligt
artikel 12.1.

©

=5

Bidrag till inférandet av sikra verktyg for informationsutbyte enligt artikel 10.3.

CSIRT-enheterna far utfora en proaktiv, icke-inkriktande skanning av vésentliga och viktiga entiteters allmant tillgingliga
nitverks- och informationssystem. Sdan skanning ska utforas for att uppticka sirbara eller osikert konfigurerade
nitverks- och informationssystem och informera de berérda enheterna. Sddan skanning far inte ha ndgon negativ inverkan
pé hur entiteternas tjinster fungerar.

Nir CSIRT-enheterna utfor de uppgifter som avses i forsta stycket fr de prioritera sirskilda uppgifter pd grundval av en
riskbaserad metod.

4. CSIRT-enheterna ska uppritta samarbetsforbindelser med relevanta intressenter inom den privata sektorn i syfte att
uppné malen for detta direktiv.

5. For att underlitta det samarbete som avses i punkt 4 ska CSIRT-enheterna frimja antagande och anvindning av
gemensamma eller standardiserade metoder, klassificeringssystem och taxonomier nar det giller

a) forfaranden for incidenthantering,
b) krishantering, och

¢) samordnad delgivning av information om sdrbarheter enligt artikel 12.1.

Artikel 12

Samordnad delgivning av information om srbarheter och en europeisk sirbarhetsdatabas

1. Varje medlemsstat ska utse en av sina CSIRT-enheter till samordnare for den samordnade delgivningen av
informationen om sdrbarheter. Den CSIRT-enhet som utsetts till samordnare ska fungera som betrodd mellanhand och vid
behov underlitta interaktionen mellan en fysisk eller juridisk person som rapporterar en srbarhet och tillverkaren eller
leverantoren av de potentiellt sirbara IKT-produkterna eller IKT-tjinsterna, pd begéran av endera parten. Den CSIRT-enhet
som utsetts till samordnare ska bland annat

a) identifiera och kontakta de berorda entiteterna,
b) stodja de fysiska eller juridiska personer som rapporterar en sirbarhet, och

¢) forhandla om tidsramar for delgivning av information och hantera sarbarheter som paverkar flera entiteter.

Medlemsstaterna ska sikerstilla att fysiska eller juridiska personer kan, anonymt om de s begir, rapportera en sarbarhet till
den CSIRT-enhet som utsetts till samordnare. Den CSIRT-enhet som utsetts till samordnare ska sikerstilla att skyndsamma
uppfoljningsatgirder vidtas med avseende pa den rapporterade sdrbarheten och ska sikerstilla anonymiteten for den fysiska
eller juridiska person som rapporterar sarbarheten. Om en rapporterad sdrbarhet kan ha en betydande paverkan pé entiteter
i fler @n en medlemsstat, ska den CSIRT-enhet som utsetts till samordnare i varje berord medlemsstat, nir det ar laimpligt,
samarbeta med andra CSIRT-enheter som utsetts till samordnare inom CSIRT-nitverket.
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2. Enisa ska, efter samrdd med samarbetsgruppen, utveckla och underhélla en europeisk sirbarhetsdatabas. I detta syfte
ska Enisa inréitta och underhalla limpliga informationssystem, riktlinjer och forfaranden och anta nodvindiga tekniska och
organisatoriska dtgirder for att sikerstilla den europeiska sirbarhetsdatabasens sikerhet och integritet, sirskilt for att gora
det mojligt for entiteter, oberoende om de omfattas av tillimpningsomradet for detta direktiv, och deras leverantérer av
nitverks- och informationssystem, att pd frivillig basis limna information om och registrera allmint kiinda sdrbarheter hos
IKT-produkter eller IKT-tjénster. Alla intressenter ska fa tillgang till informationen om de sirbarheter som finns i den
europeiska sdrbarhetsdatabasen. Databasen ska innehélla

a) information som beskriver sirbarheten,

b) den berdrda IKT-produkten eller IKT-tjénsten och hur allvarlig sarbarheten dr med tanke pd de omstindigheter under
vilka den kan utnyttjas,

¢) tillgdngen till relaterade programfixar och, i avsaknad av tillgingliga programfixar, vigledning som tillhandahéllits av
behoriga myndigheter eller CSIRT-enheter riktad till anvindare av sdrbara IKT-produkter och IKT-tjinster om hur
riskerna med meddelade sarbarheter kan begrinsas.

Artikel 13

Samarbete pd nationell niva

1. Om de ir separata ska de behoriga myndigheterna, den gemensamma kontaktpunkten och CSIRT-enheterna i en och
samma medlemsstat samarbeta sinsemellan nar det giller fullgérandet av skyldigheter enligt detta direktiv.

2. Medlemsstaterna ska sikerstilla att deras CSIRT-enheter eller, i tillimpliga fall, deras behoriga myndigheter, mottar
underrittelser om betydande incidenter enligt artikel 23, och incidenter, cyberhot och tillbud enligt artikel 30.

3. Medlemsstaterna ska sikerstilla att deras CSIRT-enheter eller, i tillimpliga fall, deras behoriga myndigheter
informerar sina gemensamma kontaktpunkter om de underrittelser om incidenter, cyberhot och tillbud som limnas in i
enlighet med detta direktiv.

4. For att sikerstilla att de behoriga myndigheternas, de gemensamma kontaktpunkternas och CSIRT-enheternas
uppgifter och skyldigheter utfors pé ett effektivt stt, ska medlemsstaterna, i den utstrickning det dr majligt, sikerstilla ett
lampligt samarbete mellan dessa organ och brottsbekimpande myndigheter, dataskyddsmyndigheter, nationella
myndigheter enligt férordningarna (EG) nr 300/2008 och (EU) 2018/1139, tillsynsorganen enligt férordning (EU)
nr 910/2014, behoriga myndigheter enligt forordning (EU) 20222554, nationella regleringsmyndigheter enligt direktiv
(EU) 2018/1972, behériga myndigheter enligt direktiv (EU) 2022/2557 samt behoriga myndigheter enligt andra
sektorsspecifika unionsrittsakter, i den medlemsstaten.

5. Medlemsstaterna ska sikerstilla att deras behoriga myndigheter enligt detta direktiv och deras behériga myndigheter
enligt direktiv (EU) 2022/2557 regelbundet samarbetar och utbyter information avseende identifieringen av kritiska
entiteter, om risker, cyberhot och incidenter samt icke-cyberrelaterade risker, hot och incidenter som beror visentliga
entiteter som identifierats som kritiska i enlighet med direktiv (EU) 2022/2557, samt om de dtgirder som vidtagits till foljd
av sddana risker, hot och incidenter. Medlemsstaterna ska ocksd sikerstilla att deras behoriga myndigheter enligt detta
direktiv och deras behoriga myndigheter enligt forordning (EU) nr 910/2014, forordning (EU) 2022/2554 och direktiv (EU)
2018/1972 regelbundet utbyter relevant information, aven nir det giller relevanta incidenter och cyberhot.

6.  Medlemsstaterna ska forenkla rapporteringen med tekniska medel for de underrittelser som avses i artiklarna 23
och 30.
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KAPITEL IIT

SAMARBETE PA UNIONSNIVA OCH PA INTERNATIONELL NIVA

Artikel 14

Samarbetsgrupp

1. For att stodja och underlitta strategiskt samarbete och informationsutbyte mellan medlemsstaterna samt stirka
fortroende och tillit inrittas hirmed en samarbetsgrupp.

2. Samarbetsgruppen ska utfora sina uppgifter pd grundval av de tvadriga arbetsprogram som avses i punkt 7.

3. Samarbetsgruppen ska bestd av foretridare for medlemsstater, kommissionen och Enisa. Europeiska utrikestjansten
ska delta som observator i samarbetsgruppens verksamhet. De europeiska tillsynsmyndigheterna och de behériga
myndigheterna i enlighet med férordning (EU) 2022/2554 far delta i samarbetsgruppens verksamhet i enlighet med
artikel 47.1 i den forordningen.

Nir sd dr lampligt fir samarbetsgruppen bjuda in Europaparlamentet och foretridare for relevanta intressenter att delta i
arbetet.

Kommissionen ska tillhandahalla sekretariatet.

4. Samarbetsgruppen ska ha foljande uppgifter:
a) Tillhandahélla vigledning till behoriga myndigheter angdende inférlivande och genomférande av detta direktiv.

b) Tillhandahélla vigledning till behoriga myndigheter angdende utarbetande och genomforande av strategier for den
samordnade delgivningen av information om sirbarheter som avses i artikel 7.2 c.

¢) Utbyte av bésta praxis och information i friga om genomférandet av detta direktiv, bland annat nir det giller cyberhot,
incidenter, sdrbarheter, tillbud, initiativ for att 6ka medvetenheten, utbildning, 6vningar och kompetens, kapacitets-
uppbyggnad, standarder och tekniska specifikationer, samt identifiering av visentliga och viktiga entiteter i enlighet
med artikel 2.2 b—e.

d) Utbyta rdd och samarbeta med kommissionen om framvixande politiska initiativ for cybersikerhet samt om den
overgripande forenligheten mellan sektorsspecifika cybersikerhetskrav.

e) Utbyta rdd och samarbeta med kommissionen om utkast till delegerade akter eller genomforandeakter som antas i
enlighet med detta direktiv.

f) Utbyta basta praxis och information med relevanta institutioner, organ och byrder pd unionsniva.
g) Diskutera genomforandet av sektorsspecifika unionsrittsakter som innehéller bestimmelser om cybersikerhet.

h) Nar sd dr lampligt, diskutera de rapporter fran sakkunnigbedomningar som avses i artikel 19.9 samt utarbeta slutsatser
och rekommendationer.

i) Genomfora samordnade sikerhetsriskbedomningar av kritiska leveranskedjor i enlighet med artikel 22.1.

j)  Diskutera fall av 6msesidigt bistdnd, inbegripet erfarenheter och resultat av sddan grinséverskridande gemensam
tillsynsverksamhet som avses i artikel 37.

k) P4 begiran av en eller flera berorda medlemsstater, diskutera sirskilda begdranden om 6msesidigt bistdnd som avses i
artikel 37.

1) Tillhandahélla strategisk vigledning till CSIRT-nétverket och EU-CyCLONe om specifika framvixande frigor.
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m) Utbyta dsikter om politiken for uppfoljningsétgirder efter storskaliga cybersikerhetsincidenter och kriser pa grundval
av lirdomarna frén CSIRT-nitverket och EU-CyCLONe.

n) Bidra till cybersidkerhetskapaciteten i hela unionen genom att underldtta utbytet av nationella tjansteman i form av ett
kapacitetsuppbyggnadsprogram som inbegriper personal fran behoriga myndigheter eller CSIRT-enheter.

o) Anordna regelbundna gemensamma moten med relevanta privata intressenter frén hela unionen for att diskutera
samarbetsgruppens verksamhet och inhdmta synpunkter pa framvixande politiska fragor.

p) Diskutera det arbete som utforts i samband med cybersikerhetsévningar, inbegripet det arbete som utfors av Enisa.

q) Faststilla metoder och organisatoriska aspekter for de sakkunnigbedémningar som avses i artikel 19.1 samt faststilla
en sjilvbedomningsmetod for medlemsstaterna i enlighet med artikel 19.5, med bistdnd av kommissionen och Enisa,
och, i samarbete med kommissionen och Enisa, utarbeta uppférandekoder som ligger till grund for de utsedda

cyberssikerhetsexperternas arbetsmetoder i enlighet med artikel 19.6.

r) Utarbeta rapporter for den dversyn som avses i artikel 40 om de erfarenheter som forvirvats pa strategisk niva och fran
sakkunnigbedomningar.

s) Regelbundet diskutera och genomféra en bedomning av liget nir det giller cyberhot eller cyberincidenter, sdsom
utpressningsprogram.

Samarbetsgruppen ska 6verlimna de rapporter som avses i forsta stycket led r till kommissionen, Europaparlamentet och
rédet.

5. Medlemsstaterna ska sikerstilla att deras foretridare i samarbetsgruppen samarbetar pé ett indamdlsenligt, effektivt
och sikert sitt.

6. Samarbetsgruppen fir begira en teknisk rapport frin CSIRT-nétverket om utvalda fragor.

7. Samarbetsgruppen ska senast den 1 februari 2024 och darefter vartannat dr utarbeta ett arbetsprogram for de
atgdrder som ska vidtas for att genomfora dess mél och uppgifter.

8.  Kommissionen fir anta genomforandeakter i vilka de forfaranden som krivs for samarbetsgruppens verksamhet
faststills.

Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 39.2.

Kommissionen ska utbyta rdd och samarbeta med samarbetsgruppen om de utkast till genomférandeakter som avses i
forsta stycket i denna punkt i enlighet med punkt 4 e.

9. Samarbetsgruppen ska regelbundet och under alla omstindigheter minst en gdng om dret sammantriida med den
grupp for kritiska entiteters motstandskraft som inrittats enligt direktiv (EU) 2022/2557, for att frimja och underlitta
strategiskt samarbete och informationsutbyte.

Artikel 15
CSIRT-nitverk

1. For att bidra till utvecklingen av fértroende och tillit och for att frimja ett snabbt och dndamaélsenligt operativt
samarbete mellan medlemsstaterna inrittas hirmed ett nétverk for nationella CSIRT-enheter.

2. CSIRT-nitverket ska bestd av foretridare for de CSIRT-enheter som utsetts eller inrittats i enlighet med artikel 10 och
incidenthanteringsorganisationen for unionens institutioner, organ och byrder (Cert-EU). Kommissionen ska som
observator delta i CSIRT-nétverket. Enisa ska tillhandahélla sekretariatet och aktivt bidra med stod till samarbetet mellan
CSIRT-enheterna.
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3. CSIRT-nitverket ska ha foljande uppgifter:
a) Utbyta information om CSIRT-enheternas kapacitet.

b) Underlitta delning, 6verforing och utbyte av teknik och relevanta atgarder, strategier, verktyg, processer, bista praxis
och ramar mellan CSIRT-enheterna.

¢) Utbyta relevant information om incidenter, tillbud, cyberhot, risker och sarbarheter.
d) Utbyta information med avseende pd publikationer och rekommendationer om cybersikerhet.
e) Sikerstilla interoperabilitet nir det giller specifikationer och protokoll for informationsutbyte.

f) P begiran av en medlem av CSIRT-ndtverket som potentiellt berors av en incident, utbyta och diskutera information
om den incidenten och relaterade cyberhot, risker och sarbarheter.

g) Pabegiran av en medlem av CSIRT-nitverket, diskutera och om mojligt genomféra en samordnad atgard till f6ljd av en
incident som har identifierats inom den medlemsstatens jurisdiktion.

h) Ge medlemsstaterna stod nér det giller att hantera grinsoverskridande incidenter i enlighet med detta direktiv.

i) Samarbeta och utbyta bista praxis med och ge stdd till CSIRT-enheter som utsetts till samordnare i enlighet med
artikel 12.1 nar det giller hanteringen av samordnad information om sdrbarheter som kan ha en betydande péverkan
pd entiteter i mer dn en medlemsstat.

j) Diskutera och identifiera ytterligare former av operativt samarbete, inbegripet nir det giller
i) kategorier av cyberhot och incidenter,
i) tidiga varningar,
iii) 6msesidigt bistdnd,
iv) principer och metoder for samordning i samband med dtgirder mot grans6verskridande risker och incidenter,

v) bidrag till den nationella plan for hantering av storskaliga cybersikerhetsincidenter och kriser som avses i
artikel 9.4 pa begiran av en medlemsstat.

k) Informera samarbetsgruppen om sin verksamhet och om ytterligare former av operativt samarbete som diskuteras
enligt led j och vid behov begira vigledning i detta avseende.

) Utvirdera cybersikerhetsvningar, bland annat sddana som anordnas av Enisa.
m) P& begiran av en enskild CSIRT-enhet diskutera den enhetens kapacitet och beredskap.

n) Samarbeta och utbyta information med sikerhetscentrum (SOC) pa regional nivd och unionsniva, for att forbéttra den
gemensamma situationsmedvetenheten om incidenter och cyberhot i hela unionen.

0) Nir sé ir lampligt, diskutera de rapporter frin sakkunnigbedémningar som avses i artikel 19.9.

p) Tillhandahdlla riktlinjer for att underlitta en mer enhetlig operativ praxis nir det giller tillimpningen av
bestimmelserna i denna artikel om operativt samarbete.

4. CSIRT-nitverket ska senast den 17 januari 2025 och direfter vartannat dr, i samband med den éversyn som avses i
artikel 40, bedoma de framsteg som gjorts nir det giller det operativa samarbetet och anta en rapport. Rapporten ska
sarskilt innehélla slutsatser och rekommendationer om resultaten av de sakkunnigbedomningar som avses i artikel 19,
som utfors med avseende pd de nationella CSIRT-enheterna. Rapporten ska lamnas till samarbetsgruppen.
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5. CSIRT-nitverket ska anta sin arbetsordning.

6.  CSIRT-nitverket och EU-CyCLONe ska komma Gverens om forfaranden och samarbeta pa grundval av dessa.

Artikel 16

Det europeiska kontaktnitverket for cyberkriser (EU-CyCLONe)

1. EU-CyCLONe inrittas for att stddja en samordnad hantering av storskaliga cybersikerhetsincidenter och kriser pd
operativ nivd och sikerstilla ett regelbundet utbyte av relevant information mellan medlemsstaterna och unionens
institutioner, organ och byréer.

2. EU-CyCLONEe ska bestd av foretridare for medlemsstaternas myndigheter for hantering av cyberkriser samt, i fall dir
en potentiell eller pdgdende storskalig cybersikerhetsincident har eller sannolikt kommer att ha en betydande paverkan pa
tjdnster och verksamhet som omfattas av detta direktiv, kommissionen. I andra fall ska kommissionen delta som
observator i arbetet inom EU-CyCLONe.

Enisa ska tillhandahalla EU-CyCLONes sekretariat och stddja ett sikert informationsutbyte samt tillhandahélla nédvindiga
verktyg for att stodja samarbete mellan medlemsstaterna s att ett sikert informationsutbyte sakerstélls.

Nir sd dr lampligt far EU-CyCLONe bjuda in foretridare for relevanta intressenter att delta i arbetet som observatorer.

3. EU-CyCLONe ska ha foljande uppgifter:

&

Oka beredskapen fér hantering av storskaliga cybersikerhetsincidenter och kriser.

=

Utveckla en gemensam situationsmedvetenhet om storskaliga cybersikerhetsincidenter och kriser.

¢) Bedoma konsekvenserna och effekterna av relevanta storskaliga cybersikerhetsincidenter och kriser och foresla mojliga
begriinsningsatgérder.

&

Samordna hanteringen av storskaliga cybersikerhetsincidenter och kriser och ge stod till beslutsfattande pa politisk niva
i samband med sddana incidenter och kriser.

) Pé begiran av en berord medlemsstat, diskutera de nationella planer for hantering av storskaliga nationella cybersiker-
hetsincidenter och kriser som avses i artikel 9.4.

4. EU-CyCLONEe ska anta sin arbetsordning.

5. EU-CyCLONe ska regelbundet rapportera till samarbetsgruppen om hanteringen av storskaliga cybersikerhetsin-
cidenter och kriser, samt om trender, med sirskild inriktning pd deras inverkan pa visentliga och viktiga entiteter.

6. EU-CyCLONe ska samarbeta med CSIRT-ndtverket pd grundval av Overenskomna forfaranden i enlighet med
artikel 15.6.

7. Senast den 17 juli 2024 och direfter var 18:e manad ska EU-CyCLONe ligga fram en rapport for Europaparlamentet
och ridet med en bedémning av sitt arbete.
Artikel 17
Internationellt samarbete

Unionen fdr, nir det ar limpligt, ingd internationella avtal, i enlighet med artikel 218 i EUF-fordraget, med tredjelinder eller
internationella organisationer, och darvid tillita och organisera deras deltagande i vissa av samarbetsgruppens, CSIRT-
nitverkets och EU-CyCLONes verksamheter. Sddana avtal ska vara forenliga med unionens dataskyddslagstiftning.
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Artikel 18

Rapport om cybersikerhetssituationen i unionen

1. Enisa ska, i samarbete med kommissionen och samarbetsgruppen, vartannat &r anta en rapport om cybersikerhetssi-
tuationen i unionen samt limna in den till och ligga fram den for Europaparlamentet. Rapporten ska, bland annat, géras
tillgéinglig i maskinlésbart format och innehélla foljande:

a) En riskbedomning av cybersikerheten pd unionsniva, med beaktande av cyberhotbilden.

b

En bedémning av utvecklingen av cybersiikerhetskapaciteten i den offentliga och privata sektorn i hela unionen.

¢) Enbedémning av den allménna nivén av cybersikerhetsmedvetenhet och cyberhygien bland medborgare och entiteter,
inbegripet sméd och medelstora foretag.

&

En aggregerad bedomning av resultaten av de sakkunnigbedomningar som avses i artikel 19.

o

En aggregerad bedémning av nivdn pd cybersikerhetskapaciteten och cybersikerhetsresurserna i hela unionen,
inbegripet pd sektorsnivd, samt av i vilken utstrickning medlemsstaternas nationella cybersikerhetsstrategier dr
anpassade till varandra.

2. Rapporten ska innehalla sirskilda politiska rekommendationer, i syfte att dtgdrda brister och héja cybersiker-
hetsnivén i hela unionen, och en sammanfattning av resultaten for den aktuella perioden fran de tekniska ligesrapporter
om cybersikerheten i EU som Enisa utarbetat i enlighet med artikel 7.6 i forordning (EU) 2019/881.

3. Enisa ska, i samarbete med kommissionen, samarbetsgruppen och CSIRT-ndtverket, utarbeta metoderna, bland annat de
relevanta variablerna, sisom kvalitativa och kvantitativa indikatorer, for den aggregerade bedomning som avses i punkt 1 e.

Artikel 19
Sakkunnigbedomningar

1. Samarbetsgruppen ska med bistdnd av kommissionen och Enisa och, i relevanta fall, av CSIRT-nitverket, och senast
den 17 januari 2025, faststilla metoden for och de organisatoriska aspekterna av sakkunnigbedomningar i syfte att dra
lirdom av delade erfarenheter, stirka det omsesidiga fortroendet, uppna en hog gemensam cybersikerhetsniva samt stirka
medlemsstaternas nodvindiga cybersikerhetskapacitet och cybersikerhetsriktlinjer for att genomféra detta direktiv.
Deltagandet i sakkunnigbedomningar ar frivilligt. Sakkunnigbedomningarna ska utforas av cybersikerhetsexperter.
Experterna for cybersikerhet ska utses av minst tvd medlemsstater, andra dn den medlemsstat som granskas.

Sakkunnigbedomningarna ska omfatta tminstone ett av foljande:

a) Genomforandenivan for de riskhanteringsatgirder for cybersikerhet och rapporteringsskyldigheter som faststalls i
artiklarna 21 och 23.

<

Kapacitetsnivdn, inbegripet tillgingliga ekonomiska, tekniska och minskliga resurser, och effektiviteten i de behériga
myndigheternas arbete.

¢) CSIRT-enheternas operativa kapacitet.

&

Genomférandenivan for det 6Gmsesidiga bistdnd som avses i artikel 37.
¢) Genomfbrandenivén for de arrangemang for informationsutbyte om cybersikerhet som avses i artikel 29.

f) Sarskilda fragor av gransoverskridande eller sektorsovergripande karaktir.

2. Den metod som avses i punkt 1 ska innefatta objektiva, icke-diskriminerande, rittvisa och transparenta kriterier pa
grundval av vilka medlemsstaterna utser de cybersikerhetsexperter som ska fa utfora sakkunnigbedomningarna.
Kommissionen och Enisa ska delta som observatorer i sakkunnigbedomningarna.
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3. Medlemsstaterna far identifiera sdana sirskilda frigor som avses i punkt 1 f, med avseende pd en sakkunnig-
bedémning.

4. Innan en sakkunnigbedomning som avses i punkt 1 inleds ska medlemsstaterna meddela de deltagande
medlemsstaterna omfattningen av sakkunnigbedémningen, inbegripet de sirskilda fragor som identifierats i enlighet med
punkt 3.

5. Innan sakkunnigbedémningen inleds far medlemsstaterna genomfora en sjilvbedomning av de granskade aspekterna
och tillhandahalla denna sjalvbedomning till de utsedda experterna for cybersikerhet. Samarbetsgruppen ska, med bistand
av kommissionen och Enisa, faststilla metoden for medlemsstaternas sjalvbedomning.

6. Sakkunnigbedémningar ska inbegripa fysiska eller virtuella besok pa plats och distansbaserade informationsutbyten.
Med hinsyn till principen om gott samarbete ska den medlemsstat som ér foremal for sakkunnigbedémningen forse de
utsedda cybersikerhetsexperterna med den information som kravs for bedémningen, utan att det paverkar unionsritten
eller nationell ritt om skydd av konfidentiella eller sikerhetsskyddsklassificerade uppgifter samt skyddet av visentliga
statliga funktioner, sisom nationell sikerhet. Samarbetsgruppen ska, i samarbete med kommissionen och Enisa, utarbeta
lampliga uppforandekoder till stod for de utsedda cybersikerhetsexperternas arbetsmetoder. All information som erhélls
genom sakkunnigbedémningen far endast anvindas for dess dandamal. De cybersikerhetsexperter som deltar i sakkunnigbe-
domningen fér inte limna ut kinslig eller konfidentiell information som erhéllits under sakkunnigbedémningen till nigon
tredje part.

7. Nir aspekter har varit foremdl for en sakkunnigbedémning i en medlemsstat ska de inte bli foremadl for ytterligare
sakkunnigbedomning i den medlemsstaten under de tva &r som foljer pd slutforandet av sakkunnigbedomningen, om inte
annat begirs av medlemsstaten eller beslutas efter ett forslag fran samarbetsgruppen.

8. Medlemsstaterna ska sikerstilla att de andra medlemsstaterna, samarbetsgruppen, kommissionen och Enisa fir
information om alla risker for intressekonflikter som ror utsedda cybersikerhetsexperter innan sakkunnigbedémningen
inleds. Den medlemsstat som ar féremdl f6r sakkunnigbedomningen fir invinda mot utndmningen av sirskilda cybersiker-
hetsexperter av vederbérligen motiverade skil som meddelas den medlemsstat som utser dessa.

9.  Cybersikerhetsexperter som deltar i sakkunnigbedéomningar ska utarbeta rapporter om resultat och slutsatser av
dessa. De medlemsstater som dr féremdl for en sakkunnigbedomning far limna synpunkter pé de utkast till rapporter som
berér dem och sddana synpunkter ska bifogas rapporterna. Rapporterna ska innefatta rekommendationer som méjliggor
forbttringar nar det giller de aspekter som ingdr i sakkunnigbedomningen. Rapporterna ska i relevanta fall 6verlimnas till
samarbetsgruppen och CSIRT-nétverket. En medlemsstat som ir foremdl for sakkunnigbedomningen far besluta att
offentliggora sin rapport eller en redigerad version av den.

KAPITEL IV

ATGARDER FOR RISKHANTERING OCH RAPPORTERINGSKRAV FOR CYBERSAKERHET

Artikel 20

Styrning

1. Medlemsstaterna ska sikerstilla att visentliga och viktiga entiteters ledningsorgan godkinner de riskhanterings-
atgirder for cybersikerhet som dessa entiteter vidtar for att folja artikel 21, 6vervakar genomférandet av dem och kan
stillas till svars for entiteternas overtridelser av den artikeln.

Tillimpningen av denna punkt paverkar inte nationell rétt nir det géller de ansvarsregler som ir tillimpliga pé offentliga
institutioner, samt ansvaret for statligt anstillda och valda eller utnimnda tjanstepersoner.
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2. Medlemsstaterna ska sikerstilla att medlemmarna i visentliga och viktiga entiteters ledningsorgan ir skyldiga att
genomgd utbildning, och ska uppmuntra vésentliga och viktiga entiteter att regelbundet erbjuda liknande utbildning till
sina anstillda for att de ska fd tillrickligt med kunskap och kompetens for att kunna identifiera risker och bedéma
riskhanteringspraxis for cybersikerhet och deras inverkan péd de tjanster som tillhandahalls av entiteten.

Artikel 21

Riskhanteringsdtgirder for cybersikerhet

1. Medlemsstaterna ska sikerstilla att visentliga och viktiga entiteter vidtar limpliga och proportionella tekniska,
driftsrelaterade och organisatoriska dtgdrder for att hantera risker som hotar sikerheten i ndtverks- och informationssystem
som de anvinder for sin verksamhet eller for att tillhandahalla sina tjénster och for att forhindra eller minimera incidenters
paverkan pd mottagarna av deras tjanster och pa andra tjanster.

Med beaktande av de senaste, och i tillimpliga fall, relevanta europeiska och internationella standarder samt genomférande-
kostnaderna, ska de dtgdrder som avses i forsta stycket sikerstilla en niva pa sikerheten i nitverks- och informationssystem
som dr limplig i forhdllande till den foreliggande risken. Vid bedomningen av dessa dtgirders proportionalitet ska
vederborlig hidnsyn tas till entitetens grad av riskexponering, entitetens storlek samt sannolikheten for att incidenter
intréffar och deras allvarlighetsgrad, inbegripet deras samhilleliga och ekonomiska konsekvenser.

2. De étgirder som avses i punkt 1 ska baseras pd en allriskansats som syftar till att skydda nitverks- och
informationssystem och dessa systems fysiska miljo fran incidenter, och ska minst inbegripa

a) strategier for riskanalys och informationssystemens sikerhet,

b) incidenthantering,

¢) driftskontinuitet, exempelvis hantering av sikerhetskopiering och katastrofhantering, och krishantering,

d) sikerhet i leveranskedjan, inbegripet sikerhetsaspekter som ror forbindelserna mellan varje entitet och dess direkta
leverantorer eller tjinsteleverantorer,

e) sakerhet vid forvirv, utveckling och underhall av nitverks- och informationssystem, inbegripet hantering av sarbarheter

och sirbarhetsinformation,
f) strategier och forfaranden for att bedoma effektiviteten i riskhanteringsétgirderna for cybersikerhet,
g) grundliggande praxis for cyberhygien och utbildning i cybersikerhet,
h) strategier och forfaranden for anvindning av kryptografi och, nir sa ar lampligt, kryptering,
i) personalsikerhet, strategier for dtkomstkontroll och tillgdngsforvaltning,

j) anvindning inom entiteten, nar sd dr limpligt, av 6sningar for multifaktorautentisering eller kontinuerlig autentisering,
sikrade rost-, video- och textkommunikationer och sikrade nédkommunikationssystem.

3. Medlemsstaterna ska sikerstilla att entiteter, nir de dverviger limpliga dtgérder enligt punkt 2 d i denna artikel,
beaktar de sarbarheter som &r specifika for varje direktleverantor och tjansteleverantér och den 6vergripande kvaliteten pad
deras leverantorers och tjinsteleverantorers produkter och cybersikerhetspraxis, inbegripet deras forfaranden for siker
utveckling. Medlemsstaterna ska ocksd sikerstilla att entiteter, ndr de 6verviger lampliga dtgirder enligt den punkten ar
skyldiga att beakta resultatet av de samordnade siikerhetsriskbeddmningar av kritiska leveranskedjor som utfors i enlighet
med artikel 22.1.

4. Medlemsstaterna ska sikerstilla att en entitet som finner att den inte foljer de atgirder som foreskrivs i punkt 2 utan
onddigt drojsmaél vidtar alla nddvindiga, limpliga och proportionella korrigerande dtgérder.

468



SOU 2024:18 Bilaga 3

L 333/128 [sv]

Europeiska unionens officiella tidning 27.12.2022

5. Senast den 17 oktober 2024 ska kommissionen anta genomférandeakter for att faststilla de tekniska och
metodologiska specifikationerna for de dtgirder som avses i punkt 2 med avseende pé leverantorer av DNS-tjinster,
registreringsenheter for toppdominer, leverantorer av molntjinster, leverantdrer av datacentraltjénster, leverantorer av
nitverk for leverans av innehdll, leverantorer av hanterade tjinster, leverantorer av hanterade sikerhetstjinster, leverantorer
av marknadsplatser online, sokmotorer och for plattformar for sociala nitverkstjanster samt kvalificerade tillhandahéllare
av betrodda tjanster.

Kommissionen fér anta genomforandeakter for att faststélla tekniska och metodologiska krav samt, vid behov, sektorskrav
for de dtgirder som avses i punkt 2 med avseende pa andra visentliga och viktiga entiteter in de som avses i forsta stycket i
denna punkt.

Nar kommissionen utarbetar de genomf6randeakter som avses i forsta och andra stycket i denna punkt ska den i storsta
mojliga  utstriickning folja europeiska och internationella standarder samt relevanta tekniska specifikationer.
Kommissionen ska utbyta rdd och samarbeta med samarbetsgruppen och Enisa om de utkast till genomférandeakter som
avses i artikel 14.4 e.

Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 39.2.

Artikel 22

Samordnade sikerhetsriskbedomningar pd unionsniva av kritiska leveranskedjor

1. Samarbetsgruppen fér, i samarbete med kommissionen och Enisa, utféra samordnade sikerhetsriskbedémningar av
specifika kritiska leveranskedjor for IKT-tjinster, IKT-system eller IKT-produkter, med beaktande av tekniska och, i
relevanta fall, icke-tekniska riskfaktorer.

2. Kommissionen ska, efter samrdd med samarbetsgruppen och Enisa och, vid behov, relevanta intressenter, identifiera
de specifika kritiska IKT-tjdnster, IKT-system eller IKT-produkter som kan bli féremal for den samordnade sdkerhetsrisk-
bedomning som avses i punkt 1.

Artikel 23

Rapporteringsskyldigheter

1. Varje medlemsstat ska sikerstilla att visentliga och viktiga entiteter utan onddigt drojsmal underrittar sin CSIRT-
enhet eller, i tillimpliga fall, sin behoriga myndighet i enlighet med punkt 4 om alla incidenter som har en betydande
inverkan pd tillhandahéllandet av deras tjanster enligt punkt 3 (betydande incident). Nir s ér limpligt ska berérda entiteter
utan onddigt drojsmal underritta mottagarna av deras tjdnster om betydande incidenter som sannolikt inverkar negativt pd
tillhandahallandet av de tjansterna. Varje medlemsstat ska siikerstilla att dessa entiteter bland annat rapporterar information
som gor det mjligt for CSIRT-enheten eller, i tillimpliga fall, den behdriga myndigheten att faststilla incidentens eventuella
gransoverskridande verkningar. Sjilva underrittelsen ska inte medféra 6kat ansvar f6r den underrittande entiteten.

Om de berdrda entiteterna underrittar den behoriga myndigheten om en betydande incident enligt forsta stycket ska
medlemsstaten sikerstdlla att den behoriga myndigheten vidarebefordrar underrittelsen till CSIRT-enheten vid
mottagandet.

Vid en grinsoverskridande eller sektorsovergripande betydande incident ska medlemsstaterna sikerstilla att deras
gemensamma kontaktpunkter i god tid forses med relevant information som meddelats i enlighet med punkt 4.

2. Itillimpliga fall ska medlemsstaterna sikerstilla att visentliga och viktiga entiteter utan onodigt drojsmél underrittar
de mottagare av deras tjanster som kan péverkas av ett betydande cyberhot om eventuella dtgirder eller avhjilpande
arrangemang som dessa mottagare kan vidta som svar pa hotet. Nar sd 4r limpligt ska entiteterna ocksa informera dessa
mottagare om sjilva det betydande cyberhotet.
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3. Enincident ska anses vara betydande om

a) den har orsakat eller kan orsaka allvarliga driftsstorningar for tjinsterna eller ekonomiska forluster for den berérda
entiteten,

b) den har péaverkat eller kan paverka andra fysiska eller juridiska personer genom att vlla betydande materiell eller
immateriell skada.

4. Nir det giller det underrittelseforfarande som avses i punkt 1 ska medlemsstaterna sikerstilla att de berdrda
entiteterna limnar foljande till CSIRT-enheten eller, i tillimpliga fall, den behoriga myndigheten:

a) Utan onodigt drojsmél och under alla omstindigheter inom 24 timmar efter att ha fatt kinnedom om den betydande
incidenten, en tidig varning som i tillimpliga fall ska ange om den betydande incidenten misstinks ha orsakats av
olagliga eller avsiktligt skadliga handlingar eller kan ha grinsoverskridande verkningar.

=

Utan onddigt dréjsmél och under alla omstindigheter inom 72 timmar efter att ha fatt kinnedom om den betydande
incidenten, en incidentanmalan som, i tillimpliga fall, ska uppdatera den information som avses i led a och ange en
inledande bedomning av den betydande incidenten, dess allvarlighetsgrad och konsekvenser samt, i forekommande fall,
angreppsindikatorer.

¢) Pabegdran av en CSIRT-enhet eller, i tillimpliga fall, den behériga myndigheten, en delrapport om relevanta statusupp-
dateringar.

&

Senast en ménad efter inlimningen av den incidentanmélan som avses i led b, en slutrapport som ska innehélla f6ljande:
i) En detaljerad beskrivning av incidenten, inbegripet dess allvarlighetsgrad och konsekvenser.

ii) Den typ av hot eller grundorsak som sannolikt har utlost incidenten.

iii) Tillimpade och pagdende begransande atgarder.

iv) Itillimpliga fall, incidentens grinsoverskridande verkningar.

¢) I hindelse av en pdgdende incident vid tidpunkten for inlimnandet av den slutrapport som avses i led d ska
medlemsstaterna sikerstilla att de berdrda entiteterna tillhandahéller en ligesrapport vid den tidpunkten och en
slutrapport inom en ménad efter det att de hanterat incidenten.

Genom undantag frén forsta stycket b ska en tillhandahéllare av betrodda tjinster, nir det giller betydande incidenter som
péverkar tillhandahéllandet av de betrodda tjansterna, utan onddigt drojsmal och under alla omstindigheter inom 24
timmar efter att ha fatt kinnedom om den betydande incidenten, underritta CSIRT-enheten eller, i tillimpliga fall, den
behoriga myndigheten.

5. CSIRT-enheten eller den behoériga myndigheten ska utan onddigt dréjsmédl och om méjligt inom 24 timmar frén
mottagandet av den tidiga varning som avses i punkt 4 a limna ett svar till den underrittande entiteten, inbegripet initial
aterkoppling om den betydande incidenten och, pé entitetens begéran, vigledning eller operativa rdd om genomforandet
av mojliga begransande dtgirder. Om CSIRT-enheten inte dr den ursprungliga mottagaren av den underrittelse som avses i
punkt 1 ska vigledningen tillhandahéllas av den behériga myndigheten i samarbete med CSIRT-enheten. CSIRT-enheten ska
tilthandahalla ytterligare tekniskt stod om den berérda entiteten begir det. Om den betydande incidenten misstinks vara av
brottslig art ska CSIRT-enheten eller den behoriga myndigheten ocksé tillhandahalla vigledning om rapporteringen av den
betydande incidenten till de brottsbekimpande myndigheterna.

6. Nir sd idr lampligt, och sirskilt om den betydande incidenten berr tvé eller flera medlemsstater, ska CSIRT-enheten,
den behoriga myndigheten eller den gemensamma kontaktpunkten utan onddigt dréjsmal informera andra berérda
medlemsstater och Enisa om den betydande incidenten. Sidan information ska &tminstone inbegripa den typ av
information som mottagits i enlighet med punkt 4. Dirvid ska CSIRT-enheten, den behoriga myndigheten eller den
gemensamma kontaktpunkten, i enlighet med unionsritten eller nationell ritt, bevara entitetens sikerhets- och
affirsintressen samt den tillhandahallna informationens konfidentialitet.
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7. Om allminhetens medvetenhet dr nodvindig for att forhindra en betydande incident eller for att hantera en pagdende
betydande incident, eller om information om den betydande incidenten pd annat sitt ligger i allméinhetens intresse, fir en
medlemsstats CSIRT-enhet eller, i tillimpliga fall, dess behériga myndighet och, om det 4r limpligt, CSIRT-enheterna eller
de behoriga myndigheterna i andra berorda medlemsstater, efter samrdd med den berdrda entiteten, informera
allménheten om den betydande incidenten eller aligga entiteten att gora detta.

8.  Pi begiran av CSIRT-enheten eller den behoriga myndigheten ska den gemensamma kontaktpunkten vidarebefordra
underrittelser som mottagits i enlighet med punkt 1 till de gemensamma kontaktpunkterna i andra berérda medlemsstater.

9. Den gemensamma kontaktpunkten ska var tredje manad limna in en sammanfattande rapport till Enisa med
anonymiserade och aggregerade uppgifter om betydande incidenter, incidenter, cyberhot och tillbud om vilket underrittats
i enlighet med punkt 1 i denna artikel och med artikel 30. For att bidra till att jaimf6rbar information lmnas far Enisa anta
teknisk vagledning om parametrarna for den information som ska tas med i den sammanfattande rapporten. Enisa ska var
sjitte ménad informera samarbetsgruppen och CSIRT-nitverket om sina slutsatser om de mottagna anmalningarna.

10.  CSIRT-enheterna eller, i tillimpliga fall, de behériga myndigheterna ska forse de behériga myndigheterna enligt
direktiv (EU) 2022/2557 med information om betydande incidenter, incidenter, cyberhot och tillbud om vilket
underrdttats i enlighet med punkt 1 i denna artikel och med artikel 30 av entiteter som identifierats som kritiska i enlighet
med direktiv (EU) 2022/2557.

11.  Kommissionen fir anta genomforandeakter som nirmare anger typen av information i och formatet och forfarandet
for underrittelser som limnas i enlighet med punkt 1 i denna artikel och med artikel 30 samt for underrittelser som
lamnas i enlighet med punkt 2 i den har artikeln.

Senast den 17 oktober 2024 ska kommissionen, med avseende pa leverantorer av DNS-tjdnster, registreringsenheter for
toppdominer, leverantorer av molntjinster, leverantorer av datacentraltjinster, leverantorer av nétverk for leverans av
innehdll, leverantdrer av hanterade tjdnster, leverantorer av hanterade sdkerhetstjanster samt leverantorer av
marknadsplatser online, sokmotorer eller av plattformar fér sociala nitverkstjanster, anta genomforandeakter som
ndrmare anger i vilka fall en incident ska anses vara betydande enligt punkt 3. Kommissionen fir anta sidana
genomforandeakter med avseende pé andra visentliga och viktiga entiteter.

Kommissionen ska utbyta rdd och samarbeta med samarbetsgruppen om de utkast till genomférandeakter som avses i
forsta och andra stycket i denna punkt i enlighet med artikel 14.4 .

Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 39.2.

Artikel 24

Anvindning av europeiska ordningar for cybersikerhetscertifiering

1. For att visa att vissa krav enligt artikel 21 ér uppfyllda far medlemsstaterna &lidgga visentliga och viktiga entiteter att
anvinda sdrskilda IKT-produkter, IKT-tjinster och IKT-processer, som har utvecklats av den visentliga eller viktiga
entiteten eller upphandlats frén tredje parter, som ér certifierade enligt europeiska ordningar for cybersikerhetscertifiering
som antagits i enlighet med artikel 49 i forordning (EU) 2019/881. Medlemsstaterna ska dessutom uppmuntra vésentliga
och viktiga entiteter att anvinda kvalificerade betrodda tjénster.

2. Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 38 for att komplettera detta direktiv
genom att ange vilka kategorier av visentliga eller viktiga entiteter som ska vara skyldiga att anvinda vissa certifierade IKT-
produkter, IKT-tjanster och IKT-processer eller erhélla ett certifikat enligt en europeisk ordning for cybersikerhetscer-
tifiering som har antagits enligt artikel 49 i forordning (EU) 2019/881. Dessa delegerade akter ska antas om det har
faststillts att cybersakerhetsnivan ar otillricklig och ska omfatta en genomf6randeperiod.

Innan kommissionen antar sidana delegerade akter ska den gora en konsekvensbedomning och genomféra samrdd i
enlighet med artikel 56 i férordning (EU) 2019/881.
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3. Ifall dir det inte finns en limplig europeisk ordning for cybersikerhetscertifiering med avseende p4 tillimpningen av
punkt 2 i denna artikel kan kommissionen, efter samrdd med samarbetsgruppen och europeiska gruppen for cybersiker-
hetscertifiering, begira att Enisa utarbetar ett forslag till certifieringsordning enligt artikel 48.2 i férordning (EU) 2019/881.

Artikel 25

Standardisering

1. For att frimja en enhetlig tillimpning av artikel 21.1 och 21.2 ska medlemsstaterna, utan att foreskriva eller gynna
anvindning av en viss typ av teknik, uppmuntra anvindningen av europeiska och internationella standarder och tekniska
specifikationer av relevans for sikerheten i nitverks- och informationssystem.

2. Enisa ska i samarbete med medlemsstaterna och, nir sa dr lampligt, efter samrdd med relevanta intressenter, utarbeta
rad och riktlinjer for de tekniska omrdden som ska beaktas nir det giller punkt 1 samt for redan befintliga standarder,
inklusive nationella standarder, som skulle gora det mojligt att ticka dessa omraden.

KAPITEL V

JURISDIKTION OCH REGISTRERING

Artikel 26

Jurisdiktion och territorialitet
1. Entiteter som omfattas av detta direktivs tillimpningsomrdde ska anses omfattas av jurisdiktionen i den medlemsstat
dir de dr etablerade, utom niir det giller foljande:

Tillhandahéllare av allminna elektroniska kommunikationsnit eller av allmint tillgingliga elektroniska kommunika-
tionstjdnster, som ska anses omfattas av jurisdiktionen i den medlemsstat dir de tillhandahéller sina tjinster.

a

£

Leverantorer av DNS-tjinster, registreringsenheter for toppdomaner, entiteter som tillhandahéller domannamnsregist-
reringstjanster, leverantérer av molntjanster, leverantorer av datacentraltjanster, leverantérer av natverk for leverans av
innehdll, leverantdrer av hanterade tjinster och leverantdrer av hanterade sikerhetstjanster samt leverantorer av
marknadsplatser online, sokmotorer eller plattformar for sociala nitverkstjdnster, vilka ska anses omfattas av
jurisdiktionen i den medlemsstat dir de har sitt huvudsakliga etableringsstlle i unionen i enlighet med punkt 2.

¢) Offentliga forvaltningsentiteter, som ska anses omfattas av jurisdiktionen i den medlemsstat som inrattade dem.

2. Vid tillimpning av detta direktiv ska en entitet som avses i punkt 1 b anses ha sitt huvudsakliga etableringsstille i
unionen i den medlemsstat dir besluten om riskhanteringsdtgirder for cybersikerhet i huvudsak fattas. Om en sidan
medlemsstat inte kan faststillas eller om sddana beslut inte fattas i unionen ska det huvudsakliga etableringsstillet anses
vara beliget i den medlemsstat diir cybersikerhetsoperationer utférs. Om en sidan medlemsstat inte kan faststillas ska det
huvudsakliga etableringsstillet anses vara beliget i den medlemsstat dir den berdrda entiteten har det etableringsstille som
har flest anstéllda i unionen.

3. Om en entitet som avses i punkt 1 b inte ér etablerad i unionen, men erbjuder tjanster inom unionen, ska den utse en
foretridare i unionen. Foretrddaren ska vara etablerad i en av de medlemsstater dér tjansterna erbjuds. Entiteten ska anses
omfattas av jurisdiktionen i den medlemsstat dir foretrddaren dr etablerad. Om det inte finns en utsedd foretridare i
unionen enligt denna punkt fir varje medlemsstat dér entiteten tillhandahaller tjanster vidta rittsliga dtgérder mot
entiteten for 6vertradelsen av detta direktiv.

4. Det faktum att en entitet som avses i punkt 1 b utsett en foretrddare ska inte paverka eventuella rattsliga dtgarder mot
entiteten i sig.
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5. De medlemsstater som har mottagit en begdran om émsesidigt bistind med avseende pa en entitet som avses i punkt
1b far, inom ramen for den begéran, vidta limpliga tillsyns- och efterlevnadskontrolldtgirder med avseende pa den berorda
entitet som tillhandahdller tjanster eller som har ett nétverks- och informationssystem inom deras territorium.

Artikel 27
Register over entiteter

1.  Enisa ska skapa och uppritthélla ett register 6ver leverantorer av DNS-tjanster, registreringsenheter for toppdoméner,
entiteter som tillhandahaller domannamnsregistreringstjinster, leverantorer av molntjinster, leverantorer av datacentral-
tjanster, leverantorer av nitverk for leveransleverans av innehll, leverantérer av hanterade tjanster, leverantorer av
hanterade sikerhetstjanster samt leverantorer av internetbaserade marknadsplatser online, internetbaserade sékmotorer
och plattformar for sociala ndtverkstjinster, pd grundval av den information som mottagits frin de gemensamma
kontaktpunkterna i enlighet med punkt 4. Enisa ska pé begiran ge de behoriga myndigheterna tillgdng till detta register,
samtidigt som skydd av informationens konfidentialitet sakerstills i tillimpliga fall.

2. Medlemsstaterna ska dligga de entiteter som avses i punkt 1 att limna foljande uppgifter till de behoriga
myndigheterna senast den 17 januari 2025:

a) Entitetens namn.

=z &

Den relevanta sektorn och delsektorn samt typen av entitet enligt bilaga I eller I11 tillimpliga fall.

o

Adressen till entitetens huvudsakliga etableringsstille och andra rittsligt giltiga etableringsstillen i unionen eller, om
entiteten inte dr etablerad i unionen, till dess foretridare som utsetts i enlighet med artikel 26.3.

d) Aktuella kontaktuppgifter, inklusive e-postadresser och telefonnummer till entiteten och, i tillimpliga fall, till dess
foretridare som utsetts i enlighet med artikel 26.3.

¢) De medlemsstater dir entiteten tillhandahéller tjinster.
f) Entitetens IP-adressintervall.
3. Medlemsstaterna ska sikerstilla att de entiteter som avses i punkt 1 underrittar den behoriga myndigheten om alla

andringar av de uppgifter som de limnat enligt punkt 2 utan dr6jsmal och under alla omstidndigheter inom tre manader
fran dagen for dndringen.

4. Nir den gemensamma kontaktpunkten i den berérda medlemsstaten mottagit den information som avses i punkterna
2 och 3, med undantag for den information som avses i punkt 2 f, ska den utan drojsmél vidarebefordra den informationen
till Enisa.

5. Den information som avses i punkterna 2 och 3 i denna artikel ska, i tillimpliga fall, limnas genom den nationella
mekanism som avses i artikel 3.4 fjirde stycket.

Artikel 28

Databas dver domi egistreringsuppgifter

1. For att bidra till domdnnamnssystemets sikerhet, stabilitet och motstindskraft ska medlemsstaterna &ligga
registreringsenheter for toppdominer och de enheter som tillhandahéller doméinnamnsregistreringstjinster att samla in
och uppritthélla korrekta och fullstindiga registreringsuppgifter fér domannamn i en sirskild databas med tillborlig
aktsamhet i enlighet med unionens dataskyddslagstiftning nar det galler personuppgifter.

2. For tillimpningen av punkt 1 ska medlemsstaterna foreskriva att databasen med registreringsuppgifter for
domédnnamn innehéller nédvindig information for att identifiera och kontakta innehavarna av domannamnen och de
kontaktpunkter som administrerar domédnnamnen under toppdoménerna. Denna information ska omfatta foljande:

a) Dominnamn.

b) Registreringsdatum.

473



Bilaga 3 SOU 2024:18

27.12.2022 Europeiska unionens officiella tidning L 333/133

) Registrantens namn, e-postadress och telefonnummer.

d) E-postadress och telefonnummer till den kontaktpunkt som administrerar domannamnet om dessa inte ir desamma
som for registranten.

3. Medlemsstaterna ska aligga registreringsenheter for toppdominer och de entiteter som tillhandahaller
domédnnamnsregistreringstjanster att ha strategier och forfaranden, inbegripet kontrollforfaranden, for att sikerstalla att de
databaser som avses i punkt 1 innehdller korrekt och fullstindig information. Medlemsstaterna ska foreskriva att sidana
strategier och forfaranden offentliggors.

4. Medlemsstaterna ska dligga registreringsenheter for toppdominer och de entiteter som tillhandahéller
domannamnsregistreringstjanster att utan ondodigt drojsmdl efter registreringen av ett dominnamn offentliggora
registreringsuppgifter for domannamn som inte dr personuppgifter.

5. Medlemsstaterna ska aldgga registreringsenheter for toppdominer och de entiteter som tillhandahaller
dominnamnsregistreringstjanster att ge dtkomst till specifika registreringsuppgifter for domédnnamn péd lagliga och
vederborligen motiverade begdranden fran legitima dtkomstsokande, i enlighet med unionens dataskyddslagstiftning.
Medlemsstaterna ska aldgga registreringsenheter for toppdoméner och de entiteter som tillhandahéller doménnamnsregist-
reringstjanster att utan onddigt dréjsmél och under alla omstidndigheter inom 72 timmar frin mottagandet besvarar en
begiran om dtkomst. Medlemsstaterna ska foreskriva att strategier och forfaranden for utlimning av sddana uppgifter
offentliggors.

6.  Fullgorandet av de skyldigheter som faststills i punkterna 1-5 fér inte leda till dubblerad insamling av registrerings-
uppgifter f6r domdnnamn. I detta syfte ska medlemsstaterna dldgga registreringsenheter for toppdoméner och de entiteter
som tillhandahéller domannamnsregistreringstjinster att samarbeta med varandra.

KAPITEL VI

INFORMATIONSUTBYTE

Artikel 29

Arrangemang for informationsutbyte om cybersikerhet

1. Medlemsstaterna ska sikerstilla att entiteter som omfattas av tillimpningsomradet for detta direktiv och, i relevanta
fall, andra relevanta entiteter som inte omfattas av detta direktivs tillimpningsomrade pa frivillig basis har mojlighet att
utbyta relevant information om cybersikerhet sinsemellan, inbegripet information om cyberhot, tillbud, sirbarheter,
tekniker och forfaranden, angreppsindikatorer, fientlig taktik, specifik information om fientliga aktorer, cybersikerhets-
varningar och rekommendationer avseende konfigurationsverktyg for cybersikerhet for att uppticka cyberattacker, om
sadant informationsutbyte

a) syftar till att forebygga, uppticka, reagera pd eller dterhimta sig fran incidenter eller begransa deras inverkan,

b) hojer cybersikerhetsnivan, sirskilt genom att 6ka medvetenheten om cyberhot, begrinsa eller hindra sidana hots
formdga att sprida sig, stodja en rad defensiva formagor, avhjilpande av sirbarheter och delgivning av information om
sarbarheter, metoder for att uppticka och forebygga hot, strategier for begrinsning av hot eller reaktions- och
aterhdmtningsfaser, eller genom att frimja forskningssamverkan om cyberhot bland offentliga och privata entiteter.

2. Medlemsstaterna ska sikerstilla att informationsutbytet sker inom grupper av visentliga och viktiga entiteter, och i
relevanta fall, deras leverantorer eller tjansteleverantorer. Sidant utbyte ska genomforas med hjilp av arrangemang for
informationsutbyte om cybersikerhet med hinsyn till den potentiellt kdnsliga karaktiren hos den information som utbyts.
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3. Medlemsstaterna ska underlitta inrittandet av de arrangemang for informationsutbyte om cybersikerhet som avses i
punkt 2 i denna artikel. Sdana arrangemang fir ange operativa aspekter, inbegripet anvindning av sirskilda IKT-
plattformar och automatiseringsverktyg, innehéllet i och villkoren for de arrangemangen for informationsutbyte.
Medlemsstaterna fér, i samband med faststillandet av nirmare bestimmelser om offentliga myndigheters deltagande i
sadana arrangemang, infora villkor for den information som tillgingliggors av behoriga myndigheter eller CSIRT-enheter.
Medlemsstaterna ska erbjuda stod for tillimpningen av sddana arrangemang i enlighet med de riktlinjer som avses i
artikel 7.2 h.

4. Medlemsstaterna ska sikerstilla att visentliga och viktiga entiteter underrittar de behoriga myndigheterna om sitt
deltagande i de arrangemang for informationsutbyte om cybersikerhet som avses i punkt 2, nir de ingdr sidana
arrangemang eller, om de uttréider ur sidana arrangemang, nir uttradet far verkan.

5. Enisa ska tillhandahalla stod for inrdttandet av de arrangemang for informationsutbyte om cybersikerhet som avses i
punkt 2 genom att utbyta bésta praxis och erbjuda vigledning.

Artikel 30

Frivillig underrittelse om relevant information
1. Medlemsstaterna ska sikerstilla att underrittelser, utéver den underrittelseskyldighet som foreskrivs i artikel 23, kan
limnas in till CSIRT-enheterna eller, i tillimpliga fall, de behoriga myndigheterna, pa frivillig basis av
a) visentliga och viktiga entiteter med avseende pa incidenter, cyberhot och tillbud,
b) andra entiteter 4n de som avses i led a, oberoende av om de omfattas av detta direktiv, vad giller om betydande

incidenter, cyberhot och tillbud.

2. Medlemsstaterna ska behandla de underrittelser som avses i punkt 1 i denna artikel i enlighet med det forfarande som
anges i artikel 23. Medlemsstaterna fir ge behandling av obligatoriska underrittelser foretride framfér behandling av
frivilliga underrattelser.

CSIRT-enheterna, och i tillimpliga fall, de behoriga myndigheterna ska vid behov informera de gemensamma
kontaktpunkterna om underrittelser som mottagits i enlighet med denna artikel, och samtidigt sdkerstilla att
informationen frin den underrittande entiteten forblir konfidentiell och skyddas pa lampligt sdtt. Utan att det paverkar
forebyggande, utredning, avsléjande och lagforing av brott far frivillig rapportering inte leda till att den underrittande
entiteten alaggs ytterligare skyldigheter som den inte skulle ha blivit foremal f6r om den inte hade limnat in underrittelsen.

KAPITEL VII

TILLSYN OCH EFTERLEVNADSKONTROLL

Artikel 31

Allmiinna aspekter pd tillsyn och efterlevnadskontroll

1. Medlemsstaterna ska sikerstilla att deras behériga myndigheter pé ett dandamalsenligt sitt 6vervakar och vidtar de
atgdrder som krivs for att sikerstilla att detta direktiv efterlevs.

2. Medlemsstaterna fir tillita sina behoriga myndigheter att prioritera tillsyn. Denna prioritering ska baseras pd en
riskbaserad metod. Nir de behoriga myndigheterna utévar sina tillsynsuppgifter enligt artiklarna 32 och 33 fir de i detta
syfte faststilla tillsynsmetoder som gor det mojligt att prioritera sidana uppgifter enligt en riskbaserad metod.
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3. De behériga myndigheterna ska ha ett nira samarbete med tillsynsmyndigheterna enligt forordning (EU) 2016/679
nir de behandlar incidenter som medfor personuppgiftsincidenter, utan att det paverkar tillsynsmyndigheternas
befogenheter och uppgifter enligt den forordningen.

4. Utan att det paverkar de nationella rittsliga och institutionella ramarna ska medlemsstaterna sikerstilla att de
behoriga myndigheterna, vid tillsynen av de offentliga forvaltningsentiteternas efterlevnad av detta direktiv och inforandet
av efterlevnadskontrolldtgirder vid dvertridelser av detta direktiv, har limpliga befogenheter att utféra dessa uppgifter och
ir operativt oberoende i férhdllande till de offentliga forvaltningsentiteter som 6vervakas. Medlemsstaterna fir besluta att
infora limpliga, proportionella och effektiva tillsyns- och efterlevnadskontrollitgirder med avseende pd dessa entiteter i
enlighet med de nationella rittsliga och institutionella ramarna.

Artikel 32

Tillsyns- och efterlevnadskontrollitgirder i friga om visentliga entiteter

1. Medlemsstaterna ska sikerstilla att de tillsyns- eller efterlevnadskontrolldtgirder som aliggs visentliga entiteter
angdende de skyldigheter som anges i detta direktiv dr effektiva, proportionella och avskrickande, med beaktande av
omstindigheterna i varje enskilt fall.

2. Medlemsstaterna ska sikerstilla att behoriga myndigheter, nir de utévar sina tillsynsuppgifter avseende vasentliga
entiteter, har befogenhet att dtminstone understilla dessa entiteter

a

inspektioner pé plats och distansbaserad tillsyn, inklusive slumpvisa kontroller som utfors av utbildad personal,

=z

regelbundna och riktade sikerhetsrevisioner som utfors av ett oberoende organ eller en behorig myndighet,

Ke

ad hoc-revisioner, inbegripet nir detta 4r motiverat pd grund av en betydande incident eller av en visentlig entitets
overtradelse av detta direktiv,

&

sakerhetsskanningar pd grundval av objektiva, icke-diskriminerande, rattvisa och transparenta riskbedomningskriterier,
vid behov i samarbete med den berorda entiteten,

o

begiranden om sddan information som behovs for att bedéma de riskhanteringsétgarder for cybersikerhet som antagits
av den berdrda entiteten, inbegripet dokumenterade cybersikerhetsstrategier, samt fullgrandet av skyldigheten att
limna information till de behoriga myndigheterna i enlighet med artikel 27,

f) begiranden om tillgdng till uppgifter, handlingar och information som behévs for att de ska kunna utfora sina
tillsynsuppgifter,

begiranden om bevis pa genomférandet av cybersikerhetsstrategier, t.ex. resultaten av sikerhetsrevisioner som utforts
av en kvalificerad revisor och respektive underliggande bevis.

©

De riktade sikerhetsrevisioner som avses i forsta stycket led b ska baseras pa riskbedomningar som utfors av den behériga
myndigheten eller den granskade entiteten, eller pd annan tillgidnglig riskrelaterad information.

Resultaten av alla riktade sikerhetsrevisioner ska goras tillgingliga for den behdriga myndigheten. Kostnaderna for sddana
riktade sikerhetsrevisioner som utfors av ett oberoende organ ska betalas av den granskade entiteten, utom i vederbérligen
motiverade fall nir den behériga myndigheten beslutar ndgot annat.

3. Nir de behoriga myndigheterna utévar sina befogenheter enligt punkt 2 ¢, f eller g ska de ange syftet med en begiran
och specificera den begirda informationen.

4. Medlemsstaterna ska sikerstilla att deras behdriga myndigheter, nir de utovar sina befogenheter med avseende pa
efterlevnadskontroll gentemot visentliga entiteter, dtminstone har befogenhet att

a) utfirda varningar om berérda entiteters dvertradelser av detta direktiv,
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b) anta bindande instruktioner, ocksd om vilka atgirder som krévs for att forebygga eller avhjilpa en incident, samt

tidsgranser for genomférandet av sddana dtgirder och for rapporteringen om deras genomférande, eller ett
foreliggande om att de berérda entiteterna ska avhjilpa konstaterade brister eller overtriddelser av detta direktiv,

o

dldgga de berérda entiteterna att upphora med beteenden som utgér en Gvertradelse av detta direktiv och att avstd frain
att upprepa sidana beteenden,

=3

aligga de berdrda entiteterna att sikerstilla att deras riskhanteringstgirder for cybersikerhet dverensstimmer med
artikel 21 eller att fullgora de rapporteringsskyldigheter som faststalls i artikel 23, pa ett specificerat sitt och inom en
angiven tidsperiod,

e) dligga de berorda entiteterna att informera de fysiska eller juridiska personer till vilka de tillhandahller tjanster eller
utfor verksamheter som potentiellt kan beroras av ett betydande cyberhot om hotets karaktir och om eventuella
skyddsatgirder eller avhjalpande atgérder som dessa fysiska eller juridiska personer kan vidta som svar pa hotet,

f) aligga de berdrda entiteterna att inom en rimlig tidsfrist genomfora de rekommendationer som limnats till foljd av en
sikerhetsrevision,

utse en dvervakningsansvarig med vildefinierade uppgifter for en faststilld tidsperiod for att 6vervaka att de berdrda
entiteterna efterlever artiklarna 21 och 23,

Q

=

aldgga de berorda entiteterna att offentliggora aspekter av 6vertridelser av detta direktiv pé ett specificerat sitt,

i) péfora eller begdra att relevanta organ eller domstolar i enlighet med nationell ritt pafér administrativa sanktions-
avgifter enligt artikel 34 utover ndgon av de atgirder som avses i leden a-h i denna punkt.

5. Om efterlevnadskontrolldtgirder som antas enligt punkt 4 a—d och f dr ineffektiva ska medlemsstaterna sikerstlla att
deras behoriga myndigheter har befogenhet att faststilla en tidsfrist inom vilken en visentlig entitet ska vidta nodvindiga
atgarder for att avhjilpa bristerna eller uppfylla dessa myndigheters krav. Om de begirda atgirderna inte vidtas inom den
faststillda tidsfristen ska medlemsstaterna sikerstilla att de behoriga myndigheterna har befogenhet att

&

tillfilligt upphiva eller begira att ett certifierings- eller auktorisationsorgan, eller en domstol, i enlighet med nationell
ritt, tillfilligt upphiver en certifiering eller auktorisation for en del av eller alla relevanta tjanster som tillhandahalls
eller verksamheter som utdvas av den visentliga entiteten,

=

begira att relevanta organ eller domstolar, i enlighet med nationell ritt, infor ett tillfilligt forbud for varje fysisk person
som pd nivdn for verkstillande direktor eller juridiskt ombud har ledningsansvar i den visentliga entiteten att utéva
ledningsfunktioner i den entiteten.

Tillfalliga upphivanden eller forbud i enlighet med denna punkt ska tillimpas endast till dess att den berdrda entiteten
vidtar nodvindiga dtgdrder for att avhjilpa bristerna eller uppfylla de krav frin den behériga myndigheten som gav
upphov till sddana efterlevnadskontrolltgirder. Sidana tillfilliga upphévanden eller forbud fir komma i friga endast om
lampliga rittssikerhetsgarantier i enlighet med de allmidnna principerna i unionsritten och stadgan iakttas, inbegripet
ritten till ett effektivt rittsmedel och en rittvis rittegang, oskuldspresumtion och ritten till forsvar.

De efterlevnadskontrolldtgirder som foreskrivs i denna punkt ar inte tillimpliga p sidana offentliga forvaltningsentiteter
som omfattas av detta direktiv.

6.  Medlemsstaterna ska sikerstilla att varje fysisk person som ansvarar for eller agerar som juridiskt ombud for en
visentlig entitet har befogenhet att sikerstilla att entiteten efterlever detta direktiv, pd grundval av en befogenhet att
foretrida entiteten, att fatta beslut pa dess vignar eller att utva kontroll 6ver entiteten. Medlemsstaterna ska sikerstilla att
dessa fysiska personer kan hllas ansvariga for 6vertridelser av sitt uppdrag att sikerstilla att detta direktiv efterlevs.

Nar det giller offentliga forvaltningsentiteter paverkar inte denna punkt nationell ritt avseende det ansvar som dligger
statligt anstillda och valda eller utndmnda tjinstepersoner.
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7. Nir de behériga myndigheterna tillimpar efterlevnadskontrollatgirder som avses i punkt 4 eller 5 ska de iaktta réitten
till forsvar och ta hinsyn till omstindigheterna i varje enskilt fall och som ett minimum ta vederbérlig hansyn till foljande:

a,

Overtradelsens allvar och betydelsen av de bestimmelser som har évertritts, med beaktande av att bland annat féljande
alltid ska anses vara en allvarlig overtridelse:

i) Upprepade overtradelser.
i) Underldtenhet att underritta om eller avhjilpa betydande incidenter.
i) Underltenhet att avhjilpa brister enligt bindande instruktioner frin behériga myndigheter.

iv) Hindrande av revisioner eller overvakningsverksamhet som den behériga myndigheten beordrat efter det att en
overtrddelse konstaterats.

v) Tillhandahéllande av falsk eller grovt felaktig information i friga om riskhanteringsdtgdrder for cybersakerhet eller
rapporteringsskyldigheter enligt artiklarna 21 och 23.

<

Overtridelsens varaktighet.

o

Eventuella tidigare relevanta 6vertradelser frin den berorda entitetens sida.

&

Den materiella eller immateriella skada som uppstitt, inbegripet finansiella eller ekonomiska forluster, effekter pd andra
tjanster och det antal anvindare som berors.

o

Uppsat eller oaktsamhet frén den som har gjort sig skyldig till overtradelsen.

f) De étgirder som entiteten har vidtagit for att forhindra eller begransa den materiella eller immateriella skadan.

@) Efterlevnad av godkinda uppférandekoder eller godkinda certifieringsmekanismer.

h) Ivilken utstrickning de fysiska eller juridiska personer som hélls ansvariga samarbetar med de behoriga myndigheterna.

8. De behoriga myndigheterna ska utforligt motivera sina efterlevnadskontrollatgirder. Innan sddana dtgirder antas ska
de behoriga myndigheterna underritta de berorda entiteterna om sina preliminira slutsatser. De ska ocksd ge dessa entiteter
en rimlig tidsfrist for att limna synpunkter, utom i vederbérligen motiverade fall dir omedelbara dtgirder for att forhindra
eller reagera pd incidenter annars skulle hindras.

9. Medlemsstaterna ska sikerstlla att deras behoriga myndigheter enligt detta direktiv informerar de relevanta behoriga
myndigheterna inom samma medlemsstat i enlighet med direktiv (EU) 2022/2557 niir de utovar sina befogenheter med
avseende pd tillsyn och efterlevnadskontroll for att sdkerstilla att en entitet som identifierats som en kritisk entitet i
enlighet med direktiv (EU) 2022/2557 efterlever detta direktiv. Nar sa ér lampligt fir behoriga myndigheter enligt direktiv
(EU) 2022/2557 begira att behoriga myndigheter enligt detta direktiv ut6var sina befogenheter med avseende pé tillsyn
och efterlevnadskontroll gentemot en entitet som identifieras som en kritisk entitet i enlighet med direktiv (EU) 2022/2557.

10.  Medlemsstaterna ska sikerstilla att deras behoriga myndigheter enligt detta direktiv samarbetar med de relevanta
behoriga myndigheterna i den berérda medlemsstaten enligt forordning (EU) 2022/2554. Medlemsstaterna ska sarskilt
sikerstilla att deras behoriga myndigheter enligt detta direktiv informerar det tillsynsforum som inrittats enligt
artikel 32.1 i férordning (EU) 2022/2554 nir de utovar sina befogenheter med avseende pa tillsyn och efterlevnadskontroll
for att sikerstilla att en visentlig entitet som har identifierats som en kritisk tredjepartsleverantdr av IKT-tjinster enligt
artikel 31 i forordning (EU) 2022/2554 efterlever detta direktiv.

Artikel 33

Tillsyns- och efterlevnadskontrolltgirder i friga om viktiga entiteter

1. Nir medlemsstaterna far bevis, indikationer pa eller information om att en viktig entitet pastds underlata att fullgora
detta direktiv, sarskilt artiklarna 21 och 23, ska de siikerstilla att de behoriga myndigheterna vid behov vidtar dtgarder i
form av tillsynsatgarder i efterhand. Medlemsstaterna ska sikerstilla att dessa dtgdrder ar effektiva, proportionella och
avskrickande, med beaktande av omstindigheterna i varje enskilt fall.
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2. Medlemsstaterna ska sikerstilla att de behdriga myndigheterna, nir de utévar sina tillsynsuppgifter avseende viktiga
entiteter, har befogenhet att dtminstone understilla dessa entiteter

a) inspektioner pa plats och distansbaserad tillsyn i efterhand, som utfors av utbildad personal,

b

riktade sikerhetsrevisioner utforda av ett oberoende organ eller en behérig myndighet,

o) sakerhetsskanningar pd grundval av objektiva, icke-diskriminerande, rittvisa och transparenta riskbedomningskriterier,
vid behov i samarbete med den berdrda entiteten,

R=3

begiranden om information som behovs for att i efterhand bedoma de riskhanteringsatgérder for cybersikerhet som
antagits av den berdrda entiteten, inbegripet dokumenterade cybersikerhetsstrategier, samt fullgorandet av
skyldigheten att limna information till de behoriga myndigheterna i enlighet med artikel 27,

¢) begiranden om tillgdng till uppgifter, handlingar och information som beh6vs for att utfora sina tillsynsuppgifter,

f) begiranden om bevis pd genomforandet av cybersikerhetsstrategier, t.ex. resultaten av sikerhetsrevisioner som utforts
av en kvalificerad revisor och respektive underliggande bevis.

De riktade sikerhetsrevisioner som avses i forsta stycket led b ska baseras pé riskbedémningar som utférs av den behoriga
myndigheten eller den granskade entiteten, eller pd annan tillganglig riskrelaterad information.

Resultaten av alla riktade sikerhetsrevisioner ska goras tillgingliga for den behdriga myndigheten. Kostnaderna for sddana
riktade sikerhetsrevisioner som utfors av ett oberoende organ ska betalas av den granskade entiteten, utom i vederbérligen
motiverade fall nir den behoriga myndigheten beslutar nigot annat.

3. Nir de behoriga myndigheterna utévar sina befogenheter enligt punkt 2 d, e eller f ska de ange syftet med en begiran
och specificera den begirda informationen.

4. Medlemsstaterna ska sikerstilla att de behdriga myndigheterna, nir de utdvar sina befogenheter med avseende pa
efterlevnadskontroll gentemot viktiga entiteter dtminstone har befogenhet att

&

utfirda varningar om de berorda entiteternas dvertradelser av detta direktiv,

=

anta bindande instruktioner eller ett foreliggande om att de berdrda entiteterna ska avhjilpa konstaterade brister eller
overtridelser av detta direktiv,

o

dligga de berorda entiteterna att upphora med beteenden som utgor en overtridelse av detta direktiv och att avsta fran
att upprepa sddana beteenden,

K=

aligga de berdrda entiteterna att sikerstilla att deras riskhanteringstgirder for cybersikerhet dverensstimmer med
artikel 21 eller att fullgora de rapporteringsskyldigheter som faststlls i artikel 23, pé ett specificerat sitt och inom en
angiven tidsperiod,

o

dligga de berorda entiteterna att informera de fysiska eller juridiska personer till vilka de tillhandahaller tjanster eller
utfor verksamheter som potentiellt kan berdras av ett betydande cyberhot om hotets karaktir och om eventuella
skyddsatgirder eller avhjilpande dtgirder som dessa fysiska eller juridiska personer kan vidta som svar pa hotet,

f) daldgga de berorda entiteterna att inom en rimlig tidsfrist genomfora de rekommendationer som limnats till foljd av en
sikerhetsrevision,

dligga de berdrda entiteterna att offentliggora aspekter av 6vertridelser av detta direktiv pd ett specificerat siitt,

E ©

péfora eller begira att relevanta organ eller domstolar i enlighet med nationell ritt pafér administrativa sanktions-
avgifter enligt artikel 34 utéver ndgon av de atgirder som avses i leden a—g i denna punkt.

5. Artikel 32.6, 32.7 och 32.8 ska i tillimpliga delar tillimpas pa de tillsyns- och efterlevnadskontrolldtgérder som
foreskrivs i denna artikel for viktiga entiteter.
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6.  Medlemsstaterna ska sikerstilla att deras behoriga myndigheter enligt detta direktiv samarbetar med de relevanta
behoriga myndigheterna i den berdrda medlemsstaten i enlighet med forordning (EU) 2022/2554. Medlemsstaterna ska
srskilt sikerstilla att deras behoriga myndigheter enligt detta direktiv informerar det tillsynsforum som inrittats enligt
artikel 32.1 i forordning (EU) 2022/2554 nir de utovar sina befogenheter med avseende p4 tillsyn och efterlevnadskontroll
for att sikerstilla att en viktig entitet som har identifierats som en kritisk tredjepartsleverantor av IKT-tjinster i enlighet
med artikel 31 i forordning (EU) 2022/2554 efterlever detta direktiv.

Artikel 34

Allmiinna villkor for pdforande av administrativa sanktionsavgifter for visentliga och viktiga entiteter

1. Medlemsstaterna ska sikerstilla att de administrativa sanktionsavgifter som péfors visentliga och viktiga entiteter
enligt denna artikel for 6vertridelser av detta direktiv dr effektiva, proportionella och avskrickande, med beaktande av
omstindigheterna i varje enskilt fall.

2. Administrativa sanktionsavgifter ska paforas utéver ndgon av de dtgirder som avses i artikel 32.4 a-h, artikel 32.5
och artikel 33.4 a—g.

3. Nar beslut fattas om huruvida administrativa sanktionsavgifter ska paforas och om avgiftsbeloppet i varje enskilt fall,
ska vederborlig hansyn tas till &tminstone de faktorer som anges i artikel 32.7.

4. Medlemsstaterna ska sikerstilla att visentliga entiteter som 6vertrider artikel 21 eller 23, i enlighet med punkterna 2
och 3 i den hir artikeln pafors administrativa sanktionsavgifter pa hogst 10 000 000 EUR eller higst 2 % av den totala
globala drsomsittningen under det foregdende rikenskapséret for det foretag som den visentliga entiteten tillhor, beroende
pé vilken siffra som édr hogst.

5. Medlemsstaterna ska sikerstalla att viktiga entiteter som overtrider artikel 21 eller 23, i enlighet med punkterna 2
och 3 i den hir artikeln pdfors administrativa sanktionsavgifter pd hogst 7 000 000 EUR eller hogst 1,4 % av den totala
globala drsomsittningen under det féregdende rikenskapséret for det foretag som den viktiga entiteten tillhor, beroende pd
vilken siffra som ar hogst.

6.  Medlemsstaterna far foreskriva befogenhet att forelidgga viten for att tvinga en visentlig eller viktig entitet att upphéra
med en overtridelse av detta direktiv i enlighet med ett foregdende beslut av den behoriga myndigheten.

7. Utan att det paverkar behoriga myndigheters befogenheter enligt artiklarna 32 och 33 far varje medlemsstat faststilla
regler for huruvida och i vilken utstrickning administrativa sanktionsavgifter kan paforas offentliga forvaltningsentiteter
som omfattas av de skyldigheter som faststlls i detta direktiv.

8. Om administrativa sanktionsavgifter inte foreskrivs i en medlemsstats rittssystem ska den medlemsstaten sikerstilla
att denna artikel tillimpas pa ett sddant sitt att forfarandet inleds av den behoriga myndigheten och sanktionsavgifterna
sedan péfors av behoriga nationella domstolar, varvid det sikerstills att dessa rittsmedel dr effektiva och har samma
verkan som de administrativa sanktionsavgifter som péfors av de behériga myndigheterna. De paforda sanktionsavgifterna
ska i alla hindelser vara effektiva, proportionella och avskrickande. Medlemsstaten ska underritta kommissionen om
bestimmelserna i de lagar som den antar i enlighet med denna punkt senast den 17 oktober 2024 och, utan drojsmal, om
eventuella senare dndringslagstiftning eller indringar som ber6r dem.

Artikel 35

Overtridelser som innebir personuppgiftsincidenter

1. Om de behoriga myndigheterna under tillsyn eller efterlevnadskontroll fir kinnedom om att en visentlig eller viktig
entitets overtridelse av de skyldigheter som faststills i artiklarna 21 och 23 i detta direktiv kan innebédra en personuppgift-
sincident, enligt definitionen i artikel 4.12 i férordning (EU) 2016/679, som ska anmilas i enlighet med artikel 33 i den
forordningen, ska de utan onddigt drojsmél informera de tillsynsmyndigheter som avses i artikel 55 eller 56 i den
forordningen.
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2. Om de tillsynsmyndigheter som avses i artikel 55 eller 56 i forordning (EU) 2016/679 péfor administrativa sanktions-
avgifter enligt artikel 58.2 i) i den forordningen ska de behériga myndigheterna inte paféra administrativa sanktionsavgifter
enligt artikel 34 i detta direktiv for en dvertradelse som avses i punkt 1 i den hér artikeln som foljer av samma beteende som
det som den administrativa sanktionsavgiften avsdg enligt artikel 58.2 i) i forordning (EU) 2016/679. De behoriga
myndigheterna far emellertid tillimpa de efterlevnadskontrollatgirder som foreskrivs i artikel 32.4 a-h, artikel 32.5 och
artikel 33.4 a—g i detta direktiv.

3. Om den tillsynsmyndighet som dr behorig enligt forordning (EU) 2016/679 dr etablerad i en annan medlemsstat dn
den behoriga myndigheten, ska den behoriga myndigheten informera den tillsynsmyndighet som &r etablerad i dess egen
medlemsstat om det potentiella dataintrdng som avses i punkt 1.

Artikel 36

Sanktioner

Medlemsstaterna ska faststilla regler om sanktioner for 6vertridelse av nationella dtgérder som antagits enligt detta direktiv
och vidta alla nodvandiga tgarder for att sikerstalla att de tillimpas. Sanktionerna ska vara effektiva, proportionella och
avskrickande. Medlemsstaterna ska till kommissionen anmila dessa regler och dtgirder senast den 17 januari 2025 samt
utan drojsmél eventuella dndringar som ber6r dem.

Artikel 37

Omsesidigt bistand

1. Om en entitet tillhandahdller tjinster i mer &n en medlemsstat eller tillhandahéller tjanster i en eller flera
medlemsstater och dess nitverks- och informationssystem 4r belidgna i en eller flera andra medlemsstater ska de behériga
myndigheterna i de berérda medlemsstaterna vid behov samarbeta med och bistd varandra. Detta samarbete ska
dtminstone omfatta foljande:

a) Att de behoriga myndigheter som tillimpar tillsyns- eller efterlevnadskontrollatgirder i en medlemsstat via den
gemensamma  kontaktpunkten informerar och samrider med de behoriga myndigheterna i Gvriga berdrda
medlemsstater om de tillsyns- och efterlevnadskontrolldtgirder som vidtagits.

=

Att en behorig myndighet far begdra att en annan behorig myndighet vidtar tillsyns- eller efterlevnadskontrollatgarder.

o) Att en behorig myndighet, efter att ha mottagit en motiverad begiran frén en annan behérig myndighet, ska
tillhandahalla omsesidigt bistdnd till den andra behériga myndigheten i proportion till sina egna resurser s att tillsyns-
eller efterlevnadskontrollatgarderna kan genomféras pé ett indamdlsenligt, effektivt och konsekvent satt.

Det 6msesidiga bistind som avses i forsta stycket led ¢ fir omfatta begiranden om information och tillsynsatgarder,
inbegripet begiranden om att utfora inspektioner pa plats, distansbaserad tillsyn eller riktade sikerhetsrevisioner. En
behorig myndighet till vilken en begiran om bistand riktas fir inte avsld begiran om det inte faststills att myndigheten
antingen inte dr behorig att tillhandahélla det begérda bistdndet, att det begirda bistdndet inte stir i proportion till den
behoriga myndighetens tillsynsuppgifter eller att begiran avser information eller omfattar verksamhet som, om den
lamnas ut eller utfors, skulle strida mot den medlemsstatens vésentliga nationella sikerhetsintressen, allmdnna sikerhet
eller forsvar. Innan den behoriga myndigheten avslir en sidan begiran ska den samrida med 6vriga berorda behoriga
myndigheter samt, pd begiran av en av de berérda medlemsstaterna, med kommissionen och Enisa.

2. Nir sd dr lampligt far behoriga myndigheter frén olika medlemsstater i samf6rstdnd genomfora de gemensamma
tillsynsdtgirderna.
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KAPITEL VIII

DELEGERADE AKTER OCH GENOMFORANDEAKTER

Artikel 38
Utévande av delegeringen
1. Befogenheten att anta delegerade akter ges till kommissionen med forbehall for de villkor som anges i denna artikel.

2. Den befogenhet att anta delegerade akter som avses i artikel 24.2 ska ges till kommissionen for en period pd fem ar
frén och med den 16 januari 2023 .

3. Den delegering av befogenhet som avses i artikel 24.2 far nir som helst terkallas av Europaparlamentet eller ridet.
Ett beslut om dterkallelse innebér att delegeringen av den befogenhet som anges i beslutet upphor att gilla. Beslutet far
verkan dagen efter det att det offentliggérs i Europeiska unionens officiella tidning, eller vid ett senare i beslutet angivet datum.
Det péverkar inte giltigheten av delegerade akter som redan har tritt i kraft.

4. Innan kommissionen antar en delegerad akt ska den samrdda med experter som utsetts av varje medlemsstat i
enlighet med principerna i det interinstitutionella avtalet av den 13 april 2016 om bittre lagstiftning.

5. S&snart kommissionen antar en delegerad akt ska den samtidigt delge Europaparlamentet och rédet denna.

6.  En delegerad akt som antas enligt artikel 24.2 ska trida i kraft endast om varken Europaparlamentet eller ridet har
gjort invindningar mot den delegerade akten inom en period pd tvd ménader frin den dag da akten delgavs Europapar-
lamentet och rddet, eller om bédde Europaparlamentet och rddet, fére utgdngen av den perioden, har underrittat
kommissionen om att de inte kommer att invinda. Denna period ska forlingas med tvd manader pd Europaparlamentets
eller ridets initiativ.

Artikel 39
Kommittéforfarande

1. Kommissionen ska bitridas av en kommitté. Denna kommitté ska vara en kommitté i den mening som avses i
forordning (EU) nr 182/2011.

2. Nir det hidnvisas till denna punkt ska artikel 5 i forordning (EU) nr 182/2011 tillimpas.

3. Om kommitténs yttrande ska inhimtas genom skriftligt forfarande, ska det forfarandet avslutas utan resultat om
kommitténs ordforande, inom tidsfristen for att avge yttrandet, sd beslutar eller en kommittéledamot sa begar.

KAPITEL IX

SLUTBESTAMMELSER

Artikel 40
Oversyn

Senast den 17 oktober 2027 och direfter var 36:¢ mdnad ska kommissionen se over hur detta direktiv fungerar och
rapportera resultatet till Europaparlamentet och rddet. Rapporten ska sirskilt bedoma relevansen av de berorda enheternas
storlek och sektorer, delsektorer och typer nir det giller den entitet som avses i bilagorna I och II for ekonomins och
samhillets funktion ndr det giller cybersikerhet. For detta dndamél och for att ytterligare frimja det strategiska och
operativa samarbetet ska kommissionen beakta rapporterna frin samarbetsgruppen och CSIRT-ndtverket om de
erfarenheter som forvirvats pé strategisk och operativ nivd. Rapporten ska vid behov atféljas av ett lagstiftningsforslag.
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Artikel 41
Inférlivande

1. Medlemsstaterna ska senast den 17 oktober 2024 anta och offentliggora de bestimmelser som dr nodvindiga for att
folja detta direktiv. De ska genast underritta kommissionen om detta.

De ska tillimpa dessa bestimmelser frin och med den 18 oktober 2024.
2. Nir en medlemsstat antar de bestimmelser som avses i punkt 1 ska de innehdlla en hanvisning till detta direktiv eller
atfoljas av en sddan hinvisning nir de offentliggors. Narmare foreskrifter om hur héinvisningen ska goras ska varje
medlemsstat sjilv utfirda.
Artikel 42
Andring av forordning (EU) nr 910/2014

I férordning (EU) nr 910/2014 ska artikel 19 utgd med verkan fran och med den 18 oktober 2024.

Artikel 43
Andring av direktiv (EU) 2018/1972

I direktiv (EU) 2018/1972 ska artiklarna 40 och 41 utgd med verkan frin och med den 18 oktober 2024.

Artikel 44
Upphivande
Direktiv (EU) 2016/1148 ska upphora att gilla med verkan frdn och med den 18 oktober 2024.
Hinvisningar till det upphévda direktivet ska anses som hinvisningar till det hir direktivet och ska ldsas i enlighet med
jimforelsetabellen i bilaga III.
Artikel 45
Ikrafttridande

Detta direktiv trider i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Artikel 46
Adressater
Detta direktiv riktar sig till medlemsstaterna.
Utfirdat i Strasbourg den 14 december 2022.
Pé Europaparlamentets vignar Pé radets vignar
R.METSOLA M. BEK
Ordférande Ordférande
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1.1 Om NIS1 och NIS2-direktiven

Digitaliseringen innebar att en allt storre andel av samhallets aktiviteter i olika grad ar
beroende av natverk och informationssystem. Den digitala utvecklingen medfér stora
modjligheter som bland annat battre tjanster och 6kad effektivitet, men ocksa risker. Darfor ar
informations och cybersakerhet i dag en fraga som angar hela samhallet. Sarskilt hdga
sakerhetskrav ska stallas nar det galler samhallsviktig verksamhet som, for att uppratthalla
nédvandiga samhallsfunktioner, maste fungera under alla férhallanden.

Syftet med NIS direktivet var att forbattra den inre marknadens funktion genom att faststalla
atgarder for att uppna en hog gemensam niva pa sakerhet i natverk och informationssystem
inom unionen. Direktivet galler for leverantérer av samhallsviktiga tjanster inom sju sarskilt
utpekade sektorer: energi, transporter, bankverksamhet, finansmarknadsinfrastruktur, halso
och sjukvard, leverans och distribution av dricksvatten samt digital infrastruktur. Vidare
omfattas leverantérer av vissa digitala tjanster.

Direktivet har genomforts i svensk ratt genom lagen om informationssakerhet for
samhallsviktiga och digitala tjanster (2018:1174), aven kallad NIS lagen, och férordningen
(2018:1175) om informationssakerhet for samhallsviktiga och digitala tjanster. Darutéver har
framst Myndigheten fér samhallsskydd och beredskap (MSB) meddelat foreskrifter.

EU har nyligen antagit det sa kallade NIS2 direktivet, som ersatter det tidigare NIS direktivet.
Syftet med det nya direktivet ar att minska fragmenteringen av den inre marknaden genom
att foreskriva minimiregler for ett samordnat regelverk. TillAmpningsomradet for regleringen
utvidgas till att omfatta aktérer inom fler sektorer an det tidigare NIS direktivet. De
tillkommande sektorerna ar avloppsvatten, forvaltning av IKT tjanster (mellan foretag),
offentlig férvaltning, rymden, post och budtjanster, avfallshantering, tillverkning, produktion
och distribution av kemikalier, produktion, bearbetning och distribution av livsmedel,
tillverkning, digitala leverantérer och forskning. Vidare skarps kraven pa aktérer genom
minimikrav for atgarder som ska tillampas for att hantera risker kopplade till sékerheten i
respektive aktdrs natverk och informationssystem. NIS2 bérjar galla i hela EU den 18
oktober 2024. Exakt hur férandringen paverkar lagstiftning och verksamheter i Sverige ar
annu inte helt klart. Regeringen har utsett en utredare med uppdrag att ta fram detaljerade
forslag. Resultatet av utredningen presenteras senast den 23 februari 2024.

1.2 Om Swecos uppdrag

| november 2023 fick Sweco i uppdrag av utredningen Genomférande av EU:s direktiv om
atgarder for en hdg gemensam cybersakerhetsniva i hela unionen och EU:s direktiv om
kritiska entiteters motstandskraft att klargora de 6kade kostnaderna som utredningens
forslag om cybersakerhetsreglering medfér for de tio tillsynsmyndigheterna. De tio
tillsynsmyndigheterna ar: Statens Energimyndighet, Transportstyrelsen, IVO,
Lakemedelsverket, Livsmedelsverket, Post och telestyrelsen och lansstyrelserna i
Norrbotten, Skane, Stockholm och Vastra Gétaland. Swecos uppdrag har en tydlig
avgransning; att klargéra de 6kade kostnaderna for de aktuella och tillkommande
tillsynsmyndigheterna i samband med inférandet av NIS2 direktivet.

Statens Energimyndighet, Transportstyrelsen, IVO, Livsmedelsverket och Post och
telestyrelsen ar redan tillsynsmyndigheter och har redan snarlika uppgifter. Fér dessa fem
myndigheter ar fokus for analysen i vilken utstrackning inférandet av NIS2 direktviet

498



SOU 2024:18 Bilaga 4

medférde 6kade kostnader. Utgangspunkt for analysen utgérs av de budgetmedel dessa fem
myndigheter tillférdes till foljd av regelverket om informationssakerhet for samhallsviktiga och
digitala tjanster som tradde i kraft 2018. Det méjliga behovet av 6kade kostnader bor
uppskattas forhallande till de budgetmedlen. Har ska beaktas att dessa myndigheter redan
har byggt upp en tillsynsstruktur.

En forsta fraga ar om och i sa fall i vilken utstrackning det férandrade tilldampningsomradet, i
samband med inférandet av NIS2 direktivet, kan komma att paverka dessa fem
tillsynsmyndigheternas kostnader. Férandringen for dessa fem myndigheter handlar darfér
om hur mycket det forhallande att den gallande lagen ar begrénsad till samhallsviktiga och
digitala tjanster medan forslaget till cybersakerhetslagen som huvudregel omfattar de
enskilda verksamhetsutévarna inom sektorn som uppfyller storlekskravet. Vidare kommer
nastan hela den offentliga sektorn att omfattas.

En andra fraga ror de fem tillsynsmyndigheter som inte har bedrivit tillsyn enligt NIS, det vill
saga fyra lansstyrelser och Lakemedelsverket. For de tillkommande tillsynsmyndigheterna
ska de initiala kostnaderna for att starta upp verksamheten och de I6pande kostnaderna for
att bedriva tillsynsverksamhet klargoras.

For MSB ska det goras en jamforelse mellan nu gallande uppgifter och de som utredningen
foreslar. En analys ska géras om utredningens forslag medfér 6kade kostnader. Har ska
ocksa klargéras hur myndighetens arbete finansieras for narvarande, exempelvis om det
finns nagon finansiering fran EU.

Swecos uppdrag forutsatter att de elva berérda myndigheterna bistar med kostnadsunderlag
och annan, for fragestallningarna, relevant information.

1.2.1  Beskrivning av uppdragets genomférande

For att klargora tillsynsmyndigheternas 6kade kostnader i och med inférandet av NIS2
direktivet genomfordes enskilda intervjuer med de tio tillsynsmyndigheterna och MSB i
egenskap av samordningsmyndighet. Infor intervjuerna, som genomférdes digitalt, fick
tillsynsmyndigheterna ta del av de intervjufragor som skulle diskuteras under métet. En viktig
utgangspunkt for genomférandet av intervjuerna var Statskontorets utredning fran 2018 déar
tillsyn enligt NIS direktivet utreddes. Intervjuguiden var strukturerad enligt féljande; aktuell
tillsynsverksamhets kostnader, uppskattade kostnader for tillkommande verksamhet enligt
NIS2, uppdelat i initiala och I6pande kostnader. Viktigt att notera ar att utdkning av
verksamhet i och med inférandet av NIS2 direktivet tog ett tre arsperspektiv.

For att sakerstalla att de uppgifter som lamnades under intervjuerna var i linje med det
intervjupersonerna avsag skickades kostnadsuppskattningarna till intervjupersonerna i
efterhand for verifiering. | samtliga intervjuer uppstod dock ett behov av att komplettera
insamlat material. Fyra myndigheter inkom med kompletterande uppgifter. For att eventuellt
komplettera de uppgifter som uppgavs i intervjuerna gjordes en genomgang av
myndigheternas arsredovisningar fran ar 2022.

Kostnadsuppskattningarna per tillsynsmyndighet skrevs fram som fallstudier. Genom
mellanfallsanalys summerades huvudpunkterna fran fallstudierna i kapitel 2 med
rekommendationer om omraden som borde undersékas narmare.
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Swecos uppdrag var att klargéra de 6kade kostnaderna som inférandet av NIS2 direktivet
medfor for de tio tillsynsmyndigheter (Statens energimyndighet, Transportstyrelsen, IVO,
Lakemedelsverket, Livsmedelsverket, Post och telestyrelsen och lansstyrelserna i
Norrbotten, Skane, Stockholm och Vastra Gétaland) och MSB.

Av dessa ar fem myndigheter, dvs. Statens energimyndighet, Transportstyrelsen, IVO,
Livsmedelsverket och Post och telestyrelsen redan tillsynsmyndigheter och har redan
snarlika uppgifter. For dessa fem myndigheter behdver analyseras om och i sa fall vilken
utstrackning utredningens forslag medfor 6kade kostnader.

De myndigheter som idag ar tillsynsmyndigheter har utifran befintlig verksamhet gjort
uppskattningar av vad den utdkade verksamheten, i och med inférandet av NIS2 direktivet,
skulle innebara. Dock ska dessa kostnadsuppskattningar behandlas med forsiktighet da
kostnadsuppskattningarna inte ar i paritet med 6kningen av tillsynsobjekt. Myndigheterna
lyfter aven sjalva att de inte har haft mojlighet att utreda i mer detalj vad utékningen av
verksamheten, i och med inférandet av NIS2 direktivet, kommer att innebara.

Lakemedelsverket, Lansstyrelsen Stockholm, Lansstyrelsen Norrbotten, Lansstyrelsen
Skane och Lansstyrelsen Vastra Gétaland har inte utdvat tillsyn enligt NIS direktivet innan
och for dessa fem myndigheterna &r tillsyn enligt NIS2 direktivet ny verksamhet.
Kostnadsuppskattningarna fran dessa myndigheter ska darfor hanteras med storsta
forsiktighet. | de fall kostnadsuppskattningar har uppgetts har myndigheterna utgatt fran
aktuell verksamhet, tillsyn av sékerhetsskydd.

Kostnadsuppskattningarna, vilka utgar fran en trearsperiod, for att utdka/bredda
verksamheten i och med inforandet av NIS2 direktivet ar dels initiala kostnader, dels I6pande
kostnader.

Inom ramen fér initiala kostnader ar det kostnader for rekrytering, utformning av rutiner och
arbetssatt, framtagande av féreskrifter, informationsinsatser, juridiskt stod, fortutbildning
samt IT stéd/teknisk utveckling.

Lépande kostnader harror till arsarbetskrafter for genomférande av tillsyn och juridiskt stod. |
vissa fall har aven kostnader for omvarldsbevakning, informationsinsatser och samordning
tagits upp av myndigheterna.

| tabellen 1 pa nasta sida presenteras de kostnadsuppskattningar som framkommit inom
ramen for Swecos uppdrag. | de fall myndigheterna inte har haft méjlighet att uppge
kostnader anges det med ingen uppgift (i.u) i tabellen.
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Tabell 1. Summering av myndigheternas kostnadsuppskattningar ar 1 till ar 3

Myndighet Estimerad kostnad Kommentar

MSB 131 000 tkr = Avser organisatoriska férmagor
och teknisk utveckling

Statens 11200 17 200 tkr Preliminara och bor

Energimyndighet revideras/kompletteras

Transportstyrelsen 54 770 tkr  Avser aren 2025, 2026 och 2027.

IVO 38 000 tkr  Avser aren 2024, 2025 och 2026

Livsmedelsverket 25700 26 200 tkr Preliminara och bor
revideras/kompletteras

Post och 18 000 tkr  Avser endast I6pande kostnader.

telestyrelsen Initiala kostnader for att starta

upp den tillkommande
verksamheten saknas

Lakemedelsverket 70 000 tkr = Uppskattade kostnader utan
hansyn till vad tillsynen de facto
kommer att innebara

Lansstyrelsen 13 000 tkr  Avser enbart arsarbetskrafter.
Skane

Léansstyrelsen 23 000 tkr = Avser enbart arsarbetskrafter
Stockholm

Lansstyrelsen i.u.

Vastra Gotaland

Lansstyrelsen i.u

Norrbotten

TOTAL 384 670 391170 tkr

Avslutningsvis, det gar inte nog att understryka att de kostnadsuppskattningar som uppges i
denna rapport ar bristfalliga och bor beaktas med stor férsiktighet. Swecos rekommendation
ar att kostnadsuppskattningarna fran myndigheterna bor kompletteras for att fa en tillforlitlig
bild av vad inférandet av NIS2 direktivet kommer att innebara.
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3.1 MSB:s roll som samordnare av NIS-lagen

Myndigheten for samhallsskydd och beredskap (MSB) har en samordnande roll for NIS
lagen i Sverige. Det innebar bland annat att de tar fram évergripande regler for alla sektorer
som omfattas av NIS lagen. Den samordnade rollen kommer MSB fortsatt att ha i och med
tilldampningen att NIS2 direktivet fran den 18 oktober 2024. MSB ser en ambitionshéjning i
och med att myndigheten blir en cyberkrishanteringsmyndighet.

MSB var vid tillfallet fér Swecos uppdrag inne i en utredande fas dar de arbetade pa att ta
fram kostnadsberakningar fér vad den nya rollen som cyberkrishanteringsmyndighet skulle
innebara for myndigheten. | arbetet med att ta fram kostnadsberakningar sag myndigheten
en komplexitet i att det pagar flera parallella utredningar relaterat till inférandet av NIS2 och
CER vilket forsvarade deras interna utredningsarbete.

De uppskattningar som MSB kunde uppge var kostnader for att starka upp de
organisatoriska och tekniska formagorna (till exempel incidentrapportering,
tillsynssamordning och kommunikationsinsatser).

Tabell 2. Kostnadsuppskattningar for att starka organisatoriska och tekniska férmagor MSB

Personal 15,7 arsarbetskrafter, ar 1 3 47 100 tkr
Tilkommande kostnader 65 500 tkr
Totalt 112 600 tkr

En annan kostnadspost som MSB uppgav var kostnader for tekniska utveckling dar det
framst handlade om att utveckla WIS, se tabell 3. Valet att vidareutveckla WIS for att
omhanderta behoven i NIS2 i stéllet for att bygga ut nuvarande tekniska I6sning motiveras
av myndigheten enligt féljande:

Analys av den tekniska miljé6 som behdvs har visat att WIS &r det bdsta och mest
kostnadseffektiva alternativet. Bakgrunden &r att WIS &r ett bra system/infrastruktur fér
informationsdelning som manga redan idag anvénder. Det svarar ocksa redan nu upp mot
flera delar av det som NIS2 kommer att krdva avseende anvédndarantal, funktionalitet,
flexibilitet och sékerhet. Detta innebér att systemet endast férutsétter begrénsad utveckling
fér att kunna anvéandas for all informationsdelning inom ramen fér NIS2 (bade
incidentrapporter och annan kommunikation). WIS har sérskilt jgmforts i férhallande till den
tekniska miljé som idag anvénds for incidentrapportering. Detta system (IRON) bedéms inte
kunna ge den flexibilitet, anvéndarvénlighet och enkla skalbarhet som krévs for att motsvara
behoven i NIS2.”!

1 Skriftlig kommunikation den 11 jan 2024.
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Tabell 3. Kostnadsuppskattningar for teknisk utveckling MSB

Bilaga 4

Personal: 6,4 arsarbetskrafter 6 400 tkr
Tillkommande kostnader 12 000 tkr
Totalt 18 400 tkr

Det &r viktigt att notera att kostnadsuppskattningarna som presenteras ovan &r preliminéra

och kan komma att revideras. MSB bedriver ett utredningsarbete som kommer att resultera i
en helhetsbild av de 6kade kostnaderna i samband med inférandet av NIS2 direktivet. Det &r

i dagsldget oklart nér MSB kan komma att komplettera och revidera

kostnadsuppskattningarna.
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3.2 Myndigheter som idag utovar tillsyn enligt
NIS1-direktivet

3.2.1 Statens Energimyndigheten

Energimyndigheten har idag ansvar for tillsyn av 249 tillsynsobjekt inom Energisektorn.
Sedan NIS direktivet tradde i kraft har myndigheten fokuserat pa rekrytering, utbildning och
kompetensutveckling. Under aren 2020 2022 har Energimyndigheten utfért 138
anmalningstillsyner och for narvarande, i december ar 2023, pagar dven sex planlagda
tillsyner.

| tabell 4 nedan framgar antalet tillsyner som har genomforts vid Energimyndigheten under
aren 2020 2022.

Tabell 4. Antal tillsyner under aren 2020 2022.

Tillsynsmyndighet Antal tillsyner
2020 2021 2022
18 18* 120

*samma 18 tillsyner pagick bada aren 2020 2021

Energimyndigheten ska aterkomma med totalkostnader for tillsynen under aren 2020 2022
men utifran antalet arsarbetskrafter?, som ar den storsta I6pande kostnaden, kan en grov
uppskattning goras av Sweco. Utifran en varierande personalsammansattning om mellan 3
5 arsarbetskrafter arligen uppgar en uppskattad totalkostnad for personal till 3 5 miljoner
kronor per ar i dagslaget. Energimyndigheten uppger att tillsynsverksamheten for NIS1 i
dagslaget ar underdimensionerad.

Utredningen foreslar att Energimyndigheten fortsatter sin tillsyn inom energisektorn i enlighet
med NIS2 direktivet. Myndighetens ansvar kommer emellertid att utdkas genom att inkludera
fler leverantorer och nya tematiska omraden, sasom fjarrvarme. Det forvantas att 449 479
leverantorer kommer att beréras av NIS2 direktivet, vilket innebar en nastan fordubbling av
antalet tillsynsobjekt. Energimyndigheten belyser att energisektorn ar dynamisk och att nya
aktorer standigt tillkommer detta innebar att sektorn pa sikt kan komma att véxa betydligt.

Den utdkade tillsynsomfattningen fér Energimyndigheten férvantas leda till minst en
fordubbling av tillsynsfrekvens och informationsinsatser, vilket i sin tur uppskattas krava en
férdubbling av antalet resurser. Myndigheten identifierar potentiella initiala kostnader som
rekrytering och utbildning av personal, arbete med foreskrifter, utformning av nya rutiner och
handbdcker, kompetensutveckling inom nya omraden och handlaggarstdd under
uppstartsperioden da en anmalningsvag forvantas fran berérda leverantérer. En 6kning av
incidentrapportering forutspas ocksa, vilket skapar ett behov av att denna process
omhéndertas och utvecklas. En annan viktig aspekt som myndigheten belyser ar skillnaden i
kompetensniva mellan sméa, mellanstora och stora féretag nar det géller NIS2. Sma foretag
har begrénsade resurser att avsatta for utbildning och kompetensutveckling inom omradet till
skillnad fran storre bolag.

2 Varje arsarbetskraft uppskattas kosta 1 miljon kronor arligen.
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Nedan uppgifter ska ses som preliminara och Energimyndigheten har inte bekraftat
uppgifterna ska darfér hanteras med stor forsiktighet.

Tabell 5: Preliminara kostnader for tillsyn enligt NIS2, Energimyndigheten

Initiala kostnader*, tkr 2200
Utformning av rutiner och handb&cker 200
Handlaggarstod 2 000
Foreskrifter

Kompetensutveckling
Rekrytering och utbildning av ny personal

Lopande kostnader, tkr, ar1 3 9000 15000
Arsarbetskrafter** 9000 15000
Total kostnad 11200 17 200

*ofullstandig kostnadsuppskattning
**arsarbetskrafter inkluderar tillsynsarbete, informationsinsatser, arbete med foreskrifter och kontinuerlig rekrytering

Det &r viktigt att notera att kostnadsuppskattningarna som presenteras ovan &r preliminéra
och bér revideras och kompletteras. Det &r i dagsléget oklart ndr Energimyndigheten kan
komma att komplettera och revidera kostnadsuppskattningarna.

3.2.2 Transportstyrelsen

Transportstyrelsen har idag ansvar for tillsyn inom transportsektorn. Sedan NIS direktivet
tradde i kraft har myndigheten fokuserat pa rekrytering, metodutveckling, uppbyggnad av
tillsynsverksamhet enligt NIS, vagledning, samverkan och utbildningsinsatser. Idag har
myndigheten ansvar for tillsyn av 130 tillsynsobjekt. Som siffrorna visar i tabellerna 6 och 7
nedan har verksamheten expanderat betydligt under det nuvarande aret bade sett till
tillsynsfrekvens och antal arsarbetskrafter.

| tabell 6 nedan framgar antalet tillsyner som har genomférts vid Transportstyrelsen under
aren 2020 20233.

Tabell 6. Antal tillsyner mellan aren 2020 och 2023, Transportstyrelsen

Tillsynsmyndighet Antal tillsyner
2020 2021 2022 2023*
0 3 3 44

*avser fram till november

| tabell 7 nedan framgar Transportstyrelsens totala kostnader for tillsynen under aren 2020
2022.

Tabell 7.Total kostnad for tillsyn mellan aren 2020 och 2023, Transportstyrelsen

Tillsynsmyndighet Total kostnad for tillsyn (tkr)
2020 2021 2022 2023*
2200 2200 2200 5000

*avser fram till november

Utredningen foreslar att Transportstyrelsen fortsatter sin tillsyn inom transportsektorn och
dartill upptar ansvaret for tillsyn inom tillverkningssektorn i enlighet med NIS2 direktivet.
Detta medfér, tilsammans med det nya storlekskravet och tillkommande trafikomraden som

33 Uppgifter om utférda tillsyner fran myndigheten till Sweco skiljer sig fran tidigare uppgifter till utredningen.
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exempelvis jarnvag och sjo, en mangdubbling av antalet tillsynsobjekt. Transportstyrelsen
uppskattar att antal berérda leverantérer kommer att 6ka fran 130 till 750.

Med denna utdkade tillsynsomfattning férvantas en betydligt hogre tillsynsfrekvens och for
att mota detta uppskattar Transportstyrelsen ett behov av totalt 15 arsarbetskrafter.
Okningen &r ca 10 arsarbetskrafter fran nuvarande personalsammansattning. Myndigheten
lyfter sarskild komplexitet i att rekrytera personal med cybersakerhetskompetens (sarskilt i
tekniskt avseende) och ser en internationell kompetensbrist inom detta omrade.

Transportstyrelsen identifierar potentiella initiala kostnader i och med rekrytering och
utbildning av personal, kartlaggning och tolkning av regelverk, arbete med foreskrifter,
juriststéd, systemstdd och informationsinsatser till leverantérer under uppstartsperioden. De
initiala kostnaderna uppskattas till 770 000 kronor.* Vid jamforelser med implementeringen
av NIS kan man aven se ett behov av att ta hojd fér engangskostnader som konsultstdd.
Myndigheten belyser att i det fall da matchande resurser for den 6kade tillsynsomfattningen
inte skulle goras tillganglig blir metodutveckling och effektivisering av arbetsprocesser en
betydande initial kostnad eftersom férutsattningar att utfora tillsyn enligt NIS2 inte finns i
dagslaget.

Med hansyn till ovan ndmnda aspekter uppskattar Transportstyrelsen en arlig totalkostnad
pa 18 miljoner kronor for tillsyn enligt NIS2 ar 2025, vilket &r en 6kning pa 13 miljoner kronor
fran ar 2023. Om vi utgar fran att ar 2025 utgor ar 1 for kostnader for tillsyn enligt NIS2 blir
totala kostnaden for tre ar 54 mkr. Transportstyrelsen raknar pa en kostnad per
arsarbetskraft pa mellan 1,1 mkr och 1,28 mkr. Se tabell 8 nedan.

Tabell 8: Preliminara kostnader for tillsyn enligt NIS2, Transportstyrelsen®

Ar Antal tillsyner Arsarbete Kostnad
2020 0 2 2,2 mkr
2021 3 2 2,2 mkr
2022 8 2 2,2 mkr
2023 44 4,5 5 mkr
2024 60 7 9 mkr
2025 150 15 18 mkr

Transportstyrelsen &r den myndighet som inkommit med det mest kompletta underlaget. Den
kostnadspost som saknas ér tillkommande kostnad for teknisk utveckling/systemstod.

3.2.3 Inspektionen for vard och omsorg

Inspektionen for vard och omsorg (IVO) har idag ansvar for tillsyn inom halso och sjukvard.
Myndigheten uppskattar att denna av tillsyn berdr 240 tillsynsobjekt, bade privata och
kommunala. | tabell 9 nedan framgar antalet tillsyner som har genomférts vid IVO under aren
2020 2022. Den I6pande totalkostnaden for tillsynsarbetet uppskattas ar 2022 till nastan 8,5

miljoner kronor, vilket framgar av tabell 10 nedan.
Tabell 9. Antal tillsyner mellan aren 2020 och 2022, IVO

Tillsynsmyndighet

Antal tillsyner

2020

2021

2022

21

13

13

4 Kostnadsuppskattningar som inkom via mejl den 11 december 2023.
5 Kostnadsuppskattningar som inkom via mail den 11 december 2023.

506



SOU 2024:18 Bilaga 4

Tabell 10. Totala kostnader for tillsyn under aren 2020 till 2022, 1VO.

Tillsynsmyndighet Total kostnad for tillsyn (tkr)
2020 2021 2022
6 616 tkr 8 929 tkr 8 476 tkr

Utredningen foreslar att VO fortsatter sin tillsyn inom halso och sjukvardssektorn
(vardgivare) medan Lakemedelsverket upptar ansvar for tillsyn av 6vriga aktorer inom
sektorn i enlighet med NIS2 direktivet. Det nya storlekskravet medfér en betydande 6kning
av antalet tillsynsobjekt. Myndigheten uppskattar att antalet berérda aktérer kommer att 6ka
fran nuvarande 240 till 819.

For att méta den utékade tillsynsomfattningen uppskattar myndigheten en 6kning av antalet
resurser. Myndigheten anger att initiala kostnader kan forvantas for rekrytering och
utveckling for systemstdd och identifierar aven 6kade kostnader for informationsinsatser.
Kostnadsuppskattningar for tillsyn utgar fran att den ar egeninitierad (dvs inte styrs med
frekvens i forfattning). Da Socialstyrelsen har foreskriftsansvar uppskattas inga kostnader
inom detta omrade.

Tabell 11: Preliminara kostnader for tillsyn enligt NIS2, IVO

Initiala kostnader, tkr 6 000
Ar 1, Juridisk bedémning, projektuppdrag, projektledare, 3000

arbetsgrupp, omvarldsanalys/benchmarking, kompetensinventering,

IT stod, Ar 1
Ar 1, Informationsinsatser 500
Ar 2, Implementeringskostnad: projektuppdrag, projektledare, 2 500

rekryteringskostnader, IT stod.

Lopande kostnader, tkr 32 000
Ar 1, Tillsyn 10 000
Ar 2, Tillsyn 11 000
Ar 3, Tillsyn 11 000

Total kostnad, tkr 38 000

3.2.4 Livsmedelsverket

Livsmedelsverket har idag ansvar for tillsyn inom leverans och distribution av dricksvatten.
Sedan NIS direktivet tradde i kraft har fokus varit pa rekrytering, utformning av rutiner och
foreskrifter, samverkan och informationsinsatser till leverantorer. Idag har myndigheten
ansvar for tillsyn av 95 100 tillsynsobjekt.

| samband med NIS direktivets inférande ar 2018 gjorde Livsmedelsverket en initial
uppskattning av fem arsarbetskrafter, vilket pa grund av kompetensbrist stannade av vid
dagens fyra arsarbetskrafter. Med denna personalsammansattning har utfallet for
verksamheten uppgatt till omkring sju miljoner kronor per ar. | tabell 12 nedan framgar
antalet tillsyner som har genomforts vid Livsmedelsverket under aren 2020 2022. | tabell 13
presenteras Livsmedelsverkets totala kostnader for tillsyn arligen.

Tabell 12. Antal tillsyner under aren 2020 till 2022, Livsmedelsverket

Tillsynsmyndighet Antal tillsyner
2020 2021 2022
29 20 28

Tabell 13. Total kostnad for tillsyn under aren 2020 till 2022, Livsmedelsverket
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Total kostnad for tillsyn (tkr)
2021
7 000

Tillsynsmyndighet

2020
7 000

2022
7 000

Utredningen foreslar att Livsmedelsverket fortsatter sin tillsyn inom dricksvattenssektorn och
dartill upptar ansvaret for tillsyn inom sektorerna avloppsvatten och livsmedel i enlighet med
NIS2 direktivet. Detta medfor vissa helt nya tematiska omraden for tillsynen och innebar,
tillsammans med det nya storlekskravet, en mangdubbling av antalet tillsynsobjekt.
Livsmedelsverket uppskattar att antal berérda leverantorer kommer att 6ka fran 95 100 till
525 675.

For att mota den utdkade tillsynsomfattningen uppskattar myndigheten ett behov av totalt 8
arsarbetskrafter, vilket innebar en férdubbling av antalet resurser jamfort med nulaget.
Livsmedelsverket identifierar tillsynsfrekvens, informationsinsatser till leverantérer,
omvarldsbevakning, samordning, IT forvaltning, resor och expertisstod (juriststod,
konsultstod etc) som omraden for I6pande kostnader, varav flertalet eller alla kommer att
expandera i och med inférandet av NIS2. Dartill kommer det att finnas behov av rekrytering
och utbildning av personal som medfér initiala kostnader tillsammans med tolkning av
lagstiftning och konsultstéd. Myndigheten ser aven ett behov av att utveckla det nuvarande
systemet for reaktiv tillsyn.

Tabell 14: Preliminara kostnader for tillsyn enligt NIS2, Livsmedelsverket

Initiala kostnader*, tkr 500 1000
Rekrytering och utbildning av personal
Tolkning av lagstiftning
Konsultstdd 500 1000
Systemstdd/Utveckling av system

Lopande kostnader, tkr, ar1 3 25200
Arsarbetskrafter** 24 000
Juriststéd 1200

Total kostnad 25700 26200

*ofullstandig kostnadsuppskattning
**arsarbetskrafter inkluderar informationsinsatser, tillsynsarbete, IT forvaltning, foreskrifter, omvarldsbevakning och
samordning

Det &r viktigt att notera att kostnadsuppskattningarna som presenteras ovan &r preliminéra
och bér revideras och kompletteras. Det &r i dagsléget oklart nér Livsmedelsverket kan
komma att komplettera och revidera kostnadsuppskattningarna.

3.2.5 Post och Telestyrelsen

Post och telestyrelsen (PTS) har idag ansvar for tillsyn inom digital infrastruktur. Sedan NIS
direktivet tradde i kraft har myndighetens arbete involverat bland annat informationsinsatser
till leverantorer, foreskrifter, tillsynsarbete, samverkan och incidentrapportering. Fram till
november ar 2023 har 39 tillsyner utforts. Myndigheten uppskattar att de har ett 60 tal
tillsynsobjekt varav enbart 8 ar anmalningsskyldiga. Tillsynsarbete (enligt LEK) ar idag
finansierat via anmalningsavgifter. Post och telestyrelsen aterkommer om totalkostnad per
ar for tillsynsarbetet.

Utredningen foreslar att PTS fortsatter sin tillsyn inom digital infrastruktur och dartill upptar
ansvaret for tillsyn inom sektorerna digitala leverantérer, forvaltning av IKT tjanster, post
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och budtjanster och rymden i enlighet med NIS2 direktivet. Detta medfér vissa helt nya
tematiska omraden for tillsynen och innebar, tillsammans med det nya storlekskravet, en
okning av antalet tillsynsobjekt. PTS har under hosten latit genomféra en marknadsanalys
for att ta reda pa hur manga nya aktoérer NIS2 kommer att innebara fér PTS. Enligt denna
analys kommer antalet tillsynsobjekt att oka till ca 1100 med NIS28. Det finns en hel del
osakerhet i dessa siffror eftersom definitionerna inte ar helt tydliga samt att alla aktérer inte
nédvandigtvis har huvudsakligt etableringsstélle i Sverige och darfér kan komma att regleras
fran ett annat EU land.”

Efter ikrafttradande av NIS2 kommer PTS av allt att déma att ansvara for betydligt fler
tillsynsobjekt, samt ha tillsynsansvar 6ver fler sektorer an idag. Det innebar ett vasentligt
utdkat omrade for att bedriva bade planlagd och héndelsestyrd tillsyn. Det kommer bland
annat att kravas fler resurser for att kunna bedriva handelsestyrd tillsyn, tex efter intraffade
incidenter.8 For att mota den utokade tillsynsomfattningen uppskattar myndigheten ett behov
av ytterligare sex arsarbetskrafter utover de 20 arsarbetskrafter som idag arbetar inom
omradet.

PTS bedomer att for att kunna starka myndighetens arbete pa detta omrade behdvs bade
juridisk och teknisk kompetens samt cybersakerhetskompetens. Myndigheten gér aven
beddémningen att da manga av de tillkommande aktérerna och sektorerna ar nya fér PTS ur
ett tillsynsperspektiv sa behdver myndigheten ocksa bygga upp en kunskapsbas och bygga
kompetens internt for att kunna granska tex regelefterlevnad pa ett effektivt satt. Dessutom
ar PTS en ny tillsynsmyndighet for manga av de nya aktorerna, vilket kan medféra behov av
extra informationsarbete. PTS vet av erfarenhet att det &r mer tidskravande att bedriva tillsyn
over tillsynsovana aktorer.

Da verksamheten hos PTS behdver véxa tillkommer ocksa kostnader i att rekrytera och
kompetensutveckla nya medarbetare. Ny reglering med for PTS nya sektorer och med nya
aktorer innebar ocksa att bade nya och befintliga medarbetare behéver kompetensutvecklas
inom dessa sektorer.

Det tillsynsarbete som PTS bedriver inom omradet sékerhet i nat och tjanster finansieras
idag av avgifter fran anmalda aktorer. Enligt lagen (2022:482) om elektronisk kommunikation
(LEK) maste alla som avser att tillhandahalla vissa elektroniska kommunikationsnat och
kommunikationstjanster géra en anmalan till PTS innan de pabdrjar verksamheten. Anmalda
aktorer ska aven betala vissa avgifter. En del av dessa avgifter utgors av arlig avgift for
tillsyn enligt LEK och tas alltsa ut av de anmalningspliktiga operatérer som PTS har tillsyn
over. Avgifterna baseras pa operatorernas storlek pa omsattning, och det ar regeringen som
beslutar om avgiftsnivaer for anmalningsplikten och nummer genom bestammelser i
finansieringsforordningen. Avgifterna satts utifran principen om full kostnadstackning.®

Nuvarande NIS och kommande NIS2/CER reglering kommer att finansieras via
forvaltningsanslaget. Eftersom vissa delar av LEK kommer att flyttas over till NIS2
regleringen kommer aven kostnaden for dessa delar att behova flyttas dver till
forvaltningsforslaget. Av nuvarande bemanning ar det 8 arsarbetskrafter som kommer
behova byta finansiering fran avgifter till forvaltningsanslag.®

PTS identifierar potentiella initiala kostnader som arbete med foreskrifter, férberedande
arbete med analyser, rekrytering och utbildning av personal, utarbetning av rutiner, tolkning
av regelverk, harmoniseringsarbete och samverkan. Myndigheten ser att frekvensen av
incidentrapportering kommer att 6ka samtidigt behovet av informationsinsatser till

8 Tillsyn enligt LEK kommer att ga in under tillsyn enligt NIS2
7 Komplettering via mail den 22 december 2023

8 Komplettering via mail den 22 december 2023

¢ Komplettering via mail den 12 januari 2024

© Komplettering via mail den 12 januari 2024
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leverantdrer vaxer och den djuplodade tillsynen blir mer tidskravande. De belyser behovet av
férandrade och nya verktyg for hantering av incidenter, anmalan enligt NIS2 samt register for
anmalda aktorer. Arbetsbelastningen forvantas ka aven med avseende pa att alla berérda
leverantdrer ska anmala sig i och med inférandet av NIS2 direktivet.

En annan viktig aspekt som PTS belyser ar att det ar en tidskravande initial process att satta
sig in i och lara sig nya sektorer, tematiska omraden och regleringar.

Tabell 15: Preliminara kostnader for tillsyn enligt NIS2, PTS

Initiala kostnader?*, tkr
Rekrytering och utbildning av personal
Foreskrifter
Tolkning av regelverk
Foérberedande arbete med analyser
Utarbetning av nya rutiner
Harmoniseringsarbete och samverkan
Systemstdd/Utveckling av system
Informationsinsatser

Lopande kostnader, tkr, ar 1 3 18 000
Arsarbetskrafter** 18 000
Total kostnad 18 000

*ofullstandig kostnadsuppskattning
**arsarbetskrafter inkluderar informationsinsatser, tillsynsarbete, omvéarldsbevakning och samordning

Det &r viktigt att notera att kostnadsuppskattningarna som presenteras ovan &r preliminéra
och bér revideras och kompletteras. Det &r i dagsldget oklart ndr Post och telestyrelsen kan
komma att komplettera och revidera kostnadsuppskattningarna.

3.3 Tillkommande myndigheter i samband med
inforandet av NIS2-direktivet

3.3.1 Lakemedelsverket

Lakemedelsverkets tillsynsuppdrag spanner éver ett stort omrade som omfattar produkter
och system inom lakemedel, medicintekniska produkter, narkotika/narkotikaprekursorer,
kosmetiska produkter och tatueringsfarger. Dessa styrs av olika regelverk pa nationell och
europeisk niva.'

| och med inférandet av NIS2 kommer myndigheten far ansvar for hdlso och
sjukvardssektorn, évrigt och tillverkning. Myndigheten uppgav att detta ar helt nya
tillsynsomraden och att de idag inte har de kompetenser som kravs for att genomféra tillsyn
enligt NIS2 direktivet. Myndigheten beskrev aven att de behéver kunskap om vad NIS2
innebar for att pa basta satt forsta hur tillsynsverksamheten ska organiseras. Myndigheten
behdver aven utreda vad tillsynen kommer att besta av och hur manga tillsynsobjekt som ar
aktuella. Lakemedelsverket for en dialog med myndigheten VO i syfte att ta fram
kostnadsberakningar fér den nya tillsynsverksamheten.

" Lakemedelsverkets arsredovisning 2022
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Tabell 16: Preliminara kostnader for tillsyn enligt NIS2, Lakemedelsverket

tkr

Initiala kostnader 10 000
Rekrytering av personal

Uppstart av verksamhet (organisation och processer)
Utveckling/inkép av IT system

Loépande kostnader, ar1 3 60 000
Arsarbetskrafter
Informationsinsatser
Foreskriftsarbete
Juridiskt stéd

Total kostnad 70 000

Lakemedelsverket betonar att kostnadsuppskattningarna ar prelimindra och kommer att
behéva kompletteras/revideras.

3.3.2 Lansstyrelsernas tillsynsuppdrag av sakerhetsskydd

Lansstyrelserna i Norrbotten, Skane, Stockholm och Vastra Goétaland ansvarar for tillsynen
av sakerhetsskydd. Ansvaret innebar tillsyn éver:

e kommuner och regioner

e enskilda verksamhetsutdvare som bedriver sakerhetskanslig verksamhet och som
inte star under tillsyn av andra tillsynsmyndigheter

e myndigheter som saknar utpekad tillsynsmyndighet och har sin placering inom
lansstyrelsernas utpekade geografiska tillsynsomraden.'®

| tillsynsuppdraget ingar att

e genomfbra samrad vid vissa sakerhetsskyddsavtal och 6verlatelser.

e inleda ett samrad vid vissa sakerhetsskyddsavtal och dverlatelser, om
verksamhetsutdvaren inte gjort det.

e besluta om placering av befattningar i sékerhetsklass 2 och 3 nar det galler
anstallning eller annat deltagande i verksamhet hos enskilda verksamhetsutévare
som star under var tillsyn.

e besluta om féreldgganden, sanktionsavgifter och i vissa fall férbud.

e ge vagledning om sékerhetsskydd.'*

Lansstyrelserna i Norrbotten, Skane, Stockholm och Vastra Gotaland ska fa tillsynsansvar
enligt NIS2 direktivet for avfallshantering, forskning, offentlig forvaltning, tillverkning och
tillverkning, produktion och distribution av kemikalier.

3.3.3 Lansstyrelsen Skane

Lansstyrelsen Skane har tillsynsansvar for Kalmar, Blekinge, Kronoberg samt Skanes lan.
Enheten som arbetar med tillsynen bildades for tva ar sedan och de uppgifter som anges

3 https://www.lansstyrelsen.se/skane/samhalle/sakerhet-och-beredskapl/tillsyn-av-sakerhetsskydd.html

" https://www.lansstyrelsen.se/skane/samhalle/sakerhet-och-beredskap/tillsyn-av-sakerhetsskydd.html
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gallande breddning av verksamheten till att &ven omfatta NIS2 direktivet bygger pa
erfarenheterna av att etablera verksamheten enligt tillsyn av sakerhetsskydd. Idag arbetar
atta personer pa enheten och tre arsarbetskrafter arbetar med tillsyn enligt sdkerhetsskydd.

Vid en breddning av verksamheten till att omfatta tillsyn enligt NIS2 direktivet uppskattar
Lansstyrelsen Skane att uppstartsfasen kommer att kréva en arsarbetskraft's for att
samordna uppstarten av NIS2. Under uppstartsfasen avser man aven med att rekrytera
handlaggare till gruppen som ska arbeta med NIS2. NIS2 och CER kommer att inga i det
pagaende arbetet med sakerhetsskyddet. Detta innebar att det kommer ske prioriteringar
med de resurser vi har.

Lopande kostnader for att arbeta med tillsyn uppskattas till fyra arsarbetskrafter fordelade pa
sex till atta personer. Vidare framhalls att det &r kommuner och andra myndigheter som styr
och dimensionerar tillsynsverksamheten. Proaktiva insatser ar det som myndigheten
behdver dimensionera for, reaktiva hander &r mindre resurskravande.

Informationsinsatser kommer att bli mer resurskrévande i ett initialt skede men myndigheten
kommer att hantera detta genom omprioriteringar av resurser. Kostnaderna i tabell 17 ska
ses som preliminara och kan komma att revideras.

Tabell 17: Preliminara kostnader for tillsyn enligt NIS2, Lansstyrelsen Skane

tkr
Initiala kostnader 1000
Samordnare, en arsarbetskraft 1000
Loépande kostnader, ar 1 3 12 000
Inspektorer/handlaggare, fyra arsarbetskrafter 12 000
Total kostnad 13 000

3.3.4 Lansstyrelsen Stockholm

Lansstyrelsen Stockholm har tillsynsansvar for Sédermanland, Vastmanland, Dalarna,
Varmland, Gavleborg, Uppsala, Orebro, Gotland samt Stockholms I&n.
Kostnadsuppskattningar for inférandet av NIS2 direktivet jamférs med befintlig verksamhet
som bedrivs for tillsyn enligt sdkerhetsskydd. For narvarande arbetar tre arsarbetskrafter
inom avdelningen och antalet tillsynsobjekt uppskattas till 180 aktorer.

| och med inférandet av NIS2 direktivet kommer myndigheten att behdva forvarva
kompetens inom en ny form av tillsyn. Rekrytering och utbildning av personal identifieras
som den storsta I6pande kostnaden och en grov uppskattning gors till ett behov av minst sex
arsarbetskrafter samt en arsarbetskraft for juridiskt stéd. Lansstyrelsen ser aven behov av att
utveckla nya system och ha ett kontinuerligt systemstod. De lyfter kompetensbrist inom NIS
och cybersakerhet, bade hos leverantorer och tillsynsmyndigheter, som en viktig fraga i och
med inférandet av det nya direktivet och belyser aven att omvarldsbevakning kommer att bli
betydligt mer tidskravande framover.

Tabell 18: Preliminara kostnader for tillsyn enligt NIS2, Lansstyrelsen Stockholm

tkr
Initiala kostnader 1250
Informator, en arsarbetskraft 1250
Loépande kostnader ar 1 3 21750
Inspektorer/handlaggare, fem arsarbetskrafter 18 000

5 Kostnad for en arsarbetskraft uppskattas till en miljon kronor om é&ret.
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Juridiskt stod 3750
Total kostnad 23 000

Lénsstyrelsen Stockholm uppgav kostnadsuppskattningar fér tillkommande arsarbetskrafter
men bér komplettera med tillkommande kostnader fér informationsinsatser, féreskriftsarbete
och teknisk utveckling.

3.3.5 Lansstyrelsen Vastra Gétaland

Lansstyrelsen Vastra Goétaland har tillsynsansvar fér Halland, Ostergétland, Jonképing samt
Vastra Gotalands lan.

| dagslaget ar verksamheten bemannad med tre handlaggare, en administrator och en jurist
pa 60%. Antal tillsynsobjekt ar 110, dock ar det flera verksamhetsutévare som antas vara
okanda. Enheten har genomfért nio tillsyner inom sakerhetsskydd hittills. Malet ar att
genomfdra 26 tillsyner arligen.

Myndigheten har inte tagit fram kostnadsberakningar for inférandet av NIS2 direktivet. For
att kunna genomféra en utredning av denna magnitud efterfragar myndigheten ett
regeringsuppdrag eller liknande dar det efterfragas att myndigheten inkommer med
kostnadsberakningar.

Tabell 19: Preliminara kostnader for tillsyn enligt NIS2, Lansstyrelsen Vastra Gétaland
tkr

Initiala kostnader

Lopande kostnader

Total kostnad

Lénsstyrelsen Véstra Gétaland kunde vid tidpunkten fér Swecos uppdrag inte ange
kostnadsuppskattningar fér verksamheten tillsyn enligt NIS2 direktivet. Myndigheten
efterfragade ett regeringsuppdrag dér att kunna ta fram kostnadsuppskattningar.

3.3.6 Lansstyrelsen Norrbotten

Lansstyrelsen Norrbotten har tillsynsansvar for sakerhetsskydd for Vasterbotten, Jamtland,
Vasternorrland samt Norrbottens 1an. Myndigheten inkom med uppskattningar pa antalet
tillkommande tillsynsobjekt i och med inférandet av NIS2 direktivet. Dock stéllde
myndigheten inte upp pa en intervju trots paminnelser.

Tabell 20: Preliminara kostnader for tillsyn enligt NIS2, Lansstyrelsen Skane

tkr

Initiala kostnader

Lopande kostnader

Total kostnad

Lénsstyrelsen Norrbotten beh6éver inkomma med uppgifter géllande kostnader, bade initiala
och lépande kostnader, for tillsyn enligt NIS2 direktivet.
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4.1 Skrivet material
Energimyndigheten, arsredovisning 2022
IVO, arsredovisning 2022

Kommittédirektiv. Genomférande av EU:s direktiv om atgarder for en hog gemensam
cybersakerhetsniva i hela unionen och EU:s direktiv om kritiska entiteters motstandskraft
Beslut vid regeringssammantrade den 23 februari 2023

Livsmedelsverket. Arsredovisning 2022

Lakemedelsverket, arsredovisning 2022

Lansstyrelsen Norrbotten, arsredovisning 2022

Lansstyrelsen Skane, arsredovisning 2022

Lansstyrelsen Stockholm, arsredovisning 2022

Lansstyrelsen Vastra Gétaland, arsredovisning 2022

MSB, arsredovisning 2022

Post och telestyrelsen, arsredovisning 2022

Statskontoret (2018). Tillsyn enligt NIS direktivet kostnader och finansiering. 2018:7.

Transportstyrelsen, arsredovisning 2022

4.2 Intervjuer

Kan kompletteras efter verenskommelse.
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Jamforelsetabell

Artikel i NIS2-direktivet

Svensk ratt!

1
2.1
2.2
2.3
2.4
2.5
2.6
2.7
2.8
2.9
2.10
2.11
2.12
2.13
2.14
3.1och 3.2
3.3
3.4
3.5
3.6
4.1 0ch 4.2
4.3
5

6

7
8.1
8.2
8.3

1 kap. 1§

1 kap. 3 och 4 §§
1 kap. 7 och 8 §§
1kap. 7§

1 kap. 3 och 4 §§
1 kap. 14 §

1 kap. 11 och 12 §§
1 kap. 13 §

1 kap. 13 §

1 kap. 10 §

1 kap. 14 §

2kap. 1§

14 § forordningen

2 kap.2 §

25 § férordningen

1kap. 9§

1 kap. 2 §

4 kap. 1 § och 8 § forordningen
4 kap. 2 §

20 § forordningen

' Om inget annat anges avses utredningens férslag till cybersikerhetslag. Med férordningen
avses utredningens férslag till cybersikerhetsférordning.
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Artikel i NIS2-direktivet

Svensk ratt!

8.4

8.5

8.6

9.1

9.2

9.3

9.4

9.5
10.1
10.2
10.3
10.4
10.5
10.6
10.7-10
11 och12.1
12.2
13.1
13.2
13.3-6
14

15

16

17

18

19

20.1
20.2
21.1-3
21.4

22

23.1
23.2
23.3
23.4 a
23.4bochc
23.4doche
23.5
23.6
23.7

21 § forordningen

31 § forordningen
27 § forordningen
28 § férordningen
29 § férordningen

29 § forordningen

28-30 §§ forordningen
29 § forordningen

5 kap. 8 §

3 kap. 38§

3 kap. 1§

4 och 5 kap.

3 kap. 5-7 §§

3 kap. 6§

3 kap. 4§

3kap. 5§
3kap.6§

3 kap. 78§

29 § forordningen
23 och 29 §§ forordningen
29 § férordningen
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Artikel i NIS2-direktivet

Svensk ratt!

23.8

23.9
23.10-11
24

25

26.1

26.1 a
26.1b
26.1¢c

26.2

26.3

26.4

26.5

27.1

27.2

27.3

27.4

21.5

28.1 och 28.2
28.3

28.4

28.5

28.6

29

30

311

31.2

31.3

314

32.1

32.2 aoche-g
32.2 b—c
32.2d

32.3

324 a

32.4 b—d och f
324¢
32.4eochh
32.4i
32.5a

23 § forordningen
24 § forordningen

1 kap. 4§
1 kap. 5§
1 kap. 6§
1 kap. 3§
3 § forordningen
1 kap. 6 §

2 kap. 2 §

2 kap. 2§

25 § férordningen

Forslag till 1, 2 och 6 §§ toppdoménlagen

Forslag till 6 § toppdoméanlagen

29 § férordningen
4 kap.2 §

15 § férordningen

4 kap. 4-5 §§

4 kap. 8 § och 39 § forordningen
4 kap. 9§

38 § férordningen

5kap. 2 §

5kap. 6 §

5kap. 7§

5 kap. 12 §
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Artikel i NIS2-direktivet

Svensk ratt!

325b
32.6
32.7
32.8
32.9
32.10
33.1
33.2 aoch d—f
33.2 b-c
33.2d
33.3
334 a
33.4 b—d och f
33.4eochg
33.4h
33.5
33.6
34.1
34.2
34.3
34.4-5
34.6
34.7
34.8
35.1
35.2
35.3

36

37

38

39

40

41

42
43
44
45
46

5 kap. 8 och 9 §§

5 kap. 3—5 och 16 §§

16 § férordningen

4 kap. 3 §

4 kap. 4-5 §§

4 kap. 8 § och 39 § forordningen
A kap. 9§

38 § férordningen
5kap. 2 §

5 kap. 6 §

5kap. 7§

5 kap. 12 §

5 kap. 3-5 och 16 §§
16 § férordningen

5 kap. 16 §

5 kap. 2 och 12 §§

5 kap. 3—5 och 16 §§
5 kap. 13-15 §§
5kap. 6 §

5 kap. 12-15 §

15 § forordningen
5kap. 17 §

15 § forordningen

5 kap. 6-9 och 13-15 §§
17-18 §§ forordningen

Bestdmmelserna om ikrafttradande
i forfattningsforslagen
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Statens offentliga utredningar 2024

Kronologisk férteckning

—_

. Ett starkare skydd foér offentlig-
anstillda mot vald, hot och trakas-
serier. Ju.

2. Ett samordnat vaccinationsarbete

— for effektivare hantering av kom-

mande vacciner. Del 1 och 2. S.

W

. Ett starkt judiskt liv f6r framtida
generationer. Nationell strategi for att
stirka judiske liv i Sverige 2025-2034.
Ku.

. Inskrinkningarna i upphovsritten. Ju.

SIS

. Férbittrad ordning och sikerhet
vid férvar. Ju.
6. Steg mot stirkt kapacitet. Fi.
7. Ett sikrare och mer tillgingligt
fastighetsregister. Ju.
8. Livsmedelsberedskap for en ny tid. LI.
9. Utvecklat samarbete for verksam-
hetsforlagd utbildning — 13ngsiktiga
atgirder for sjukskoterskeprogrammen.
U.
10. Preskription av avligsnandebeslut och
vissa frigor om &terreseférbud. Ju.
1

—

. Ritt frigor pa regeringens bord —
en indamilsenlig regeringsprévning
pad miljsomradet. KN.

12. M3l och mening med integration. A.

13. En effektivare kontaktférbuds-
lagstiftning — ett utdkat skydd
for utsatta personer. Ju.

14. Arbetslivskriminalitet — myndighets-
samverkan, en gemensam tipsfunk-
tion, lirdomar frin Belgien och
grinsdverskridande arbete. A.

15. Nya regler for
arbetskraftsinvandring m.m. Ju.

16. Vixla yrke som vuxen — en reformerad
vuxenutbildning och en ny yrkesskola
for vuxna. U.

17. Skolor mot brott. U.
18. Nya regler om cybersikerhet. Fo.



Statens offentliga utredningar 2024

Systematisk férteckning

Arbetsmarknadsdepartementet
M3l och mening med integration. [12]

Arbetslivskriminalitet — myndighets-
samverkan, en gemensam tipsfunktion,
lirdomar frén Belgien och grinséver-
skridande arbete. [14]

Finansdepartementet
Steg mot stirkt kapacitet. [6]

Forsvarsdepartementet
Nya regler om cybersikerhet. [18]

Justitiedepartementet
Ett starkare skydd for offentliganstillda
mot vild, hot och trakasserier. [1]
Inskrinkningarna i upphovsritten. [4]
Forbittrad ordning och sikerhet
vid férvar. [5]
Ett sikrare och mer tillgingligt
fastighetsregister. [7]
Preskription av avligsnandebeslut och vissa
frigor om 3terreseférbud. [10]

En effektivare kontaktférbuds-
lagstiftning — ett utdkat skydd
fér utsatta personer. [13]

Nya regler f6r arbetskraftsinvandring m.m.

[15]

Klimat- och naringslivsdepartementet

Ritt frigor pé regeringens bord — en
indamilsenlig regeringsprévning pd
miljdomridet. [11]

Kulturdepartementet

Ett starkt judiskt liv f6r framtida
generationer. Nationell strategi for att
stirka judiskt liv i Sverige 2025-2034.

(3]

Landsbygds- och infrastrukturdepartementet
Livsmedelsberedskap f6r en ny tid. [8]

Socialdepartementet
Ett samordnat vaccinationsarbete — fér

effektivare hantering av kommande
vacciner. Del 1 och 2. [2]

Utbildningsdepartementet

Utvecklat samarbete for verksamhets-
forlagd utbildning — lingsiktiga
atgirder f6r sjukskoterskeprogrammen.
(%]

Vixla yrke som vuxen — en reformerad
vuxenutbildning och en ny yrkesskola
fér vuxna. [16]

Skolor mot brott. [17]
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