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Sammanfattning

Enligt Malmo stads reglemente f6r intern kontroll ska nimnder och bolagsstyrelser arligen
besluta om internkontrollplan som beskriver prioriterade atgirder och granskningar utifran
dokumenterade riskanalyser. Da kommunstyrelsen har det 6vergripande ansvaret for att se till sa
att det finns en god intern kontroll beslutar kommunstyrelsen arligen om kommungemensamma
granskningsomriaden med tillhérande kontroller. Gemensamma granskningsomraden ger
mojlighet till lirande, bidrar till att behov av samordning och systemutveckling identifieras samt
minimerar risker.

De gemensamma granskningsomradena forviantas dirmed bidra till kvalitetssakring av
kommunens processer utifran dandamalsenlighet och effektivitet. I drendet foreslas de
gemensamma granskningsomraden for 2024 vara Artificiell intelligens (Al), felaktig tillgang till
information, digital offentlig service.

Stadskontoret kommer att ta fram konkreta anvisningar kring metod och dokumentation foér
respektive granskning, samt senaste tidpunkt under aret for rapportering av resultatet av
respektive granskning. Anvisningarna tillhandahalls f6rvaltningar och bolag fore utgangen av
2023.

Forslag till beslut
Kommunstyrelsens arbetsutskott foreslar kommunstyrelsen besluta

1. Kommunstyrelsen faststiller for verksamhetsaret 2024 foljande kommunovergripande
gemensamma granskningsomriden med tillh6érande kontroller: artificiell intelligens (Al),
telaktig tillgang till information och lokaler samt digital offentlig service.

2. Kommunstyrelsen anmodar nimnder och heldgda bolag, med de undantag som beskrivs
1 drendet, att inarbeta de gemensamma granskningsomradena i sina interna
kontrollplaner for verksamhetsaret 2024.

3. Kommunstyrelsen anmodar nimnder och helidgda bolag att granskningar och

uppféljningar av angivna granskningsomraden ska goras enligt stadskontorets
anvisningar.

Beslutsunderlag
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e G-Tjinsteskrivelse KSAU 231009 Intern kontroll - gemensamma granskningsomraden for
verksamhetsar 2024

Beslutsplanering
Kommunstyrelsens arbetsutskott 2023-10-09
Kommunstyrelsen 2023-10-18

Beslutet skickas till
Samtliga nimnder och helidgda bolag

Stadskontorets handliggare

Arendet

Syftet med intern kontroll dr att nimnder och styrelser med rimlig grad av sidkerhet ska faststilla
att mal inom foljande kategorier uppnas: effektiv verksamhetsstyrning, tillférlitlig finansiell
rapportering och information om verksamheten samt efterlevnad av tillimpliga lagar,
forordningar och styrdokument.

Ansvar och roller 1 internkontrollarbetet finns definierade 1 Malmé stads reglemente f6r intern
kontroll som antogs av kommunfullmaktige den 20 december 2016. Det dr nimnderna och
bolagen som har det yttersta ansvaret for den interna kontrollen inom sina verksamhetsomraden.
Kommunstyrelsen har det 6vergripande ansvaret for att se till att det finns en god intern
kontroll. I detta ligger ett ansvar for att organisera arbetet med intern kontroll och att bista
nimnder och bolagsstyrelser med metodstéd och Gvrigt stod till utveckling samt att genom sin
forvaltning faststilla kommungemensamma anvisningar.

Enligt reglementet ska nimnder och bolagsstyrelser arligen besluta om internkontrollplan som
beskriver prioriterade atgirder och granskningar utifrain dokumenterade riskanalyser. Utover de
granskningar som beslutas av respektive nimnd eller styrelse beslutar kommunstyrelsen arligen
om gemensamma granskningsomraden med tillhérande kontroller.

De gemensamma granskningsomridena med tillhorande kontroller ska:
e Rikta sig till samtliga eller flera av kommunens nimnder eller bolag och komplettera
deras egna granskningsomriden i internkontrollplanen.
e Avse kommungemensamma processer eller gemensamma fragor av strategisk betydelse.
e Beslutas, kommuniceras och foljas upp arligen genom en faststilld kommungemensam
process.

Det 6vergripande syftet med de gemensamma granskningsomradena — liksom med all intern
kontroll — ar att kvalitetssikra kommunens processer utifran andamalsenlighet och effektivitet.

Det finns ytterligare syften med de kommungemensamma granskningsomradena.

e Lirande - genom att de ger underlag for forbittringar i vara gemensamma processer och
dels for att de bidrar till att forbittra arbetet med intern kontroll 1 sig, inte minst genom
erfarenhetsutbyte och att goda exempel kan fangas upp och spridas.

e Forebyggande - genom att fokus hamnar pa de omraden som ska granskas och genom
att forbattringar kan goras i l6pande kontrollrutiner med utfallet av granskningarna som
underlag.
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e Samordning och systemforbittringar — genom att granskningsresultaten kan bidra till att
identifiera behov av forbittringar i gemensamma system och rutiner

Utover ovan beskrivna syften ska de gemensamma granskningsomradena och kontrollerna ses
som ett medel f6r kommunstyrelsen 1 dess roll som ansvarig f6r ledning och samordning. I
torlingningen innebir det att ha uppsikt 6ver verksamheten som bedrivs i nimnder och
kommunala bolag. Mot bakgrund av ovanstiaende ar det viktigt att de granskningsomraden och
kontroller som viljs upplevs som relevanta fér berérda férvaltningar och bolag.

Metod f6r urval 2024
En riskanalys har genomférts av en arbetsgrupp bestaende av tjanstepersoner, inom savil

stadskontoret som foérvaltningar och bolag, med bred kompetens inom kommunens
verksamheter och stodprocesser. Utifran riskanalysen och tidigare beslut (Uppfoljning av intern
kontroll 2021, STK-2021-1738) foreslas tre gemensamma granskningsomraden med tillhérande
kontroller f6r 2024.

Granskningarna avser:
e Artificiell intelligens (AI)
e TFelaktig tillging till information
e Digital offentlig service.

Grundprincipen dr att de kommungemensamma granskningarna avser samtliga nimnder och
heldgda bolag. Eventuella avsteg fran denna princip, inklusive motivering, beskrivs i anslutning
till respektive granskning nedan.

For granskningarna redogors syfte samt vilken risk som avses. For respektive granskning
beskrivs sedan kortfattat omfattning, metod och frekvens. Forvaltningar och bolag kommer att
fa mer detaljerade anvisningar fran stadskontoret kring hur granskningarna ska ga till.

Gemensamma granskningsomraden med tillh6rande kontroller for 2024

Artificiell intelligens (AI)

Anvindningen av Al har 6kat explosionsartat de senaste aren, och anvindningen kommer
sannolikt 6ka. Mot bakgrund av detta dr det angeliget att kommunens verksamheter utvecklar
sin kompetens for att kunna tillvarata moéjligheter och ha beredskap att mota risker inom
omradet.

EU:s definition av Al, som granskningen kommer att utga fran:

Artificiell intelligens avser system som uppvisar intelligent beteende genom att analysera
sin milj6 och vidta atgirder - med viss grad av sjilvstindighet - f6r att uppna sirskilda mal.

- Risk

Risk for bristande beredskap for att identifiera, méta och hantera méjligheter och risker
kopplade till AL, pa grund av bristande kompetens. Detta kan leda till outnyttjad
effektiviseringspotential, rattsosakerhet, krinkning av enskildas fri- och rittigheter,
vilfardsbrottlighet och otillaten paverkan med mera.
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- Syfte med granskningen
Syftet med granskningen ér att underséka beredskapen i nimnder och bolag att hantera hot och
utnyttja mojligheter med Al

- Omfattning, metod och frekvens

Granskningen omfattar Malmo stads samtliga nimnder och heldgda bolag, och kommer
genomforas pa samma sitt f6r nimnder och bolag. Metoden kommer att vara sjilvskattning av
det egna arbetet utifran ett antal pastienden. Sjilvskattningen kommer kompletteras med fragor.

Felaktig tillgang till information och lokaler
Motsvarande granskning gjordes 2021, och kommunstyrelsen beslutade vid uppféljning
(Uppfoljning av intern kontroll 2021, STK-2021-1738) att den ska géras om 2024.

I en stor organisation som Malmé stad dr det manga anstillda, konsulter och andra typer av
uppdragstagare som har, och ska ha, tillgang till information och lokaler. Det bedoms finnas
vilfungerande rutiner for att nya medarbetare och uppdragstagare far tillgang till n6dvindig
information och lokaler. I viss mén dr detta sjalvreglerande eftersom brist pa tillgang omaojligeor
eller forsvarar att arbetsuppgifter och uppdrag utférs. Dock sker hela tiden férdndringar.
Exempelvis avslutade drygt 2 800 medarbetare sin tillsvidareanstillning under 2022.

“Riktlinjer och anvisningar for informationssiakerhet i Malmé stad” reglerar att rutiner for saval
avveckling som foérindring av dtkomst till fysiska lokaler och I'T-system ska finnas pa plats.
Riktlinjen stiller till viss del dven krav pa hur hanteringen rent konkret ska genomféras hos
forvaltningarna.

- Risk

Det finns en risk for att hanteringen av behérigheter till system inte fungerar. Om rutiner for
behorigheter inte f6ljs kan, personer som slutat eller bytt tjdnst, ha fortsatt tillgang till lokaler och
sekretessbelagd information.

- Syfte med granskningen

Syftet med granskningen ér att underséka hur nimnder och bolagsstyrelser sikerstiller att
personer inte obehorigen har tillgang till information och lokaler, exempelvis om det finns lokala
styrdokument och rutiner och huruvida dessa eftetlevs.

- Omfattning, metod och frekvens

Granskningen omfattar Malmo stads namnder och helidgda bolag. ”Riktlinjer och anvisningar f6r
informationssikerhet 1 Malmo stad” giller f6r nimnderna och 1 tillimpliga delar dven for
bolagen. Detta innebar att granskningsmomenten kommer att skilja sig mellan nimnder och
bolagsstyrelser.

Nimnder

o Sjilvskattning utifran ett antal frigor/péstienden kring hur nimnden sikerstiller att
risken inte faller ut.

e Enkit med fragor till slumpmissigt urval av chefer.

e Intervjuer med ett firre antal chefer i respektive forvaltning for att fa djupare och mer
nyanserade svar.
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Stadskontoret tar fram och distribuerar enkit och intervjufragor, samt sammanstaller och
distribuerar svaren férvaltningsvis. Intervjuerna genomfors av respektive forvaltning.

Bolag
o Sjilvskattning utifran ett antal frigor/péstienden kring hur bolagsstyrelsen sikerstiller
att risken inte faller ut.

Digital offentlig service

Malmo stads webbplatser och mobila applikationer ska vara tillgingliga. Kravet finns i lagen
(2018:1937) om tillgdnglighet till digital offentlig service (DOS-lagen). EU:s sa kallade
webbtillganglighetsdirektiv ligger till grund for lagen.

Syftet med lagstiftningen 4r att sakra att alla pa lika villkor kan fa tillgang till digital offentlig
service pa webbplatser och 1 applikationer. Det betyder att information och tjinster ska kunna
anvindas av alla oavsett funktionsnedsattning.

DOS-lagen kraver att digitala grinssnitt 4r mojliga att uppfatta, hanterbara, begripliga och
robusta. Principerna konkretiseras 1 standarderna EN301549 och Web Content Accessibility
Guidelines (WCAG) 2.1 niva AA.

DOS-lagen giller dven stadens bolag.

Under sommaren 2023 6ppnade Myndigheten for digital forvaltning (DIGG) ett tillsynsarende
tor Malmé stad och malmo.se. Tillsynsmyndigheten kraver att lagkraven efterlevs och eventuella
fel rittas.

- Risk

Risk for bristande tillgang till digital offentlig service pa grund av otillricklig och/eller bristande
prioritering. Detta kan hindra grupper fran att tillvarata sina réttigheter och uppfylla sina
skyldigheter pa lika villkor.

- Syfte med granskningen
Syftet med granskningen ir att sidkerstilla att Malmo stad - stadens férvaltningar och bolag - har
rutiner och metoder som sikrar att alla kan ta del av digital offentlig service pa lika villkor.

- Omfattning, metod och frekvens
Granskningen omfattar Malmo stads nimnder och helagda bolag.

Nimnder

Forvaltningarna far ta del av granskning, som genomféors av stadskontoret, av innehall och
tjanster pa malmo.se. Granskningen baserar sig pa de underlag som tas fram i samband med att
staden besvarar DIGGets tillsynsarende, och genom stickprovsurval. Savil webbsidor, innehall
som e-tjanster kommer att utvirderas.

Utrvalet av granskningsobjekt kommer viljas utifran foljande principer:

e Webbplatser, innehall och e-tjdnster som sarskilt riktar sig till malgrupper med
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funktionshinder
e Webbplatser och e-tjinster som i samrdd med Malmo stads funktionshinderrad pekats ut
som sirskilt viktiga
e E-ginster med stort antal anvindare och/eller frekvent anvindning

e Slumpmaissiga urval

Granskningen kompletteras med ett antal fragor.

Bolag
e Granskningen omfattar bolagens webbplatser och e-tjanster. Den baseras enbart pa

fragor.

Anvisningar

Stadskontoret tar fram konkreta anvisningar kring metod och dokumentation for respektive
granskning, samt senaste tidpunkt under aret f6r rapportering av resultatet av respektive
granskning. Anvisningarna tillhandahélls f6rvaltningar och bolag fore utgangen av 2023.

Ansvariga
Per-Erik Ebbestahl Avdelningschef

Magdalena Bondeson Sektionschef
Andreas Norbrant Stadsdirektér
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