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1. Sammanfattning

Granskningens overgripande syfte ar att bedéma hur direktionen sékerstaller forbundets ar-
bete med IT- och informationssakerhet. Inom ramen for granskningen har vi bedomt ett antal
olika kontrollpunkter fordelade pa de olika momenten kontrollmiljo, riskanalys, kontrollaktivite-
ter, information/kommunikation och utvardering/uppféljning. Resultatet av granskningen visar
foljande fordelning.

Sammanfattande tabell, kontrollpunkter;

Kontrollen finns och | Kontrollen finns och
fungerar tillfreds- fungerar delvis.
stéllande.
Kontrollmiljo 3 3 0
Riskanalys 2 3 2
Kontrollatgard 24 11 1
Information/kom. 2 0
Uppféljning/utvardering | 3 0

Var bedémning &r att direktionen behover starka IT- och informationssékerheten inom forbun-
det. Det finns enligt var bedémning en god grund avseende organisation och forutsattningar.
Trots detta menar vi att det pa ett fatal punkter saknas tillfredsstallande forutsattningar, och pa
ett flertal att forutsattningarna inte &r fullgoda. Vi lamnar mot bakgrund av granskningen ett
stort antal rekommendationer. Flera av dessa syftar till att dokumentera och systematisera
arbetssatt och rutiner.

Vi rekommenderar direktionen att

Starka mojligheten till direkt aterrapportering avseende IT- och informationssakerhets-
arbetet.

Klassa informationstillgangar i enlighet med sekretess, riktighet och tillganglighet.
Reglera forutsattningarna for utlamning av information till tredje part.

Dokumentera samtliga informationssystem i en systemférteckning.

Forteckna ansvarsfordelning avseende forbundets samtliga informationstillgangar.
Uppratta dokumenterade systemsakerhetsanalyser for samtliga informationssystem.

| avtal reglera vem som har informationsséakerhetsansvaret for drift som forlagts pa
utomstaende part.

Dokumentera krav for externa konsulter med avseende pa introduktion och utbildning
for att verka i férbundets IT-miljo.

Skapa rutiner for uppféljning och granskning av leverantorers tjanster. Detta for att s&-
kerstalla att avtal foljs och att forbundets krav pa externa parter efterlevs.

Reglera hur tredje part far tillgang till forbundets information eller informationssystem.
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Starka identitetskrav for upplasning av anvandares konton, samt att inte dela ut tillfal-
liga l6senord over telefon.

| kontinuitetsplan dokumentera de langsta acceptabla avbrottstiderna for kritiska 1T-
och informationssystem.

| kontinuitetsplan dokumentera aterstartsrutiner.
Overvaga genomféra externa penetrationstester.

Systematisera och dokumentera den 6vergripande uppféljningen av sakerhetsrutiner
och policys.
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2. Inledning

2.1. Bakgrund

Idag bedrivs sa gott som all verksamhet i forbundet med nagon form av datoriserat stod.
Stodet har med tiden utvecklat sig till att bli en forutséttning for att kunna bedriva verksamhet
och antalet olika programvaror &r stort. For att uppna forbundets mal kravs att informationen
i verksamhetsstodet ar tillganglig, riktig, har korrekt konfidentialitet samt &r sparbar.

Den 25 maj 2018 ersatte den nya dataskyddsférordningen (GDPR) den svenska
personuppgiftslagen. Det nya regelverket kan innebéra stora forandringar for den kommunala
verksamheten vilket gor det angelaget att utvardera dess konsekvenser for forbundets
verksamheter.

Mot bakgrund av genomférd risk- och vasentlighetsanalys 6nskar revisorerna granska férbun-
dets arbete med intern kontroll av IT-sé&kerheten.

2.2. Syfte och avgransning

Granskningens 6vergripande syfte ar att granska hur effektivt Raddningstjansten Syd arbetar
med informationssakerhet. Granskningen utgar fran ett internkontrollperspektiv dar gransk-
ningen sker av hur direktionen foljer och leder arbetet med intern kontroll inom IT-sakerhets-
omradet for att sakerstalla att den interna kontrollen ar tillracklig.

Avgransning

Granskningen genomférs genom insamling av bakgrundsinformation infor intervjuer. Rele-
vant information ar organisation, IT-sdkerhetspolicy, riskanalyser, rapportering av kontrollak-
tiviteter, tidigare granskningsrapporter mm. Intervjuer med representanter fran forbundets IT-
organisation som arbetar med IT-och informationssékerhet.

Omraden for revisionell bedémning
| granskningen kommer féljande huvudomraden att foljas upp:

Kontrollmiljé
Sakerhetspolicy
Sakerhetsorganisation
Riskanalys
Vilka riskanalyser av IT-sékerheten genomférs
Kontrollatgard
Klassificering och kontroll av tillgangar
Personal och sdkerhet
Fysisk och miljorelaterad sakerhet
Styrning av atkomst
Styrning och kommunikation av drift
Information och kommunikation
Incidenthantering
Uppféljning och utvardering
Systemutveckling och underhall
Kontinuitetsplanering
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Efterlevnhad

2.3. Revisionskriterier

COSO-modellens ramverk for intern kontroll utgdr grundkriterierna for granskningen. Vidare
genomfors granskningen mot sa kallad god praxis inom informationssakerhetsomradet genom
utvalda delar av Myndigheten fér samhallsskydd och beredskaps ramverk fér IT- och inform-
ationssakerhet BITS (Basniva for IT-sakerhet), som ar ett etablerat ramverk i ett stort antal
kommuner eller kommunal verksamhet och inom offentlig forvaltning. Ramverket bygger pa
den svenska och internationella standarden for informationssékerhet, ISO/IEC 27001.

Ansvarig namnd
Granskningen avser direktionen.

2.4. Metod

Granskningen har genomforts genom insamling av bakgrundsinformation infor intervjuer. Re-
levant information &r organisation, IT-sékerhetspolicy, riskanalyser, rapportering av kontrollak-
tiviteter, tidigare granskningsrapporter mm. Intervjuer med representanter fran férbundets IT-
organisation som arbetar med IT-och informationssékerhet.

Utifran insamlat material har en bedémning gjorts av férbundets IT-sékerhets- och informat-
ionssakerhetsarbete.

Intervjuade har beretts tillfalle att faktagranska rapporten.
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3. Revisionskriterier

3.1. Granskningsstruktur

Kontrollmiljon anger tonen i en organisation och paverkar kontrollmedvetenheten hos dess
medarbetare. Faktorer som innefattas av kontrollmiljon &r integritet, etiska varden, kompeten-
sen hos medarbetarna i organisationen, ledningens filosofi och ledarstil, det satt pa vilket led-
ningen fordelar ansvar och befogenheter och organiserar och utvecklar dess medarbetare
samt den uppmaéarksamhet och vagledning som ledningen ger.

Riskbeddmning, vilket innebar identifiering, analys och hantering av relevanta risker for att
uppna organisationens mal och krav. Riskvarderingen bor alltid dokumenteras i syfte att for-
tydliga systematiken.

Kontrollaktiviteter ar de riktlinjer och rutiner som bidrar till att sakerstalla att brister upptacks
och att direktiv genomférs. De bidrar till att sékerstalla att nodvandiga atgarder vidtas for att
hantera risker for att organisationens mal inte uppnas.

Information och kommunikation maste identifieras, fangas, och formedlas i en sadan form och
inom en sadan tidsram att de anstallda kan utfora sina uppgifter.

Interna styr- och kontrollsystem behdver 6vervakas, féljas upp och utvarderas — en process
som bestammer kvaliteten pa systemets resultat 6ver tid. Det astadkoms genom I6pande Gver-
vakningsatgéarder och uppféljningar, separata utvarderingar eller en kombination av dessa.

3.2. Myndigheten foér samhéllsskydd och beredskaps ramverk for IT-sédkerhet, BITS

Begreppet informationssakerhet omfattar IT-sdkerhet och administrativ sékerhet. IT-sakerhet
ar skydd av information i informationsbehandlande tekniska system. Administrativ sakerhet
avser regler for personal och sakerhetsklassning av information. Informationssékerhet innebér
att tillganglighet, riktighet, konfidentialitet och sparbarhet sékerstalls. For att kunna sakerstélla
en tillracklig niva av informationssékerhet ar det viktigt att informationssékerhetsarbetet bed-
rivs systematiskt och langsiktigt.

Myndigheten fér samhallsskydd och beredskap (MSB) har utarbetat ett ramverk som utgor en
basniva for informationssakerhet. EY har utifran detta ramverk och erfarenheter fran tidigare
granskningar inom omradet valt ut foljande aspekter att fokusera pa: sékerhetspolicy, organi-
sation, riskanalyser av IT-sékerheten, klassificering och kontroll av tillgdngar, personal och
sakerhet, fysisk och miljorelaterad sakerhet, styrning av atkomst och kommunikation av drift,
incidenthantering, systemutveckling och underhall samt kontinuitetsplanering.
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4. Granskningsresultat

Rapporten redovisar i vilken grad forbundet uppfyller valda rekommendationer ur BITS. Resul-
tatet ar en sammanvagd bedomning, som baseras pa information som lamnats vid intervjuerna
samt genom erhallen dokumentation. Den sammanvagda bedémningen av svaren pa kontrol-
lerna har bedémts enligt féljande alternativ:

Ja Kontrollen finns och fungerar tillfredsstéallande.

Delvis Kontrollen finns och fungerar delvis.

Kontrollen finns ej eller fungerar e tillfredsstallande.

Ej tillamplig, kontrollen behdvs ej av sarskilda skal.

4.1. Kontrollmiljo

I kontrollmiljon ingar moment som kan hanforas till ledningsfragor, organisation, riktlinjer och
styrdokument samt resursfragor. Kontrollmiljon inbegriper ofta malformuleringar eller andra
krav som stélls pa verksamheten, darfor & bedémning av riktlinjer av sarskilt intresse. Aven
personalens kompetens och de insatser som genomfors som vidareutbildning m.m. ingar i
kontrollmiljon. Kontrollmiljon &r viktig for att bedoma forbundets formaga att leda verksamheten
i riktning mot sékerhet i och i anslutning till informationssakerhetssystemen.

IK 1 Organisation av sakerheten, policy m.m.

1.1 | Finns policy och riktlinjer for Forbundet har en beslutad (2022-09-05) IT-rikt-
informationssakerhet? linje for Raddningstjansten Syd. Syftet ar for an-
stallda och fortroendevalda att skapa en tydlig
struktur 6ver hur IT ska hanteras och anvandas i
organisationen. Den ska 0ka kunskapen kring IT,
effektivisera informationsflédet och anvandandet
samt att 6ka sékerheten i verksamheten.

1.2 | Beskriv organisation, kompe- | Organisationen for IT- och informationssakerhet ar
tens och behov uppdelad i tvd omréden; IT och radio.

Det finns en systemansvarig samt tva tekniker som
arbetar med IT-fragor. Datrtill finns en extern kon-
sult som ar inhyrd for flertalet uppgifter, bland an-
nat serverstruktur.

Supportfunktioner ar kopplade till IT-omradet. Det
framfors att organisationen skulle behdva starkas
ytterligare. Det saknas sedan 2017 en renodlad IT-
chef. IT-funktionerna ar i dagslaget organiserade
under funktionschefen for Teknik. Dari ingar flera
andra funktioner vilket innebar ett bredare fokus.

Forbundets IT-organisation &r inte en delad funkt-
ion med nagon av medlemskommunerna. Daremot
kan férbundet anvéanda sig av Malmo Stads tjanste-
utbud.
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1.3 | Finns det en informationssd- | Ja. Enhetschef for verksamhetsstdd ar tillika in-
kerhetssamordnare eller mot- | formationssékerhetssamordnare.
svarande?

1.4 | Har organisationen utsett Ja. Det finns ett flertal systemagare for systemen.
systeméagare for samtliga in- | Agandeskapet ar kopplat till medarbetare med an-
formationssystem? svar for arbetsuppgifter kopplat till systemen. Ex-

empelvis ar controller systemagare fér ekonomisy-
stem, och HR-chefen systeméagare till HR-syste-
met. Enhetschef for verksamhetsstod har det 6ver-
gripande ansvaret.

1.5 | Finns det en samordnings- Ja. Enhetschef for verksamhetsstod ingar i led-
funktion for att lanka samman | ningsgruppen. IT- och informationssakerhetsfragor
den operativa verksamheten | lyfts av enhetschef till ledningsgrupp nar det finns
for informationssékerhet och | behov for det. Det framférs exempel vid intervju.
ledningen? Enhetschefen har daremot inte informerat vid di-

rektionens sammantrade. Det framférs att sadana
fragor i sa fall lyfts vidare fran férbundsdirektoren.

1.6 | Har ansvaret for informations-

sékerheten reglerats i avtal i
de fall verksamhet/drift m.m.
lagts ut pa en utomstaende or-
ganisation?

Det regleras i avtal hur externa parter far anvanda
information som kommer fran férbundet. Det har
dock enligt uppgift inte reglerats vem som ansva-
rar for informationssakerheten. Det framhalls att
forbundet ar aktiva i fall da de fatt information om
eventualiteter som kan ha paverkan pa informat-
ionssékerheten. Detta exemplifieras med extern
part som ville 6verga till Amazons serverlosningar.
Detta nekades med motivering att det inte kunde
garanteras att informationstillgangar lagras inom
EU.

Det framfors att majoriteten av informationstill-
gangar som avser verksamhetssystem ar place-
rade pa egna servrar.

4.2. Riskanalys

| riskanalysen ingar att bedoma hur forbundet arbetar med IT-sékerheten utifran riskanalys
och identifiering av olika risker. Riskanalysen bor vara utformad med vedertagna metoder om
sannolikhet och konsekvenser. Riskanalysen bor ocksa vara genomford av medarbetare/per-
soner som besitter tillracklig kompetens for att identifiera och bedéma risker. Handlingsplaner
bor vara kopplade till risker som har hdga riskvarden.



IK 2 Riskanalys

2.1 | Genomfdrs riskanalyser avse-
ende IT- och informationssa-
kerhet?

2.2 | Har verksamhetskritiska IT-sy-
stem identifierats och be-
domts?

2.3 | Har omstandigheter som ska
betecknas som kris/katastrof
(extraordinara handelser) for
verksamheten kartlagts?
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Det har genomforts en sékerhetsskyddsanalys.
Denna omfattar analys av risker kopplade till IT-
och informationssakerhet. Det genomférs saker-
hetsanalyser I6pande om det skulle uppsta speci-
fika situationer som inte omfattas av sékerhets-
skyddsanalysen.

Systematiken i arbetet ar att |dpande vardera risker
for verksamheten. Det finns ingen rutin for arlig ut-
vardering eller riskinventering.

Ja, i kontinuitetshanteringsplan. Detta ligger inom
ramen for total- och civilforsvar.

Forbundets verksamhet ska vara mojlig att upprétt-
halla aven vid verksamhetspaverkande handelser.
Inom ramen fér denna bedémning har verksam-
hetskritiska IT-system identifierats och utvarderats.
Detta omfattar hela verksamheten och ar inte isole-
rat till IT- och informationssakerhet. Som del av
kontinuitetsplaneringen genomfors kontinuerliga
back-up av system, eller delar av system, som ar
kritiska for verksamheten.

Ja. Det framfors finnas en bred planering for han-
delser som ar att beteckna som extraordinara. En
grundinstélining ar att forbundet ensamt ska kunna
hantera samtliga handelser utan att forlita sig pa
externa parter. Samtliga beroenden ar identifierade
och kartlagda. Dessa kartlaggningar omfattas av
sekretess och forvaras sékert.

Klassificering och kontroll av tillgangar

2.4 | Ar organisationens information' Ja. Det har dock inte nodvandigtvis att gora med

klassad avseende sekre-
tess/riktighet/tillganglighet

(har systemégarna yttrat sig
om klassning)?

sakerhetsskydd. Det kan vara hanforligt till perso-
nalarenden varpa sekretessklassificering behover
goras av andra anledningar.

Det framhalls att forbundet ar en offentlig verksam-
het som foljer de regler som ar tillamplig. En klass-
ning sker automatiskt genom utlamnande enligt of-
fentlighets- och sekretesslagstiftningen. Samtliga
utldamnande av information foregas av en bedom-
ning. Kansliet &r den enda organisatoriska delen
av forbundet som kan ldmna ut uppgifter.

Nar det kommer till tillg&nglighet kan inte vem som
helst se allt. Detta avser exempelvis Daildalos som



2.5

2.6

Har samtliga informationssy-
stem identifierats och doku-
menterats i en aktuell system-
forteckning?

Finns det en ansvarsfdrdelning
for organisationens samtliga
informationstillgangar?

4.3. Kontrollatgarder
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ar ett verksamhetssystem som tillampas inom for-
bundet. Informationen i systemet ar behorighets-
styrd pa intranatet och filservern.

Det saknas dock enligt uppgift fran intervju en
standardisering eller av riktlinjer tydliggjorda rutiner
for hantering av klassning.

Nej, det saknas en systemférteckning dver samt-
liga system. Det saknas ocksa en samlad forteck-
ning over systemagare.

Det framfors att det finns en ambition att uppréatta
en systemforteckning.

Det saknas en fortecknad ansvarsfordelning for
forbundets samtliga informationstillgangar. Det
framfors att ansvaret inom organisationen anses
folja verksamhetscheferna. Det ar dock otydligt om
detta &r uttalat.

Det finns ett dokument som avser hantering av
personuppgifter. Direktionen &ar enligt dokumentet
personuppgiftsansvarig. Direktionen har delegation
pa dataskyddsombud.

Kontrollatgarder ar olika insatser som genomférs for att minska riskerna i verksamheten och
bidra till en 6kad intern kontroll av processerna. De moment som vi bedomer under detta av-
snitt ar: personal och sékerhet, fysisk och miljorelaterad sdkerhet, styrning av kommunikation
och drift, styrning av atkomst samt anskaffning, utveckling och underhall av informationssy-
stem. Kontrollsystemen bidrar till att sdkerstélla IT-systemen ar tillgangliga for ratt person i ratt
tid och pa ett sparbart satt.

IK 3 Personal och sakerhet

3.1

Far inhyrd/inlanad personal in-
formation om vilka sékerhets-
krav och instruktioner som gal-
ler? (utbildning/ introdukt-
ion/kurs m.m.)

Forbundet anvander sig i huvudsak av samma
konsulter aterkommande. Det uppges vara ovanligt
att det ar nya konsulter som hyrs in. Det uppges att
samtliga far information om vilka regler som galler
pa forbundet. Om konsulter kommer att vara in-
hyrda en langre tid gors en sakerhetsklassning.
Det framfors att avtalen med konsulter omfattar
sekretessklausuler.

Det saknas rutinbeskrivningar for kraven pa in-
hyrda konsulter. Det finns ej heller krav pa utbild-
ning av nya konsulter.



3.2

3.3

3.4

3.5

3.6

3.7

3.8

Har systemégaren definierat
vilka krav som stélls pa anvan-
dare som far tillgang till inform-
ationssystem och information
(leta information i individuella
akter m.m.)?

Genomférs regelbundet utbild-
ningsinsatser inom informat-
ionssékerhet?

Dras atkomstratten till inform-

ation och informationsbehand-
lingsresurser in vid avslutande
av anstallning eller vid forflytt-

ning?

Finns funktioner for att for-
hindra obehdrigt fysisk tilltrade
till organisationens lokaler och
information?

Har IT-utrustning som kraver
avbrottsfri kraft identifierats?

Finns larm kopplat till larmmot-
tagare for:

- Brand, temperatur, fukt?
- Sker test av larmmotta-
gare?

Finns i direkt anslutning till vik-
tig datorkommunikationsutrust-
ning en kolsyreslackare?
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Ja, detta lyfts i riktlinje for IT. Dessutom genomgar
nyanstallda utbildning.

Det uppges att forbundets anstéllda vet vilka krav
som galler. Grundlaget &ar att anstéllda inte ska leta
information som inte har med ens arbetsuppgifter
att gora.

Pa medarbetardagarna hade de information om IT-
sakerhet. De har aven information kring sékerhets-
skyddet som man far nar man ar nyanstalld.

Har aven utbildning om natfiske genom till exempel
10 minuters utbildningar. Sma moment "sahar kan-
ner du igen natfiske”, for att stoppa phishing. Max
en gang varje vecka genomfors utbildningsinsat-
ser.

Forbundet skickar regelbundet ut mail foér att kon-
trollera att folk har forstatt informationen de tagit
del av.

Om man upptackt phishing mail ska man kontakta
supporten, har de anstallda lart sig. Men till slut blir
folk sa vana vid det sa att de inte langre hor av sig.

Ja. Det gors genom AD (ett anvandarregister som
styr atkomster och rattigheter pa ett natverk). Nar
anstallda byter befattning férandras atkomstratten
genom AD.

Tidigare kunde man komma at intranatet aven om
man slutat. Dock inte tillgangarna pa intranétet.

Ja, nyckeltaggar pa samtliga dorrar. For tva ar se-
dan strukturerade férbundet om tilltrade till loka-
lerna. Atkomst till lokaler finns dokumenterat.

Ja. Detta utgor en del av kontinuitetsplanen.

Ja.

Ja. Det finns bade barbar och installerad slackut-
rustning.



3.9

3.10

3.11

3.12

3.13

3.14

Raderas kanslig information
pa ett sakert satt fran utrust-
ning som tas ur bruk eller ater-
anvands?

(omformatering, raderingspro-
gram m.m.)

Finns sarskilda sakerhetsat-
garder for utrustning utanfor
ordinarie arbetsplats?

Finns information och regler
som anger att IT-utrustning
m.m. inte far foras ut fran or-
ganisationens lokaler utan
medgivande fran ansvarig
chef?

Finns driftdokumentation for
verksamhetskritiska informat-
ionssystem? (backup, jour-
parm m. kontaktpersoner)

Sker system-/programutveckl-
ing samt tester av modifierade

system atskilt fran driftsmiljon?

Finns rutiner for hur utomsta-
ende leverantorers tjanster
féljs upp och granskas?
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Ja, alla datorer och servrar som innehaller majlig-
het till lagring formateras pa ett sakert satt. Stan-
dardrutiner finns for att radera ké&nslig information.

Ja. Anstéllda har enligt IT-riktlinje mojlighet att an-
vanda utrustning utanfor ordinarie arbetsplats. De
har sparrar for att nyttja utrustning utanfér norden
och Tyskland. Inloggning fran annan plats an ar-
betsplats kraver tvafaktorsinloggning. Detta sker
genom VPN-tunnel (krypterad kanal).

Ja. Detta ar definierat i IT-riktlinjerna. Det kravs
inga formella tillstdnd. Far du en barbar dator far
du information om hur du far anvanda utrust-
ningen.

Delvis. Det finns sparbarhet pa en stor del av sy-
stemen. Dock inte pa samtliga plattformar.

Kontaktpersoner for de kritiska verksamhetssyste-
men ar inkluderat i kontinuitetsplanen.

Backup sparas for de kritiska systemen. Forbundet
har majlighet att aterstalla system till det senaste
fungerade tidpunkten. Det finns tre backuper pla-
cerade pa tva fysiska platser.

| huvudsak ja. Det beror pa system. | huvudsak
skots detta av de externa systemleverantorerna.
Dessa testar exempelvis uppdateringar utanfor for-
bundets system innan det implementeras pa plats.
Vid introducering av nya verktyg och system gors
detta enligt uppgift alltid separerat fran driftsmiljon.

Det saknas specifika rutiner for hur utomstaende
leverantorers tjanster ska foljas upp och granskas.
Detta kan regleras i avtal med leverantér. Det skil-
jer sig dock fran fall till fall hur uppféljningen ser ut.
I grund och botten genomfors uppféljningar forst
om nagot inte fungerat som det ska.
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3.15 | Godkanner systeméagaren eller Ja, i storsta mojliga utstréckning. Enhetschefen for

annan lamplig personal drift-
sattningar av férandrade in-
formationssystem?

3.16 | Finns det for bade servrar och
klienter rutiner for skydd mot
skadlig programkod?

3.17 | Har organisationens natverk
delats upp i mindre enheter
(segmentering) sa att en (vi-
rus-) attack enbart drabbar en
del av natverket?

3.18 | Genomfdrs sakerhetskopiering
regelbundet?

3.19 | Saknas det alternativa vagar
vid sidan av organisationens
brandvagg in till det interna
natverket?

3.20 | Finns det dokumenterade reg-
ler avseende vilken informat-
ion som far skickas utanfor or-
ganisationen?

(ex sekretessbelagd info)

3.21 | Sparas revisionsloggar for
sakerhetsrelevanta handel-
ser?

Styrning av atkomst

3.22 | Har organisationen satt upp
dokumenterade regler for at-
komstt/tilltrade for tredje parts
atkomst till information eller in-
formationssystem?

3.23 | Tilldelas anvandare en behd-
righetsprofil som endast med-
ger atkomst till de system som
kravs for arbetsuppgiften?

3.24 | Begransas ratten att installera
nya program i natverket samt
den egna arbetsstationen till

verksamhetsstdd hanterar inte det tekniska men
kan ta beslut i vissa fall. Systeméagarna ar delakt-
iga i implementeringsfasen. Inkdp godké&nns ge-
nom attestering.

Ja. Brandvaggar och antimalware-programvara (pa
saval klienter som servrar).

Ja.

Ja.

Ja. Det skulle kravas fysiskt tilltrade till servrar.

Delvis. Samtlig utlamnande av information ska go-
ras av kansliet. Dessa gor bedémning huruvida in-
formationen kan ges ut eller ej. Detta ar dock inte
reglerat i riktlinjer.

Delvis. Det uppges att loggar sparas for majorite-
ten av systemen. Det finns dock differenser i hur
lange loggar sparas. Vissa system ar lagringen
kortsiktig.

Forbundet har inga specificerade krav pa hur lang
tid loggar ska sparas av systemen. Vid incidenter
sparas loggar ner for lAngre forvaring.

Det finns inga specificerade eller standardiserade
regler for tredje parts atkomst. Det framfors att de
leverantorer som har tillgang till exempelvis, och i
huvudsak, verksamhetssystemet Daedalos regle-
ras i avtal.

Ja. Detta styrs i huvudsak av AD-registret.

Ja. Det kan som mest installeras skrivarrutiner pa

medarbetares datorer. Pa mobiltelefoner ar an-
stallda fria att installera appar. Telefonerna ar dock
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endast utsedd behorig perso- | inte per automatik inloggade pa forbundets nét-

nal? verk. Ett fatal appar har tillgang till interna informat-
ionstillgangar, och d& genom krypterade former.
Exempelvis mail-appar.

3.25 | Har samtliga administratérer | Administratérer har begransningar kopplade till ar-

fullstandiga systembehdorig- betsuppgifterna. Vissa administratérer har bredare
heter eller endast vad som behorighet an sa. Detta for att sakerstalla en re-
kravs for att fullgéra arbets- dundans vid sjukfranvaro, semestrar och dylikt. Det
uppgiften? finns inga "superusers” pa administratérsniva.

3.26 | Genomfors kontinuerligt (minst Det ar beroende pa vilket system som avses. For
en gang per ar) kontroll av be- | verksamhetssystemet Daedalos gors behorighets-
horigheterna i organisationen?| kontroll en gang i halvaret. Det gors arliga kontrol-

ler av taggar. Kontroll sker av taggar som inte an-
vants under de senaste tre manaderna.

Det finns inte en systematisk kontroll av samtliga
behorigheter for samtliga system. Det gors vid till-
fallen stickprovskontroller. Som mest framkommer
att enstaka medarbetare haft behoérighet som tver-
stiger kraven for arbetsuppgift, vanligtvis pa grund
av byte av tjanst.

Det saknas dokumenterade rutiner for det 6vergri-
pande arbetet med behérighetskontroller inom fér-
bundet. Oaktat om detta ska géras genom stick-
provskontroller eller e;.

3.27 | Oppnas lasta anvandarkonton | Det framférs att detta gors baserat pa resurserna
endast efter séker identifiering | de har. Det tillampas inga sékra tjanster for valide-
av anvandaren? ring av identitet (exempelvis Bank-1D). Om sup-

portfunktionen skulle vara osékra eller att det
handlar om kéansliga behérigheter gors kontroller,
sa som fysik identifiering. Men det kravs i normal-
fallet inte att medarbetare behdver begara upplas-
ning genom ett fysiskt besok. Det betonas att det
ar en liten organisation dar medarbetarkannedo-
men &r hog.

Tillfalliga 16senord lAmnas 6ver telefon eller vid fy-
siskt besok. De forsoker att undvika att skicka 16-

senord i mail.
3.28 | Finns en gemensam l6sen- Delvis. Det finns inte en gemensam lésenordspo-
ordspolicy? licy. Detta definieras dock av de olika verksam-

hetssystemen, exempelvis Windows for 365-miljon.
365-miljon tillater dock inte en-ldsenordsaccess till
andra system sa som Daedalos. Detta system har
ocksé krav pa komplexitet.

3.29 | Finns en dokumenterad brand- | huvudsak ja. Detta &r dokumenterat i brandvag-
vaggspolicy dar det beskrivs | gen. Den huvudsakliga policyn &r att allt ar blocke-
rat in i brandvaggen, och att ta ut information styrs
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vilka tjanster brandvaggen ska| av anvandarréttigheter. Det finns dartill skydd

tilhandahalla? gentemot vissa typer av hemsidor. Forbundet har
nyligen genomfort en 6vergang i servermiljon. Den
tidigare miljons regelverk uppges ha varit valdigt
komplicerat.

3.30 | Har organisationen stallt och | Ja.
dokumenterat tekniska saker-
hetskrav och krav pa praktisk
hantering avseende anvan-
dandet av mobil datorutrust-
ning och distansarbete?

3.31 | Finns det aktuell dokumentat- | Ja.
ion med regler for distansar-
bete?

Anskaffning, utveckling och underhall av informationssystem

3.32 | Har en systemsékerhetsanalys Nej. Det framfors att systematiken ar att system
upprattats och dokumenterats | som inférs gor for att innefatta en viss typ av in-
for varje informationssystem | formation. Det genomférs dversyner av vilken typ
som beddms som viktiga? av information som ska finnas i systemen. Exem-

pelvis krigsplaceringar i HR-systemet. Men en re-
gelratt systemsakerhetsanalys dokumenteras inte
systematiskt for varje informationssystem av vikt.

3.33 | Krypteras persondata som for-| Ja. Majoriteten av persondatan ar krypterad. Det
medlas 6ver 6ppna nat? saknas dock kryptering for epost. Dock framférs att

det inte ar vanligt att de hanterar persondata 6ver
epost. Lonebesked lamnas via Kivra som har kryp-
tering. Arenden frdn HR-systemet formedlas inte i
annat fall heller ut fran systemet. Medarbetare far
ett meddelande om att de har ett meddelande att
lasa i systemet. Utskrifter ar krypterade mellan kli-
ent och skrivare.

3.34 | Finns det utsedd personal som Ja.
ansvarar for systemunderhall
(angivna personer per sy-

stem?)

3.35 | Finns det regler och rutiner for| Det saknas dokumenterade regler. Rutinen &r att
hur system- och programut- involvera IT-avdelningen. Det meddelas exempel-
veckling ska genomforas? vis centralt till samtliga berérda om uppdateringar

kraver att system ar otillgangliga.

3.36 | Finns det en uppdaterad och | Det finns for de stora informationssystemen tillho-
aktuell systemdokumentation | rande systemdokumentation, exempelvis "wiki” dar
for informationssystemen? systemdokumentation fors in och uppdateras. For-

bundet har ingen egen yta dar samtlig system-
dokumentation sparas.
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4.4, Information och kommunikation

Det ar av stor vikt att medarbetare vet var de ska vanda sig eller hur de ska agera vid olika
situationer. Hantering av informationssakerhetsincidenter ingar darfor som en del av informat-
ions- och kommunikationskanalerna genom att medarbetare ska ha just den informationen om
stérningar m.m. i systemen uppstar.

IK 4 Hantering av informationssakerhetsincidenter

4.1 | Finns det dokumenterade in- | Ja. Medarbetare ska vanda sig till supporten.
struktioner avseende vart an-
vandare skall vanda sig och
hur de ska agera vid funktions-
fel, misstanke om intrang eller
vid andra storningar?

4.2 | Har medarbetarna kunskap Ja. Det finns en gemensam kanal in, men det han-
om vart de ska vanda sig? der att anvandare vander sig till specifika tjanste-
man pa IT.

4.5. Uppfoljning och utvardering

Som utvardering bedéms kontinuitetsplanering i verksamheten samt efterlevnaden. Det vill
saga hur verksamheten uppratthalls vid avbrott eller stérningar.

IK 5 Kontinuitetsplanering i verksamheten

5.1 | Finns det en gemensam konti-| Ja. Denna ar dokumenterad och forvaras sakert.
nuitetsplan dokumenterad for
organisationen?

5.2 | Har systemagaren eller mot- | Delvis. Det ar enligt uppgift inte beslutat som del
svarande beslutat om den av kontinuitetsplanen. Daremot finns det definierat
langsta acceptabla tid som in- | i flertalet avtal med respektive systemleverantér.
formationssystemet bedéms
kunna vara ur funktion innan
verksamheten aventyras?

5.3 | Finns det en dokumenterad Det framfors att det finns kunskap for reservrutiner
avbrottsplan med aterstarts- | for datadriften och kunskap om aterstartsrutiner.
och reservrutiner for datadrif- | Det finns viss redundans dar servrar automatiskt
ten som vidtas inom ramen for | flyttar 6ver till en annan vid avbrott. Aven andra sy-
den ordinarie driften? stem ar majliga att hantera aven vid avbrott. Detta

ar dock inte dokumenterat.

Efterlevnad

5.4 | Anvands endast programva- | ja. Det finns lite utrymme att gora avsteg fran li-
rori en“ghet med géi”ande Censreglerna_

avtal och licensregler?

5.5 | Har organisationen fortecknat | jg
och anmalt personuppgifter
till personuppgiftsombud?



5.6

5.7

Genomfors interna och ex-
terna penetrationstester kon-
tinuerligt?

Granskar ledningspersoner
regelbundet att sdkerhetsruti-
ner, policy och normer efter-
levs?
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Delvis. Det genomfdrs phishing-tester for att saker-
stalla efterlevnad mot sa kallad "social-enginee-
ring”. Det genomfors inga penetrationstester ge-
nom exempelvis simulerade hacker-attacker. Det
framfors att de med jamna mellanrum blir utsatta
for intrdngsforsok fran okanda aktorer. Sa kallade
ddrrknackningar.

Enligt uppgift gors detta kontinuerligt. Detta gors till
del i en aktiv miljo. Detta genom att kontrollen sker

i vardagen, genom att sakerstalla att anstallda age-
rar i enlighet med rutiner och regler. Det finns inga

dokumenterade regler med intervall eller specifice-
rade moment for att sékerstélla dess efterlevnad.
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5. Analys avseende intern kontroll

Inom ramen for granskningen har vi bedémt ett antal olika kontrollpunkter fordelade pa olika
moment inom intern kontroll. Resultatet av granskningen visar féljande fordelning.

Sammanfattande tabell, kontrollpunkter

Kontrollen finns och | Kontrollen finns och
fungerar tillfreds- fungerar delvis.
stallande.
Kontrollmiljo 3 3 0
Riskanalys 2 3 2
Kontrollatgard 24 11 1
Information/kom. 2 0
Uppféljning/utvardering | 3 0

Var bedémning &r att direktionen behover starka IT- och informationssékerheten inom forbun-
det. Det finns enligt var bedémning en god grund avseende organisation och forutsattningar.
Trots detta menar vi att det pa ett fatal punkter saknas tillfredsstallande forutsattningar, och pa
ett flertal att forutsattningarna inte ar fullgoda. Vi lamnar mot bakgrund av granskningen ett
stort antal rekommendationer. Flera av dessa syftar till att dokumentera och systematisera
arbetssatt och rutiner.

Kontrollmiljo

Det finns en IT-riktlinje for Raddningstjansten Syd. Syftet med riktlinjen ar att skapa tydlighet
kring hur IT-utrustning och tjanster ska nyttjas. Det finns ur organisationen utsedd informat-
ionssakerhetssamordnare. Likasa finns systeméagare utsedda. Det framgar av granskningen
att det finns ett behov av starkt organisation. Exempelvis saknas det en renodlad IT-chef inom
organisationen.

IT ar organiserat under funktionschefen fér Teknik. Funktionen Teknik har ett bredare ansvar
an endast IT. Rapportering av fragor rérande IT- och informationssékerhet till ledningsgruppen
gors av enhetschef for verksamhetsstdd. Rapportering till direktionen fors dock vidare av radd-
ningschefen. Vi menar att det bér finnas mer direkta vagar for den operativa verksamheten att
rapportera till direktionen.

Riskanalys
Forbundet har upprattat en sakerhetsskyddsanalys vilken inkluderar IT- och informationssa-
kerhetsrisker. Det saknas dock systematik for dess utvardering och arlig riskinventering.

Det finns kontinuitetsplaner upprattade for hela férbundets verksamhet. Det &r noterbart att det
saknas standardiserade, eller pa annat reglerat satt, klassningar av information kopplat till
sekretess/riktighet/tillganglighet.

Det saknas forteckningar for forbundets samtliga informationssystem. Likasa saknas forteck-
ning avseende ansvarsfordelning for forbundets informationstillgangar. Detta menar vi &ar an-
gelaget att atgarda. Personuppgiftsbitrade ar utsett inom organisationen.
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Kontrollatgarder

Det finns ett flertal kontrollatgarder pa plats for att sakerstalla en god driftmiljo. Dock finns
ocksa ett flertal omraden dar atgarder bor vidtas for att starka kontrolimiljon. Trots att forbundet
inte nyttjar externa konsulter i bred mening menar vi att det bor sékerstéllas att det finns rutin-
beskrivningar for séakerhetskrayv, instruktioner och utbildning innan dess att de anlitas. Dartill
saknas det rutiner for hur utomstaende leverantorers tjianster systematiskt ska féljas upp. Det
ar enligt var mening inte tillrackligt att uppféljning framst gors forst nar system inte fungerar
som de ska. Vi menar ocksa att direktionen bor reglera hur tredje part far atkomst till informat-
ion- och/eller informationssystem.

Det ar vidare var bedomning att direktionen bor sakerstalla att det regleras vilken typ av in-
formation som far utlamnas fran férbundet. Det ar positivt att endast kansliet ska kunna lamna
ut information till extern part, vi kan dock inte se att det ar reglerat att sa ar fallet.

Vi vill vidare poangtera vikten av att lasta konton endast oppnas efter saker identifiering av
anvandaren. Likasa att tillfalliga I6senord inte lamnas ut 6ver telefon.

Dartill menar vi att systemsakerhetsanalyser bor upprattas och dokumenteras for varje inform-
ationssystem som beddéms som viktiga. Detta sarskilt mot bakgrund av den kansliga natur som
flera av informationstillgangarna omfattas av.

Avslutningsvis menar vi att det boér finnas regelverk som definierar rutiner for system- och pro-
gramutveckling.

Information och kommunikation
Riktlinjerna for IT informerar om var man ska vanda sig vid funktionsfel, misstanke om intrang
eller stérningar. Vi bedémer att detta ar tillrackligt.

Uppfoljning och utvardering

Det finns enligt uppgift en omfattande kontinuitetsplan for forbundet. Det saknas dock inform-
ation om langsta acceptabla avbrottstid i kontinuitetsplanen. For de system dar avtal reglerar
langsta acceptabla avbrottstid bor motsvarande information inkluderas i kontinuitetsplanen.
Dartill bor aterstarts- och reservrutiner dokumenteras. Detta for att motverka personbunden
kunskap. Det ar positivt att det aterkommande genomfors sa kallade "phishing-tester”. Dessa
kan med férdel kompletteras med penetrationstester.

Vi betvivlar inte att det sker en uppfdljning av sékerhetsrutiner och policys, vi menar trots detta
att detta arbete ocksa bor systematiseras och dokumenteras for att sakerstalla regelverkens
efterlevnad.

Rekommendationer

Mot bakgrund av genomfdrd granskning rekommenderar vi direktionen att:

Starka majligheten till direkt aterrapportering avseende IT- och informationsséakerhets-
arbetet.

Klassa informationstillgdngar i enlighet med sekretess, riktighet och tillganglighet.
Reglera forutsattningarna for utlamning av information till tredje part.
Dokumentera samtliga informationssystem i en systemfdrteckning.
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Forteckna ansvarsfordelning avseende forbundets samtliga informationstillgangar.
Uppratta dokumenterade systemsakerhetsanalyser for samtliga informationssystem.

| avtal reglera vem som har informationssakerhetsansvaret for drift som forlagts pa
utomstaende part.

Dokumentera krav for externa konsulter med avseende pa introduktion och utbildning
for att verka i férbundets IT-miljo.

Skapa rutiner for uppféljning och granskning av leverantdrers tjanster. Detta for att sa-
kerstalla att avtal foljs och att forbundets krav pa externa parter efterlevs.

Reglera hur tredje part far tillgang till forbundets information eller informationssystem.

Starka identitetskrav for upplasning av anvandares konton, samt att inte dela ut tillfal-
liga l6senord over telefon.

I kontinuitetsplan dokumentera de langsta acceptabla avbrottstiderna for kritiska 1T-
och informationssystem.

| kontinuitetsplan dokumentera aterstartsrutiner.
Overvaga genomfora externa penetrationstester.

Systematisera och dokumentera den 6vergripande uppféljningen av sakerhetsrutiner
och policys.

Malmo, den 7 mars 2023

Linus Aldefors Staffan Samuelsson
Certifierad kommunal yrkesrevisor

EY

EY
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Glenn Bergbring, IT-konsult

Joakim Blix, enhetschef Verksamhetsstod



