
 
 

Malmö stad 
Kommunstyrelsen 1 (6) 

      

Datum   
2021-03-22 
Adress 
August Palms Plats 1 

Yttrande 

Diarienummer Till 
STK-2021-158 registre-

ra.stadsrevisionen@malmo.
se, ann-mari.ek@malmo.se  

  
 
Rapport från revisorskollegiet - Granskning av IT-säkerhet 
[SR-2020-83] 
 
 
 
 
Sammanfattning 

Kommunstyrelsen instämmer i revisorskollegiets iakttagelser av förbättringsområden och re-
dovisar förslag till åtgärder för dessa. Sammanfattningsvis pekar åtgärderna framförallt på tre 
förbättringsområden: 

-tydlighet i organisation och ansvar för informations- och IT-säkerhet 

-uppföljning och rapportering av informations- och IT-säkerhet 

-anpassad information och utbildning inom informations- och IT-säkerhet för tillämpning 
och efterlevnad 

De föreslagna åtgärderna tar sikte på att utveckla nya former av samverkan, arbetssätt och 
befintliga riktlinjer. Flera av de identifierade brister som finns beskrivna i rapporten handlar 
om tillämpning, efterlevnad och uppföljning av redan fattade beslut, det vill säga skapa tyd-
lighet och medvetenhet hos de verksamheter och tjänstepersoner som ansvarar för informa-
tions- och IT-säkerhet. I de fall stadskontoret bedömer att det behövs beslut om nya upp-
drag, föreslås detta i yttrandet. Åtgärderna föreslås hanteras på ett stadsövergripande sätt vil-
ket behöver tas fram gemensamt mellan serviceförvaltningen och stadskontoret. 

Yttrande 
 
Samtliga åtgärder ska, såvida inte annat anges, vara genomförda senast vid slutet av 2022 
med delredovisning till revisorskollegiet senast 2022-02-26, enligt instruktioner i bilagan i 
ärendet. 
 
Etablera en organisation med tydligt ansvar och mandat för stadens informations- och IT-
säkerhetsarbete 
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Åtgärd 
I samband med föreslagen omorganisation och sammanslagning av kommungemensam IT 
(STK 2019-284), behöver nya former för samverkan mellan IT- och informationssäkerhet 
etableras mellan stadskontoret och serviceförvaltningen.  
 
Kommunstyrelsen föreslås uppdra åt stadskontoret att i samarbete med serviceförvaltningen utreda 
och föreslå en tydligare organisation och styrning inom informationssäkerhet och IT-
säkerhet med tydligare ansvar och mandat, med anledning av att kommungemensam IT och 
digitalisering flyttas till servicenämnden, under förutsättning att kommunfullmäktige antar de 
förslag som lyfts fram i ärende STK 2019-284. 
 
Förväntad effekt  
Tydlighet gällande roller och ansvar för informations- och IT-säkerhet på samtliga förvalt-
ningar skapar förutsättningar för efterlevnad och uppföljning. Fortsatt nära samverkan mel-
lan stadskontoret och serviceförvaltningen för att gemensamt arbeta mot bättre IT- och in-
formationssäkerhet i Malmö stad. 
 
Ta fram policy för informationssäkerhet eller revidera befintlig Trygg- och säkerhetspolicy så 
att informationssäkerhet är inkluderat. Samt komplettera denna med de riktlinjer och anvis-
ningar som behövs för att styra arbetet 
 
Åtgärd 
Stadskontoret har påbörjat arbetet med att uppdatera och utveckla riktlinjerna för informa-
tionssäkerhet i syfte att öka tillgänglighetsgraden och efterlevnaden i stadens verksamheter. 
Det arbetet ska även belysa det eventuella behovet av kompletterande anvisningar för IT-
säkerhet. Uppdatering av befintlig trygghets- och säkerhetspolicy är planerat att påbörja in-
om innevarande år och sker i samverkan mellan säkerhets- och beredskapsenheten samt 
trygghetsenheten på stadskontoret. 
 
Förväntad effekt 
Genom ökad tydlighet i policyn såväl som i befintliga riktlinjer och anvisningar för informa-
tionssäkerhet samt komplettering med anvisningar för IT-säkerhet ökas tillgängligheten till 
denna information. Med ökad tydlighet och bättre tillgänglighet förväntas även möjligheten 
att styra informations- och IT-säkerhetsarbetet förbättras samt att efterlevnaden ökar. 
 
Ge nämnder och förvaltningar i uppdrag att kartlägga samtliga informationssystem och tjäns-
ter och dokumentera dessa i förteckning för att säkerställa att det finns en komplett förteck-
ning som är uppdaterad och kan fungera som informationskälla i hanteringen av IT-
säkerhetsåtgärder 
 
Åtgärd 
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Kommunstyrelsen föreslås uppdra åt stadskontoret att följa upp nämndernas arbete med att doku-
mentera samtliga informationssystem och tjänster i enlighet med anvisningarna i riktlinjerna 
för informationssäkerhet. Nämndernas arbete med kartläggning och dokumentation ska för-
bättras genom utveckling av både metodstöd och IT-verktyg. 
 
Arbete pågår med att revidera och komplettera kravställningarna i samband med klassifice-
ring, med målet att IT:s kravbibliotek inarbetas i befintlig process med tillhörande metodstöd 
för klassificering av information i Malmö stad. Metodstödet förväntas lanseras under våren 
2021. 
 
Förväntad effekt 
Kommunstyrelsen får ökad kontroll över och insyn i stadens informationssäkerhetsarbete, 
samtidigt som nämndernas kunskap om området ökar. Ökad tydlighet i befintliga riktlinjer 
och anvisningar för informationssäkerhet samt uppdatering av befintligt metodstöd förvän-
tas tydliggöra och underlätta Malmö stads efterlevnad av riktlinjen. 
 
Säkerställa att det genomförs risk- och konsekvensanalyser för verksamhetskritiska informa-
tionssystem och att det finns tillhörande kontinuitetsplaner för dessa 
 
Åtgärd 
Stadskontoret planerar utveckla den kommunövergripande metoden för risk- och konse-
kvensanalyser på IT-system och digitala tjänster samt ta fram ett dokumentationsstöd för att 
förenkla uppföljningen av att dessa analyser verkligen genomförts.  För identifierade verk-
samhetskritiska system ska kontinuitetsplaner finnas och vara uppdaterade. Den metod som 
behövs på systemnivå ska harmonisera med den modell som är framtagen och beslutad för 
kontinuitetshantering i Malmö stad generellt. En utvecklad kommunövergripande metod ska 
underlätta för förvaltningarna att identifiera dessa verksamhetskritiska system. Utifrån detta 
kan kommunstyrelsen följa upp att det finns kontinuitetsplaner för de systemen. 

 
Stadskontoret behöver förtydliga för systemägare och systemförvaltare vad detta innebär för 
enskilda system. 
 
Förväntad effekt 
Ökad följsamhet och tydlighet kring beslutade interna krav och riktlinjer gällande kontinui-
tetsplanering av samhällsviktiga och verksamhetskritiska processer i Malmö stad. 
 
En kommunövergripande metod förväntas underlätta för den verksamhet som ska utföra 
riskanalyserna. 
 
Säkerställa att metod för klassning finns som är tillämpbar för dagens informationssystem 
och tjänstehantering och att klassning genomförs både på system och information som han-
teras i förvaltningarna 
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Åtgärd 
Stadskontoret uppdaterar regelbundet metod och metodstöd för klassificering i syfte att för-
bättra tillämpbarheten på dagens informationssystem och tjänstehantering samt för att följa 
verksamhetens behov. Översyn av riktlinje och metodstöd ska ske minst en gång per år. 
Samverkan mellan informationssäkerhet och IT ska tillse att IT:s kravbibliotek integreras i 
befintlig klassningsprocess. En gemensam framtagning och uppföljning av informations- och 
IT-säkerhetskrav i samband med klassificering är planerad att påbörjas inom innevarande år 
 
Uppgradering av IT-stödet Ifacts som används av Malmö stad för att klassificera pågår och 
förväntas gå i skarp drift under Q1 2021.  
 
Kommunstyrelsen föreslås uppdra åt stadskontoret att stötta övriga förvaltningar i att kommunicera 
behovet av ett systematiskt och fungerande informationssäkerhetsarbete. 
 
Förväntad effekt 
Genom kontinuerligt förbättrat metodstöd och ökad samverkan mellan informationssäker-
het, IT och stadens förvaltningar förväntas antalet klassificerade system att öka. Utökad 
samverkan förväntas leda till ökad förståelse och insikt i processen och ett mer harmoniserat 
kravbibliotek som tar höjd för både tekniska och organisatoriska krav. 
 
Säkerställa att nyanställda samt befintliga medarbetare får information och utbildning i an-
svaret för informationssäkerhet och IT-användning 
 
Åtgärd 
Kommunstyrelsen föreslås uppdra åt stadskontoret att ta fram instruktioner och anvisningar för för-
valtningarnas utbildning av anställda i informationssäkerhet och IT-användning, som för-
valtningarna ansvarar för att genomföra.   
 
Stadskontoret åtar sig att via nätverket för informationssäkerhet informera utpekade sam-
ordnare om befintlig utbildning och möjligheten att göra denna utbildning obligatorisk som 
en del av introduktionen för nyanställda.  
 
Stadskontorets HR-avdelning har påbörjat en utredning om upphandling av en stadsövergri-
pande digital läroplattform. En sådan teknisk lösning möjliggör både e-utbildningar samt 
uppföljning och kontroll över vilka medarbetare som genomfört och klarat av kunskapsprov 
inom området. 
 
Förväntad effekt 
Medvetenheten kring vikten av säker informationshantering och IT-användning ökar bland 
anställda. Med en teknisk lösning som på sikt kan leda till en stadsövergripande plattform 
möjliggörs uppföljning och kontroll över vilka medarbetare som gått vilka utbildningar och 
därmed uppföljningen av informationssäkerhetsutbildningarna. 
 



 
  5 (6)

  

Besluta om stadsövergripande rutin för incidenthantering och rapportering där ansvar och 
eskaleringsvägar finns tydliggjorda samt kommunicera denna till verksamheterna. Det behö-
ver även säkerställas att en uppföljning sker av inträffade incidenter så att detta kan beaktas i 
förbättringsarbetet 
 
Åtgärd 
Arbete pågår på stadskontoret med att utveckla incidentprocessen för IT-säkerhet. För att 
säkerställa att en kommunövergripande rutin för incidenthantering och rapportering fungerar 
behöver en mer detaljerad analys genomföras. Denna analys ska ligga till grund för en hand-
lingsplan för utveckling och förbättring av hantering och rapportering av IT-incidenter. 
  
Stadskontoret och serviceförvaltningen behöver tillsammans utveckla nuvarande incident-
processer för att inkludera information till berörda funktioner med ansvar för informations-
säkerhet, IT-säkerhet och ansvar för driftsäkerhet. Serviceförvaltningen har åtagit sig att dri-
va arbetet, som planeras vara slutfört under 2021. 
 
Förväntad effekt 
Ansvar för incidenter och eskaleringsvägar tydliggörs. Samtidigt säkerställer stadskontoret 
tillsammans med serviceförvaltningen att uppföljning av inträffade incidenter sker och kan 
beaktas i förbättringsarbetet. 
 
Säkerställa genom intern kontroll att det sker ett tillräckligt arbete med informationssäkerhet 
i förvaltningarna där efterlevnad av beslutad riktlinje och anvisningar för informationssäker-
het finns 
 
Åtgärd 
Malmö stads kommunövergripande system för intern kontroll innefattar ett årligt riskanalys-
arbete, som resulterar i tre områden som sedan följs upp över hela kommunens verksamhe-
ter. Informationssäkerhetskompetens finns med i arbetet med riskanalys. De tre kom-
munövergripande områdena kan inte omfatta informationssäkerhet varje år, däremot kan 
stadskontoret rekommendera nämnderna att följa upp informationssäkerhet i deras arbete 
med intern kontroll av sin verksamhet.  
 
Kommunstyrelsen föreslås uppdra åt stadskontoret att hitta lämpliga kompletterande metoder och 
möjligheter att följa upp det kommunövergripande arbetet med informationssäkerhet. 
 
Förväntad effekt 
Resultatet av den kommunövergripande uppföljningen kan användas för att upptäcka och 
åtgärda risker i kommunens verksamheter. 
 
Skapa struktur för enhetlig uppföljning av informationssäkerhet inklusive IT-säkerhet och 
etablera rapporteringsvägar till ledning och styrelse 
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Åtgärd 
Kommunstyrelsen föreslås uppdra åt stadskontoret att undersöka hur regelbundet återkommande 
rapportering av informations- och IT-säkerhetsfrågor till kommunstyrelsen ska kunna ske, 
samt ta fram en plan för denna. Uppföljningen utgår från beslutade riktlinjer för informa-
tionssäkerhet. 
 
Förväntad effekt 
Kommunstyrelsen får ökad kontroll över och insyn i stadens informations- och IT-
säkerhetsarbete och tjänstemannaorganisationen får möjlighet att få återkoppling från sin 
förvaltningsledning. 

Ordförande 

 

 [Förnamn Efternamn] 

[Fyll i titel] 

 

 [Förnamn Efternamn] 
 
 
[Här anger du om det finns reservationer/särskilda yttranden] 


