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Sammanfattning

Kommunstyrelsen instimmer 1 revisorskollegiets iakttagelser av forbittringsomraden och re-
dovisar forslag till atgarder for dessa. Sammanfattningsvis pekar atgarderna framforallt pa tre
torbattringsomraden:

-tydlighet 1 organisation och ansvar for informations- och IT-sikerhet
-uppféljning och rapportering av informations- och IT-sikerhet

-anpassad information och utbildning inom informations- och I'T-sidkerhet for tillimpning
och efterlevnad

De féreslagna dtgirderna tar sikte pa att utveckla nya former av samverkan, arbetssitt och
befintliga riktlinjer. Flera av de identifierade brister som finns beskrivna i rapporten handlar
om tillimpning, efterlevnad och uppfoljning av redan fattade beslut, det vill siga skapa tyd-
lighet och medvetenhet hos de verksamheter och tjinstepersoner som ansvarar for informa-
tions- och I'T-sdkerhet. I de fall stadskontoret bedémer att det behdvs beslut om nya upp-
drag, foreslas detta i yttrandet. Atgirderna foreslis hanteras pa ett stadsévergripande sitt vil-
ket behover tas fram gemensamt mellan serviceférvaltningen och stadskontoret.

Yttrande
Samtliga atgirder ska, savida inte annat anges, vara genomférda senast vid slutet av 2022

med delredovisning till revisorskollegiet senast 2022-02-20, enligt instruktioner i bilagan 1
drendet.

Etablera en organisation med tydligt ansvar och mandat for stadens informations- och IT-
sikerhetsarbete
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Atgird

I samband med foreslagen omorganisation och sammanslagning av kommungemensam I'T
(STK 2019-284), behover nya former f6r samverkan mellan IT- och informationssakerhet
etableras mellan stadskontoret och serviceférvaltningen.

Kommunstyrelsen foreslas uppdra at stadskontoret att i samarbete med serviceférvaltningen utreda
och foresla en tydligare organisation och styrning inom informationssakerhet och IT-
sikerhet med tydligare ansvar och mandat, med anledning av att kommungemensam IT och
digitalisering flyttas till servicenimnden, under férutsittning att kommunfullmiktige antar de
forslag som lyfts fram 1 drende STK 2019-284.

Forvantad effekt

Tydlighet gillande roller och ansvar for informations- och IT-sikerhet pa samtliga forvalt-
ningar skapar forutsittningar for efterlevnad och uppféljning. Fortsatt nira samverkan mel-
lan stadskontoret och serviceférvaltningen for att gemensamt arbeta mot bittre I'T- och in-
formationssikerhet i Malmo stad.

Ta fram policy for informationssikerhet eller revidera befintlig Tryge- och sikerhetspolicy sd
att informationssakerhet 4r inkluderat. Samt komplettera denna med de riktlinjer och anvis-
ningar som behovs for att styra arbetet

Atgird

Stadskontoret har pabdérjat arbetet med att uppdatera och utveckla riktlinjerna f6r informa-
tionssiakerhet i syfte att 6ka tillganglighetsgraden och efterlevnaden i stadens verksamheter.
Det arbetet ska dven belysa det eventuella behovet av kompletterande anvisningar f6r I'T-
sikerhet. Uppdatering av befintlig trygghets- och sikerhetspolicy ir planerat att pabérja in-
om innevarande ar och sker i samverkan mellan sidkerhets- och beredskapsenheten samt
trygghetsenheten pa stadskontoret.

Forvintad effekt

Genom 6kad tydlighet 1 policyn sivil som i befintliga riktlinjer och anvisningar f6r informa-
tionssidkerhet samt komplettering med anvisningar f6r I'T-sdkerhet 6kas tillgangligheten till
denna information. Med 6kad tydlighet och bittre tillganglighet forvintas daven mojligheten
att styra informations- och IT-sikerhetsarbetet f6rbittras samt att efterlevnaden Okar.

Ge nimnder och forvaltningar i uppdrag att kartligga samtliga informationssystem och tjins-
ter och dokumentera dessa 1 forteckning for att sikerstilla att det finns en komplett férteck-
ning som ér uppdaterad och kan fungera som informationskalla 1 hanteringen av I'T-
sikerhetsatgarder

Atgird



3(6)
Kommunstyrelsen foresltas uppdra at stadskontoret att f6lja upp nimndernas arbete med att doku-
mentera samtliga informationssystem och tjanster i enlighet med anvisningarna i riktlinjerna
tor informationssikerhet. Namndernas arbete med kartliggning och dokumentation ska for-
bittras genom utveckling av bade metodstéd och I'T-verktyg.

Arbete pagar med att revidera och komplettera kravstillningarna i samband med klassifice-
ring, med malet att I'T:s kravbibliotek inarbetas 1 befintlig process med tillh6rande metodstéd

tor klassificering av information 1 Malmo stad. Metodstodet forvintas lanseras under varen
2021.

Forvintad effekt

Kommunstyrelsen far 6kad kontroll 6ver och insyn i stadens informationssikerhetsarbete,
samtidigt som nimndernas kunskap om omridet 6kar. Okad tydlighet i befintliga riktlinjer
och anvisningar for informationssikerhet samt uppdatering av befintligt metodstod forvin-
tas tydliggora och underlitta Malmo stads efterlevnad av riktlinjen.

Sakerstilla att det genomfors risk- och konsekvensanalyser for verksamhetskritiska informa-
tionssystem och att det finns tillhérande kontinuitetsplaner for dessa

Atgird

Stadskontoret planerar utveckla den kommunévergripande metoden for risk- och konse-
kvensanalyser pa I'T-system och digitala tjanster samt ta fram ett dokumentationsstod for att
torenkla uppféljningen av att dessa analyser verkligen genomforts. For identifierade verk-
samhetskritiska system ska kontinuitetsplaner finnas och vara uppdaterade. Den metod som
behovs pa systemniva ska harmonisera med den modell som ér framtagen och beslutad for
kontinuitetshantering i Malmé stad generellt. En utvecklad kommunévergripande metod ska
underlitta f6r forvaltningarna att identifiera dessa verksamhetskritiska system. Utifran detta
kan kommunstyrelsen f6lja upp att det finns kontinuitetsplaner for de systemen.

Stadskontoret behéver fortydliga f6r systemigare och systemforvaltare vad detta innebir f6r
enskilda system.

Forvintad effekt
Okad féljsamhet och tydlighet kring beslutade interna krav och riktlinjer gillande kontinui-
tetsplanering av samhillsviktiga och verksamhetskritiska processer 1 Malmé stad.

En kommunoévergripande metod forvintas underlitta for den verksamhet som ska utféra
riskanalyserna.

Sikerstilla att metod for klassning finns som ir tillimpbar f6r dagens informationssystem
och tjanstehantering och att klassning genomférs bade pé system och information som han-
teras i forvaltningarna
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Atgird
Stadskontoret uppdaterar regelbundet metod och metodstod for klassificering i syfte att fo1-
bittra tillimpbarheten pa dagens informationssystem och tjinstehantering samt for att f6lja
verksamhetens behov. Oversyn av riktlinje och metodstéd ska ske minst en ging per ar.
Samverkan mellan informationssikerhet och IT ska tillse att IT:s kravbibliotek integreras i
befintlig klassningsprocess. En gemensam framtagning och uppfdljning av informations- och
IT-sdkerhetskrav i samband med klassificering dr planerad att pabérjas inom innevarande ar

Uppgradering av IT-stédet Ifacts som anvinds av Malmé stad for att klassificera pagar och
forvintas ga i skarp drift under Q1 2021.

Kommunstyrelsen foreslas uppdra at stadskontoret att stétta Ovriga forvaltningar i att kommunicera
behovet av ett systematiskt och fungerande informationssikerhetsarbete.

Forvantad effekt

Genom kontinuerligt forbittrat metodstdd och 6kad samverkan mellan informationssiker-
het, I'T och stadens forvaltningar férvintas antalet klassificerade system att 6ka. Utokad
samverkan forvintas leda till 6kad foérstaelse och insikt 1 processen och ett mer harmoniserat
kravbibliotek som tar h6jd f6r bade tekniska och organisatoriska krav.

Sikerstilla att nyanstillda samt befintliga medarbetare far information och utbildning i an-
svaret for informationssikerhet och IT-anvandning

Atgird

Kommunstyrelsen foreslas uppdra dt stadskontoret att ta fram instruktioner och anvisningar for for-
valtningarnas utbildning av anstillda 1 informationssidkerhet och IT-anvindning, som for-
valtningarna ansvarar fOr att genomfora.

Stadskontoret atar sig att via nitverket for informationssikerhet informera utpekade sam-
ordnare om befintlig utbildning och méjligheten att géra denna utbildning obligatorisk som
en del av introduktionen for nyanstallda.

Stadskontorets HR-avdelning har pabdtjat en utredning om upphandling av en stadsévergti-
pande digital liroplattform. En sadan teknisk 16sning mojliggor bade e-utbildningar samt
uppféljning och kontroll 6ver vilka medarbetare som genomfort och klarat av kunskapsprov
inom omradet.

Forvintad effekt

Medvetenheten kring vikten av siker informationshantering och I'T-anvindning 6kar bland
anstallda. Med en teknisk 16sning som pa sikt kan leda till en stadsévergripande plattform
méjligedrs uppfoljning och kontroll 6ver vilka medarbetare som giatt vilka utbildningar och
dirmed uppféljningen av informationssikerhetsutbildningarna.



Besluta om stadsovergripande rutin f6r incidenthantering och rapportering déir ansvar och
eskaleringsvigar finns tydliggjorda samt kommunicera denna till verksamheterna. Det beho-
ver dven sikerstillas att en uppfoljning sker av intriffade incidenter sa att detta kan beaktas 1
forbittringsarbetet

Atgiird

Arbete pagar pa stadskontoret med att utveckla incidentprocessen for IT-sikerhet. For att
sikerstilla att en kommunovergripande rutin for incidenthantering och rapportering fungerar
behover en mer detaljerad analys genomforas. Denna analys ska ligea till grund f6r en hand-
lingsplan for utveckling och forbattring av hantering och rapportering av I'T-incidenter.

Stadskontoret och serviceférvaltningen behover tillsammans utveckla nuvarande incident-
processer for att inkludera information till berérda funktioner med ansvar for informations-
sikerhet, I'T-sidkerhet och ansvar for driftsikerhet. Serviceférvaltningen har atagit sig att dri-
va arbetet, som planeras vara slutfért under 2021.

Forvintad effekt

Ansvar for incidenter och eskaleringsvigar tydliggors. Samtidigt sikerstiller stadskontoret
tillsammans med serviceforvaltningen att uppfoljning av intraffade incidenter sker och kan
beaktas i forbittringsarbetet.

Sikerstilla genom intern kontroll att det sker ett tillrdckligt arbete med informationssikerhet
1 forvaltningarna dir efterlevnad av beslutad riktlinje och anvisningar f6r informationssiker-
het finns

Atgird

Malmo stads kommunévergripande system for intern kontroll innefattar ett arligt riskanalys-
arbete, som resulterar i tre omraden som sedan f6ljs upp 6ver hela kommunens verksamhe-
ter. Informationssakerhetskompetens finns med i arbetet med riskanalys. De tre kom-
munoévergripande omradena kan inte omfatta informationssikerhet varje ar, diremot kan
stadskontoret rekommendera nimnderna att f6lja upp informationssikerhet i deras arbete
med intern kontroll av sin verksamhet.

Kommunstyrelsen foreslas uppdra at stadskontoret att hitta limpliga kompletterande metoder och
mojligheter att folja upp det kommundévergripande arbetet med informationssikerhet.

Forvintad effekt
Resultatet av den kommundévergripande uppfoljningen kan anvindas for att upptacka och
atgirda risker i kommunens verksamheter.

Skapa struktur for enhetlig uppféljning av informationssikerhet inklusive IT-sakerhet och
etablera rapporteringsvagar till ledning och styrelse
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Atgird
Kommunstyrelsen foresldas uppdra dt stadskontoret att undersoka hur regelbundet dterkommande
rapportering av informations- och IT-sikerhetsfragor till kommunstyrelsen ska kunna ske,

samt ta fram en plan f6r denna. Uppféljningen utgar fran beslutade riktlinjer f6r informa-
tionssakerhet.

Forvintad effekt
Kommunstyrelsen far 6kad kontroll 6ver och insyn 1 stadens informations- och IT-

sikerhetsarbete och tjanstemannaorganisationen far maojlighet att fa aterkoppling fran sin
torvaltningsledning.

Ordférande
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