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Inledning

Foreliggande plan for intern kontroll 2019 har utarbetats i enlighet med riktlinjerna 1 Intern kontroll —
Regler och anvisningar - Kommunstyrelsen, forvaltning 102, antagna av kommunstyrelsen 2 mars 2016.
STK-2016-181.
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Ansvar

Enligt Malmoé stads reglemente f6r intern kontroll har nimnder och bolagsstyrelser det yttersta ansvaret
for att den interna kontrollen ér tillricklig inom dess ansvarsomraden. Ndmnder och styrelser ansvarar
ocksa for att det finns en organisering och ett systematiskt arbetssitt som sakerstiller en god intern
kontroll.

Ansvarsférdelningen for den interna kontrollen pa stadskontoret férdelas pa féljande sitt:

- kommunstyrelsen har det yttersta ansvaret f6r den interna kontrollen inom sitt verksamhetsomrade.
Styrelsen ska uppritta en organisation for den interna kontrollen och besluta om regler och anvisningar
for den interna kontrollen inom sitt verksamhetsomrade

- stadsdirekt6ren har det verkstillande ansvaret f6r att kommungemensamma regler och anvisningar
tillimpas och att det finns en sund kultur sa att en god intern kontroll kan tillimpas

- chefer ir skyldiga att f6lja antagna regler och anvisningar. De ska se till att medarbetare har forstielse f6r
vad god intern kontroll innebér och de ansvarar f6r att goda férutsittningar att £6r att uppritthalla god
intern kontroll rdder

- samtliga medarbetare ir skyldiga att f6lja antagna regler och anvisningar i sina arbetsutévningar och
uppmirksamma chef pa eventuella brister

- stadskontorets samordnare av det interna internkontrollarbetet driver processen runt den érliga
interna kontrollen inom stadskontoret”

Stadsdirektorer rapporterar till kommunstyrelsen huruvida granskningar och atgirder genomforts i
enlighet med antagen internkontrollplan och redogéra f6r resultatet av genomférda kontroller. Resultaten
rapporteras l6pande till kommunstyrelsen.

Kommunstyrelsen beslutar om rapport fran féregiaende érs internkontroll och beslutar om arets
internkontrollplan senast i februari. Kommunstyrelsen ska senast i samband med drsanalysens
upprittande, rapportera resultatet frin uppféljningen av den interna kontrollen inom nimnden till
kommunstyrelsen.
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Arbetsgang vid internkontrollgranskning

Den interna kontrollen baseras pa riskanalys genomférd av medarbetare pa stadskontoret. Dessutom har
risker identifierats vid genomférd granskning inom ramen f6r tidigare genomférd intern kontroll.

De kommungemensamma granskningsomrddena ar integrerade 1 planen.

Stadskontorets ledningsgrupp faststiller férslag till internkontrollplan. Planen antas av kommunstyrelsen
senast sista februari det ar granskningarna ska genomforas.

Samtidigt som planen antas, redovisas det samlade resultatet av féregiende drs interna kontroll.
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Inbyggda kontroller

Huvuddelen av den interna kontroll som sker pd stadskontoret sker 16pande och presenteras inte i denna
plan. Den 16pande interna kontrollen gérs inom flera omraden, till exempel inom ekonomi-, HR-,
kommunikations- och drendeberedningsomradena.

Internkontrollplan 2019, Kommunstyrelsen 6(15)



Atgarder
Arendeberedning

Beskrivning av risk

Atrendeberedningsprocessen har utvecklats och kvalitetssikrats under de senaste aren. Det finns dock

fortfarande en risk att spraket i vissa drenden uppfattas som svartillgingligt. Det finns dven en risk for att

samtliga drenden inte fullt ut beaktar den bredd av aspekter som man bor efterstriva f6r att skapa ett

fullgott beslutsunderlag.

Riskansvarig

Direktor f6r forvaltningsavdelningen

Enhet

Kommunstyrelsen

Atgard

Vad ska goras:

f\terrapportering till

namnd/styrelse (tidpunkt):

Arendehantering

Det utvecklingsarbete inom omradet
som pagar pa stadskontoret
kommer att fortsdtta att utvecklas.
Under 2019 planeras till exempel
fortbildning och information riktad
till stadskontorets handlaggare, till
exempel avseende klarsprak.

Senast 28 februari 2020.

Kommunikation

Beskrivning av risk

Brist pa systematiskt genomférd kommunikation kan leda till att
- ledningens beslut och prioriteringar dr okdnda i férvaltningen
- att verksamheten drivs pd ett ineffektivt sitt

Riskansvarig
Forvaltningsdirektor
Enhet

Kommunstyrelsen

Atgird

Vad ska goras:

Aterrapportering till

namnd/styrelse (tidpunkt):

Kommunikation

Fragor som roér utveckling av samlad
och effektiv kommunikation pa
stadskontoret, hanteras inom ramen
for det férdndrings- och
utvecklingsarbete som for
ndrvarande pagar inom
forvaltningen.

Senast 28 februari 2020.
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Stodfunktioner

Beskrivning av risk

Det finns en risk stadskontorets interna stodfunktioner inte fungerar effektivt, eftersom ansvar ér otydligt

och rutiner inte efterlevs eller saknas

Riskansvarig

Direktor t6r férvaltningsavdelningen

Enhet

Kommunstyrelsen
P P Aterrapportering till
Atgard Vad ska goras: niamnd/styrelse (tidpunkt):
Stédfunktioner Behovet av samlat lednings- och Senast 28 februari 2020

administrativt stdd har uppmark-
sammats pa stadskontoret. Under
2018 genomfdrdes en inventering av
de mer specifika behoven och en
struktur for att hantera dessa
gjordes. Under 2019 kommer
strukturen att implementeras.
Arbetet kommer att integreras i den
omorganisation som fér narvarande
forbereds pa

forvaltningen.
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Granskningar
Namndens granskningar

Sarbarhet
Beskrivning av risk

Det finns en risk med att viktiga arbetsuppgifter endast utférs av en tjdnsteperson. Det kan leda till att
arbetsuppgifter inte utfors pa ett effektivt sitt ndr tjdnstepersonen ér franvarande. Exempel pa
personberoende arbetsuppgifter dr

- videoproduktion

- drendekoordinering

- protokollira arbetsuppgifter

Riskansvarig
Forvaltningsdirektor
Enhet

Kommunstyrelsen

Granskning

Sarbarhet pa grund av personberoende

Omraden och tillhérande rutiner som ska granskas:
Arbetsomraden som hanteras av en eller f3 medarbetare ska identifieras.
Férekomst av handlingsplan fér hantering av arbetsomrddet om medarbetaren &r franvarande ska undersékas.

Syfte med granskningen:
Att férebygga att storningar i stadskontorets verksamhet uppstar och att skapa forutsattningar att skapa redundans
i organisationen.

Omfattning/avgransning:
Totalundersékning

Granskningsmetod:
Inventering av personberoende

Rapportering av resultat till:
Avdelningsdirektor

Aterrapportering till nimnd/styrelse (tidpunkt):
Senast 28 februari 2020
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Verkstallande av beslut
Beskrivning av risk

Det finns en risk att genomf6rda beslut, politiska savil som verksamhetsmissiga, inte verkstills, eftersom
informationséverforing och uppféljning brister

Riskansvarig
Forvaltningsdirektor
Enhet

Kommunstyrelsen

Granskning

Granskning av om beslut i ledningsgrupp och ndmnd verkstillts i enlighet med beslut.

Omraden och tillhérande rutiner som ska granskas:
Granskning av om beslut, om aktiviteter och atgarder som ska verkstallas av stadskontorets medarbetare, tagna i
ledningsgrupp och kommunstyrelse verkligen blir utférda.

Syfte med granskningen:
Granska om beslut ar kdnda och efterlevs i kommunstyrelsens férvaltning.

Omfattning/avgransning:
Stickprov

Granskningsmetod:
Kvalitativ analys

Rapportering av resultat till:
Stadsdirektor

Aterrapportering till nimnd/styrelse (tidpunkt):
Senast 28 februari 2020
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Verkstallanderisk mot extern part
Beskrivning av risk

Risk for utebliven eller felaktig transaktion, t.ex. betalning, pa grund av bristande kunskap, bristande
underlag, bristande kontroll, systembrister, ont uppsat eller personberoende, vilket kan leda till ekonomisk
skada, fortroendeskada eller att medarbetare blir felaktigt misstinkt.

Riskansvarig
Finanschef
Enhet

Finansiering

Granskning

Granskning av betalningsrutiner och personberoende

Omraden och tillh6érande rutiner som ska granskas:
Finansiella betalningar

Syfte med granskningen:
Bedémning huruvida nuvarande rutiner ar tillrackliga

Omfattning/avgransning:
Stickprov av betalningar som harstammar fran affarer i finanssystemet TWIN.

Granskningsmetod:

Granskning att de medarbetare som &r bemyndigade att verkstélla betalningar ocksa har nédvéandiga behdrigheter
och @ndamalsenliga rutinbeskrivningar samt att underlag och godkdnnande uppfyller krav i attestreglemente och
finanspolicy.

Rapportering av resultat till:
Finanschef

Aterrapportering till nzmnd/styrelse (tidpunkt):
Delarsrapport januari - augusti

Utbetalningar féretag 099

Omraden och tillhérande rutiner som ska granskas:
Samtliga betalningstyper som handlaggs pa foretag 099.

Syfte med granskningen:
Bedomning huruvida nuvarande rutiner tilldmpas och ar tillrdckliga.

Omfattning/avgransning:
Stickprov av betalningar. Kontroll av skriftliga rutiner.

Granskningsmetod:

Granskning att de medarbetare som dr bemyndigade att verkstélla betalningar ocksa har nédvandiga behorigheter
och d@ndamalsenliga rutinbeskrivningar samt att underlag och godkdnnande uppfyller krav i attestreglemente och
finanspolicy.

Rapportering av resultat till:
Finanschef

Aterrapportering till nzmnd/styrelse (tidpunkt):
Arsrapport 2019
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Bedrageririsk (identitetskapning)

Beskrivning av risk

Risk for att anstilldas identiteter kapas (exempelvis bank-ID) pa grund av bristande kunskaper och/eller

bristande I'T-sakerhet, vilket kan leda till ekonomisk skada och fortroendeskada.

Riskansvarig
Finanschef
Enhet

Finansiering

Granskning

Granskning av IT-sdkerhet och rutiner avseende bank-ID och liknande

Omraden och tillhérande rutiner som ska granskas:
Rutiner och sakerhet kring bank-ID och liknande.

Syfte med granskningen:
Beddma risk- och sdkerhetsniva.

Omfattning/avgransning:
Omfattar de medarbetare som har behérighet att verkstélla betalningar pa féretag 099.

Granskningsmetod:
Anlitande av IT-sdkerhetsexpert.

Rapportering av resultat till:
Finanschef

Aterrapportering till nzmnd/styrelse (tidpunkt):
Arsrapport
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Kommungemensamma granskningar

Bristande serviceskyldighet
Beskrivning av risk

Risk for att kommunen inte klarar att leva upp till serviceskyldigheten i forvaltningslagen pa grund av
felaktig hantering av sociala medier, vilket kan leda till att medborgare inte fir den service de férvintar sig
och har ritt till, sekretessbelagd information r6js eller medborgare blir krinkta etc.

Enhet

Kommunstyrelsen

Granskning

Anvandande av sociala medier

Omraden och tillhérande rutiner som ska granskas:
Granskning huruvida fragor och kommentarer besvaras inom 24 timmar.

Syfte med granskningen:
Syftet med granskningen &r att unders6ka om Malmé stad hanterar sociala medier pd ett ansvarsfullt sdtt i enlighet
med Malmé stads riktlinjer och i enlighet med tillamplig lagstiftning.

Omfattning/avgransning:
Granskningen omfattar samtliga konton pa Facebook, Twitter och Instagram.

Granskningsmetod:

Granskningen innebar att kontroll ska géras huruvida fragor och kommentarer besvaras inom 24 timmar. For att
kontrollera huruvida fraga besvaras inom 24 timmar véljer férvaltningen, d.v.s. granskaren, ut enkla fragor som rér
verksamheten och stéller dessa i férvaltningens konton i sociala medier.

Aterrapportering till nzmnd/styrelse (tidpunkt):
Senast 28 februari 2017.
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Bristande avtalshantering
Beskrivning av risk

Risk for att Malmoé stad sluter felaktiga eller bristfilliga avtal och bryter mot gillande ritt pd grund av
bristande styrning och okunskap vilket kan leda till fértroendeskada och ekonomiska konsekvenser sivil
direkt (daliga villkor) som indirekt (upphandlingsskadeavgift/ skadestind).

Enhet

Kommunstyrelsen

Granskning

Avtalshantering

Omraden och tillhérande rutiner som ska granskas:
Avtalshantering

Syfte med granskningen:
Syftet med granskningen &r att synliggéra eventuella brister och fa underlag fér dtgdrder som férbéttrar Malmé
stads férmaga att géra goda afférer.

Omfattning/avgransning:
Granskningen omfattar avtalspliktiga avtal.

Granskningsmetod:
Granskningen kommer att géras i form av en sjdlvskattning dér respektive ndmnd och styrelse far bedéma och
motivera den egna utvecklingsnivan pa en tregradig skala utifran mellan tre och fem péstaenden.

Anvisningar med pastdenden kommer att tas fram av stadskontoret.

Rapportering av resultat till:
Stadsdirektor

Aterrapportering till nimnd/styrelse (tidpunkt):
Senast 28 februari
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Loneskuld

Beskrivning av risk

Risk for att 16neskuld uppstér pa grund av okunskap och bristande f6ljsamhet av anstéllning- och 16n
processen vid registrering av semester, vard av barn, sjukfranvaro och annan franvaro vilket kan leda
till att felaktig 16n utbetalas och att extra kostnader uppstér.

Enhet

Kommunstyrelsen

Granskning

Loneskuld

Omréden och tillhérande rutiner som ska granskas:
Léneskuld

Syfte med granskningen:

Syftet med granskningen &r att bidra med kunskap om nér och varfér 16neskulder uppstar i férhallande till rutiner och riktlinjer i den
gemensamma processen for Anstdllning och I6n, kunskap som kan ge underlag for forbattringar och darmed bidra till att minimera
risken for I6neskulder.

Omfattning/avgransning:
Granskningen omfattar I6neskuld uppkommen inom kommunstyrelsens foérvaltning, stadskontoret.

Granskningsmetod:

Granskningen av [6neskulder kommer att pabdrjas i september 2019. Stadskontoret skickar ut lista pa slumpmdssigt urval senast
den 31 augusti. Stadskontoret svarar for att géra ett slumpmaéssigt urval pa cirka 5-15 I6neskulder per forvaltning beroende pa
férvaltningens storlek. Listan utgar fran I6neskulder som uppkommit i augusti 2019 men som kunde undvikits.
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