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Inledning

Uppf6ljning internkontrollplan 2023

Uppt6ljning av den internkontrollplan som hilsa-, vard- och omsorgsnimnden antog i februari 2023
redovisas tva ganger under aret. Detta dr den fOrsta rapporteringen och innehéller information om
resultatet av en av nimndens granskningar, tva av nimndens direktatgirder samt en av de
kommungemensamma granskningarna beslutade av kommunstyrelsen.

Direktatgarder

Kompetens inom informationssdkerhet och Réjande av sekretess
Riskbeskrivningar

Risk for skada f6r den enskilde pa grund av handhavandefel, h6g personalomsittning eller otillricklig
kunskap och motivation vilket kan leda till felaktig informationsspridning, vite, intring, kapning och
utpressning.

Risk for bristande foljsamhet till Malmo stads rutiner f6r informationssikerhet pa grund av bristfillig
introduktion f6r nyanstillda och brist pa regelbunden kommunicering av rutinerna. Detta kan pdverka
rittssdkerheten for enskilda medborgare och fértroendet f6r organisationen.

Risk for att handlingar som innehaller typiskt sett sekretessbelagd information kommer obehérig till del pa
grund av bristande kunskap i hur den hir typen av information ska hanteras, oavsett digitalt format eller
pappersform, vilket kan leda till allvarliga konsekvenser f6r Malmé stad som organisation, andra
organisationer eller den enskilde.

Kommunikationsplan f6r utbildning i informationssdkerhet och sekretess.
Atgird - Vad ska géras

En kommunikationsplan f6r de nya utbildningarna i sekretess och informationssidkerhet ska tas fram, med
fokus pd de medarbetare som jobbar ndrmast brukaren och Malmdbon.

Genomforda atgirder

Medarbetare i hilsa-, vird- och omsorgsforvaltningen hanterar personuppgifter och/eller sekretess i sitt
dagliga arbete och det har framkommit behov av utbildningar f6r att 6ka och bibehalla kompetens inom
omradena. Detta har bland annat framkommit i samband med tidigare granskningar inom ramen fér
intern kontroll.

Informationssikerhet och sekretess berdr samtliga anstillda inom férvaltningen. Tva grundldggande
digitala utbildningar 1 informationssikerhet respektive sekretess har tagits fram tillsammans med
funktionsstédsforvaltningen. Da omradena sekretess och informationssidkerhet berér varandra finns en
stor nytta med att lansera dessa tillsammans i ett gemensamt utbildningspaket.

Inf6r lanseringen av utbildningarna har en kommunikationsplan tagits fram. Syftet med
kommunikationsplanen ir dels att informera om att de finns en utbildning, dels att bidra till att sa manga
chefer och medarbetare som méjligt genomfér utbildningarna. I oktober vatje ar infaller europeiska
informationssikerhetsmanaden, vilket dr ett bra tillfille att arligen paminna om utbildningen.

Kommunikationsplanen och utbildningarna kommer utvirderas l6pande.
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Nar praktiska forutsattningar saknas vid hemgang
Riskbeskrivning

Risk for att praktiska forutsittningar som till exempel nycklar, mat, mediciner, hjilpmedel och/eller
ekonomi inte dr pa plats vid hemging pa grund av avsaknad av person eller funktion som kan hjilpa till
vilket kan leda till att den enskilde inte far det stéd som behévs.

Tillsatta en arbetsgrupp med syfte att undersdka férbattringsmaojligheter
Atgird - vad ska goras

For att underséka vad kommunen kan paverka gillande foérutsittningarna kring hemgang tillsitts en
arbetsgrupp bestdende av representanter frin SVU-enheten (myndighet), hemtjanst, hemsjukvird och
region. Syftet med arbetsgruppen ir att underséka 16sningar for att underlitta i de drenden dir
forutsittningar saknas och ta fram forslag pa férandringar som minimerar riskerna f6r Malméborna.

Genomférda atgirder

Hilsa-, viard och omsorgsférvaltningen har en gedigen process f6r hemgangar. Trots det kan det uppsta
svarigheter vid de tillfillen brukaren exempelvis saknar ekonomiska medel och/eller anhéoriga.

Forvaltningen har under varen 2023 satt samman en grupp bestdende av olika professioner frin enheten
SVU, hemtjinsten, hemsjukvirden (legitimerad rehab och sjukskéterskor) samt regionen for att
tillsammans underséka forbattringsmojligheter i de fall det saknas praktiska forutsittningar. Gruppen har i
workshopformat arbetat fram hur dessa praktiska hinder skulle kunna 16sas. Arbetsgruppen gavs fria tyglar
att tinka utanfor raidande organisering, grinsdragning mellan kommun och region samt utanfor teoretiska
och ekonomiska barridrer.

Arbetsgruppens storsta fokus var pa situationer nir det saknas ekonomiska medel och/eller anhériga som
den frimsta orsaken till att nycklar, mat, mediciner, hjilpmedel inte dr pé plats vid hemgang. Detta kan da
skapa komplicerade f6rdrojningar vid hemgingar och gor att utskrivningsklara brukare riskerar bli kvar i
slutenvarden eller komma hem utan att larm installerats, utan pengar till mat etcetera.

Arbetsgruppen lade stor vikt vid férfarandet kring nycklar, dir ansvaret liggs pa den enskilde, i avsaknad
av anhorig, att kopiera nycklar fér exempelvis larm eller hembesok. Aven éverbelamrade hem, leder ofta
till att patienten skickas tillbaka till slutenvarden eller till kommunens korttid, da exempelvis en vardsing
helt enkelt inte far plats. Detta leder till att patienten inte kan komma hem och skapar onédig
administration och ondédigt arbete fran bide kommunens och regionens sida.

Utifrin arbetsgruppens arbete féreslas darfor att forvaltningen tillsammans med arbetsmarknads- och
socialforvaltningen (ASF) och funktionsstédstorvaltningen (FSF) vidare undersker méjligheterna till att
ytterligare underlitta tillgang till nycklar. Unders6kningen skulle exempelvis kunna innefatta méjlighet till
littillganglig lassmedstjanst eller hur annan funktion med fullmakt skulle kunna kopiera nycklar infér
hemgéng, i de fall det inte gir att 16sa pa annat sitt. Dessutom fOrslas att se 6ver hur akut ASF kan ge
rekvisition/pengar till mat, mediciner etcetera nir brukaren inte har forméigan att inkomma med underlag
for inkomster.

Vidare framkom fOrslag pé att férvaltningen utreder mojligheten att med befintliga medarbetare med
ut6kade uppdrag eller med en ny funktion flytta och méjliggora att hjilpmedel kan installeras i brukarens
hem. Detta kan ocksa inrymma tillfillig f6rvaring av brukarnas personliga egendom.

Arbetsgruppen kom dven fram till manga bifynd som tas vidare inom ramen f6r samarbetet mellan SVU
och hemsjukvird, kommunen och regionen och internt inom myndigheten. Arbetet med granskningens
forslag kommer fortga inom ramen f6r det ordinarie arbete.
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Granskningar
Namndens granskningar

Ej andamalsenliga verksamhetssystem och/eller kommunicerande system - Férstudie om
informationsutbyte mellan verksamheter

Riskbeskrivning

Risk for att brukatren inte far ritt anpassad hjilp nir samtal kommer in till larmcentralen pa grund av att
larmcentralen inte kan ta del av aktuell information pa grund av sekretess, vilket kan leda till felaktiga
bedémningar och att brukaren fir felaktig information och stod.

Risk for att brukare inte far rétt hjilp och att var verksamhet blir ineffektiv pa grund av att vi inte delar
information, exempelvis pa grund av sekretess eller bristande Gverrapportering, vilket kan leda till att vi
inte ser helheten kring den enskilde.

Risk for att vi inte nyttjar all kunskap om brukaren som finns i verksamheten péd grund av bristande
samverkan och samarbetsformer, avsaknad av métesforum och struktur f6r informationséverforing vilket
kan leda till brister i omsorg, 6kad stress och en férsimrad arbetsmiljo.

Risk for att brukaren inte far ritt anpassad hjilp pa grund av att vara verksamhetssystem dr uppbyggda
efter vir organisationsindelning istillet, for vem som moter brukaren, vilket kan leda bristande
samordning kring brukaren, ineffektiv verksamhet och arbetssitt och bristande informationséverforing.

Risk for felaktig eller otillricklig brukar-/patientinformation hos larmcentralen pa grund av att systemen
som anvinds inte kommunicerar med varandra vilket kan leda till skada £6r enskilde.

Granskningens syfte, omfattning, avgrinsning och metod.

Granskningen omfattar en forstudie dér syftet dr att underséka mojligheter och hinder £f6r delad vird- och
omsorgsdokumentation mellan verksamheter i férvaltningen. Forstudien kommer bland annat innefatta
dialog med relevanta funktionen inom och utom férvaltningen samt kartliggning av méjligheter och
hinder f6r delad omsorgsdokumentation. Forslag pa vidare arbeten och utredningar kan komma att
foreslas.

Resultat

Granskningen har genomfdrts i form av en férstudie som har undersékt mojligheter och hinder f6r delad
vird- och omsorgsdokumentation mellan verksamheter i férvaltningen. Syftet har varit att se 6ver
méjligheter och hinder £6r delad vard- och omsorgsdokumentation mellan verksamheter 1 férvaltningen
utifran olika perspektiv sa som juridiska aspekter, begrinsningar och méjligheter i system samt
organisering.

Granskningen visar pa det inte finns juridiska hinder f6r att dela information inom organisationen, under
forutsittning att alla bestimmelser i dataskyddsférordningen och den nationella kompletterande
lagstiftningen uppfylls. Det innebir att forvaltningen kan dela relevanta men kinsliga personuppgifter
mellan verksamheter men att en behovskartliggning bor genomféras infor detta. Dessutom bor det
genomfdras en riskbedémning utifrin vad som framkommer i frstudien

De hinder gillande delad vard- och omsorgsdokumentation som har framkommit i férstudien ror fraimst
befintliga verksamhetssystem mellan vilka det 4r svirt att dela information. Det tycks dven finnas
svarigheter att dela information mellan verksamheter inom ett och samma system. Att som medarbetare
inte kunna ta del av eller dela tillrdcklig information om brukare och patienter motverkar samverkan och
en sidker och sammanhallen vird och omsorg.

Att organisationens verksamhetssystem kan dela information med varandra pd ett andamalsenligt sitt dr
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visentligt for kvaliteten f6r den enskilde. Fér att uppnd detta kan f6rvaltningen inventera
verksamhetssystemen nirmare utifrin om information kan delas mellan dem. Vidare behover det
undersékas om nuvarande system kan kommunicera bittre genom befintliga, utvecklade eller nya
16sningar. Aven det Gvergripande ansvaret, att sikerstilla att nya system som upphandlas kan dela
information, kan behdva fértydligas.

Forstudien visar att hindren i befintliga verksamhetssystem i viss utstrickning kompenseras genom olika
samverkansformer fOr att uppna en dndamalsenlig informationsdelning. Det behéver undersékas vidare
var informationsdelning dr som viktigast och vilken information det handlar om.

Sammantaget visar granskningen pa att det finns behov av ett fortsatt langsiktigt arbete gillande
informationsutbyte inom och mellan system och verksamheter och hur detta kan ingi i framtida
utveckling och upphandling av verksamhetssystem.

Arbetet med digital utveckling ir ett pdgdende och lingsiktigt arbete i hilsa-, vard- och
omsorgsforvaltningen. Resultatet frin denna granskning och forstudie kommer finnas med som underlag i
den fortsatta dialogen och i planeringen av férvaltningens arbete med digitala utveckling de kommande
aren.
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Kommungemensamma granskningar

Roéjande av sekretess
Riskbeskrivning

Risk for att handlingar som innehaller typiskt sett sekretessbelagd information kommer obehérig till del pa
grund av bristande kunskap 1 hur den hir typen av information ska hanteras, oavsett digitalt format eller
pappersform, vilket kan leda till allvarliga konsekvenser £6r Malmo stad som organisation, andra
organisationer eller den enskilde.

Granskningens syfte, omfattning, avgrinsning och metod.

Syftet med granskningen ér att miéta organisationens mognad och medvetenhet i hanteringen av
konfidentiell/sekretessbelagd information oavsett i vilket sammanhang den forekommer. Undersokningen
riktar sig frimst till chefer pa enhets- och avdelningsniva samt till medarbetare i viss utstrickning.
Understkningen baserar sig pa ett centralt framtaget frigeunderlag som distribueras av stadskontoret till
respektive férvaltning.

Resultat

Ar 2020 genomfordes en granskning kopplad till risk for réjande av sekretess for att mita forvaltningens
mognad och medvetenhet i hanteringen av konfidentiell/sekretessbelagd information oavsett i vilket
sammanhang den férekommer. Under 2023 mittes eventuella f6rindringar med en uppféljande
granskning. Granskningen inneholl tvé delar, forsta delen bestod av en enkit skickad till slumpmassigt
utvalda chefer. I den andra delen intervjuades fyra utvalda sektionschefer fran avdelningarna sdrskilt
boende, ordinirt boende, hilsa och férebyggande samt myndighetsavdelningen av arkivarie och
informationssikerhetssamordnare pé hilsa-, vard-, och omsorgstérvaltningen.

Granskningsresultatet visar inga stérre skillnader frin féregdende granskning. Enkétsvaren ser nistan
identiska ut med féregiende granskning dir svaren ansags vara tillfredsstillande. Resultatet visar att
medarbetare i forvaltningen édr vil inférstddda med och har en god kidnnedom om hur de ska hantera
sekretess och att forvaltningen har goda rutiner £f6r hur sekretessen ska hanteras.

Det dr fortfarande oklart fér intervjupersonerna vilka utbildningar som finns att tillgd gillande sekretess.
Avdelningarna dger sjilva ansvar for att utbilda personal vilket innebir att omfattningen av utbildning ser
olika ut. Intervjupersonerna ir i stort sett tillfreds med den utbildning de sjdlva har fatt men det finns en
onskan om att det fanns mer utbildningsmaterial att tilled som till exempel digital utbildning och
verksamhetsspecifika diskussionsfrigor. Det finns en samsyn om att sekretess borde inga i
introduktionsutbildningarna och att sekretess regelbundet diskuteras for att hélla kunskapen aktuell.

Intervjusvaren visar att forvaltningens verksamhetssystem primdrt anvinds vid sekretesshantering och att
det finns god kinnedom om var sekretessuppgifterna far sparas och vart de inte fir sparas. En av frigorna
refererade till molntjanster och huruvida dessa anvinds for sekretesshantering, hir framkom en osikerhet
kring vad som utgdr en molntjanst. Efter forklaring av vad en molntjdnst dr svarar samtliga att inga
molntjinster anvinds f6r sekretessbelagd information vilket bland annat inkluderar Microsofts Office 365.

Den storsta skillnaden fran féregiaende granskning framkommer i frigan om medarbetarna anser att det ar
litt att gbra ritt vid hantering av sekretess. Hir finns det en diskrepans mellan enkit- och intervjusvaren
dir intervjupersonerna anser att det dr enkelt under férutsittning att regelbunden utbildning ges.
Enkitsvaren visar ddremot att nistan 40% anser att pastiendet stimmer delvis inte eller stimmer inte
(tidigare cirka 20% vid féregaende granskning). En férklaring skulle kunna vara att férvaltningen
digitaliserar i hogre utstrickning och att informationssidkerheten inte hinger med i samma takt.
Medarbetare pa férvaltningen erbjuds en stor mingd digitala verktyg i vilka det med anledning av brister i
informationssikerheten inte ér tilldtet att hantera sekretessbelagd information och det 4r inte alltid tydligt
f6r medarbetaren vilka digitala verktyg som inte far anvindas f6r sekretess och varfér (exempelvis Malmé
stads e-posttjanst, mobiltelefoner som inte far anvindas fullt ut).
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Intervjudelen har utgitt frin verksamhetsavdelningarna, det vill sdga medarbetare som i stor utstrickning
hanterar stora mingder sekretessbelagda uppgifter.

Fortsatt arbete
Sedan féregiende granskning har tva digitala utbildningar tagits fram inom sekretess och
informationssikerhet. Dessa kommer att lanseras under hosten 2023.

Hilsa-, vird-, och omsorgstorvaltningen har som socialférvaltning en rad olika krav som maste uppftyllas
nir det giller hantering och lagring av sekretess. I storsta man anvinds verksamhetssystem nir det galler
sekretesshandlingar men eftersom det finns tillging till andra lagringsytor dr det viktigt att det finns en
tydlighet i var och hur sekretess far hanteras pa dessa ytor. Precis som vid féregdende granskning
eftetlyses fortsatt tydligare stadsévergripande riktlinjer 6ver stadens lagringsytor. Riktlinjen bor innehalla
vigledning om vilka lagringsytor och digitala tjanster som dr godkinda f6r hantering av sekretessbelagd
information.

En av fragorna hinvisade till om medarbetaren har uppmuntrats att ga forvaltningsévergripande eller
stads6vergripande utbildningar som finns inom informationshantering och inga intervjupersoner kinner
till att det finns ndgra stadévergripande utbildningar. Om det finns stadsévergripande utbildningar
behover dessa marknadsforas bittre.
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