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Inledning

Intern kontroll innebir, enligt Malmé stads reglemente f6r intern kontroll, att ha en dndamalsenlig och
effektiv verksamhet, vilket bland annat betyder styrning och kontroll 6ver ekonomi, prestationer och
kvalitet. Detta ger forutsittningar f6r en god service samt for att sikra fértroendet f6r verksamheten hos
Malmobor och andra intressenter.

Det interna kontrollarbetet dr en av delarna i det 16pande kvalitets- och utvecklingsarbetet inom nimndens
ansvarsomraden.

Denna plan f6r intern kontrollarbetet inom hilsa-, vard- och omsorgsnimnden beskriver atgirder och
granskningar som bedémts vara angeldgna i férhéllande till genomférd riskanalys. Endast de risker f6r
vilket det inte finns pigiende riskreducerande dtgirder eller utvecklingsarbete har tagits med i planen.

Atgéirder och granskningar f6ljs upp i redovisning till nimnden i september 2023 och i januari 2024.

Ansvar

Nimnden har det yttersta ansvaret fOr att den interna kontrollen ir tillricklig inom dess ansvarsomraden
och ska se till att det finns en organisering och ett systematiskt arbetssitt som sikerstiller en god intern
kontroll.

Nimnden ska arligen besluta om en intern kontrollplan som beskriver dtgirder och granskningar. En arlig
uppfoljning av nimndens arbete med intern kontroll ska rapporteras till kommunstyrelsen. Namnden ska
f6lja kommungemensamma anvisningar frin kommunstyrelsen och dess férvaltning,

Utveckling av internkontrollprocessen

Sedan hilsa-, vird- och omsorgsforvaltningens start 2017 har arbetet med att sdkerstilla organisering och
systematik varit stindigt pagdende. Det innebir att flertalet kvalitetsskapande processer och arbetssitt ar
pé plats och inom dessa omraden fyller den interna kontrollen en nigot dndrad funktion.

For att sdkerstilla ett fortsatt adekvat intern kontroll-arbete med utgangspunkt 1 verksamheten har ett
utvecklingsarbete av intern kontroll pagitt under 2022 infér intern kontrollplan 2023. Inriktningen dr att
pa ett tydligare sitt fokusera pd brukare/patienter och de risker som finns i mellantummen mellan
avdelningarna.

Riskanalyserna infOr framtagandet av intern kontrollplan 2023 har genomférts pé tor férvaltningen
gemensamma temaméten. Forvaltningen ser denna utveckling som en del i att minska administrationen
och skapa en storre triffsikerhet i riskanalysarbetet samt att i storre utstrickning utga fran
brukaren/patienten istillet for forvaltningens organisering. Riskanalyser utifrin teman forvintas bidra till
ett férdjupat och mer effektivt intern kontroll-arbete dir olika teman behandlas Sver aren.

Genomférda temaméten under 2022 som resulterat 1 2023 érs intern kontrollplan ér:

e brukarens/patientens resa i vir verksamhet
e informationssikerhet.

Deltagare i temamétena har varit representanter fran forvaltningens olika verksamheter och medarbetare
med specialkompetens inom temats ram.

Utdver temamdten limnas utrymme £6r eventuella Gvriga risker som identifieras under verksamhetsaret
och som bor hanteras inom intern kontroll. De fingas upp genom de samordnare for intern kontroll som
finns inom respektive avdelning.

Under 2023 planerar férvaltningen att utféra riskanalys inf6r intern kontrollplan 2024 inom féljande
teman:
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personcentrerad omvardnad
minskad administration - "nir stod blir till stor".

Inbyggda kontroller

Utover de dtgirder och granskningar som ligger inom ramen f6r intern kontroll-arbetet, sker ocksa ett
kontinuerligt och omfattande arbete med att sdkra och utveckla verksamheten, dven kallat inbyggda
kontroller. Det sker bland annat genom kontinuerliga riskanalyser och genom utvecklade rutiner, som har
sin grund i identifierade behov och olika lagrum och féreskrifter. Exempel pa sidana andra delar i
kvalitets- och utvecklingsarbetet ir systematiskt kvalitetsarbete utifrin socialtjanstlagen och hilso- och
sjukvérdslagen, bland annat:

avvikelsehanteringen utifrin brister i verksamheten vilket innebdr att avvikelser rapporteras,
utreds och dtgirdas

lex Sarah- och lex Maria-utredningar

egenkontroller

synpunkts- och klagomalshantering

kvalitetsuppfoljningsmodellen.

Dessutom sker arbete utifran:

RSA (risk- och sdrbarhetsanalyser) som syftar till att sikra att verksamheten kan bedrivas
kontinuerligt dven under kriser

SBA (systematiskt brandskyddsarbete)

SAM (systematiskt arbetsmiljoarbete)

maluppfdljning genom systemet f6r malstyrning av kommunfullmiktigemal
brukarundersékningar och medarbetarundersékningar

uppfoljningar av ekonomi och fdljsamhet till budget.
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Atgirder

Kompetens inom informationssikerhet och R6jande av sekretess
Riskbeskrivning

Risk for skada for den enskilde pa grund av handhavandefel, h6g personalomsittning eller otillricklig
kunskap och motivation vilket kan leda till felaktig informationsspridning, vite, intring, kapning och
utpressning.

Risk for bristande féljsamhet till Malmé stads rutiner f6r informationssikerhet pa grund av bristfillig
introduktion f6r nyanstillda och brist pd regelbunden kommunicering av rutinerna. Detta kan paverka
rittssdkerheten f6r enskilda medborgare och fértroendet f6r organisationen.

Risk for att handlingar som innehaller typiskt sett sekretessbelagd information kommer obehérig till del pa
grund av bristande kunskap i hur den hir typen av information ska hanteras, oavsett digitalt format eller
pappersform, vilket kan leda till allvarliga konsekvenser £6r Malmo stad som organisation, andra
organisationer eller den enskilde.

. .. Aterrapportering till
GEHEE Vad ska géras: namnd/styrelse (tidpunkt):
Kommunikationsplan for En kommunikationsplan fér de nya  September 2023
utbildning i sekretess och utbildningarna i sekretess och
informationssakerhet informationssakerhet ska tas fram,

med fokus pa de medarbetare som
jobbar narmst brukaren och
Malmobon.

Nar trygghetslarm kan inte installeras
Riskbeskrivning

Risk for att trygghetslarm inte kan installeras pd grund av att nycklar saknas pa grund av att anhdriga ej
kan hjilpa till och att medarbetate inte kan/fér hjilpa till vilket kan leda till att larm inte 4r pa plats vid
hemging vilket kan leda till att den enskilde inte kan pakalla hjilp.

Aterrapportering till

Atgérd Radlskaluonas: namnd/styrelse (tidpunkt):
Tillsatta en arbets- och En arbets- och analysgrupp med Januari 2024

analysgrupp med syfte att representanter fran SVU-enheten

undersoka forbattringsmojligheter  (myndighet), hemtjénsten och

géllande installation av larm larmcentralen tillsatts med syftet

att undersdéka om nya arbetssatt,
rutiner eller system, kan férbattra
eller undanrdja risker och skav
gallande hemgang och
trygghetslarm. Gruppen skall dven
undersoka forbattringsmajligheter
i de drenden dar Malmdbor som
bor hemma anséker om
trygghetslarm och
forutsattningarna for att fa nycklar
saknas.
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Nar praktiska forutsattningar saknas vid hemgang

Riskbeskrivning

Risk for att praktiska forutsittningar som till exempel nycklar, mat, mediciner, hjilpmedel och/eller

ckonomi inte dr pd plats vid hemging pd grund av avsaknad av person eller funktion som kan hjilpa till
vilket kan leda till att den enskilde inte fir det stéd som behdvs.

Atgard

Vad ska goras:

Aterrapportering till
namnd/styrelse (tidpunkt):

Tillsatta en arbetsgrupp med syfte
att undersoka
forbattringsmojligheter

For att undersdka vad kommunen
kan paverka géllande
forutsattningarna kring hemgang
tillsatts en arbetsgrupp bestdende
av representanter fran SVU-
enheten (myndighet), hemtjanst,
hemsjukvard och region. Syftet
med arbetsgruppen éar att
undersoka losningar for att
underlatta i de drenden dar
férutsattningar saknas och ta fram
forslag pa forandringar som
minimerar riskerna for
Malmd&borna.

September 2023
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Granskningar
Namndens granskningar

Kompetens inom informationssakerhet och Réjande av sekretess
Riskbeskrivning

Risk for skada f6r den enskilde pé grund av handhavandefel, hég personalomsittning eller otillricklig
kunskap och motivation vilket kan leda till felaktig informationsspridning, vite, intring, kapning och
utpressning.

Risk for bristande féljsamhet till Malmé stads rutiner f6r informationssikerhet pa grund av bristfillig
introduktion f6r nyanstillda och brist pd regelbunden kommunicering av rutinerna. Detta kan paverka
rittssikerheten for enskilda medborgare och fértroendet f6r organisationen.

Risk for att handlingar som innehaller typiskt sett sekretessbelagd information kommer obehérig till del pa
grund av bristande kunskap i hur den hir typen av information ska hanteras, oavsett digitalt format eller
pappersform, vilket kan leda till allvarliga konsekvenser £6r Malmo stad som organisation, andra
organisationer eller den enskilde.

Granskning

Upplevelse av trygghet vid arbete med informationssédkerhet

Syfte med granskningen:

Syftet med granskningen &r att undersdka vad sektionschefer och medarbetare har fér behov for att arbeta
med och kdnna sig tryggare med olika aspekter av informationssakerhet. Granskningen forvéntas leda till
forbattrings- och atgardsforslag som kan anvandas i forvaltningens fortsatta informationssakerhetsarbete.

Omfattning/avgransning:
Granskningen omfattar intervjuer med ett urval av forvaltningens verksamhetsnara chefer.

Granskningsmetod:
Granskningen kommer ske genom intervjuer i samband med den kommunovergripande granskningen gallande
rojande av sekretess.

Aterrapportering till nimnd/styrelse (tidpunkt):
Januari 2023

Inaktuell information vid larm och Ej andamalsenliga och/eller kommunicerande
verksamhetssystem

Riskbeskrivning

Risk for att brukaren inte far ritt anpassad hjilp nir samtal kommer in till larmcentralen pa grund av att
larmcentralen inte kan ta del av aktuell information pa grund av sekretess vilket kan leda till felaktiga
bedémningar och att brukaren fir felaktig information och stod.

Risk for att brukare inte far rétt hjilp och att var verksamhet blir ineffektiv pa grund av att vi inte delar
information, exempelvis pa grund av sekretess eller bristande éverrapportering, vilket kan leda till att vi
inte ser helheten kring den enskilde.

Risk for att vi inte nyttjar all kunskap om brukaren som finns i verksamheten péd grund av bristande
samverkan och samarbetsformer, avsaknad av métesforum och struktur f6r informationséverforing vilket

kan leda till brister i omsorg, 6kad stress och en férsimrad arbetsmiljo.

Risk for att brukaren inte far ritt anpassad hjilp pa grund av att vara verksamhetssystem dr uppbyggda
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efter vir organisationsindelning istillet f6r vem som méter brukaren vilket kan leda bristande samordning
kring brukaren, ineffektiv verksamhet och arbetssitt, bristande informationséverf&ring,

Risk for felaktig eller otillricklig brukar-/patientinformation hos larmcentralen pa grund av att systemen
som anvinds inte kommunicerar med varandra vilket kan leda till skada f6r enskilde.

Granskning

Forstudie om informationsutbyte mellan verksamheter

Syfte med granskningen:

En forstudie tillsatts for att undersoka mojligheter och hinder for delad vard- och omsorgsdokumentation
mellan verksamheter i forvaltningen. Syftet ar att underséka mojligheter och hinder for delad vard- och
omsorgsdokumentation mellan verksamheter i forvaltningen utifran: juridiska aspekter (lagstiftning, praxis),
begransningar och mgjligheter i system (behorigheter, informationsdelning mm.), organisering (otillracklig
samverkan mellan verksamheter).

Omfattning/avgransning:

Granskningen omfattar en forstudie dar forslag pa vidare arbeten och utredningar kan féreslas. Forstudien
innebar inte praktiskt forandringsarbete utan kommer kartldgga dagens utmaningar och mojligheter i att dela
vard- och omsorgsdokumentation mellan verksamheter inom forvaltningen.

Granskningsmetod:

Granskningen omfattar att i form av en forstudie undersdka majligheter och hinder fér delad vard- och
omsorgsdokumentation mellan verksamheter i forvaltningen. Granskningen kommer innehalla en kartlaggning
av forvaltningens olika system for vard- och omsorgsdokumentation. Granskningen kommer ocksa innefatta
dialog med systemutvecklare for respektive system samt dialog med funktioner som anvander vard- och
omsorgsdokumentation i sitt arbete. Dialog kommer dven ske med funktioner inom personuppgiftsbehandling
och informationssédkerhet, samt med juridisk sakkunnig person inom och utanfér organisationen. Informationen
kommer att sammanstéllas och ge forslag pa atgarder kopplat till I6sningar for att 6ka mojligheten till delad
vard- och omsorgsdokumentation.

Aterrapportering till nimnd/styrelse (tidpunkt):
September 2023
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Kommungemensamma granskningar

Roéjande av sekretess
Riskbeskrivning

Risk for att handlingar som innehaller typiskt sett sekretessbelagd information kommer obehérig till del pa
grund av bristande kunskap 1 hur den hir typen av information ska hanteras, oavsett digitalt format eller
pappersform, vilket kan leda till allvarliga konsekvenser f6r Malmo stad som organisation, andra
organisationer eller den enskilde.

Granskning

Roéjande av sekretess

Omraden och tillhérande rutiner som ska granskas:
Det som ska granskas ar verksamhetens och medarbetarens medvetenhet kring lagstiftning, rutiner och
lampligheten att anvanda digitala kommunikationsverktyg.

Syfte med granskningen:
Syftet med granskningen ar att mata organisationens mognad och medvetenhet i hanteringen av
konfidentiell/sekretessbelagd information oavsett i vilket sammanhang den férekommer.

Omfattning/avgransning:
Granskningen omfattar Malmé stads namnder. Undersdkningen riktar sig framst till chefer pa enhets- och
avdelningsniva (exempelvis enhets- och avdelningschefer) samt till medarbetare i viss utstrackning.

Granskningsmetod:

Metoden for undersokningen baserar sig pa ett centralt framtaget frageunderlag som distribueras till
respektive forvaltning. Resultatet av undersdkningen kommer att goras tillgangligt forvaltningsvis och darmed
kunna féljas upp per namnd.

Aterrapportering till nimnd/styrelse (tidpunkt):
Aterrapportering ska géras senast i samband med uppféljning av intern kontroll 2023.

Bristande tillganglighet
Riskbeskrivning

Risk for att alla méinniskor inte kan ta del av stadens verksamheter, insatser och tjinster pa grund av att
tillgdnglighetsbrister inte 16pande identifieras och atgirdas. Det kan leda till bristande likvirdighet,
diskriminering och till att manskliga ritticheter inte tillgodoses.

Granskning

Bristande tillgdnglighet

Omraden och tillhérande rutiner som ska granskas:

Granskningen utgar fran det nationella malet for funktionshinderpolitiken: Att med FN:s konvention om
rattigheter for personer med funktionsnedséttning som utgangspunkt uppna jamlikhet i levnadsvillkor och full
delaktighet i samhallet for personer med funktionsnedsattning i ett samhaélle med mangfald som grund.

FN:s konvention om réattigheter for personer med funktionsnedséttning antogs 2006 av FN:s generalférsamling
och ratificerades av Sverige 2008.

Tillganglighet innebér [i detta sammanhang - definition frdn Myndigheten for delaktighet (MFD)] att samhéllet
utformas for att s& manga som mojligt ska kunna ta del av det. En forutséattning for att manga personer med
funktionsnedséttning ska kunna vara delaktiga i samhallet ar tillganglighet. Tillganglighet handlar om att kunna
ta del av den fysiska miljon och kunna ta sig runt i samhallet. Det innebar ocksa att fa tillgang till information
och kommunikation och att kunna anvénda produkter, miljéer, program och tjénster.
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Granskning

Syfte med granskningen:

Syftet med granskningen ar att undersdka hur Malmo stads forvaltningar och heldgda bolag arbetar for att
sdkerstalla att det sker ett [6pande arbete for att identifiera brister och forbattra tillgangligheten i befintliga
lokaler dér kommunal verksamhet bedrivs. Granskningen syftar ocksa till att tydliggéra ansvar och rutiner samt
till att identifiera mojliga utvecklingsomraden.

Omfattning/avgransning:
Granskningen omfattar Malmo stads samtliga namnder och heldgda bolag och genomfors pa samma sétt av
namnder och bolag. Tillgénglighet &r ett omfattande omrade och avgrénsning har gjorts till lokaler.

Granskningsmetod:
Granskningen kommer att genomféras pa samma satt for stadens namnder och bolag och bestar av tva delar:

- Granskning genom fragor kring namndens/bolagets arbete med att systematiskt identifiera och atgarda
befintliga tillgédnglighetsbrister i lokaler dar kommunal verksamhet bedrivs, hur samverkan med relevanta

aktorer bedrivs etcetera.

« Granskning av tillgangligheten vid ett antal utvalda lokaler, med utgangspunkt fran checklista.

Aterrapportering till nimnd/styrelse (tidpunkt):
Aterrapportering ska géras senast i samband med uppféljning av intern kontroll 2023.

Risk for bristande foljsamhet mot skattelagstiftning kopplat till formaner
Riskbeskrivning

Risk for bristande féljsamhet mot skattelagstiftningen nir det handlar om férmaner pa grund av bristande
kunskaper och dilig f6ljsamhet mot rutiner eller brister i dessa, vilket kan leda till ekonomiska
konsekvenser och ifrdgasatt fortroende fran allminheten.

Granskning

Kostféormaner

Omraden och tillhérande rutiner som ska granskas:
Granskningen omfattar instruktioner/policyer och liknande samt rutiner som syftar till att sakerstélla att det blir
ratt utifran gallande regler pa omradet kostférmaner.

Syfte med granskningen:

Syftet med granskningen ar att fa fram underlag for att beddéma huruvida det ar latt att gora ratt, och
darigenom kunna uppskatta behov av atgarder exempelvis i form av informationsinsatser och forbattrade
rutiner for att férebygga, upptacka och hantera brister.

Omfattning/avgransning:

Granskningen omfattar namnder och heldgda bolag och avgransas till interna sammankomster. Avgransningen
till interna sammankomster har gjorts av resursskal och for att det beddms att risken att det blir fel ar storst
inom detta omrade.

Granskningsmetod:
Granskningen bestar av tva delar, dels fakturagranskning och dels ett antal frdgor, bland annat kring férekomst
och kvalitet i instruktioner/policyer och liknande.

Fakturagranskingen sker utifran ett urval av fakturor. Stadskontoret bistar férvaltningar och bolag med att ta
fram slumpmassiga urval av fakturor som avser interna sammankomster. Antalet fakturor att granska kommer
att vara proportionellt mot omfattningen i respektive namnd/bolag. Ett underlag fér dokumentation av
granskningen av fakturorna kommer att tillhandahallas tillsammans med mer detaljerade anvisningar.

Utover fakturagranskningen kommer respektive ndmnd/bolagsstyrelse fa svara pd ett antal fradgor. Dels frdgor
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Granskning

kring forekomst och kvalitet i instruktioner/policyer och liknande kopplat till resultatet av fakturagranskningen,
dels fragor kring hur namnden/bolaget arbetar med att sakerstalla att det blir ratt.

Aterrapportering till nimnd/styrelse (tidpunkt):
Aterrapportering ska géras senast i samband med uppféljning av intern kontroll 2023.

Internkontrollplan 2023, Halsa-, vard- och omsorgsnamnden 11(11)



	Inledning
	Ansvar
	Inbyggda kontroller
	Åtgärder
	Kompetens inom informationssäkerhet och Röjande av sekretess
	När trygghetslarm kan inte installeras
	När praktiska förutsättningar saknas vid hemgång

	Granskningar
	Nämndens granskningar
	Kompetens inom informationssäkerhet och Röjande av sekretess
	Inaktuell information vid larm och Ej ändamålsenliga och/eller kommunicerande verksamhetssystem

	Kommungemensamma granskningar
	Röjande av sekretess
	Bristande tillgänglighet
	Risk för bristande följsamhet mot skattelagstiftning kopplat till förmåner



